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Acrônimos

API

Aplication Program Interface.

ARP 
Address Resolution Procotol.

ATM 
Asynchronous Transfer Mode.

CGI 
Common Gateway Interface.

CIDF 
Commom Intrusion Detection Framework.

CISL 
Common Instrusion Specification Language.

Comm 
Communication in the Common Intrusion Detection Framework.

CORBA 
Common Object Request Broker Architeture.

DMZ 
DeMilitarized Zone (Zona Desmilitarizada).

GIDO 
General Intrusion Detection Object.

GPL 
General Public License.

GRE 
Graphics Engine.

HTTP 
Hypertext Terminal Protocol.

ICMP 
Internet Control Message Protocol.

IDS 
Intrusion Detection System.

IGRP 
Interior Gateway Routing Protocol.

IMAP 
Internet Message Access Protocol.

IP 

Internet Protocol.

IPX 
Internetwork Packet Exchange.

ISO 
International Organizaton for Standardization.

NIDS

OSI 
Open Systems Interconnection.

OSPF 
Open Shortest-Path First Interior Gateway Protocol.

PHP 
Personal Home Page.

POP3 
Post Office Protocol 3.

PPP 
Point to Point Procol.

RFC 
Request for Comments.

RPC 
Remote Procedure Call.

SLIP 
Serial Line Internet Protocol.

SMB 
Server Message Block.

SNMP 
Simple Network Management Protocol.

SMTP
Simple Mail Transfer Protocol

SPAN 
Switched Port Analizer.

SQL 
Structure Query Language.

STEALTH SCANNING
Busca Invisivel.

TCP 
Transfer Control Protocol.

UDP 
User Datagram Protocol.

1 Introdução

Com o advento da Internet, as redes de computadores tornaram-se uma grande malha que agrega milhares de máquinas e empresas interconectadas, realizando desde simples troca de e-mail a transações econômicas, o que é um chamariz considerável a intrusos.

Baseado nas informações de várias entidades de pesquisa em segurança, tais como CERT (Computer Emergency Response Team Coordination Center) e ICSA (International Computer Security Association), pode-se afirmar que o número de incidentes reportados foi de aproximadamente 377 por dia no ano de 2003, bem maior do que o comparado com o ano de 2000, que foi de aproximadamente 60 incidentes por dia. [CER2004]

Estas estatísticas levam a uma enorme necessidade de poder rastrear e identificar estes ataques. Os sistemas que possuem essa capacidade são chamados de IDS (Sistema de Detecção de Intrusão) e NIDS (Sistema de Rede para Detecção de Intrusão). 

O termo ataque conforme a RFC 2828, é uma ação inteligente que ameaça a segurança de um sistema, ele pode ter sucesso ou não e estará explorando uma vulnerabilidade no sistema alvo ou inerente aos protocolos. Um ataque bem sucedido pode caracterizar uma invasão ou até mesmo a negação de serviços no sistema alvo (DoS - Denial of Service). [IET2000]

Atualmente, os administradores de sistemas e de redes devem estar a par dos principais recursos disponíveis para buscar a implementação de um ambiente seguro, com algum grau de proteção contra os perigos mais comuns existentes em redes de computadores. Grande quantidade de pesquisas originada nestes últimos anos evidencia a crescente importância do estudo dos IDS.

Esta é a área onde se procura explorar a segurança em sistemas de comunicação de dados e expor os problemas associados a este contexto.

O IDS visa detectar tentativas de ataques contra sistemas e redes de computadores ou em linhas gerais contra sistemas de informação. De fato é difícil prover um sistema de informação seguro e mantê-lo em determinado estado de segurança durante seu tempo de vida e utilização. 

Algumas vezes, uma restrição legada ou operacional nem sempre permite a definição de um sistema de informação completamente seguro. Por esta razão o IDS tem a tarefa de monitorar a utilização de tais sistemas de informação para detectar a aparição de condições inseguras. Eles detectam tentativas e atividades de abusos que podem ser de usuários legítimos do sistema de informação ou de partes externas por abusar de seus privilégios ou explorar vulnerabilidades de segurança.

As ferramentas para segurança de computadores e redes são necessárias para proporcionar transações seguras. Geralmente as instituições concentravam suas defesas em ferramentas preventivas somente nos firewalls que não implementavam o IDS, ignorando assim as ferramentas de detecção de intrusão. Estes ambientes estão mudando com o surgimento de vários IDS comerciais para sistemas baseados em UNIX e Windows.

Projetar e implementar um sistema completamente seguro ainda é uma realidade distante e migrar a base de sistemas instalados para um estado confiável tomará muito tempo. Os métodos de criptografia possuem seus próprios problemas, podendo ser quebrados.

Sistemas vulneráveis que podem ser atacados a qualquer momento fazem parte do cenário atual. Logo, se ataques estão ocorrendo nos sistemas, a descoberta deve ocorrer o mais cedo possível, preferencialmente em tempo real.

Uma das maneiras mais comum para descobrir intrusões é a utilização dos dados das auditorias gerados pelos sistemas operacionais e ordenados em ordem cronológica de acontecimento, sendo possível à inspeção manual destes registros, o que não é uma prática viável, pois estes arquivos de logs apresentam tamanhos consideráveis.

Tendo em vista esse cenário, será abordado aqui conceitos e definições envolvidas no estudo de sistemas de detecção de intrusão, serão também classificados os IDS quanto a sua forma de funcionamento, tecnologia empregada e sistema a ser monitorado. Dentre as tecnologias empregadas a mais utilizada é a análise de assinaturas.

Será feita uma comparação entre as formas de instalação de sensores IDS em redes comutadas, usando Switch ou Hub, levantando as principais características de cada modelo, bem como suas vantagens e desvantagens.

Serão mostrados também alguns dos softwares de ataque utilizado para testar a eficiência do IDS em questão, será feita uma abordagem superficial caracterizando cada um deles.

1.1 Objetivos

· Estudar as técnicas mais comuns para ataque à segurança da informação;

· Estudar algumas técnicas e ferramentas IDS e NIDS;

· Desenvolver sistema nids baseado em: Sensores sniffer de TCP, UDP e ICMP, e ferramenta para análise dos dados visando detecção de ataque à segurança da informação;

Diante do contexto citado acima, tem-se como objetivo nesse trabalho:

· Desenvolver um sistema de computação capaz de capturar os pacotes que estão a trafegar na rede e armazena-los em banco de dados para verificação utilizando uma ferramente gráfica via WEB.

· Estudar técnicas mais comuns de implementação física voltada para Segurança da Informação.

· Estudar e comparar técnicas e ferramentas IDS mais comuns para os atuais Sistemas de Informação.
1.2 Justificativa

O IDS automatiza a tarefa de analisar estes dados da auditoria. Estes dados são extremamente úteis, pois podem ser usados para estabelecer a culpabilidade do atacante “muito utilizado em perícias forenses” e são freqüentemente o único modo de descobrir uma atividade sem autorização, detectar a extensão dos danos e prevenir tal ataque no futuro, tornando desta forma o IDS uma ferramenta extremamente valiosa para análises em tempo real e também após a ocorrência de um ataque.
É importante então registrar informações sobre invasões que possam ocorrer, para que medidas preventivas possam ser tomadas, e que o invasor possa ser descoberto, assim como as alterações promovidas por ele no sistema que foi invadido.

A implementação de firewalls e outros sistemas de segurança podem vir a falhar por má configuração, pela exploração de falhas, ou pela própria característica da rede.

Um sistema NIDS baseado em sensores sniffer de pacotes TCP, UDP e ICMP, e ferramenta para análise dos dados visando detecção de ataque cobre uma das atribuições de um IDS. Um IDS monitora o tráfego de uma rede ininterruptamente, a fim de detectar anomalia nesse tráfego[Strebe 2002]. 

O armazenamento das informações em uma base de dados permite uma manipulação mais eficiente e objetiva.

A utilização de plataforma e desenvolvimento do sistema baseada em software livre garante manutenção e auditoria. Para instituições públicas e empresas privadas, esse é um modelo mais barato, confiável e o mais adotado para sistemas com esse apelo.

2 Taxonomia

Taxonomia é um esquema de classificação que divide um bloco de conhecimento e define as relações entre as partes. É usado para classificar e entender as partes de um processo de ataque, por exemplo. A relação desse esquema é importante para o entendimento geral de eventos que ocorrem num ambiente de rede.

Eventos, ataques e incidentes constituem conhecimentos e ações presentes na natureza de sistemas interligados em rede. Para o IDS proposto, a taxonomia básica, segue com detalhamento respectivo abaixo.
2.1 Eventos

Evento é uma ação direcionada a um destino com a finalidade de se alterar o status do mesmo.

Alguns pontos compõem um evento, dentre eles como pode ser observado na Imagem 01 estão a AÇÃO e o OBJETIVO.
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Imagem 01

Eventos em Redes e Computadores

AÇÃO pode ser caracterizada como um passo feito por um usuário ou um processo para alcançar um resultado. Como um probe, scan, flood, Authenticate, Bypass, spoof, read, copy, steal, modify e delete. 
O OBJETIVO pode ser caracterizada como um computador ou uma entidade lógica de rede (conta, processo ou dado) ou entidade física (componente, computador, rede ou redes dentro de redes – Inter redes)
2.2 Attack

Ataque é uma série de passos seguidos por um atacante para obter um acesso não autorizado.

Esse atacante pode parametrizar passos, como mostra a Imagem 02  e realizar um ataque.
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Imagem 02

Ataques em Redes e Computadores

O domínio dessas técnicas, aliado ou conhecimento e experiência que esse atacante possui, pode garantir o acesso o um sistema que esse não tem permissão para usar. A união de outras formas de ataque ou até mesmo as mais comuns podem traçar um perfil do comportamento e preferências de um ou mais atacantes. 

2.3 Incidente
Incidente é um grupo de ataques que pode ser distinguido de outros ataques por conta das peculiaridades dos atacantes, como formas de ataque, objetivos, sites, tempos. Isso pode ser observado na Imagem 03, onde estão relacionados grupos humanos com ideologias e comportamentos específicos, entretanto, desejam alcançar objetivos diferentes utilizando-se de meios comuns.
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Imagem 03

Incidentes de Taxonomia em Redes e Computadores
3 Ataques

Será tratado aqui o perfil dos ataques mais comuns que os atacantes usam para localizar, identificar e invadir um sistema. Com tais informações, o administrador de rede poderá ser capaz de configurar um Firewall e / ou IDS com regras mais elaboradas, evitando assim possíveis falsos negativos, que ocorrem quando o IDS considera uma tentativa de ataque como sendo um tráfego normal de rede e por esse motivo deixa de alertar o administrador do sistema quanto a ocorrência do evento ou falsos positivos, que ocorrem quando um tráfego normal de rede é identificado como um ataque, quando o IDS está configurado com regras muito rigorosas de maneira que pacotes normais que trafegam pela rede são detectados como ataques. 
3.1 Ataques contra protocolo NETBIOS
Praticamente todas as redes locais existentes hoje em dia possuem PCs rodando plataformas Windows 3.11(tm), Windows 95(tm), Windows NT(tm) ou OS/2(tm). Estas plataformas possuem a característica de disponibilizar todos os seus serviços de rede através do protocolo NETBIOS. Ocorre também que praticamente todas estas máquinas rodam o protocolo TCP/IP, possibilitando que o NETBIOS seja encapsulado sobre o TCP/IP. 

Se estas máquinas estão conectadas à Internet, é possível para um atacante verificar quais são os diretórios e impressoras compartilhadas por cada uma delas. 

Além disso, devido ao fato de muitas vezes os compartilhamentos serem feitos indiscriminadamente, normalmente pelos próprios usuários, é muito comum se conseguir acesso de leitura ou de gravação em muitos diretórios. Desta forma um atacante pode ter acesso a informações confidenciais, apagar informações importantes ou mesmo implantar arquivos contaminados nas máquinas da rede interna.

Além disso, até pouco tempo atrás, as máquinas Windows NT eram vulneráveis a diversos tipos de ataques realizados contra os serviços NETBIOS, que terminavam por travar o sistema ou inutilizar completamente todos os serviços (os ataques podiam ir de um simples telnet para a porta 139 até a ataques mais sofisticados). Mesmo hoje em dia ainda existem muitas máquinas vulneráveis, devido ao fato de ser necessária a aplicação de correções específicas para estes problemas, coisa que muitos administradores não fazem. 

O Firewall Aker bloqueia ataques deste tipo facilmente: os serviços NETBIOS utilizam as portas 137, 138 e 139 dos protocolos TCP e UDP e, portanto basta bloquear o acesso destas portas para máquinas externas.
3.2 Técnicas de Ataque
Como estratégia básica para todo início de ataque, tem-se a quebra de senha de um usuário válido, seja por tentativa e erro, ataque do dicionário ou inclusive engenharia social (citado mais adiante).
3.2.1 Ataques baseados m senhas

O ataque ao arquivo de senhas do sistema mais conhecido é chamado de Ataque do Dicionário. Este ataque foi criado por Robert Morris, coincidência ou não, filho de Robert Morris da NSA (National Security Agency) que foi um dos pesquisadores que desenvolveu o crypt( ), função a qual cifra as senhas nos sistemas Unix. O ataque consiste na cifragem das palavras de um dicionário através da função crypt( ), e posterior comparação com os arquivos de senhas de usuários. Desta forma, quando uma palavra do dicionário cifrada coincidisse com a senha cifrada de um usuário, o atacante teria obtido uma senha.

Para dificultar este ataque foi criado o chamado salt. O salt é composto de dois números randômicos gerado na hora em que o usuário esta inserindo ou alterando a sua senha. O número gerado pode estar entre 0 e 4095 e é cifrado juntamente com a senha, o que impede a utilização de um dicionário genérico para todos os usuários. O atacante agora tem que cifrar cada palavra do dicionário com o salt de cada usuário.

Depois de obter acesso a rede alvo, o Invasor já pode ter acesso a arquivos do usuário o qual quebrou a senha, ler e-mails, manter o usuário válido sem poder acessar a rede, dentre outras opções.

Como defesa para tal tipo de ataque, utilize sempre senhas que sejam difíceis de adivinhar, com combinações de letras e pontuação. Certifique-se de que serviços que possam ser explorados como o NFS, Net BIOS e telnet não estejam expostos ao público. Estabeleça políticas de bloqueio caso o serviço o permita.
3.3 Enumeração

3.3.1 Engenharia Social

Este mecanismo de recolhimento de informações é uma das formas mais perigosas e eficientes utilizada pelos Invasores.

Um bom exemplo de ataque de engenharia social é o de ligar para um setor de informática de uma corporação, dizendo-se ser um novo funcionário de um determinado setor e dizer que precisa de um login e senha para acesso ao sistema. Muitas vezes o Invasor, consegue através deste telefonema, o login e a senha necessários para o início de seu ataque.

Uma forma mais fácil ainda é de ligar para o setor de informática dizendo ser o fulano de tal que esqueceu a senha, e gostaria que a senha fosse trocada. Claro que desta forma, o Invasor tem que conhecer um nome que possua conta no sistema e esteja muito tempo sem utilizá-la.

Variando muito de organização para organização, a obtenção de informações através de engenharia social ainda é utilizada com muito sucesso em diversas organizações e seu sucesso depende exclusivamente do conhecimento do pessoal em assuntos de redes e computadores. A melhor defesa contra este ataque é o treinamento dos funcionários e usuários de redes e computadores.
3.3.2 Varreduras de Portas e Softwares de Analise de Redes 
A primeira coisa que um atacante normalmente faz em uma rede é a chamada Varredura de Portas. Esta varredura consiste em enviar pacotes para todas as portas de uma máquina (ou de várias máquinas de uma rede), de modo a descobrir quais são os serviços oferecidos por cada uma delas.

Com o uso desta técnica, é possível se determinar exatamente quais serviços TCP e UDP estão sendo oferecidos.

Este tipo de ataque ficou muito popular quando em 1995 foi lançado, com grande publicidade, o software SATAN, desenvolvido por Dan Farmer e Wietse Wenema. Feito em Perl, C e HTML, com uma interface amigável, o SATAN faz uma varredura completa em uma máquina ou rede denominada "alvo", relatando todos os serviços oferecidos e pontos vulneráveis. Ele não só descobre quais serviços estão disponíveis como também utiliza estes serviços para descobrir mais informações sobre o alvo e mais pontos vulneráveis. Existem atualmente inúmeros programas com funcionalidade similar ao SATAN, muitos deles em domínio público.

Uma ferramenta mais atual e que permite explorar muitas falhas e vulnerabilidade em sistemas é o NESSUS (Security Scanner). 

Para redes que estejam protegidas por filtro de pacotes a técnica usada para se descobrir todos os serviços TCP que estão rodando em uma rede é a chamada varredura invisível (Stealth Scanning), logicamente não será possível se conectar aos serviços utilizando esta técnica, mas ela já é um primeiro passo para um ataque.

O ataque de varredura invisível consiste em fazer uma varredura de portas, como já citado, porém com a diferença de não se enviar pacotes de abertura de conexão e sim pacotes simulando uma conexão existente. Como os filtros de pacotes normalmente permitem o trânsito dos pacotes que não são abertura de conexão, todos estes pacotes atingiriam a máquina destino. A máquina destino, ao receber os pacotes, reagiria de maneira diferenciada caso existisse um serviço rodando na porta especificada ou não. 

O protocolo TCP utiliza um esquema de três pacotes para estabelecer uma conexão:
· A máquina cliente envia um pacote para a máquina servidora com um flag especial, chamado de flag de SYN. Este flag indica que a máquina cliente deseja estabelecer uma conexão.

· A máquina servidora responde com um pacote contendo os flags de SYN e ACK. Isto significa que ela aceitou o pedido de conexão e está aguardando uma confirmação da máquina cliente para marcar a conexão como estabelecida. 

· A máquina cliente, ao receber o pacote com SYN e ACK, responde com um pacote contendo apenas o flag de ACK. Isto indica para a máquina servidora que a conexão foi estabelecida com sucesso. 

Todos os pedidos de estabelecimento de conexões recebidas por um servidor ficam armazenados em uma fila especial, que tem um tamanho pré-determinado e dependente do sistema operacional, até que o servidor receba a comunicação da máquina cliente de que a conexão está estabelecida. Caso o servidor receba um pedido de conexão e a fila de conexões em andamento estiver cheia, este novo pacote de pedido de abertura de conexão é descartado. 

O ataque consiste basicamente em se enviar um grande número de pacotes de abertura de conexão, com um endereço de origem forjado, para um determinado servidor. Este endereço de origem é forjado para o de uma máquina inexistente (muitas vezes se usa um dos endereços reservados da Internet). O servidor, ao receber estes pacotes, coloca uma entrada na fila de conexões em andamento, envia um pacote de resposta e fica aguardando uma confirmação da máquina cliente. Como o endereço de origem dos pacotes é falso, esta confirmação nunca chega ao servidor. O que acontece é que em um determinado momento, a fila de conexões em andamento do servidor fica lotada. A partir daí, todos os pedidos de abertura de conexão são descartados e o serviço inutilizado. Esta inutilização persiste durante alguns segundos, pois o servidor ao descobrir que a confirmação está demorando demais, remove a conexão em andamento da lista. Entretanto, se o atacante persistir em mandar pacotes seguidamente, o serviço ficará inutilizado enquanto ele assim o fizer. O Firewall Aker possui um módulo especial de proteção contra ataques de SYN flood, oferecendo total proteção contra ataques deste tipo.

A varredura de endereços é um primeiro sinal comum de ataque. Os Invasores usam freqüentemente a varredura de endereços e as técnicas relacionadas para descobrir hosts. Felizmente, a varredura de endereços é fácil de filtrar.
3.3.2.1 Varredura Lenta 
Os detectores de varreduras de portas podem detectar uma taxa alta de conexões similares em diversas portas. Uma possível solução para os Invasores seria diminuir a taxa de varredura.

Este ataque é uma modificação da técnica de varredura de portas. Sua utilidade é duvidosa, considerando o tempo que leva. Os métodos de varredura lenta contam com o fato de que os Firewalls e os detectores de varreduras esperam encontrar altas taxas de conexões oriundas de um único endereço para determinar se está ou não ocorrendo uma varredura. Os detectores de varredura detectam essas taxas altas acompanhando o número de conexões que um host específico solicita em um certo tempo (10 por segundo, por exemplo). Ao fazer varreduras mais lentas do que essa taxa de detecção, uma tentativa por segundo, por exemplo, os Invasores evitam a detecção.

Os Firewalls foram criados para administrar e oferecer mais segurança ao tráfego que ocorre entre as redes. O nome firewall é usado em alusão às paredes corta-fogo que, em caso de incêndio, mantém ambientes isolados das chamas. Esta comparação é usada para demonstrar a implementação do firewall, dando idéia de que o ambiente externo a ele é inseguro (chamas) e o interno é seguro.

Todos os firewalls são implementados na transição entre redes pelas quais os pacotes precisam trafegar, analisando então a conformidade do pacote, conformidade esta que é determinada através de comparações internas do firewall. Estas comparações são baseadas em listas de regras que se encontram dentro do firewall e que determinam a validade ou não de um segmento específico de tráfego.
Infelizmente para os Invasores a varredura lenta demora muito, portanto esses ataques são usados somente quando sistemas específicos são atacados com um objetivo. Quanto a se defender desse tipo de ataque, as varreduras lentas são muito difíceis de detectar.
3.3.3 Sondas de Arquitetura

Os atacantes transmitem pacotes alterados para os hosts com o intuito de obter alguma resposta, caso a máquina alvo esteja operacional. Examinando as respostas, eles são capazes de determinar o sistema operacional que está sendo executado na máquina-alvo, pois para cada tipo de Sistema Operacional, a resposta é diferenciada.
É examinada a resposta às transmissões de pacotes inválidos oriundas de um host-alvo usando uma ferramenta automatizada que contém um banco de dados de tipos de respostas conhecidos. Como não existe uma definição de resposta típica, cada sistema operacional responde de maneira própria. Comparando essas respostas com respostas conhecidas de um banco de dados, os Invasores podem determinar com freqüência que Sistema Operacional está sendo executado no host-alvo.

Quanto a se defender desse tipo de ataque, considere que os Invasores conseguem determinar os sistemas operacionais dos hosts públicos. Com isso em mente, planeje suas defesas de modo que elas não dependam dessa informação. Por exemplo, não se deve considerar que um Invasor não possa saber que o Windows NT Server está sendo executado em uma máquina porque as portas identificadoras foram bloqueadas. Deve-se tomar sempre todas as medidas de segurança possíveis para proteger um sistema operacional mesmo que os Invasores não tenham como saber qual é o sistema operacional.
3.3.4 Tranferência de Zona DNS

Os atacantes podem transferir informações sobre nomes de seu servidor de DNS para identificar os hosts internos. O protocolo DNS não faz autenticação de transferências ou atualizações informativas. Isso torna o protocolo explorável de diversas maneiras. Os atacantes podem fazer uma transferência de zona para obter os nomes e os endereços IP internos de todos os hosts em uma única operação se você tiver um servidor DNS público.

Quanto a se defender desse tipo de ataque, é recomendado que organizações menores não devem executar servidores de DNS próprios. Use Firewalls que suportem a divisão de DNS para garantir que os nomes e os endereços internos permaneçam privados.
Filtre as solicitações de transferência de zona no no próprio Bind (Daemon Servidor de DNS).
3.3.5 Poluiçãodo Cache de DNS
Os atacantes podem fornecer atualizações falsas a servidores de DNS com endereços IP incorretos. Como os servidores de DNS não fazem autenticação quando trocam informações com outros servidores de nomes, podem inserir informações erradas com a intenção de desviar os usuários para os hosts do próprio Invasor.

Quanto a se defender desse tipo de exposição, é recomendado filtrar as atualizações de DNS dirigidas para dentro do sistema no Firewall. Nenhum servidor de nomes externo deve atualizar as informações sobre as máquinas internas no servidor interno.
3.3.6 Usurpação de Registros da Internet

Os registros da Internet (também chamados de Internet Network Information Centers – centros de informação da rede Internet ) formam a base do sistema de nomes do DNS. Alguns desses centros de registro têm informado a respeito de mensagens de atualizações forjadas bem-sucedidas que permitiram a atacantes redirecionar o tráfego do site dos legítimos donos.

Alguns centros de registro de nomes da Internet dependem de mensagens de e-mail para serem atualizados. Eles comparam o endereço de e-mail do proprietário registrado com os endereços de e-mail recebidos contendo mensagens de atualização e, se forem iguais, o centro de registros faz a atualização.

Como os e-mails podem ser forjados, essas atualizações talvez não sejam legítimas.

Não é possível para os usuários finais se defenderem destes ataques. A maioria do centros de registro tem implementado mecanismos mais rígidos de confirmação das atualizações, incluindo e-mail de resposta e confirmação por telefone.

3.3.7 E-mail Forjado

Os atacantes podem criar mensagens de e-mail que pareçam ter vindo de qualquer um e que peçam uma resposta. Em uma variação do ataque, eles também podem falsificar o endereço de resposta, tornando a falsificação não detectável.

Usando técnicas tão simples quanto configurar um cliente de e-mail com informações incorretas, os atacantes podem forjar e-mails para clientes internos de uma rede. Alegando ser de alguém que o cliente conhece e confia, esse e-mail usa um ataque psicológico para induzir o leitor a retornar informações úteis ou então inclui um cavalo de Tróia instalável ou ainda um link para um site Web malicioso.

O SMTP (Simple Mail Transfer Protocol) não autentica a identidade de um remetente de e-mail, e muitas versões de programas de e-mail não registram informações suficientes para rastrear adequadamente a origem de uma mensagem de e-mail. Os servidores de e-mail normalmente incluem uma seqüência de cabeçalhos de transmissão em suas mensagens de e-mail, mas diversos servidores de e-mail são conhecidos por retirarem esses cabeçalhos. Como os atacantes sabem que servidores retiram os cabeçalhos dos e-mails, eles os usam para tornar anônimos os seus ataques. A “lavagem” de endereços IP por meio de um servidor proxy mal configurado também pode fazer com que seja impossível rastrear os emails.

Quanto a se defender desse tipo de exposição, até pouco tempo atrás à única defesa real contra a falsificação de e-mails era saber que ela existe, mas atualmente pode ser implementado o (POP before SMTP) [SPA2004].

Certifique-se de que os usuários da rede entendam que a falsificação de e-mail é possível e que ela constitui um mecanismo de ataque plausível em redes bem defendidas. Também podem ser usados clientes de e-mail com S/MIME (Secure/Multipurpose Internet Mail Extensions) habilitado e instalar certificados pessoais de criptografia para assinar e-mails oriundos de todos os usuários internos. Assim, qualquer e-mail não assinado pode ser considerado um suspeito em potencial. Filtrando os anexos executáveis de todos os e-mails no Firewall.
3.3.8 Passive Sniffing

Este tipo de ataque vem se tornando freqüente na Internet. Este ataque é geralmente o primeiro passo para ataques como hijacking attack e IP spoofing juntamente com SYN flooding.

Para iniciar um ataque de sniffing, o atacante primeiramente necessita obter um username e senha de um usuário válido no sistema, para que ele possa se logar na rede. Depois de entrar na rede, o atacante instala um sniffer e começa a ter acesso ao conteúdo dos pacotes transmitidos na rede e quando houver interesse copia estes pacotes, assim ele vai obtendo informações valiosas da rede e de seus usuários.

Quando duas máquinas quaisquer estão se comunicando, todo o tráfego entre elas passa em claro de máquina em máquina, da origem até o destino. Na quase totalidade das vezes, a administração destas máquinas intermediárias é feita por terceiros e nada se pode afirmar quanto a sua honestidade, na maioria das vezes, não é nem possível se saber de antemão por quais máquinas os pacotes passarão até atingir o destino.

O problema que isso causa, é que todo o tráfego entre as duas máquinas que estão se comunicando pode ser visualizado ou alterado por qualquer uma das máquinas intermediárias. Este problema se torna ainda mais crítico quando se pretende transmitir dados confidenciais ou críticos para a operação das duas entidades se comunicando.

A finalidade original dos sniffers era localizar problemas na rede e nos protocolos, mas está sendo mais utilizado para capturar senhas e outros dados.

Entre os serviços, o telnet e o FTP são os mais atingidos por este ataque, pois tornam-se serviços extremamente vulneráveis a este ataque.

Telnet (porta 23)

Os programas telnet e telnetd provêm serviço de terminal virtual remoto, ou seja através deste serviço o usuário entra em uma máquina remota, através da rede, e trabalha nela como se estivesse sentado num terminal, diretamente conectado a ela. O telnet realmente imita um terminal, não uma estação gráfica, ele provê acesso a somente aplicações baseadas em texto. Através do telnet qualquer máquina conectada a Internet pode ter acesso a um sistema, desde que devidamente identificado.

O grande problema deste serviço é que para a identificação do usuário na máquina remota, trafegam pela rede o username e a senha em claro, sem qualquer método de criptografia. Ficando assim muito suscetível a um monitoramento. Por este motivo o telnet é atualmente considerado um dos serviços mais perigosos quando acessa remotamente um sistema, podendo comprometê-lo.

O telnet só é seguro quando a máquina remota e todas as redes entre ela e a máquina local são seguras, ou seja não é seguro um telnet na Internet, que não se sabe por que máquinas passam os pacotes e muito menos se pode confiar nelas. Por outro lado, o telnet é um serviço extremamente útil, e pode ser usado mesmo com conexões de baixa velocidade.

O telnet por si só não é inseguro, se o protocolo IP implementasse mecanismos de privacidade, onde os dados trafegassem cifrados através da rede, o telnet seria um serviço seguro.

FTP (File Transfer Protocol) - portas 20 e 21

O serviço FTP permite que usuários transfiram arquivos facilmente de um sistema para outro, através da rede. Juntamente com o e-mail e WWW ele é um dos serviços mais utilizado na Internet.

O FTP apresenta o mesmo problema de segurança do telnet, trafegar username e senha pela rede sem nenhuma proteção.

3.3.9 Exploração de sistemas Confiáveis

São comuns sistemas operacionais de rede que incorporem mecanismos de acessos baseado em confiança. Tanto servidores da família MicroSoft como Windows NT, Windows 2000, Windows 2003, como os da família Unix possuem esta característica, mas ela é particularmente insegura em sistemas Unix.

No Unix, os usuários podem criar arquivos com os hosts confiáveis. A partir do momento que um host confia em um outro, os usuários que tenham o mesmo login em ambos os hosts podem passar de um ao outro sem ter que digitar a senha novamente, ou seja, o usuário uma vez autenticado, ele passa ter acesso a todos os outros hosts que confiem no que ele está logado.

Existe também o conceito de usuários confiáveis e funciona da mesma forma que os hosts confiáveis. Se um usuário for identificado como um usuário confiável em uma conta qualquer, ele pode logar-se nesta conta sem ter que digitar a senha.

Hosts e usuários confiáveis tem muitas vantagens, principalmente em ambientes fechados, pois fica muito mais rápido passar de uma máquina para a outra. Praticamente, os hosts confiáveis fazem com que uma vez o usuário identificado frente a uma máquina, está identificado frente a toda a rede.

Os hosts e usuários confiáveis são configurados no UNIX através do arquivo /etc/hosts.equiv e ~/.rhosts. Existe também o arquivo /etc/hosts.lpd. Este arquivo lista os hosts que possam utilizar a impressora local. Assim, pode ser permitido a alguns computadores imprimir sem torná-los hosts confiáveis.

Hosts e usuários confiáveis têm sido responsáveis por diversos problemas de segurança, uma vez que, uma máquina seja invadida, todas as que confiam naquela também estão comprometidas.

Além disso, os arquivos .rhosts estão sendo utilizados como backdoors. "Backdoors" são programas que instalam um ambiente de serviço em um compurtador, tornando-o acessível à distância, permitindo o controle remoto da máquina sem que o usuário saiba. O atacante adiciona o seu login no arquivo para facilitar a sua entrada no sistema no futuro, deixando assim um backdoor.

Por estes riscos é que muitos administradores de sistema desabilitam a utilização do arquivo .rhosts. Isto é possível de duas formas, ou se consegue o código fonte dos programas rlogin e rsh, e remove esta característica, ou então percorrer os diretórios dos usuários periodicamente verificando quem está usando este arquivo.

Os comandos "r" do Unix são os responsáveis por utilizar estes arquivos, entre eles o melhor exemplo é o rlogin, o qual provê um serviço de terminal remoto, muito semelhante ao telnet, diferenciando-se por duas diferenças básicas:

- no rlogin o username é automaticamente transmitido no início da conexão, não sendo necessário ao usuário digitar o seu login.

 - o rlogin não exige senha caso a conexão venha de um host confiável ou de um login confiável
3.3.10     IP Spoling

Este ataque consiste em "mentir" o número IP da máquina, geralmente trocando-o por um número IP qualquer, isto pode ser feito através de manipulação direta dos campos do cabeçalho.

Quando um host A quer se conectar ao B, a identificação é feita através do número IP que vai no cabeçalho, por isto, se o IP do cabeçalho enviado pelo host A for falso (IP de um host C), o host B, por falta de outra forma de identificação acredita estar se comunicando com o host C.

O IP Spoofing não é exatamente uma forma de ataque, mas sim uma técnica que é utilizada na grande maioria dos ataques, pois ele ajuda a esconder a identidade do atacante.

Através da técnica de IP falso, o Invasor consegue atingir os seguintes objetivos: obtém acesso a máquinas que confiam no IP que foi falsificado, capturar conexões já existentes (para isto é necessário utilizar-se também de outras técnicas como predizer o número de seqüência) e burlar os filtros de pacotes dos firewalls que bloqueiam o tráfego baseado nos endereços de origem e destino.

A técnica de IP spoofing é também utilizada juntamente com um ataque de negação de serviço, o qual consiste em disparar algum processo que sobrecarregue a máquina ou algo que ela não consiga finalizar. Um bom exemplo de ataque, que junta IP Spoofing com ataque de negação de serviço é o SYN Flood - um dos mais populares ataques DoS (Denial of Service). Esse tipo de ataque tenta desabilitar um equipamento ou até mesmo a rede inteira. As chances deste tipo de ataque podem ser reduzidas com arquiteturas de rede segura, com filtragem de pacotes e utilização de classes privadas na rede interna.
O perigo maior deste ataque é para serviços baseados no protocolo UDP. Muitos serviços baseados neste protocolo só permitem acesso para determinadas máquinas, explicitamente configurado pelo administrador. Este é o caso do serviço NFS, que permite o compartilhamento de discos remotos. O serviço NFS é só um exemplo, pois este ataque é válido para qualquer serviço similar.

Um atacante pode enviar um pacote UDP para a máquina servidora de NFS como se este viesse de uma máquina cliente, autorizada a gravar em algum diretório. Este pacote pode conter solicitação de criação, remoção e escrita de arquivos. Como a máquina servidora acha que o pacote vem da máquina cliente, por causa do IP de origem falsificado, todas as solicitações serão prontamente atendidas. Este tipo de ataque não pode ser bloqueado sem a existência de um filtro de pacotes.

Logicamente, por ter o IP falso, a máquina do atacante nunca recebe os pacotes de retorno, pois o host atacado retorna os pacotes para o verdadeiro host. Em alguns ataques, isto pode complicar um pouco a vida do atacante, como no caso do sequence number, mas em suma para muitos ataques isto não chega a ser uma limitação, pois em muitos deles o atacante não precisa receber os pacotes de retorno. Um bom exemplo disso seria o ataque explorando o rlogin para deixar um backdoor no sistema a fim de facilitar acessos futuros.
3.3.11    Active Sniffing
O Sniffing ativo é muito semelhante ao passivo, diferindo somente que nesta técnica o invasor, além de "olhar" os pacotes, pode também alterá-los. Com esta característica, esta técnica torna-se muito perigosa e através dela é possível partirem diversos ataques.

Para a utilização desta técnica é necessário um sniffer e um programa gerador de pacotes. Se este conjunto de softwares estiver bem localizado na rede, um Invasor torna todas as conexões TCP vulneráveis.

3.3.12    Denial of Service

Os ataques do tipo “negação de serviço“ consistem em impedir o funcionamento de uma máquina ou de um serviço específico. No caso de ataques a redes, geralmente ocorre que os usuários legítimos de uma rede não consigam mais acessa-la. No caso do SYN Flood, consegue-se inutilizar quaisquer serviços baseados no protocolo TCP.

DoS não é um ataque propriamente dito, é um tipo de ataque, o qual inclui ataques como sobrecarga da rede, excessivos pedidos de abertura de conexão (SYN Flooding) etc.

Os antigos mainframes tinham defesas contra estes ataques, os sistemas atuais são excessivamente pobres em relação a estes ataques. A situação vem piorando com as novas linguagens e ambientes de programação, as quais é possível alocar recursos sem maiores limitações. Java e Javascript são dois bons exemplos, elas podem manipular com bastante liberdade diversos recursos do sistema, possibilitando assim diversos Denial of Service.

Define-se também como sobrecarga de serviço quando uma enchente de requisições de rede são feitas a um daemon num único computador. Estas requisições podem ser iniciadas de diversas formas, a maioria delas intencionais. Esta enchente causa a interrupção do serviço. Os ataques de negação de serviço vem crescendo muito atualmente, e muitas vezes eles são usados em conjunto em outros ataques.
3.3.13    Através do Protocolo FTP
O FTP é um dos protocolos mais populares da Internet, por outro lado é um dos mais complexos de ser tratado por um firewall e / ou IDS.

Para acessar o serviço FTP, inicialmente a máquina cliente abre uma conexão TCP para a máquina servidora na porta 21 (a porta usada pelo cliente é variável). Esta conexão é chamada de conexão de controle. A partir daí, para cada arquivo transferido ou para cada listagem de diretório, uma nova conexão é estabelecida, chamada de conexão de dados. Esta conexão de dados pode ser estabelecida de duas maneiras distintas: o servidor pode iniciar a conexão a partir da porta 20 em direção a uma porta variável, informada pelo cliente pela conexão de controle (este é chamado de FTP ativo) ou o cliente pode abrir a conexão a parir de uma porta variável para uma porta variável do servidor, informada para o cliente através da conexão de controle (este é chamado de FTP passivo).

Em ambos os casos o administrador não tem como saber quais portas serão escolhidas para estabelecer as conexões de dados e desta forma, se ele desejar utilizar o protocolo FTP através de um filtro de pacotes tradicional, deverá liberar o acesso para todas as possíveis portas utilizadas pelas máquinas clientes e servidores. Isto traz sérias implicações de segurança.

Alguns firewalls resolvem isto vasculhando o tráfego da conexão de controle FTP e desta forma descobrir qual o tipo de transferência será utilizada (ativa ou passiva) e quais portas serão usadas para estabelecer as conexões de dados. Desta forma, todas as vezes que o filtro de pacotes determina que uma transferência de arquivos será realizada, ele acrescenta uma entrada na tabela de estados de modo a permitir que a conexão de dados seja estabelecida. Esta entrada só fica ativa enquanto a transferência estiver se realizando e caso a conexão de controle esteja aberta, propiciando o máximo de flexibilidade e segurança. Neste caso, para se configurar o acesso FTP, basta se acrescentar uma regra liberando o acesso para a porta da conexão de controle (porta 21). O resto deve ser controlado automaticamente pelo firewall.
3.3.14    Cavalos de Troia

Os Invasores instalam software especial nos computadores que querem explorar para ter controle de um sistema-alvo.

Os cavalos de tróia continuam sendo uma forma de ataque extremamente perigosa, embora difíceis de realizar. Os cavalos de tróia são programas instalados de forma sub-reptícia em um sistema-alvo ou diretamente por um invasor ou por um usuário inocente. Uma vez instalado, o cavalo de tróia ou retorna informações para o invasor ou dá acesso direto ao computador.

Os tipos mais úteis de cavalo de tróia, do ponto de vista dos Invasores, são as chamadas “porta dos fundos” (backdoors). Esses programas fornecem um mecanismo pelo qual o invasor pode controlar a máquina diretamente. Exemplos incluem programas projetados com más intenções como NetBus, o BackOrifice e o BO2K, bem como programas benignos que podem ser aproveitados para se obter controle de um sistema como o NetCat, o VNC e o pcAnywhere.

As portas dos fundos ideais devem ser pequenas e rapidamente instaláveis, além de, é claro, executarem invisivelmente.

Quanto a se defender desse tipo de ataque é recomendado que se extráia anexos executáveis de e-mails e evite fazer download de software não confiável. Use software que examine a rede para monitorar constantemente serviços TCP ouvindo hosts interiores – isso irá expor muitos cavalos de tróia. Use filtros de proxy que bloqueiam protocolos desconhecidos na fronteira.
3.3.15    Estouro de Buffer
Os estouros de buffer são uma classe de ataques que exploram uma fraqueza comum a todo software. Ataques de estouro de buffer novos são descobertos a toda hora.

Os estouros de buffer se aproveitam do fato de que a maior parte dos programas reserva blocos de memória de tamanho fixo para criar uma área de armazenamento temporário chamada buffer, na qual os programas processam as informações oriundas da rede. Freqüentemente, esses buffers são programados com tamanho fixo ou para confiar na mensagem do pacote que indicaria seu tamanho corretamente.

Os estouros de buffers ocorrem quando uma mensagem “mente” sobre seu tamanho ou foi criada deliberadamente maior que o tamanho máximo permitido.

Por exemplo, se uma mensagem informa que tem 240 bytes, mas na verdade tem 256, os serviço que a recebe e processa poderá alocar um buffer de somente 240 bytes, mas depois tentar copiar 256 nesse buffer. Os 16 bytes da memória além do final do buffer serão sobrescritos com o que a mensagem contiver. Os invasores se aproveitam desses problemas incluindo o código em linguagem de máquina na seção da mensagem que ultrapassa o final do buffer.

Ainda mais perturbador é o fato de que o software é escrito freqüentemente de tal modo que a execução do código começa exatamente depois do final do buffer, permitindo assim que os invasores executem código no contexto de segurança do serviço sendo executando, escrevendo um pequeno programa para abrir uma brecha na segurança adicional e colocando esse código na parte citada do buffer, eles conseguem o controle do sistema.

Quanto a se defender desse tipo de ataque, a única defesa é estar atualizado com os boletins relativos à segurança mais recente do Sistema Operacional a aplicativos instalados no Sistema.

3.4 Interferência na comunicação

3.4.1 Hijacking Attack

Este ataque consiste em um seqüestro de uma conexão já existente entre dois hosts, A e B.

O invasor depois de ter acesso ao host A com privilégios de root (citando como exemplo o Unix), assume todas as conexões existentes com o host A, inclusive executando comandos como se fosse o proprietário da conexão.

3.4.2 Ataque de dessincronização

Este ataque consiste em quebrar a conexão nos seus primeiros estágios e criando uma nova conexão com número de seqüência diferente.

· Quando o atacante ouve que o servidor mandou um SYN/ACK para o cliente, ele manda ao servidor um pacote de RST e um pacote de abertura de conexão SYN com os mesmos parâmetros (porta TCP), mas número de seqüência diferente (referenciado como ATAC-ACK0).

· O servidor fecha a primeira conexão e reabre outra na mesma porta, mas com outro número de seqüência (SRV-SEQ0) e envia o SYN/ACK ao cliente.

· O atacante, detectando o SYN/ACK do servidor, envia um ACK para ele. 

· O servidor passa para o estado ESTABLISHED e o cliente que já havia recebido um SYN/ACK do servidor também se encontra no estado ESTABLISHED.

Neste momento as duas pontas estão no estado ESTABLISHED numa conexão dessincronizada.

3.5 Ataques diretos que exploram vulnerabilidades da tecnologia

3.5.1 Ataques ao Roteamento

O protocolo TCP/IP foi um protocolo criado na época da guerra fria, com o objetivo de conectar a rede ARPANET, a rede de defesa do exército americano. Um dos objetivos desta rede, e do protocolo TCP/IP, era permitir que a mesma continuasse funcionando, mesmo que uma parte dela fosse destruída. Para possibilitar este tipo de comportamento, o protocolo IP foi dotado da capacidade do emissor de um pacote estabelecer a rota que o mesmo deveria seguir ao ser enviado através da rede.

Desta forma, mesmo que uma parte da rede fosse derrubada, seria possível estabelecer caminhos alternativos para o tráfego e manter a comunicação.

A quase totalidade das implementações de TCP/IP atuais ainda segue as especificações originais, que determinam que ao se receber um pacote com roteamento dirigido, todas as repostas a este pacote também devem ser direcionadas e devem seguir a mesma rota especificada no pacote de origem (na ordem inversa, evidentemente). Se isso não fosse desta forma, não seria possível se atingir o objetivo de manter a comunicação em funcionamento.

Apesar de interessante, este comportamento possibilita a existência de diversos ataques. Um bom exemplo que é fácil de ser implementado e impossível de ser impedido, senão com o uso de algum tipo de firewall, é a combinação IP spoofing com roteamento dirigido. O ataque se baseia na validação de um serviço ou de um usuário feita com base no endereço IP da máquina que está se conectando (conforme casos já citados do rlogin, rsh, etc). Com o uso de pacotes direcionados, um atacante pode enviar pacotes para as máquinas da rede interna como se fossem originados de uma máquina confiável.

Desta forma, o atacante consegue estabelecer uma conexão válida para uma máquina da rede interna com os direitos que teria se estivesse se conectando a partir de uma outra máquina.

Caso não houvesse a possibilidade do roteamento dirigido, os pacotes iriam ser direcionados para a máquina real e não para a máquina do atacante, o qual não teria acesso aos dados retornados.

Outro ataque possível ao esquema de roteamento da Internet é o ataque ao protocolo RIP o qual é um protocolo de configuração dinâmica de rotas (atualmente ele é o protocolo mais utilizado na Internet). Os roteadores dinâmicos utilizam o protocolo RIP para transmitir para outros roteadores (normalmente em broadcast) as melhores rotas para transmissão dos pacotes. Em geral cada roteador anuncia para os outros roteadores, de tempos em tempos, que ele é capaz de rotear pacotes para determinada rede, de tal forma que em pouco tempo, a partir destas mensagens, todos tem uma tabela única e otimizada de roteamento.

O problema principal do protocolo RIP, o qual é aproveitado pelos invasores, é que as informações não são checadas. Um atacante pode, portanto, enviar informações falsas e maliciosas de roteamento para os outros roteadores, de tal forma que possa fingir que é uma outra máquina, pretensamente confiável, ou até mesmo para gravar todos os pacotes enviados para uma determinada máquina.
Um ataque típico seria repassar, para os roteadores da rede, informação de que os pacotes enviados para uma determinada rede devem ser roteados através dele, atacante, que posteriormente os envia para o destino correto. Durante a passagem dos pacotes, o atacante é capaz de examinar seu conteúdo em busca de senhas ou informações interessantes ou mesmo alterar seu conteúdo.

3.5.2 SYN Flood

SYN Flood é um dos mais populares ataques de negação de serviço (Denial of Service). Esses ataques visam impedir o funcionamento de uma máquina ou de um serviço específico. No caso do SYN Flood, consegue-se inutilizar quaisquer serviços baseados no protocolo TCP.

Para se entender este ataque, é necessário primeiro se entender o funcionamento do protocolo TCP, no que diz respeito ao estabelecimento de conexões, o esquema tree way handshake (ou handshake de três vias).

O ataque consiste basicamente em se enviar um grande número de pacotes de abertura de conexão, com um endereço de origem forjado, para um determinado servidor. Este endereço de origem é forjado para o de uma máquina inexistente (muitas vezes se usa um dos endereços reservados).

O servidor, ao receber estes pacotes, coloca uma entrada na fila de conexões em andamento, envia um pacote de resposta e fica aguardando uma confirmação da máquina cliente. Como o endereço de origem dos pacotes é falso, esta confirmação nunca chega ao servidor.

O que acontece é que em um determinado momento, a fila de conexões em andamento do servidor fica lotada. A partir daí, todos os pedidos de abertura de conexão são descartados e o serviço inutilizado. Esta inutilização persiste durante alguns segundos, pois o servidor ao descobrir que a confirmação está demorando demais, remove a conexão em andamento da lista. Entretanto, se o atacante persistir em mandar pacotes seguidamente, o serviço ficará inutilizado enquanto ele assim o fizer.

O SYN Flooding é não apenas uma forma de ataque que pode ser utilizada separadamente, mas também uma técnica utilizada em ataques mais elaborados, onde o atacante precisa "parar" uma máquina para que ela não atrapalhe o seu ataque.

3.5.3 LAND

O ataque Land é uma variação da inundação SYN que pode fazer com que as implementações de TCP/IP não – protegidas “corram atraz de seu próprio rabo“ em um loop de estabelecimento de conexão que nunca termina. Este consiste em mandar para um host um pacote IP com endereço de origem e destino iguais, o que ocasiona um loop. Para executar um ataque como este, basta que o invasor tenha um software que permita a manipulação dos campos dos pacotes IP e configurá-lo.

No ataque Land, um pacote SYN especialmente montado é transmitido para um host servidor. Tanto, o endereço de origem quanto o destino do pacote SYN são definidos como endereço IP do servidor. Isso faz com que o servidor receptor responda com uma mensagem SYN – ACK para seu próprio endereço, o que é prontamente respondido com um ACK e faz com seja estabelecida uma conexão vazia. 

Cada conexão ficará assim até que o sistema operacional do servidor cancele a conexão por inatividade. Diversos sistemas operacionais respondem ao ataque Land de maneira diferente – o Windows NT fica extremamente lento por cerca de cinco minutos. Muitas implementações UNIX travam. A maioria dos fornecedores já supriu uma correção para proteção contra o ataque Land.

Quanto a se defender desse tipo de ataque, é sugerido aplicar as correções contra o ataque Land, os últimos Service Packs ou atualizações. Configure os Firewalls para recusar quaisquer pacotes na interface externa que tenham o endereço de origem interno. Isso sempre indica o endereço falso, e recusar esses pacotes deveria ser a política padrão de qualquer Firewall.

Os endereços IP a seguir são inválidos na Internet e sempre devem ser filtrados:

Domínio 10

Domínio 127

Domínios no intervalo de 172.16 a 172.31
Domínio 192.168

Além disso, você deve filtrar o endereço IP atribuído a se próprio.

Alguns sistemas operacionais, como Windows NT a partir do Service Pack 4, já estão atualizados contra este ataque e são imunes.

No final de 1997 foi lançada uma variação do Land, o LA TIERRA. O La Tierra envia um pacote para um endereço IP de origem contendo como endereço IP destino o mesmo endereço IP de origem e para diversas portas (podendo variar os flags setados - SYN, ACK, FIN, etc).
3.5.4 Fragmentação
Um ataque de fragmentação é uma maneira de fazer com que serviços TCP de máquinas protegidas por um filtro de pacotes possam ser acessados mesmo que o filtro não permita seu acesso (ou seja, ele é uma maneira de enganar o filtro de pacotes).

Boa parte dos filtros de pacotes tradicionais apenas filtra o primeiro fragmento de um pacote, uma vez que sem este fragmento não será possível para a máquina cliente montar o pacote completo, e deixa os demais fragmentos passarem. Além disso, se o primeiro fragmento não for um pacote de abertura de conexão, ele também é autorizado a passar.

O ataque consiste em se fragmentar o pacote TCP de modo que o segundo fragmento contenha parte do cabeçalho TCP, mais especificamente as portas e os flags do protocolo. Este segundo fragmento possuirá os flags para uma abertura de conexão. O primeiro fragmento consiste em um pacote que não é de abertura de conexão.

Da forma com que ambos os fragmentos foram montados, eles serão aceitos pelo filtro de pacotes e atingirão a máquina destino. Uma vez na máquina destino, os pacotes serão montados, produzindo um pacote de abertura de conexão, que se estivesse sido enviado inteiro teria sido bloqueado no filtro de pacotes.
3.5.5 O Protocolo ICMP

O protocolo ICMP (Internet Control Message Protocol) é usado no transporte de mensagens de erro e de controle. Essencialmente, é um protocolo de transferência de mensagens entre gateways e estações e uma estação da rede.

Como todos os protocolos do conjunto TCP/IP, o ICMP não tem como ter garantia se a informação recebida é verdadeira, e por este motivo, um atacante pode utilizar as mensagens ICMP para interromper conexões já estabelecidas, como por exemplo enviando uma mensagem ICMP de host inacessível para uma das máquinas.

Existe um ataque chamado Pong, que envia pacotes ICMP contendo um pedido ICMP_ECHO para um endereço de broadcast da rede e redireciona as respostas para um alvo na rede, causando uma “chuva” de mensagens ICMP. Os sistemas operacionais Windows 95, NT com Service Pack 4, Linux e FreeBSD não apresentaram problemas com a execução deste ataque.

O ataque denominado SMURF, o qual é uma atualização do Pong, envia pacotes ICMP com um pedido ICMP_ECHO para vários endereços de broadcast da rede e redireciona as respostas para um host específico, causa um “ICMP flooding” na rede e com isto anula a máquina alvo. Este ataque afeta os seguintes sistemas operacionais: Windows 95, Windows NT Workstation com Service Pack 3, Windows NT Server com Service Pack 4, Linux e FreeBSD, causando variações no desempenho durante o ataque. O AIX também sofreu uma pequena queda de desempenho.
O FRAGGLE é um ataque baseado no Smurf, diferenciando apenas por utilizar o UDP como protocolo de transporte. Ele causa uma “chuva” ao enviar um pacote UDP para uma lista de endereços de broadcast. Este ataque afeta Windows NT Workstation com Service Pack 3 ocasionando a paralisação da máquina e no sistema Linux causou uma pequena perda de performance.

Outro ataque através do protocolo ICMP é o PingFlood, que consiste em uma “chuva” de pacotes ping (ICMP_ECHO_REQUEST) para um host. Este ataque é feito utilizando a chamada fork() e matando o processo ao receber um sinal SIGALARM do kernel (um para cada ping executado). Este ataque afeta os seguintes sistemas operacionais: Windows 95, Windows NT Workstation com Service Pack 3, Windows NT com Service Pack 4, Linux e FreeBSD, todos apresentaram variações diferentes no desempenho.

3.6 Ataques diretos que exploram falhas

3.6.1 Teardrop

Este ataque consiste em explorar uma falha de implementação na montagem dos fragmentos de um pacote IP. O atacante coloca o endereço de início de um fragmento, um valor posterior ao endereço de fim do fragmento. Na hora da montagem dos fragmentos muitos sistemas operacionais se perdem e com isto desestabilizam assim a máquina.

Os sistemas operacionais Windows 95 e Windows NT Workstation, inclusive já com o Service Pack 4, ainda não estão imunes a estes ataques, pois no teste de execução deste ataque sobre máquinas destes sistemas operacionais elas ficaram travadas.

Geralmente nestes ataques o endereço IP de origem é modificado, para esconder a identidade do atacante.

Em janeiro de 1998 foi lançada uma variação do Teardrop, então chamado de New Teardrop, onde a parte de dados do pacote é diminuída e o tamanho total do pacote UDP é falsificado. O New Teardrop afeta os sistemas operacionais Windows 95 e Windows NT Workstation, mesmo com o Service Pack 4 instalado, travando estas máquinas.

Existe ainda o ataque SYNDROP, o qual mistura o ataque Teardrop com um SYN Flooding. A máquina atacante envia pacotes TCP com o flag SYN setado e com o mesmo problema de offsets do Teardrop, causando uma “negação de serviço”. Este ataque atinge os seguintes sistemas operacionais Windows 95 e Windows NT Workstation com Service Pack 3, travando as máquinas.

Quanto a se defender do TearDrop é recomendado adotar uma rotina de atualização do Sistema Operacional, podendo essa ser em forma de Service Pack e/ou Patchs, verificando a forma correta de acordo com o fornecedor do Sistema utilizado.

3.6.2 Ping O'Death

Este ataque foi descoberto a um certo tempo e é bastante explorado na Internet. 

Os ataques de ping da morte são propagados criando-se um pacote de solicitação de eco ICMP malformado no qual o tamanho alegado do pacote excede o máximo possível. Como o indicador dos dados úteis tem 16 bits permitindo um tamanho máximo de pacote de 65.535 bytes (o limite real é cerca de 65.500 bytes devido aos dados de controle do cabeçalho do pacote), os pacotes que alegam serem maiores que 65.500 bytes podem causar erros de TCP/IP no sistema receptor.
Em uma implementação TCP/IP típica, quando um cabeçalho de pacote é lido, conta-se com as informações contidas no cabeçalho para criar um buffer para os dados úteis. Quando o tamanho alegado do cabeçalho do pacote mais o tamanho dos dados úteis ultrapassa o limite máximo de 64 KB definido pela especificação TCP/IP, a implementação TCP/IP pode travar devido a erros na alocação de memória.

Praticamente todas as plataformas eram afetadas por este ataque, e todas as que não tiveram correções de segurança instaladas, ainda o são.

Este ataque recebeu o nome de Ping O' Death porque as primeiras ocorrências deste ataque foram a partir do programa ping, entretanto, qualquer pacote IP com mais de 65535 (pacote inválido) provoca o mesmo efeito.

Quanto a se defender do Ping O’Death, todas as implementações TCP/I padrão foram corrigidas para lidar com pacotes de tamanho excessivo e a maioria dos Firewalls filtra automaticamente esses ataques. As versões do Windows desde o Windows 98, Windows NT com o Service pack 3, do Linux, do Solaris e do Mac OS, todas são imunes às variações padrão (conhecidas) do ping da morte. Configurar os Firewalls para bloquear ICMP e qualquer protocolo desconhecido evita esse tipo de ataque. Por esse motivo, esse ataque em sua forma atual já está obsoleto e não tem mais futuro.
3.6.3 Inundação UDP

Vários ataques de falsificação (spoof) exploram serviços TCP/IP simples como Chargen e Echo para transmitir dados inúteis que só ocupam largura de banda dos canais de transmissão. As inundações UDP são extremamente simples: forjando uma conexão UDP com o serviço Chargen executando em um host que tenha o endereço de resposta de um host executando o serviço Echo, um Invasor pode criar um fluxo de dados inúteis entre os dois hosts. A criação de um número suficiente desses fluxos causa uma recusa de serviço por falta de largura de banda.

Quanto a se defender desse tipo de ataque, é sugerido configurar os hosts para desativar serviços TCP/IP simples que não são necessários, assim como configurar os roteadores para bloquear solicitações UDP oriundas da Internet para esses serviços.
3.6.4 Inundação SYN

As inundações SYN são realizadas por meio de ataques simples que exploram o mecanismo de conexão do TCP. O cliente solicitante transmite uma mensagem SYN para o serviço de um host solicitando atendimento e o servidor que recebe a solicitação responde com uma mensagem SYN-ACK aceitando a conexão. O cliente então responde com uma mensagem ACK após a qual o tráfego pode fluir pela conexão TCP bidirecional estabelecida.

Quando o servidor recebe uma mensagem SYN inicial ela normalmente cria, uma nova linha de execução (thread) para lidar com as solicitações da conexão do cliente. A criação dessa linha de execução exige tempo da CPU e reserva uma certa quantidade de memória. Quando a sessão TCP é fechada, ou após um período de tempo suficiente, o servidor fecha a sessão TCP e a memória então reservada agora é liberada. A quantidade de memória e o tempo de computação determinam o número de sessões simultâneas que um servidor de sessões pode suportar.

As inundações SYN são mensagens SYN artificiais enviadas aos servidores. Com uma inundação SYN afeta o computador atacado depende de sua implementação de TCP/IP.

Algumas implementações de pilha TCP/IP são capazes apenas de esperar pelas mensagens ACK de um número limitado de computadores, porque têm um buffer de memória limitado para estabelecer as conexões. Se esse buffer for preenchido com inicializações de conexões artificiais, o servidor irá parar de responder às tentativas de conexões subseqüentes até que as tentativas no buffer esgotem o tempo – limite ( timeout ).

Em implementações que não limitam o estabelecimento de conexões, os ataques de inundação SYN têm um efeito similar. Como o servidor não sabe distinguir uma mensagem SYN legitima de uma falsa, ele reserva recursos de computação e de memória para estabelecer uma conexão. Sobrecarregando o servidor com um grande volume de solicitações, a capacidade máxima do servidor pode ser usada por essas tentativas de conexões artificiais e inúteis.

Quanto a se defender desse tipo de ataque, a forma mais eficiente e recomendada é um bom Firewall que possa reconhecer as características inerentes a uma inundação SYN –  várias tentativas idênticas de conexões vindas do mesmo endereço IP. Esses Firewalls podem filtrar conexões subseqüentes oriundas do mesmo host, eliminando assim os ataques de inundação SYN.

Existe um futuro assustador para os ataques de inundação SYN. Como a máquina de origem da inundação SYN não está interessada em uma resposta, não há motivo pelo qual o software do ataque SYN não possa simplesmente usar endereços IP gerados aleatoriamente no campo de origem. Esse tipo de inundação SYN não seria diferente de um volume alto de trafego e poderia passar pelos filtros contra sobrecarga SYN. Espera-se que geradores de ataques SYN desse tipo apareçam em breve.

3.6.5 Falhas em Implementações de Serviços Internet

O protocolo TCP/IP foi projetado para utilização através de meios de comunicação seguros, ou seja, não foi prevista uma utilização mundial com informações cruzando o mundo nem tampouco para comunicações particulares através de meios de comunicação compartilhados como os backbones Internet. Sendo assim, em sua concepção original não se preocupa com mecanismos que possam garantir a privacidade e a autenticidade das comunicações.

O conjunto de protocolos TCP/IP é intrinsecamente inseguro, pois os dados que trafegam nos pacotes IP não passam por nenhum mecanismo que garanta integridade, privacidade, autenticidade, não-repúdio entre outros.

Por sua vez, os serviços que funcionam em cima destes protocolos também são inseguros.

A seguir serão citados alguns dos problemas dos serviços Internet que estão diretamente ligados ao protocolo.
3.6.5.1 FINGER - porta 79

Um erro de implementação no finger possibilitou que o verme da Internet de Robert Morris, em 1988, aproveitando-se desta falha, invadisse diversos sistemas.

A implementação do finger permitia a um programa mal intencionado ultrapassar os 512 bytes e causar um overflow, interrompendo a execução do fingerd e com isso abrindo um shell, dando o programa acesso irrestrito ao sistema. Em seguida, as implementações do finger corrigiram este problema.

3.6.5.2 MAIL

Através do protocolo SMTP (Simple Mail Transfer Protocol) qualquer usuário envia uma mensagem de uma máquina para outra através da rede. O mail é o serviço mais difundido da Internet. O SMTP em si não possui problemas de segurança e sim as implementações de seus servidores, como o sendmail.

O sendmail é uma das implementações mais difundidas do SMTP e atua tanto como servidor como cliente. O sendmail já é conhecido como fonte de problemas de segurança. Ele possui tanto falhas de implementação que são corrigidas periodicamente, como possui características que podem ser exploradas por Invasores.

Uma das vulnerabilidades do sendmail envolve em fazer o servidor executar o corpo de uma mensagem com um Shell script. O script pode fazer qualquer coisa que um usuário comum do sistema possa fazer, incluindo enviar o arquivo de senhas do sistema para um atacante. O sendmail praticamente não possui validação dos dados e permite também que seja enviado um mail para um arquivo, inclusive para o arquivo /etc/passwd, fazendo com que um usuário possa adicionar o seu login num arquivo de senhas.

O sendmail possui alguns comandos que devem ser desabilitados pelo administrador do sistema, como, “kill”, “debug”, para evitar que o sistema fique muito vulnerável a ataques. O arquivo de configuração é encontrado em local variado de acordo com a distribuição e versão do Sistema Operacional utilizado.

O arquivo de alias também merece cuidado, deve ser evitado que através de um alias seja enviado um mail diretamente para um programa, como por exemplo:

uudecode: “| /usr/bin/uudecode”

Outro grande problema do correio eletrônico á a facilidade em forjar um e-mail através de um telnet na porta 25 de um servidor de mail, desta vez não comprometendo o sistema, mas sim a reputação dos usuários.

O verme da Internet de 1988 utilizou-se do modo de depuração do sendmail para obter acesso irrestrito ao sistema invadido. O sendmail possui este modo de depuração com o objetivo de permitir acesso irrestrito para configuração do sendmail. Depois de instalado o sendmail, este deve ser recompilado com o modo de depuração desligado, para que não haja riscos de invasão. Como o sendmail roda como superusuário, a sua invasão compromete a segurança de todo o sistema.

Como visto, o sendmail é um dos serviços mais fracos em nível de segurança e um dos mais utilizados. Como a maioria dos problemas do sendmail está na sua configuração e também na utilização da última versão, um bom administrador de sistema pode garantir uma boa segurança ao sendmail. É importante lembrar que as últimas versões estão sempre corrigindo “furos” das versões antigas, por isto é sempre aconselhável à utilização da última versão.

3.6.5.3 WWW

Como toda a estrutura da Internet, no WWW o programa cliente (o browser) que faz as requisições de documentos e o servidor (servidor Web) que deixam as informações disponíveis na Web.

Uma forma encontrada de expandir mais ainda a utilização da Web é a colocação de programas por de trás das páginas Web. Os programas podem ser scripts, Perl, Java, Javascript, ActiveX, entre outros.

O Web, como todos os serviços da Internet, também possui os seus problemas de segurança.

Entre eles estão os furos que podem haver nos servidores Web ou inclusive nos programas que podem ser explorados por um atacante a fim de obter acesso não autorizado ao sistema.

Os servidores Web são projetados para receber requisições anônimas de computadores não autenticados e para responderem de maneira rápida e eficiente. Com isso estão muito suscetíveis a atacantes buscando furos no código fonte para conseguir acesso ao sistema. Por sua vez os programas de servidores Web são complicados e geralmente tem o seu fonte disponível, possibilitando assim ao atacante achar vulnerabilidades e atacar o sistema.

A habilidade de adicionar funções nos Web browser com programas complica ainda mais a segurança. Assim como um programa pode adicionar novas características a um servidor Web, pode também inserir novos riscos a segurança do site. Por exemplo, de nada adianta um servidor Web ser cuidadosamente configurado para não acessar outros diretórios e lá ser instalado um CGI que permite que alguém de fora leia qualquer arquivo do sistema, comprometendo toda a segurança do sistema.

Uma sugestão para resolver este problema é a utilização de um computador exclusivamente com o servidor Web, não permitindo nenhum outro serviço como rlogin, rsh, etc. A utilização de uma máquina exclusivamente para o servidor Web dificulta ao atacante quebrar o sistema, e se por acaso conseguir, isto reduzirá os danos causados por uma invasão.

Outros problemas podem ser os bugs dos Web browser, um bug de um browser pode ser explorado por um servidor Web não confiável.

Muitos browser´s podem ser configurados para executar automaticamente alguns tipos de arquivos quando baixados da rede. Isto é desaconselhável, pois proporciona uma maneira de atacantes rodarem programas sem pedir permissão ao usuário, um programa pode estar incluído em um documento HTML.
3.6.6    Protocolo NETBIOS

Praticamente todas as redes locais existentes hoje em dia possuem PCs rodando plataformas Windows 3.11, Windows 95, Windows NT, Windows 2000, Windows XP, Windows 2003 ou OS/2. Estas plataformas possuem a característica de disponibilizar todos os seus serviços de rede através do protocolo NETBIOS. Ocorre também que praticamente todas estas máquinas rodam o protocolo TCP/IP, possibilitando que o NETBIOS seja encapsulado sobre o TCP/IP.

Os serviços da rede Microsoft foram projetados originalmente para uma rede local. O problema é que ao conectar esta rede local via TCP/IP a Internet as portas serão abertas para que pessoas de outras redes tenham acesso aos seus recursos.

Se as máquinas estão conectadas à Internet, é possível para um atacante verificar quais são os diretórios e impressoras compartilhadas por cada uma delas. Além disso, devido ao fato de muitas vezes os compartilhamentos serem feitos indiscriminadamente, normalmente pelos próprios usuários, é muito comum se conseguir acesso de leitura ou de gravação em muitos diretórios. Desta forma um atacante pode ter acesso à informações confidenciais, apagar informações importantes ou mesmo implantar arquivos contaminados nas máquinas da rede interna. Além disso, até pouco tempo atrás, as máquinas Windows NT eram vulneráveis a diversos tipos de ataques realizados contra os serviços NETBIOS, que terminavam por travar o sistema ou inutilizar completamente todos os serviços (os ataques podiam ir de um simples telnet para a porta 139 até a ataques mais sofisticados). Mesmo hoje em dia ainda existem muitas máquinas vulneráveis, devido ao fato de ser necessário a aplicação de correções específicas para estes problemas, coisa que muitos administradores não fazem.

De fato a enorme maioria das invasões e outros incidentes de segurança em NTs ligados a Internet utilizaram NetBIOS trafegado sobre TCP/IP como seu canal. Há um modo simples de evitar que isto aconteça: impedindo a entrada de NetBIOS na rede interna. Com este impedimento, Invasores e outros não poderão acessar os recursos da rede interna, roubar senhas ou tentar derrubar os servidores. Para impedir a entrada de NetBIOS, o filtro de pacotes deve impedir a entrada de pacotes da rede externa destinados as seguintes portas: 135 (utilizado pelo RPC), 137 e 138 (UDP) e 139 (TCP) utilizadas pelo NetBIOS.

Um ataque específico a plataformas Windows é o WIN NUKE, o qual envia um pacote TCP para a porta 139 da máquina alvo com o flag de dados “Out of Band” setado, causando um erro na máquina alvo (que não esta preparada para receber esse tipo de dados). Este ataque ocasiona a paralisação de uma máquina com Windows 95.
3.6.7    X-Windows

X-Windows é o padrão de interface gráfica utilizado em máquinas Unix. Por ser um padrão que foi criado para uso em redes locais. É possível se executar um programa em uma máquina e mostrar sua saída em outra máquina, localizada em qualquer lugar da Internet. É também possível um usuário ter programas sendo executados em diversas máquinas e todos eles sendo visualizados como se fossem aplicações locais, cada um na sua janela.

Toda esta flexibilidade, entretanto, tem problemas de segurança: caso disponha de autorização do servidor X-Windows (a máquina onde está a tela gráfica), é possível para um atacante exercer um controle completo sobre a tela, capturando imagens e caracteres ou mesmo enviando caracteres para outras aplicações. É possível até mesmo simular o movimento do mouse ou encerrar outras aplicações.

Esta autorização muitas vezes não é difícil de ser conseguida: o X-Windows possui dois métodos de autenticação, um a nível de usuário e outro a nível de máquina. Quando se está usando autenticação a nível de máquina, um usuário pode através de roteamento dirigido e IP spoofing se conectar ao servidor e passar a ter o controle total da tela. Mesmo a autenticação ao nível de usuário não é muito segura, uma vez que as informações para acesso trafegam em texto pleno pela rede.

Além disso, existe uma vulnerabilidade em alguns servidores X-Windows de modo que é possível travá-los com um simples telnet para a porta do servidor. Este travamento pode durar até a conexão ser interrompida.
3.6.8 Segurança dos Sistemas Operacionais

Não se pode pensar em segurança de um Sistema se existem nele furos conhecidos de segurança que não foram corrigidos. Desta Forma, é essencial que as máquinas de uma rede estejam todas utilizando a versão mais atualizada do sistema operacional.

Por exemplo, a Microsoft divulga atualizações periódicas do Windows NT, conhecidas como Service Packs. Estas atualizações da Microsoft são numeradas a medida em que são divulgadas e contém correção de erros, melhoramentos e novas características do sistema. Atualmente tem-se também disponível a ferramenta Windows Update, que realiza a verificação e atualização do sistema, manter a rede sempre com o Service Pack mais recente é extremamente recomendável e item de segurança obrigatório em uma boa política de segurança para a rede. No caso do Windows NT, os erros descobertos entre um Service Pack e outro são corrigidos pela Microsoft através de hotfixes, estas correções não são tão exaustivamente testadas como os Service Packs e sua utilização é recomendada apenas onde o defeito seja realmente um problema, como nos casos onde haja ameaça a segurança do sistema.

O sistema operacional Windows 95 apresenta muitas falhas ainda não solucionadas. Os hotfixes podem ser encontrados no FTP da empresa para consertar algumas dessas falhas.

Em relação ao Windows NT, com a instalação do Service Pack 4 o sistema torna-se muito mais seguro e confiável. Muitas falhas não haviam sido consertadas no Service Pack 3 (apesar de existirem os hotfixes no FTP da Microsoft), mas o Service Pack 4 já incorpora as modificações necessárias. 

O sistema operacional Linux, a partir da versão 2.0.33 do kernel disponibilizou a correção contra todos os ataques que exploram problemas de remontagem de datagramas IP (ex. Teardrop).

Alguns ataques ainda podem ser executados com sucesso, pois exploram outras falhas que uma máquina sozinha não pode resolver (ex. Smurf). Os patches e as novas versões completas do kernel para Linux podem ser obtidas no endereço ftp://sunsite.unc.edu/pub/Linux/kernel.

O FreeBSD, também já incorpora as modificações que o tornam imune aos ataques de fragmentação de IP, mas como o Linux ainda sofre com ataques que exploram outras vulnerabilidades da rede. As atualizações do FreeBSD são feitas de quatro em quatro meses e podem ser encontradas em:

ftp.FreeBSD.ORG/pub/FreeBSD
ftp.br.FreeBSD.ORG/pub/FreeBSD

3.6.9   Smurf

O ataque Smurf é um ataque de recusa de serviço extremamente eficaz com base no recurso IP de endereçamento por broadcast (difusão) direto que possibilita a um host transmitir dados para todos os hosts de sua sub-rede.

Um ataque Smurf simples ocorre inundando-se um host-alvo com pacotes de solicitações de eco ICMP (ping) contendo o endereço de resposta igual ao endereço de broadcast da rede da vítima. Isso faz com que todos os hosts da rede respondam à solicitação de eco ICMP, gerando assim ainda mais tráfego - normalmente um tráfego de uma a duas ordens de magnitude maior que a inundação ping inicial poderia gerar.

Um ataque Smurf mais complexo ocorre como dito anteriormente, mas a origem da solicitação de eco é definida como uma terceira vítima, que irá receber todas as solicitações de eco geradas pela sub-rede de hosts-alvo. Este ataque é inútil para os Invasores porque eles podem usar um enlace relativamente lento como um modem, para causar uma avalanche de tráfego ping enviada para qualquer ponto da Internet. Dessa maneira, um Invasor com um enlace mais lento que o de sua vítima pode ainda assim inundar o sistema dela aplicando o ataque Smurf a uma outra rede de velocidade mais alta que a da vítima.

Quanto a se defender desse tipo de ataque, você deve desativar o recurso de endereçamento por broadcast do roteador externo ou do Firewall. Para evitar ser a vítima final de um ataque Smurf, você deve configurar o Firewall para recusar mensagens ping ICMP. Se um provedor de alta velocidade (Como seu provedor de acesso a Internet) tiver sido usado com sucesso para atacar sua rede, não haverá nada que você possa fazer para aliviar o congestionamento que o tráfego ICMP irá causar, mesmo se for filtrado do seu lado. Nesse caso, entre em contato com o seu provedor sobre a política de segurança de seu Firewall caso isso seja um proplema.

3.6.10    Fraggle

O ataque Fraggle é uma variante simples do ataque Smurf, que usa mensagens de eco UDP em vez de ICMP. Essa característica possibilita ao ataque passar atravez de Firewalls que somente filtram ICMP.

Quanto a se defender desse tipo de ataque é sugerido a filtragem das mensagens de eco UDP no Firewall.

3.6.11    Bombas de E-mail

Os invasores podem sobrecarregar um servidor de e-mail enviando a ele repetidamente um mesmo arquivo de e-mail grande. As bombas de e-mail são um dos ataques mais antigos e chatos existentes. Configurando uma máquina para transmitir constantemente e-mail para o mesmo endereço, um Invasor pode ocupar a largura de banda da rede do receptor. Este ataque não é tão sério, considerando-se o fato de que ele requer quase tanta largura de banda do lado do transmissor quanto do lado do receptor que se deseja prejudicar, tornando difícil uma recusa de serviço realmente completa. Bombas de e-mails são fáceis de rastrear, a menos que estejam sendo transmitidas por meio de um host de correio eletrônico que remova os cabeçalhos.
3.7 Revisão de bibliografia
3.8 Definições e Conceitos

São apresentados, a seguir, conceitos e definições envolvidas no estudo de sistemas de detecção de intrusão. Isto é importante para a familiarização com os termos utilizados e seus significados.

Detecção de Intrusão: O processo de identificar e relatar atividade maliciosa agindo em computadores e recursos da rede.

Sistema de detecção de intrusão: Sistema composto de hardware e software que trabalham juntos para identificar eventos inesperados que podem indicar que um ataque irá acontecer, está acontecendo ou aconteceu.

Ataque: É uma ação inteligente que ameaça a segurança de um sistema, um ataque pode ter sucesso ou não e estará explorando uma vulnerabilidade no sistema alvo ou inerente aos protocolos. Um ataque bem sucedido pode caracterizar uma invasão ou até mesmo a negação de serviços no sistema alvo.

Vulnerabilidade: É uma falha no sistema operacional, protocolo, serviços ou quaisquer outros componentes no sistema que permitem acesso ou intervenção de pessoas não autorizadas. A vulnerabilidade existe independente do ataque, ela não depende do tempo de observação.

Sensor: Agente principal de um IDS cuja função é monitorar um host ou rede a fim de identificar intrusões, gravar logs localmente e gerar mensagens alertando tais eventos, estas mensagens podem ou não ser enviadas a uma estação de gerenciamento.

Estação de gerenciamento: É uma estação encarregada de administrar um ou mais sensores espalhados pela rede, o software utilizado deve ter uma interface gráfica que permita configuração e monitoração dos agentes (Sensores IDS).

Evento: Ocorrência na fonte de dados que é detectada pelo sensor, a qual pode resultar num alerta sendo transmitido ou gravado. 

Respostas ou contramedidas: São ações que podem ser programadas na ocorrência de um determinado evento. 

Exemplos são: um aviso por e-mail, o fechamento da sessão que gerou o evento, o bloqueio de um usuário ou até a reconfiguração de um filtro de pacotes ou firewall. 

Assinatura: É a regra usada pelo analisador de eventos (sensor) para identificar os tipos de atividade suspeita, o mecanismo de análise de assinaturas é o mais utilizado pelos IDS.

O analisador de eventos é na verdade uma parte do sensor IDS e pode funcionar com outras tecnologias, como por exemplo: redes neurais.

3.9 Detecção de Intrusão

Uma intrusão é uma violação da política de segurança do sistema. Tais políticas não podem ser traduzidas em um conjunto de regras muito rígido, haja vista a natureza mutante dos eventos de segurança. 

A detecção destas violações requer conhecimento dos passos ou ações que desencadeiam as mesmas.

A detecção de intrusos em um sistema pode ser definida em duas categorias [Ano2001]:

· Detecção de intrusão por anomalia

· Detecção por abuso “mau uso”

Como esperado a detecção de intrusão por anomalia consiste na determinação de comportamento anômalo no uso de recursos do sistema. Por exemplo, se um determinado usuário de uma empresa, que normalmente usa conexão com a internet no período de 8 às 18 horas, uma atividade na conta deste usuário, tarde da noite, é anormal e pode significar uma intrusão. 

A detecção por anomalia tenta quantificar o comportamento usual ou aceitável, enquanto tenta indicar outros comportamentos irregulares como sendo potencialmente intrusivos.

Detecção por abuso se refere a intrusões que seguem um padrão bem definido de um ataque, que exploram vulnerabilidades no sistema ou nos softwares aplicativos. Tais modelos podem ser prévia e precisamente escritos ou identificados. Por exemplo, encaixam-se nessa categoria a exploração de bugs (falhas de programação) de fingerd e sendmail usados no ataque conhecido como internet Worm. Esta técnica representa o conhecimento sobre o comportamento impróprio ou inaceitável e procura localiza-lo diretamente, de maneira oposta à detecção por anomalia, a qual busca detectar o complementar do comportamento normal. De uma maneira genérica pode-se dizer que a detecção por abuso, trata e usa diretamente o conhecimento sobre o comportamento das ações intrusivas, enquanto a detecção por anomalia usa o conhecimento sobre o comportamento normal e procura identificar o que foge a esse comportamento. A classificação apresentada baseia-se no método de detecção. 

Outro esquema classifica a intrusão em 6 tipos. Esta classificação apresentada, a seguir, e que também é freqüentemente utilizada, agrupa as intrusões baseadas nos seu efeito final e no método de ação. 

Tentativa de invasão: freqüentemente detectado através de perfis de comportamento atípica ou tentativa de violação dos mecanismos de  validação e contenção.

Ataque dissimulado: também detectado através de perfis de comportamento atípica ou tentativa de violação dos mecanismos de validação e contenção, mas de detecção mais sensível.

Penetração do controle de segurança do sistema: usualmente detectado pela monitoração de padrões específicos de atividade.

Escoamento: normalmente detectado por uso atípico de recursos de entrada e saída (I/O) e que não se encaixa nos casos anteriores.

Comprometimento de recursos (Denial of Service): detectado por uso atípico de recursos do sistema, freqüentemente levando a se tornarem indisponíveis.

Uso malicioso: normalmente relacionado a usuários legítimos do sistema que abusam dos seus privilégios, pode ser detectado a partir de perfis de comportamento atípico, violações ou tentativas de violações de mecanismos de bloqueio, ou uso de privilégios especiais.

Independente de como as são classificadas, as técnicas principais para detecta-las são praticamente as mesmas: modelos estatísticos são usados na detecção de anomalia, e o monitoramento preciso de padrões de ataque bem conhecidos quando se usa detecção de abuso. 

Ambos os métodos trazem implícitas suposições sobre a natureza das intrusões que podem ser detectadas por eles e, obviamente, possuem determinadas aplicações e limitações.

3.10 Tipos de IDS

Os IDS são caracterizados segundo algumas formas que utilizam para detectar uma invasão na rede à qual estão analizando. Será mostrado abaixo os principais tipos de IDS existentes.
3.10.1    Quanto a Tecnologia

Pode ser caracterizado quanto à tecnologia empregada no analisador de eventos, um IDS pode trabalhar com:

· Análise de assinaturas

· Análise estatística

· Sistemas adaptativos

O mecanismo de análise de assinatura funciona de forma similar a um antivírus. 

Um sistema de análise estatística constrói modelos estatísticos do ambiente se baseando em fatores tais como duração média de uma sessão de telnet, por exemplo, qualquer desvio de um comportamento normal pode ser identificado como suspeito. 

Um sistema adaptativo começa por generalizar regras de aprendizado para o ambiente que está inserido e então determinar o comportamento dos usuários com o sistema, depois do período de aprendizado o sistema pode reconhecer determinados padrões como sendo acessos normais ou ataques, uma rede neural pode ser uma escolha natural para tais sistemas.
3.10.2    IDS baseado em Host

Os primeiros sistemas baseados em detecção de intrusão foram construídos baseados na técnica de Host Based, com um agente inteligente rodando no servidor sendo monitorado. 

Esse agente avalia diferentes aspectos da segurança do servidor, como os arquivos de logs do sistema operacional, logs de acesso, logs da aplicação, etc. Essas formas de IDS dependem da trilha de auditoria criada pelos sistemas operacionais ou pelas aplicações.

A Imagem 04 mostra os IDS baseados em host. Esses foram desenhados para monitorar somente o servidor onde o agente está instalado, o que restringe a habilidades destes sistemas a monitorar apenas as atividades geradas pelas trilhas de auditoria do Sistema Operacional ou da Aplicação.

[image: image4.png]Host Based IDS

= \
Server os!

Intemet




Imagem 04

IDS Baseado em Hosts

Esse modelo pode ainda detectar atividades que ocorrem localmente no servidor sendo monitorado, como modificação de  permissão de arquivos, criação ou modificação de atributos de usuários, etc.

3.10.3    IDS baseado em rede (NIDS)

A evolução das empresas para a utilização de grandes redes requer que a monitoração de dados seja feita em todos os níveis. 

Devido a esta requisição, foram desenvolvidos os Sistemas de Detecção de Intrusão baseados em rede (Network-Based). 

A Imagem 05 mostra os IDS’s baseados em Rede. Esses realizam a sua detecção de um ataque mediante a comparação de parâmetros das sessões e comandos do usuário com uma base de regras e técnicas normalmente utilizadas pelos invasores para ganhar acesso a um sistema. Essas técnicas, chamadas de assinaturas de ataques, são o que estes sistemas procuram diante o comportamento de um usuário. Este tipo de abordagem, que procura identificar padrões conhecidos de problemas de segurança, é chamado de modelo de detecção por uso inadequado. 
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IDS Baseado em Redes
Os NIDS possuem  geralmente dois componentes: 
Sensores: São colocados em seguimentos de rede distintos, nos quais se deseja monitorar.

Estação de gerenciamento: Possui uma interface gráfica e recebe os alarmes dos sensores informando ao operador.
3.10.4    Verificador de Integridade de arquivos

São programas que examinam os arquivos num computador e determinam se eles foram alterados desde a última vez que o verificador rodou, eles são baseados em funções de hash. 

O processo consiste em gerar um hash para cada arquivo e armazenar estes hashes numa tabela contendo o nome do arquivo e seu respectivo hash, se após isso quaisquer dos arquivos que passaram por este processo forem alterados o seu hash será diferente e portanto o valor será diferente daquele armazenado, assim o programa poderá alertar o operador qual arquivo foi alterado.
3.11 Padronizações

3.11.1    CIDF - COMMON INTRUSION DETECTION FRAMEWORK

O CIDF é uma tentativa de padronização proposta (ainda em rascunho) por um grupo de voluntários de algumas empresas a fim de permitir interoperabilidade  de IDS. 

É sugerido um modelo CIDF para projeto de um IDS e uma linguagem de especificação de eventos chamada CISL (Common Intrusion Specification Language). Esta padronização está voltada para IDS baseados em rede.

3.11.2    Componentes do Modelo CIDF

O modelo CIDF, é dividido em quatro componentes que devem estar operando simultaneamente, como segue:

· GERADOR DE EVENTOS

· ANALISADOR DE EVENTOS

· BANCO DE DADOS

· CONTRAMEDIDAS

3.11.3    Interoperabilidade de IDS

A padronização proposta pelo modelo CIDF, permite que vários sensores IDS possam trabalhar em conjunto, interoprando de forma simbiótica. São 6 os cenários nos quais os IDS podem interoperar:

· ANÁLISE

· COMPLEMENTO

· REFORÇO

· VERIFICAÇÃO

· AJUSTE DE MONITORAÇÃO

· RESPOSTA

3.11.4    CISL - COMMON INTRUSION SPECIFICATION LANGUAGE

A CISL é a tentativa de padronizar transferência de informações e interoperabilidade entre IDS, faz parte do CIDF e pode ser utilizada na comunicação dos sensores com a estação de gerenciamento, comunicação entre os sensores ou comunicação com firewall ou roteadores.

3.11.5    IAP - INTRUSION ALERT PROTOCOL

O IAP foi proposto por um grupo do IETF (Internet Enginnering Task Force) e é um protocolo a nível de aplicação para troca de dados entre agentes IDS. O IAP utiliza o TCP como protocolo a nível de transporte é primariamente destinado a transmissão de dados do sensor/analisador para a estação de gerenciamento que informa a ocorrência, grava o evento e toma as determinadas contramedidas.

4 Formas Físicas para Exploração e Captura

Será descrito nesse capítulo as formas de conexão físicas e modificações lógicas que podem auxiliar ou prejudicar o invasor na captura dos dados.

4.1 IDS e Switchs

A implementação de ferramentas IDS baseadas em redes comutadas tem sido estudada com bastante afinco pelo pesquisadores.

Os switches permitem a comunicação direta, não compartilhada entre dois dispositivos pertencentes a uma rede. Embora esta característica permita um ganho alto na performance, ela introduz algumas limitações a implementação do IDS.

4.2 Port Span

Neste caso todos os segmentos de rede estão conectados a portas 10Mbps enquanto o IDS estaria conectado a porta SPAN 100Mbps recebendo todo o tráfego do switch, obtendo-se uma monitoração completa do tráfego simulando um ambiente compartilhado.

4.3 IDS e HUB

Esta configuração não é recomendada. A chance de causar um problema maior de rede é muito grande.

O Hub é colocado entre as conexões a serem monitoradas. Isso é comum entre dois switches, um roteador e um switch, ou um servidor e um switch.

Isso permite que o tráfego ainda flua entre o roteador e o switch, enquanto as propriedades do hub causam cópia do tráfego pra fora do IDS.

4.4 ARP Poison

Esta ...
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Imagem 06

Topologia de Rede Segmentada utilizando Switch
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Imagem 07

Arp Poison para captura de pacote
5 Ferramentas Utilizadas
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6 HoneyPot (Ferramentas de Estudo de Segurança)

Ferramenta de estudos de segurança, onde sua função principal é colher informações do atacante, sendo um elemento atraente para o invasor, ou melhor, uma iguaria para um atacante
6.1 O que é um HoneyPot

É um sistema que possui falhas de segurança reais ou virtuais, colocadas de maneira proposital, a fim de que seja invadido e que o fruto desta invasão possa ser estudado.

Um honeypot (Pote de Mel), pode ser uma máquina executando serviços falsos, que respodem como seus originais, mas na realidade estão fazendo outras operações totalmente diferentes. Estes programas que executam este tipo de atividade são chamados de fake servers.

um atacante executa um telnet para uma máquina deste tipo. O fake server emulando o telnet, responde, mas neste momento, já capturou várias informações do atacante úteis para seu rastreio. Esta definição é muito simplista, mas nos ajuda a começar. 

A história dos honeypots começa em 1991 com a publicação dos papers “The Cuckoo´s Egg” de Cliford Stools e “An Evening with Berferd” de Bill Cheswicks, onde foram lançadas a bases do projeto e a priemira análise de um ataque. Em 1997 Fred Cohen´s lança o DTK, o primeiro honeypot, que era aberto e gratuito. O grande ponto importante foi que em 1999 surgiu o Honeynet Project, onde foi criada por Lance Spitzner uma entidade formada por cerca de 50 especialistas de segurança para num esforço, enumerar e lançar ferramentas de defesa contra ataques. Um dos grandes resultados foi o lançamento do honeyd, uma execelente solução em software livre de honeypot. (Mantido por Niels Provos)

Os honeypots também podem ser ainda máquinas propositadamente compromissadas, com serviços vulneráveis, mas com um aparato de segurança invisível para o invasor. Obviamente que este tipo de honeypot é mais perigoso e, principalmente para o iniciante [Hon2004].
6.2 Tipos e Níveis de Honeypots

6.2.1 Honeypots de pesquisa

Os HoneyPots de pesquisa tem como características acumular o máximo de informações dos atacantes e suas ferramentas, tem um alto grau de comprometimento e normalmente são utilizados em redes externas ou sem ligação com rede principal.

6.2.2 Honeypots de produção

Os HoneyPots de produção tem como características diminuir risco, tornando-se agora um elemento de distração ou dispersão.

6.2.3 Baixa Interatividade

Os HoneyPots de Baixa Interatividade tem como características:

· Serviços Falsos

· Geralmente ficam de listener TCP/UDP

· Geram sempre respostas falsas

6.2.4 Média Interatividade

Os HoneyPots de Média Interatividade tem como características:

· A representação de um ambiente falso

· Criação de uma ilusão de domínio da máquina

· Estudo melhor das técnicas utilizadas

· Invadir o sistema realmente !!

6.2.5 Alta Interatividade

Os HoneyPots de Alta Interatividade tem como características:

· SO com serviços comprometidos

· Não perceptível ao atacante

· Estudo melhor das técnicas utilizadas

· Vários riscos
· Utilização como trampolim

· Repositório de informações roubadas

6.3 Projeto HoneyNet

O Projeto de Honeynet é um projeto sem fins lucrativos, uma organização de pesquisa de profissionais de segurança dedicados a segurança de informação. 

Sem nenhum produto, serviços ou empregados, todas as pesquisa são feitas por pessoas voluntárias. A meta é aprender as ferramentas, táticas, e motivos da comunidade blackhat "chapeus negros" e compartilhar estas lições aprendidas. Espera-se que tal pesquisa beneficiará a todos os membros da rede e a comunidade de segurança. 

Fundado em abril de 1999, todo o trabalho é OpenSource e compartilhado com a comunidade de segurança.

6.3.1 Projeto HoneyNet Dividido em 4 Fases 

6.3.1.1 Fase I

Durante dois anos, de 1999-2001, o Projeto Honeynet capturou e estudou uma variedade de ataques usando a Gen 1 (1ª Geração) de Honeynets. O propósito de Fase era a prova dos conceitos para identificação das ameaças mais comuns que ocorriam com as instalações de default dos Sistemas Operacionais e Aplicativos. Os sucessos e valores desta pesquisa foram documentados e também estão disponíveis em nosso web site e a recente publicação do primeiro livro, Conheça seu Inimigo. Esta Fase está completa.

6.3.1.2 Fase II

De 2002 - 2003, o propósito desta fase é desenvolver um Honeynet superior, um que é mais fácil desdobrar, mais dificil de se descobrir, e mais eficiente na coleta de dados. Este GenII (2ª geração) Honeynets serão desdobrados com os mais sofisticados ataques. Nós também estamos desenvolvendo Honeynets Virtual, Honeynets inteiro que rodam em um único sistema. Por último, diretamente pela Honeynet Pesquisa Aliança nós estamos desenvolvendo também a infra-estrutura para desenvolvimentos distribuídos de Honeynets.

6.3.1.3 Fase III

Começando em 2004, o Projeto planeja iniciar a Fase III. A meta da Fase III é desenvolver um bootable CDROM que inicialize um Honeynet gateway, ou Honeywall. Uma vez inicializado, tudo você tem que fazer é ligar seus sistemas designados atravéz deste portal. Este dispositivo inicializavel terá todos os Dados de Controle e requerimento para captura de dados definidas no paper Conhece Seu Inimigo: Honeynets. Em acrescimo, estes dispositivos inicializavel tem a opção de logar em um sistema central, habilitado pelo desenvolvimento de Honeynets distribuído. A meta é desenvolver esta tecnologia e postar isto no website de Honeynet como um arquivo para download .iso, livre ao público.   

6.3.1.4 Fase IV

Fase quatro é criar um sistema centralizado que pode coletar e gerenciar dados entre Honeynets distribuído. Nós também queremos criar uma interface de usuário para analisar os dados e setar outros.

6.4 Projeto HoneypotBR

Surgiu através de um grupos de especialistas em segurança e pesquisadores independentes, sendo esses inspirados no Projeto Honeynet de Lance Spitzner.

6.5 Ferramentas

· Fake Echo – Daniel B. Cid

· Fake Ftp – Fabio Henrique

· Fake Http – Adriano Carvalho

· Fake Pop3 – Humberto Sartini
· Fake Smtp – Daniel B. Cid

· Fake Squid – Antonio Marcelo

· Fake Telnet – Daniel B. Cid
7 Resultados e discussões.

No aguardo
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9 Conclusões
10 Sugestões para trabalhos futuros
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