-

SEGURIDAD EN REDES AD-
HOC (Estado Del Arte)

Carlos Felipe Téllez Castaino




AGENDA

g -
Introduccion |

Requisitos de Seguridad MANET

Aspectos Claves en la seguridad
MANET

Deteccion deIntrusos (IDS)

Seguridad en el Enrutamiento
ﬂj/Geﬁén de Claves




.-"'-'-F"—

INTRODUCCION (1)

Definicion:
Una red moévil Ad-Hoc, tamblen%r
conocida como MANET (Mobile Ad- Hoc

Network) consiste en un conjunto |
autonomo y espontaneo de Routers o

Nodos moviles gue se comunican entre
si a través de conexiones wireless,
dc’)n € Nno existe una infraestructura de

fijay la gestion se realiza de forma
dlstrlbwda



INTRODUCCION (1)

Caracteristicas:

Topologia dinamica.

Enlaces de ancho de banda limitado.
Enlaces de capacidad variable.
_imitaciones de energia.

_Imitaciones de capacidad de
proeesamiento en los nodos.

.~ Seguridad fisica limitada-




INTRODUCCION (I11)

Enrutamiento:
-

 Protocolos proactivos: Siempre
mantienen unaruta hacia todos los
nodos.

 Reactivos: Actuan segun necesidad de
transferencia.

« Basados en cluster: Segun la
_densidad de nodos por area.
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Requisitos en la seguridad

-
Confidencialidad |
Integridad
Autenticacion
No repudiacion
Disponib#idad
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Aspectos Claves en la seguridad
| MANET

-

e Sistemas de deteccidn de intrusiones

(IDS)

 Seguridad de los protocolos de
Enrutamiento

. Ser}fcios de gestion de claves
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Sistemas de Deteccidon de
Intrusos IDS

-

 Arquitectura distribuiday cooperativa:
Cada nodo de la red ejecuta un agente
|DS (Y. Zhang, W. Lee. "Intrusion detection in wireless ad-hoc

networks". Mobile Computing and Networking)

 IDS distribuido basado en tecnologia
de agentes moviles: Entidades
_software autonomas (o. kachirski, R. Guha.

“Intrusion detection using mobile agents in"wireless.ad hoc networks*

)
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Seguridad en Enrutamiento

 Problema: Manipulacion de la informacion de
enrutamiento por parte de agentes externos
0 Internos a lared.

e Ataques: Activos y Pasivos

e Activos: Inyeccion de informacion erronea
de encaminamiento, reenvio de informacion
de encaminamiento antigua y distorsion de
la ipf6rmacion de encaminamiento

_~~thtercambiada entre los nodos de lared.




Soluciones de Seguridad

-

 TIARA.

« SRP: Proporciona informacion de .
conectividad correcta, actualizaday
autenticada a cada par de nodos que

desean establecer una comunicacion
segura.

« SEAD, basado en parte en el protocolo
de/eﬁcamlnamlento ad-hoc Destination-
““Sequenced Distance-Vector. (DSDV).




Gestion de Claves

Autoridad de certificacién (AC): Ente que
define los sistemas criptograficos de
clave publica.

Criptografia simétrica: Clave secreta
entre grupo denodos.




