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ABSTRACT

Cuando hablamos de Redes Moviles Ad-Hoc, estamos
hablando de una tecnologia reciente que consiste en redes
de topologia dindmica inalambrica, sin una estructura fija y
que son muy U(tiles a la hora de comunicar diferentes
estaciones o conocidos nodos de comunicacién que
interactian, como enrutadores. Frente a esta descripcién,
nos encontramos con algunas caracteristicas limitantes
que hacen de las redes inalambricas Ad-Hoc, muy
vulnerables al acceso de intrusos y ataques que pueden
dafar la integridad de la red. Caracteristicas tales como la
limitada capacidad de proceso en los nodos, un ancho de
banda limitado y una interaccién que requiere que cada
nodo se involucre en la toma de decisiones de la red hacen
de este tipo de redes un estudio exhaustivo de la misma.
Este Estado del Arte hace referencia a la seguridad en este
tipo de redes, involucrando las distintas técnicas de
computacion estudiadas hasta el momento para suplir esta
necesidad, como lo son los sistemas de deteccion de
intrusos (IDS), la seguridad en el enrutamiento y la
autenticacién de acceso a través de la administracion de
claves.
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1. INTRODUCCION

Una red mdvil Ad-Hoc, también conocida como MANET
(Mobile Ad-Hoc Network) consiste en un conjunto
autébnomo y espontaneo de Routers o Nodos moéviles que
se comunican entre si a través de conexiones wireless,
donde no existe una infraestructura de red fija y la gestion
se realiza de forma distribuida. Dichos nodos tienen
libertad de movimiento, y su topologia fisica cambia
precipitadamente y de forma impredecible. Es asi como los
nodos hacen parte de la toma de decisiones, ejecutando
las actividades propias del mantenimiento de la red y
tomando parte en los algoritmos de enrutamiento y de
seguridad.

El termino Ad-Hoc, aunque podria ser interpretado con
connotaciones negativas tales como “improvisado” o
“desorganizado”, en el contexto de las redes inalambricas
hace referencia a redes flexibles, en las cuales todos los
nodos ofrecen servicios de enrutamiento para permitir la

comunicacion de nodos que no tienen conexion
inalambrica directa. Con relacion a las redes cableadas, las
redes Ad-Hoc presentan cambios de topologia frecuentes e
impredecibles debido a la movilidad de sus nodos. Estas
caracteristicas impiden la utilizacion de protocolos de
enrutamiento desarrollados para redes cableadas y crean
nuevos retos de investigacion que permitan ofrecer
soluciones de enrutamiento eficientes que superen
problemas tales como topologia dinamica, recursos de
ancho de banda y bateria limitada y seguridad reducida.

Los protocolos de enrutamiento desarrollados para redes
cableadas no se adaptan al entorno altamente dinamico de
las redes Ad-Hoc. Dichos protocolos hacen uso de
mensajes de actualizacién de rutas periddicos que ofrecen
una elevada sobrecarga incluso en redes con trafico
reducido. Esta metodologia de disefio hace que en
entornos dindmicos con cambios de topologia frecuente
dichas aproximaciones ofrezcan una sobrecarga excesiva.

Es aqui donde entramos al punto clave de este estado del
arte, que es precisamente, la seguridad en las redes Ad-
Hoc. A las limitaciones de estas redes mdviles, que se
convierten en una tecnologia necesaria para la tendencia
actual, se debe sumar el alto nivel de vulnerabilidad que se
tiene con respecto a las intrusiones de nodos que no hacen
parte de la red. La seguridad es un tema que se hace
participe en este tipo de redes como tema de investigacion,
pues es necesario integrar a los distintos protocolos de
enrutamiento, las técnicas necesarias para garantizar una
red segura MANET.

En este Estado del Arte, primero se hara un
reconocimiento breve a las distintas técnicas de
enrutamiento que se trabajan sobre redes MANET, ya que
es necesario tener en cuenta que cualquier tipo de técnica
de deteccion de intrusos debe desempefiar su
funcionalidad sobre un protocolo de enrutamiento que dirija
el proceso de distribucion de tareas de seguridad. Después
se hara mencién a la seguridad en general con redes
MANET, teniendo en cuenta las metodologias usadas que
son los sistemas de deteccion de intrusos, la seguridad de
los protocolos de enrutamiento y los servicios de gestion de
claves. Por ultimo se mencionan las conclusiones junto a
las referencias.




Figura 1: Red Ad-Hoc personal de dispositivos pequefios
moviles

2. ENRUTAMIENTO

Los protocolos de enrutamiento en redes Ad-Hoc se
pueden dividir en tres grupos: proactivos, reactivos y
basados en cluster. Los protocolos proactivos son
aquellos que mantienen una ruta hacia todos los nodos,
aunque en ese momento no se utilicen. El caso de los
protocolos reactivos intenta optimizar el uso de ancho de
banda descubriendo la ruta hacia un destino so6lo en el
caso en que sea necesario enviar un  paguete.
Finalmente los protocolos basados en cluster son una
mezcla de los dos tipos que hemos visto, y se basan
en definir jerarquias entre los nodos de la red y
mantener informacion sobre la topologia local.

Un protocolo de enrutamiento con capacidades de Calidad
del Servicio deberia intentar establecer wuna ruta
que satisficiese determinados requisitos de ancho de
banda, retardo, jitter, etc. Sin embargo, la topologia
dinamica presente en redes Ad-Hoc hace que asegurar
estos parametros sea una tarea muy complicada.
Inicialmente los protocolos reactivos serian mas
interesantes gracias a su menor uso de recursos de red
(escasos en redes Ad-Hoc). Probablemente este sea uno
de los campos donde menos trabajo se ha realizado, si
bien existen ciertas iniciativas con un futuro prometedor.

Hace un par de afios se estaban evaluando entre la
comunidad investigadora cerca de 60 propuestas de
enrutamiento diferentes. Sin embargo, hoy dia solamente
cuatro de estas propuestas han resistido la fuerte
competencia. Estas propuestas son las siguientes: el
protocolo “Ad-Hoc On Demand Distance Vector” (AODV), el
protocolo “Dynamic Source Routing for Protocol Mobile Ad-
Hoc Networks” (DSR), el protocolo “Optimized Link State
Routing Protocol” (OLSR), y el protocolo “Topology
Broadcast based on Reverse-Path Forwarding” (TBRPF).
De estos cuatro, los protocolos AODV y OLSR han
alcanzado el nivel de RFC (Request for Comment). AODV y
DSR utilizan enrutamiento reactivo también conocido como
enrutamiento bajo demanda, en el cual las rutas a utilizar
para un determinado destino solamente se calculan cuando
éstas son necesarias.
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Figura 2: Enrutamiento AODV

Estos protocolos, intentan reducir asi la sobrecarga
generada por los mensajes de actualizacion de rutas
periodicos. El principal inconveniente de los protocolos
reactivos es el retardo inicial que introducen y que puede
representar una seria limitaciéon en aplicaciones interactivas
que requieren asegurar determinada calidad de servicio (ej.
audio y video interactivo). Por su parte, OLSR y TBRPF
utilizan enrutamiento proactivo en los cuales todas las rutas
a todos los posibles destinos se calculan a priori, y
ademas, éstas se mantienen actualizadas en todo
momento utilizando para ello mensajes de actualizacion
periédicos. Estos protocolos introducen cierto nivel de
sobrecarga, sin embargo, presenta la ventaja de poder
seleccionar rutas validas de forma practicamente
inmediata. Los protocolos anteriormente citados ofrecen
soluciones de enrutamiento en el nivel de enlace.

3. SEGURIDAD

Hablar de seguridad en redes Ad-Hoc, es hablar de un
gran desafio en la investigacion de la ciencia de la
computacion, ya que involucra el surgimiento y aplicacion
de modelos y técnicas que sean capaces de sustentar la
vulnerabilidad al acceso de este tipo de redes con
topologia dinamica. Para poder determinar cuales son esos
modelos computacionales, se debe tener en cuenta en
primera medida, cuales serian los requisitos que deberian
cumplir este tipo de técnicas computacionales de
fortalecimiento de seguridad en las redes Ad-Hoc. Al igual
que las redes cableadas, las redes MANET deben cumplir
con los criterios de integridad, autenticacion, no
repudiacion y disponibilidad.

No obstante, esto resultaria un poco mas sencillo, si no
se tuvieran en cuenta las particularidades habituales de
una red Movil Ad-Hoc de topologia variable, conexiones
con anchos de banda escasos y de capacidad inestable,
limitaciones de energia, capacidad de procesamiento en
los nodos y vulnerabilidad a los ataques provenientes de
las intrusiones. Esto sin mencionar, que lo mas optimo
seria plantear una solucion General en términos de
seguridad donde todos las limitaciones de este tipo de
redes moviles, no afecten la integridad de la red, y se
convierta en un tipo de comunicacién seguro y confiable, y
no tener en cuenta muchas particularidades siendo
suplidas en forma independiente.

Es por eso, que ha este punto y sélo en la actualidad, seria
una locura (tal vez en un futuro muy cercano no lo sea),
hablar de un estandar de seguridad que cubra cualquier
desempefio en redes MANET, teniendo en cuenta que
redes MANET no so6lo son las redes personales de
dispositivos méviles pequefios, como PDA's, Portétiles,



Celulares, etc., sino que también hacen parte las redes
satelitales, militares, de medios de transporte, y de gran
escala en comunicaciones, donde las exigencias (junto al
presupuesto financiero a invertir) son mucho mayores.

Cuando se hace referencia a un estandar, se menciona un
desarrollo de protocolos o modelos computacionales que
sean aplicables en cualquier tipo de red Ad-Hoc, pero en
este caso es necesario tener en cuenta el entorno y la
estructura de la red para determinar sus posibles
aplicaciones y combatir cualquier tipo de ataque, intrusién
o disrupcion. Sin embargo, los requerimientos de seguridad
para cualquier estructura Ad-Hoc, deberian ser
compartidos, pues las exigencias, aungue no son las
misas, deben conllevar aspectos que se deben cumplir
para garantizar la seguridad en redes dinamicas. En la
investigacion [1] se ha encontrado que esos aspectos son:
Los Sistemas de Deteccion de Intrusos (IDS), La seguridad
en los protocolos de enrutamiento y la autenticacién de
acceso a través de la administracion de claves.

SEGURIDAD EN MANET

VAR N

SISTEMA DE SEGURIDAD EN
DETECCION DE EL
INTRUSOS ENRUTAMIENTO
(IDS)

A 2
AUTENTICACION DE
ACCESO A TRAVES DE
LA ADMINISTRACION
DE CLAVES.

Figura 3: Modelos computacionales usados para la seguridad en
redes MANET.

3.1 SISTEMAS DE DETECCION DE
INTRUSOS (IDS)

Un intruso, en una red Ad-Hoc, consiste en un nodo
(dispositivo mévil, medio de transporte, satélite, etc.) que
irrumpe en una red privada, a la que no pertenece, y
accede a los datos y a la informacién que circula en dicha
red. Su ingreso ilicito a la red, no es garantia de una facil
deteccidn, teniendo en cuenta que se adquiere un acceso
inalambrico que constantemente cambia de topologia.
Ademas, una posible deteccién no es indemnidad para la
red, pues es necesario después de detectar al intruso,
eliminar su comunicacién dentro de la red y excluirlo por
completo de la red para evitar una nueva intrusion en
futuras ocasiones.

En cuanto a las técnicas de Deteccion de Intrusos
podemos nombrar, algunos modelos computacionales que

ya hacen parte de este novedoso tema como lo es la
seguridad en las redes Ad-Hoc. Existen propuestas de
arquitecturas distribuidas y cooperativas para la
deteccion  de intrusos usando modelos de deteccién de
anomalias y comportamientos incongruentes. Anomalias
tales como incoherencias en la tabla de enrutamiento de un
nodo, el flujo de desvio de informacidon por causa de
mensajes de difusidon que capturan las direcciones fisicas
MAC de los nodos pertenecientes a la red por parte del
nodo intruso, y la disrupcion, se convierten en
caracteristicas que hacen pensar a un IDS de la red, que
un nodo con tales comportamientos sea un nodo intruso.
Es por eso que en [2] se habla de un sistema propuesto,
donde cada uno de los nodos de la MANET ejecuta un
agente simple IDS que supervisa de forma constante las
actividades locales al nodo. De acuerdo a las
caracteristicas de las anomalias se puede llegar a pensar
en la existencia de un intruso, (Tarea que realiza el agente
IDS del nodo correspondiente). Si el IDS detecta una
intrusién a partir de los parametros establecidos locales
para el nodo, se ejecuta una operacion de contradiccion al
intruso. En medio de este proceso puede suceder que a
pesar de la anomalia detectada, el IDS no tenga la certeza
definitiva de que exista propiamente una intrusion, de esta
manera se inicia un proceso conjunto con los enrutadores
0 nodos que se encuentren mas cercanos al nodo que
detecto la anomalia, pero que no tiene la certeza de la
intrusién; asi con esta operacién conjunta se pretende
decidir si finalmente existe o no un ataque. Cuando se llega
a la deteccién definitiva en la red se elimina la intrusion
reiniciando la comunicacion entre los nodos que si hacen
parte de la red.

En este enfoque se pretende también incentivar a una
busqueda mas avanzada de la intrusion, dando una
estructura llamada “estructura multicapa”, para realizar la
deteccion del ataque, en las capas de los protocolos que
hacen parte de la red.

Es precisamente en este tipo de enfoques de agentes
sencillos aplicados a cada uno de los nodos para deteccion
de anomalias y por consiguiente, realizar un rastreo a una
posible intrusién, aparece un nuevo enfoque inspirado del
anterior llamado: “Deteccion de Intrusos usando Agentes
Mdéviles”. En este modelo computacional, muy pertinente
para topologias dinamicas, lo que se pretende es
implementar un Sistema de Deteccion de Intrusos
cimentado en técnicas computacionales con agentes
mdviles que se adaptan al medio, aun cuando este varia su
estructura con el tiempo, y realizar una percepcion de
acuerdo a las posibles anomalias que presentan la
presencia de un intruso. Basicamente podemos hablar de
un agente mévil como una entidad software, muy sencilla
de implementar, con comportamiento inteligente y que se
adapta a su entorno dindmicamente viajando por la red
MANET y ejecutandose sobre ciertos nodos.

Esto se encuentra con mas detalle en [3] donde se
propone una arquitectura distribuida y colaborativa en
donde se asignan funciones de deteccion a diferentes tipos
de agentes. Asi, de esta forma se obtiene una carga de
funcionalidades entre agentes viajando por los diferentes
nodos.



Estas son las técnicas propuestas hasta el momento que
reinen las opciones (tiles para realizar deteccién de
intrusos en redes Ad-Hoc. Al final, siempre tendria que
pensarse en implementar este tipo de modelos de
deteccion de intrusos tendiendo en cuenta la ubicacién de
los nodos, y la necesidad que cobija esa red, esto sin
olvidar que los dispositivos involucrados dispongan de la
suficiente capacidad y autonomia como para que la
ejecucion de un sistema de deteccion no atribuya una
limitacién no resistible sobre las prestaciones ofrecidas
al usuario final.

3.2 SEGURIDAD EN EL ENRUTAMIENTO

En una red Ad-Hoc, los nodos proceden como routers,
haciendo parte de los distintos protocolos de enrutamiento
para revelar y conservar rutas a otros nodos de la red.
Mientras que en las redes cableadas los routers son
administrados por operadores de confianza, esto deja
de ser cierto en redes wireless Ad-Hoc, en las que se
espera que cada nodo que llega a la red participe en la
toma de decisiones. En general, el objetivo de un
algoritmo de enrutamiento es establecer una ruta
adecuada entre cada par de nodos. Si el resultado de
este algoritmo es manipulado, el funcionamiento normal de
la MANET puede verse seriamente afectado, actuando
en contra del requisito de disponibilidad. Por este motivo la
seguridad en el enrutamiento tiene un gran peso sobre la
seguridad del sistema.

Ademas, se identifican los principales ataques contra los
mecanismos de enrutamiento ad-hoc, clasificandolos
en pasivos y activos. En [4] los ataques activos se
clasifican a su vez en externos e internos. Los ataques
externos son realizados por nodos que nho pertenecen
a la red. Estos ataques incluyen la inyeccién de
informacion errébnea de enrutamiento, reenvio de
informacion  de enrutamiento  antigua y  distorsién
de la informaciéon de enrutamiento intercambiada entre
los nodos de la red. Las medidas de prevencion, tales
como el cifrado y la autenticacion, pueden establecer la
defensa contra este tipo de ataques. Los ataques internos
proceden de nodos comprometidos pertenecientes
red. Esta es una amenaza de mayor gravedad, y los
IDS pueden jugar un papel fundamental en la
deteccién de este tipo de ataques.

En [5] se indican un conjunto de técnicas para disefiar
algoritmos de enrutamiento  ad-hoc resistentes a
intrusiones (TIARA). Estas técnicas son independientes del
algoritmo de enrutamiento, si bien para su
implementaciéon los algoritmos de enrutamiento ad-hoc
deben ser modificados.

En [6] se propone un esquema que permite
construir redes ad-hoc resistentes a intrusiones. El
enfoque se basa en extender las capacidades de los
algoritmos de enrutamiento ad-hoc existentes sin tener por
ello que modificar dichos algoritmos. Esta propuesta utiliza
mecanismos TIARA.

En [7] se propone un algoritmo de enrutamiento seguro,
SRP, que proporciona informaciéon de conectividad
correcta, actualizada y autenticada a cada par de

nodos que desean establecer una comunicacién
segura. Para ello, el Unico requisito es la existencia de una
asociacion de seguridad entre el nodo que inicia la
comunicacion y el nodo destino.

En [8] se describe otro protocolo de
enrutamiento seguro, SEAD, basado en parte en el
protocolo de enrutamiento ad-hoc Destination- Sequenced
Distance-Vector (DSDV). Los autores indican que SEAD
es robusto ante mudltiples ataques no coordinados que
provocan un estado erréneo en la informacion de
enrutamiento de cualquier nodo de la red.

En [9] se propone un algoritmo de enrutamiento seguro
bajo demanda, ARIADNE, basado en el uso de criptografia
simétrica de elevada eficiencia.

3.3 AUTENTICACION DE ACCESO A
TRAVES DE LA ADMINISTRACION DE
CLAVES

El empleo de técnicas de cifrado y de firmas digitales
como mecanismos de prevencion requiere el uso de claves
criptograficas, que seran utlizadas por las partes
comunicantes. El servicio de gestién de claves asiste a
los nodos en el proceso de comunicacion, permitiendo
establecer relaciones de confianza entre las entidades que
se comunican. Con frecuencia, este servicio es
proporcionado por un tercero de confianza, en el que
confian todos los nodos de la red. Tipicamente, en el caso
de sistemas criptograficos de clave puablica, el
tercero de confianza suele ser una autoridad de
certificacion

(AC).

En [10] se propone un esquema threshold (K,N), que
permite distribuir las funciones de la AC entre un
subconjunto de nodos de una red con N nodos. El sistema
contiene tres tipos de nodos: clientes, servidoresy
combinadores. Los nodos cliente son los usuarios del
servicio de gestién de claves. Los nodos servidores y
combinadores, conjuntamente, proporcionan la
funcionalidad de la AC. Cada nodo servidor mantiene una
clave que le permite generar certificados parciales. Los
nodos combinadores, que son también servidores,
combinan certificados parciales para formar un certificado
vélido. Cuando el cliente desea renovar su certificado,
solicita la renovacion al menos a K nodos servidores.
Si la solicitud es tramitada, cada nodo servidor genera un
nuevo certificado parcial. Los certificados parciales son
enviados a un combinador, que genera un certificado
vélido para el cliente. Los certificados de todos los clientes
son almacenados por los nodos servidores, de modo que
éstos actian también como repositorios de claves.

En [11] se propone un esquema threshold (K, N) similar al
anterior, s6lo que ahora las funciones de la AC se
distribuyen entre todos los nodos de lared, y no entre un
subconjunto de nodos servidores especializados.

En [12] se propone una solucién similar a PGP, donde
los certificados son generados por los usuarios, sin
necesidad de una AC. Cada nodo almacena un
conjunto reducido de certificados correspondientes a
las claves publicas de nodos que considera  validas.



Cuando dos nodos desean autenticar la clave publica
del otro, lo hacen en base a los certificados que
mantienen mediante un protocolo  Shortcut Hunter,
propuesto  por los autores, basado en el fenémeno
pequefio mundo.

En [13] se propone un servicio de gestidn de claves basado
en criptografia simétrica. Los nodos de la red comparten
una clave secreta de grupo, que se utiliza para tareas de
autenticacioén y para generar claves de cifrado. La clave de
grupo no expira, mientras que las claves de cifrado se
actualizan en periodos regulares. Este esquema es
adecuado en redes con nodos de capacidad limitada,
en los que la criptografia publica resulta excesivamente
pesada.

En [14] y [15] se proponen esquemas para el acuerdo
de claves entre nodos de redes ad-hoc localizadas
sobre escenarios concretos.

Las propuestas anteriores permiten establecer un
servicio de gestion de claves en un entorno ad-hoc. Sin
embargo, la implementacion final de estos servicios
dependera en gran medida de la capacidad de los nodos
de la red, que en una MANET puede ser limitada. El
desarrollo de propuestas que tengan en cuenta estas
limitaciones puede ser una de las lineas de trabajo futuras
en este apartado.
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