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Existen tres areas principales en el campo de la seguridad de las redes Ad-Hoc: los
sistemas de deteccion de intrusos (IDS), la seguridad en el enrutamiento y la
autenticacion de acceso a través de la administracion de claves. El presente trabajo de
investigacion se centra en los sistemas inteligentes de deteccion de intrusos IDS en las
redes moéviles Ad-Hoc, que representan una implementacion de un estandar, que se
ejecuta sobre un protocolo de enrutamiento. Cada nodo se hace participe en la toma de
decisiones del enrutamiento dentro de una red de topologia variable. De igual forma,
deberia ser para la deteccion de intrusos, teniendo en cuenta que cualquier
implementacién diferente al enrutamiento debe correr sobre este ultimo. Algunos
trabajos anteriores de algoritmos para implementaciones de seguridad en la deteccién de
intrusos de redes Ad-Hoc, representan desarrollos propuestos pero ain no aplicados a
nivel comercial, debido a la falta de estandarizacion y a la forma particular de atacar el
problema de seguridad, pues son muy especificos (problemas mas particulares).

Con el trabajo de investigacion se pretende desarrollar un trabajo guiado por:

1. Escoger y estudiar un protocolo de enrutamiento base ya existente, apropiado
para trabajar la implementacion de un IDS en redes Ad-Hoc.

2. Desarrollar un modelo computacional inteligente basado en sistemas
cooperativos multiagente, para la deteccion de intrusos en redes moviles Ad-
Hoc.

3. Integrar dicha implementacion a las filosofias propuestas de trabajos
anteriormente realizados para guiar el trabajo a una estandarizacién y proponer
un protocolo que sea factible para la aplicacion comercial.

4. Proponer filosofias de seguridad para combatir la intrusién en las redes MANET
(Mobile Ad-Hoc Network) y dejar abierta la investigacion para posibles
desarrollos a futuro, para asi promover mejores implementaciones de sistemas
de deteccion de intrusos en redes de topologia dinamica.



