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USABAN SITIOS DE SEXO EN INTERNET

Bin Laden mandaba a sus aliados mensajes en clave en sitios pornograficos y de deportes -
Son dificiles de descifrar

Por HERVE MORIN. Le Monde. Especial para Clarin.

¢Qué otra cosa mas anodina, en Internet, que un sitio pornografico? Segun el diario USA
Today, Osama bin Laden podria haber utilizado determinadas iméagenes impias de esos
sitios para transmitir 6rdenes con total reserva. El diario estadounidense, citando “fuentes
oficiales” no precisas, afirmé a principios de este afio que quien financié supuestamente
varios atentados antiestadounidenses —incluidos los del 11 de setiembre— habria puesto
en el pasado mensajes en sitios dedicados al deporte, convertidos de ese modo en soportes
invisibles de los planes e informaciones sobre blancos. La informacion es considerada crei-
ble por varios especialistas en marcacion de imagenes digitales.

La técnica empleada consiste en ocultar un mensaje detras de un soporte “inocente”.
Puede combinarse ademas con la encriptacion, que se encarga de disimular el sentido de la
misiva y no su existencia. El resultado es especialmente eficaz. El mensaje secreto se oculta
en primer lugar detrés de su caracter de invisible. En caso de ser descubierto debe ser deco-
dificado. Todo un desafio para los servicios secretos que, en caso de terrorismo, deben rea-
lizar estas dos operaciones a gran velocidad para que la informacién recogida no resulte
obsoleta.

En realidad, esta técnica es un procedimiento tan antiguo como el espionaje. Mucho
antes de la pantalla invisible, Herodoto describe de qué forma un mensaje tatuado sobre el
craneo de un esclavo y oculto después por el crecimiento del cabello sirvié de sefial para
una revuelta contra los persas.

Los libros también son un buen vehiculo. Nada més féacil que ocultar un texto detras
de otro, poniéndose de acuerdo con el interlocutor sobre una correspondencia distinta en la
que, por ejemplo, sélo deben retenerse ciertas palabras en cada pégina. (La novelista fran-
cesa) George Sand y el escritor (Alfred de) Musset utilizaron de hecho una variante de esta
técnica en su correspondencia que, linea de por medio, iba del romanticismo més puro al
libertinaje mas desenfrenado.

El advenimiento de la informética y la digitalizacion de los textos, imégenes y soni-
dos refind y automatizo el uso de esta técnica. El lenguaje informatico funciona, en efecto,
a partir de un codigo binario hecho de 0y 1, los bits.

Una variante de esta técnica utilizada supuestamente por los terroristas interesa es-
pecialmente a la industria audiovisual, que intenta proteger a las obras digitales a través de
tatuajes o filigranas digitales, invisibles o inaudibles, que permiten rastrear a los piratas.

Los grupos de proteccion de las libertades civiles, estadounidenses en especial, lu-
charon con cierto exito por la liberalizacién del uso de la encriptacion, a la que esta estre-
chamente ligada esta técnica. Se puede asi buscar y cargar en Internet con facilidad distin-
tos softwares (MP3 Stego, Steganos, ST4, Hide and Seek, etc.) que permiten la comunica-
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cién sin la interferencia de las “grandes orejas”, como la red Echelon, por més perfectas
que sean.

Esta técnica refuerza sensiblemente la eficacia de la encriptacion. Esta ultima vuel-
ve casi imposible la lectura de mensajes a quien no dispone de la clave de decodificado.

De hecho, el FBI necesitd mas de un afio para leer dos mensajes cifrados por Ramzi
Youssef, el cerebro del primer atentado de 1993 al World Trade Center. Los servicios de
investigacion pueden al menos ser alertados sobre la circulacién de mensajes encriptados y
tratar de detectar al autor y al destinatario.
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