SOCIOLOGIA DE LA GUERRA — CARRERA DE SocloLoGiA—-UBA

Cyberwar y netwar

12 de febrero de 2001
La fiambrera
(RAND Corporation )

SINOPSIS: La revolucién de la informacién asi como otras innovaciones organizativas asocia-
das, estan alterando la naturaleza de los conflictos y los tipos de estructuras, doctrinas y estra-
tegias militares necesarias. Este ensayo presenta dos conceptos para pensar sobre estas cuestio-
nes: “cyberguerra” (cyberwar) y “guerra—en-red” (netwar).

Asi como la industrializacion llevé a guerras de desgaste, con el recurso a ejércitos masivos (asi
la Primera Guerra Mundial), y la mecanizacion permitié el predominio de una guerra de manio-
bras llevada a cabo por los tanques (asi en la Segunda Guerra Mundial), la revolucion de la in-
formacion implica el auge de la cyberguerra, en la cual ni la masa de las tropas ni la movilidad
servird como factor decisivo; por el contrario, el contrincante que sepa mas, que alcance a ver
entre la niebla de la guerra y pueda mantener a su adversario cegado por ella, contara con venta-
jas decisivas. Las comunicaciones y la inteligencia siempre han sido importantes. Como minimo
la cyberguerra supone que cobraran mayo importancia aun, hasta convertirse en equiparables e
inseparables de la estrategia militar conjunta. En este sentido se parece a las nociones ya existen-
tes de “guerra de informacion” que enfatizan el Csl (alusién en ingles al conjunto de command,
control, communications and intelligence: direccion, control, comunicaciones e inteligencia, en
adelante Csl). Sin embargo la revolucion de la informacion implica efectos de largo alcance que
obligan a sustanciales modificaciones en la organizacion militar y las distribuciones de fuerzas.

La cyberguerra puede ser para el siglo XX lo que la blitzkrieg fue para el XX. Proporcio-
nara también una via a los EEUU de incrementar la capacidad de golpear (“punch”) sin tener que
inflacionar (*paunch”) los efectivos.

Asi como la cyberguerra se refiere a conflictos librados en el campo de la informacion a
un nivel militar, la “guerra—en—red” alude a luchas mayormente asociadas a conflictos de baja
intensidad sostenidos por actores no—estatales, tales como terroristas, narcotraficantes, o distri-
buidores (proliferadores dice) en el mercado negro de armas de destruccién masiva. Ambos con-
ceptos implican que los conflictos futuros se libraran mas por “redes” que por “jerarquias”, y que
aquel que mejor domine la forma “red” obtendra mayores ventajas.

“El conocimiento debe transformarse en capacidad”-- Carl
von Clausewitz, Sobre la guerra

MODOS EMERGENTES DE CONFLICTO
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Supongamos que la guerra funcionara asi: Pequefas cantidades de fuerzas ligeras y de alta movi-
lidad, derrotan y fuerzan a la rendicion a grandes masas de fuerzas enemigas, atrincheradas con
armamento pesado, con pocas pérdidas humanas por ambas partes. Las fuerzas moviles pueden
hacer esto porgue estan bien preparadas, cuentan con espacio para maniobrar, concentran su fue-
go rapidamente en lugares inesperados y tienen sistemas superiores de mando, control e informa-
cion, sistemas descentralizados que permiten iniciativas tacticas y que no obstante permiten a los
comandantes centrales contar con una “inteligencia” y una vision de conjunto sin precedentes, a
la hora de plantear opciones estratégicas.

La guerra ya no consiste en ver quien invierte mas capital, trabajo o tecnologia sobre el
campo de batalla, sino en dilucidar quien cuenta con la mejor informacion sobre el campo de
batalla. Lo que distingue a los vencedores es su dominio de la informacion —no solo desde el
punto de vista inmediato de poder localizar al enemigo, manteniéndose a si mismo oculto, sino
también en términos doctrinales y organizativos—.

La analogia es mas bien la que se corresponderia con un juego de ajedrez en el que uno
ve el tablero entero, mientras que el oponente sélo puede ver sus propias piezas; uno puede ganar
incluso si sucediera que el adversario empieza el juego con mayores fuerzas.

Puede parecer que estamos extrapolando la victoria de los EEUU en el Golfo Persico
contra Irak, pero nuestra concepcion estd mas inspirada por el ejemplo de los Mongoles del siglo
XI1I. Sus “hordas” fueron casi siempre inferiores en nimero a sus oponentes, sin embargo con-
quistaron y mantuvieron durante mas de un siglo, el mas grande imperio continental jamas visto.
La clave para el éxito de los mongoles fue su absoluto dominio de la informacion sobre el campo
de batalla. Atacaban donde y cuando ellos consideraban oportuno, y sus “jinetes flecha” mante-
nian comunicados diariamente a sus comandantes, a menudo separados cientos de kilémetros.

Incluso el Gran Khan, a veces a miles de millas de distancia, estaba al corriente de lo su-
cedido en el frente, en cuestion de pocos dias.

Una vez diluida la amenaza galvanizante que suponia la Union Soviética, hemos de con-
tar que EEUU habra de hacer frente a presiones internas que le obligaran a reducir sus efectivos
militares. El tipo de guerra, de capacidad de combate que estamos esbozando, inspirado en el
ejemplo mongol, aunque derivado fundamentalmente de nuestro analisis de la revolucién de la
informacion, podria permitir a América proteger sus intereses, e incluso los de sus mas alejados
aliados, con independencia de la talla y la fuerza de nuestros potenciales adversarios futuros.

El avance de la Tecnologia y el Know-How

A lo largo de la historia, la doctrina, la organizacion y la estrategia militar, han sufrido profundos

cambios, debido en parte a los avances tecnoldgicos. La Falange griega, la combinacién de ca-

fion y barco, las levas en masa, la “blitzkrieg”, el mando aéreo estratégico: la historia esta llena

de ejemplos en los cuales las nuevas tecnologias aplicadas a armas, propulsion, comunicaciones

y transporte proporcionaron la base para cambios en organizacion, doctrina y estrategia que per-
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mitieron a los innovadores evitar agotadoras batallas de desgaste y llegar en cambio a un orden
de combate “decisivo”.

Hoy dia una gran variedad de nuevas tecnologias estan de nuevo sosteniendo y prome-
tiendo mayores innovaciones.

Las mas interesantes apuntan hacia explosivos de alta carga no nucleares, municiones
guiadas con sistemas de precision, disefios escamoteadores de aviones, tanques y barcos, siste-
mas de combate radio—electrdnicos, etc...

Ademas se estan desarrollando sistemas de realidad virtual para simulacion y entrena-
miento. Muchos de estos avances se pueden incluir en la nocion habitual de “revolucion tecnolé-
gica militar” (RTM).

El futuro de la guerra —en concreto de la habilidad de los EEUU para anticiparse y re-
solver las situaciones de conflicto— serd formado, en parte, por el modo en que estos avances
sean considerados y adoptados.

No obstante, como los historiadores de lo militar han advertido con frecuencia, la tecno-
logia permea la guerra pero no la gobierna. No es la tecnologia por si misma, sino méas bien la
organizacion de la tecnologia, definida ampliamente, la que realmente importa.

Russel Weigley describe asi la situacion: “...Ia tecnologia de la guerra no consiste sélo en
instrumentos pensados fundamentalmente para el desarrollo de los combates. La habilidad de
una sociedad para llevar a cabo una guerra depende de todas y cada una de las facetas de su tec-
nologia: sus carreteras, sus vehiculos de transporte, su agricultura, su industria, y sus metodos
para organizar la tecnologia”. Tal y como dice Van Creveld “detras del hardware militar se en-
cuentra el hardware general, y detras de éste se encuentra una tecnologia, un cierto know-how,
asi como un modo de entender el mundo y solventar los problemas que se nos plantean”.

Desde nuestro punto de vista, el giro tecnoldgico que ajusta con esta amplia definicion es
la revolucion de la informacion. Dicha revolucion es la que nos ha de traer los mayores cambios
en la comprension de la naturaleza de los conflictos y la guerra.

Efectos de la revolucion de la informacion

La revolucion de la informacidn refleja el avance de las tecnologias de comunicacion y proceso
de informacion asi como las innovaciones paralelas en teoria de la organizacién y la direccion.
Enormes cambios se estan produciendo en los modos de recoger, almacenar, procesar, comunicar
y presentar la informacion; igualmente sucede en los modos en que las organizaciones son dise-
fiadas para optimizar las ventajas de estos aumentos de informacion.

La informacion esta convirtiéndose en un recurso estratégico que puede mostrar ser tan
valiosos e influyente en la era postindustrial como lo fueron en la era industrial el capital y el
trabajo.
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Los sistemas de informacién y comunicacion adecuadamente implementados, pueden me-
jorar la eficiencia de muchos tipos de actividad. Pero esta eficiencia mejorada no es ni el Unico,
ni siquiera el mejor, de los resultados posibles. La nueva tecnologia también estd teniendo un
efecto transformador en la medida en que desmantela viejos modos de pensar y funcionar, capa-
cita para hacer las cosas de modos diferentes y sugiere cémo algunas tareas podrian ser realiza-
das mejor si se hicieran de un modo diferente. “Las consecuencias de las nuevas tecnologias pue-
den ser descritas y pensadas en un “‘primer nivel’ de eficiencia, o un ‘segundo nivel’ de efectos
en el sistema social”.

La historia de las tecnologias previas demuestra que en los primeros tiempos de cualquier
tecnologia, se tiende a enfatizarlos efectos de eficiencia e infravalorar o desestimar los potencia-
les efectos sobre el sistema social. Los avances en las tecnologias relativas al “trabajo en red”
permiten pensar en la gente, asi como en las bases de datos y los procesadores como recursos de
una red de trabajo (network).

“Muchas organizaciones estan hoy instalando redes electronicas por razones de ‘primer
nivel’, de eficiencia. Los ejecutivos que estdn empezando a desplegar el correo electronico y
otras aplicaciones de trabajo en red pueden advertir los beneficios en eficiencia y reduccion de
tiempos para determinadas transacciones”.

Pero si vemos, mas alla de la mera eficiencia, los cambios conductuales y organizativos,
veremos el verdadero alcance de los cambios de “segundo nivel”.

Estas tecnologias pueden cambiar los modos en que la gente emplea su tiempo asi como
aquello sobre lo que saben y se preocupan.

La medida del efecto en que estas tecnologias afectaran a los modos en los que la gente
piensa y trabaja conjuntamente —Ilos efectos de “segundo nivel”— (Sproull and Kiesler, 1991.:
15-16). La revolucion de la informacion tanto en sus aspectos tecnologicos como no tecnoldgi-
cos pone en funcionamiento fuerzas que cuestionan el disefio de muchas instituciones. Desbarata
y erosiona las jerarquias alrededor de las cuales se estructuran normalmente las instituciones.
Difunde y redistribuye el poder, a menudo en beneficio de aquellos que muchos considerarian
los actores mas pequefios o débiles. Cruza fronteras y replantea los limites de oficios y responsa-
bilidades. Expande los horizontes espacio-temporales que los actores deben considerar. Asi por
lo general obliga a que sistemas cerrados tengan que abrirse. No obstante aunque todos estos
resultados pueden complicar la vida a instituciones demasiado grandes y burocratizadas, de ahi
no puede deducirse que la forma institucion pero se haya devenido obsoleta.

Todo tipo de instituciones siguen siendo esenciales para la organizacion de la sociedad.
Las instituciones mas sensibles y agiles adaptaran sus estructuras y procesos a la era de la infor-
macidn. Muchas evolucionaran desde las formas jerarquicas tradicionales hacia nuevos modelos
de organizacion mas flexibles y con estructura de red.

El éxito dependera de la capacidad para entrelazar principios de funcionamiento jerarqui-
cos con los propios del trabajo en red.

Mientras tanto los mismos cambios que cuestionan las instituciones, como el debilita-
miento de las jerarquias, favorecen el crecimiento de redes de trabajo multi—organizacionales.
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De hecho, la revolucién de la informacidn esta fortaleciendo la importancia de todo tipo
de redes, como las redes sociales o las de trabajo. La forma de trabajo en red es bien diferente de
la forma “institucional”.

Mientras que las instituciones (las mas grandes, en particular) se construyen tradicional-
mente en torno a jerarquias y tratan de actuar por cuenta propia, las redes de muchas organiza-
ciones consisten en organizaciones, casi siempre pequefas, o de partes de instituciones que se
han interconectado para actuar conjuntamente. La revolucion de la informacion favorece el cre-
cimiento de tales redes al hacer posible que actores diversos y dispersos se comuniquen, se con-
sulten, se coordinen y trabajen juntos incluso en medio de grandes distancias, y esto sobre la base
de disponer de mas y mejor informacion que la que nunca se habia conseguido reunir. Estas
cuestiones afectan directamente sobre la condicion futura de lo militar, asi como sobre la natura-
leza de la guerra y el conflicto mas en general.

Tanto la Cyberguerra como la Guerra—en-red son verosimiles

La tesis de este ensayo es que la revolucion de la informacion provocara cambios tanto en los
modos en los que las sociedades generan conflictos como en aquellos con los que las fuerzas
armadas desarrollan una guerra.

Proponemos una distincién entre lo que llamamos “guerra—en—red” —conflictos de nivel
social e ideologico (ideacional) sostenidos en parte mediante modos de comunicacion propios de
Internet— y la “cyberguerra” a nivel militar.

Admitimos la novedad de estos términos, quiza estén por llegar otros mas ajustados. Pe-
ro, por ahora, ayudan a iluminar una distincion util e identifican la amplitud de modos en los que
la revolucion de la informacion puede alterar la naturaleza del conflicto, asi como el contexto y
la conduccidn de la guerra.

Mientras que tanto la cyberguerra como la “guerra—en—red” pueden plantearse en torno a
cuestiones de informacion y comunicaciones, en un nivel mas profundo, ambas son formas de
guerra sobre el “conocimiento”, sobre quien sabe qué, cuando, dénde y porque, formas de guerra
sobre cuan segura es una sociedad o un dispositivo militar en funcién de su conocimiento sobre
si misma y sus adversarios.

EXPLICAR LA GUERRA-EN-RED

La guerra—en—red consiste en un conflicto relacionado con la informacion a gran nivel, entre
naciones o sociedades.

Implica intentar dafiar o modificar aquello que un grupo de poblacion, tomado como ob-
jetivo, sabe o cree saber sobre si mismo y el mundo. Una guerra—en—red puede centrarse sobre la
5



SoCIOLOGIA DE LA GUERRA — CARRERA DE SocloLoGiA—-UBA

opinion publica general o sobre la opinion de una elite, o sobre ambas. Puede implicar medidas
de diplomacia publicas, de propaganda o campafias psicoldgicas, subversion politica o cultural,
sabotaje o interferencias sobre los media locales, infiltracion en bases de datos y redes informati-
cas, asi como esfuerzos que alienten movimientos disidentes o de oposicion a traves de dichas
redes.

De modo que disefiar una estrategia para a guerra—en—red implica agrupar, desde una nue-
va perspectiva, una serie de medidas a las que quiza se habia recurrido previamente, pero a las
que no se habia considerado en conjunto.

En otras palabras, la guerra—en—red representa un nuevo elemento en el espectro de con-
flictos que miden lo econdmico, lo politico y lo social también como formas militares (militari-
zables) de “guerra”.

En contraste con las guerras econdmicas que atacan la produccién y distribucion de mer-
cancias, o las guerras politicas que apuntan a las instituciones de gobierno y los dirigentes, las
guerras—en-red se distinguirian por tener como objetivo la informacion y las comunicaciones.

Como otras formas de este espectro, las guerras—en—red serian principalmente no-
militares, pero acaso podrian tener dimensiones que las hicieran deslizarse en el terreno de la
guerra militar. Por ejemplo, una guerra econémica puede implicar restricciones al comercio,
“dumping” de precios, penetraciones ilicitas y subversiones de negocios y mercados en el pais
tomado como objetivo, el robo de tecnologia... y nada de ello tendria porqué suponer la interven-
cion de las fuerzas armadas. Sin embargo, una guerra econdémica también puede llegar a necesi-
tar un blogueo armado, un bombardeo estratégico de objetivos econdmicos y por tanto deslizarse
hacia una guerra militar.

De igual manera, una guerra—en—red que pretende perjudicar las funciones de Csl del
enemigo, deviene, al menos en parte, lo que hemos Ilamado una cyberguerra.

Las guerras—en—red tomaran varias formas, en funcion de sus actores, Alguna puede darse
entre los gobiernos de naciones—Estado rivales. De alguna forma los gobiernos de Cuba y los
EEUU estan ya metidos en una suerte de guerra—en—red, manifiesta en las actividades de Radio y
TV Marti, por parte de los EEUU, y en las actividades de las redes y grupos de apoyo a Cuba en
todo el mundo.

Otros tipos de guerra—en—red pueden surgir entre gobiernos y actores no—estatales, por
ejemplo una guerra—en—red puede desatarse por los gobiernos contra grupos ilegales y organiza-
ciones implicadas en terrorismo, proliferacion de armas de destruccion masiva o trafico de dro-
gas.

O por el contrario, la guerra—en—red puede ser librada contra las politicas de gobiernos
especificos por parte de grupos reivindicativos y movimientos sociales implicados en cuestiones,
por ejemplo, de medio ambiente, derechos humanos o cuestiones religiosas. Los actores no-
estatales pueden o0 no estar asociados con otras naciones, y en algun caso pueden estar asociados
vastas redes y coaliciones transnacionales.

Otro tipo de guerra—en—red puede darse entre actores no—estatales, rivales entre si, acaso
con gobiernos maniobrando desde los margenes del conflicto para evitar que los dafios colatera-
les afecten al interés nacional o quiza para apoyar a uno de los contendientes. Esta es el tipo mas
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improbable de guerra—en-red, pero los elementos para que se dé ya han aparecido, especialmente
entre los grupos reivindicativos de todo el mundo.

Algunos movimientos se estdn organizando cada vez mas en redes y coaliciones que des-
bordan las fronteras, identificandose mas con el desarrollo de la sociedad civil (incluso de la so-
ciedad civil global) que con sus naciones—Estado, y estan usando tecnologias de informacion y
comunicaciones muy avanzadas para reforzar sus actividades.

Este puede muy bien ser el territorio para los conflictos ideoldgicos futuros, y la guerra—
en—red quiza la caracteristica central.

La mayoria de las guerras—en—red probablemente seran no-violentas, pero hay que pensar
que en los peores casos podrian darse escenarios de conflicto de baja—intensidad. Martin Van
Creveld (1991: 197) considera esta opcion cuando se preocupa porque “en el futuro, la guerra no
se librara entre ejércitos, sino entre grupos que hoy llamamos terroristas, guerrillas, bandidos y
ladrones, pero que sin duda reclamaran titulos méas formales para describirse a si mismos”. Desde
su punto de vista, la guerra entre estados disminuira y el Estado, de hecho, se convertird en una
forma obsoleta de organizacidn social. Nuestras opiniones coinciden en gran medida con las de
Van Creveld, aunque no creemos que el Estado sea, siquiera potencialmente, una forma obsoleta.
Mas bien apostamos a que sera transformado por estos desarrollos.

Algunas guerras—en—red implicaran opciones militares. Posiblemente estas vengan dadas
en contextos relacionados con la proliferacion nuclear, el tréfico de drogas y el anti—terrorismo,
en funcion de las potenciales amenazas que estos suponen para el orden internacional y la segu-
ridad nacional.

Por lo demas, tendencias sociales mas amplias (por ejemplo, la redefinicion de los con-
ceptos de seguridad, los nuevos roles de los grupos reivindicativos, la confusion de los limites
tradicionales entre lo militar y lo no—militar, lo pablico y lo privado, lo estatal y lo social) pue-
den hacer que se vean afectados los intereses de al menos algunas oficinas militares, por lo que
éstas tendrian que implicarse en actividades de guerra—en—red.

Las guerras—en—red no son guerras reales, en su definicion tradicional. Pero la guerra—en—
red puede ser desarrollada como instrumento para evitar que una guerra real se desate.

La disuasion en un mundo cadtico puede ser funcion de la presencia y la postura que
adoptemos tanto en lo relativo a la fuerza como a lo cibernético.

Explicar la Cyberguerra

Con el término cyberguerra nos referimos a llevar a cabo, o prepararse para llevar a cabo, opera-
ciones militares de acuerdo con principios relacionados con la informacion. Esto supone desbara-
tar, cuando no destruir, los sistemas de informacion y comunicaciones, entendidos ampliamente
abarcando incluso la cultura militar, sobre la que depende el adversario para saber sobre si mis-
mo: quien es, donde esta, qué puede hacer por tanto, por qué esta luchando, qué amenazas debe
enfrentar en primer lugar, etc... Significa intentar saberlo todo sobre el adversario, al tiempo que
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se evita que éste averigle cualquier cosa sobre uno mismo. Significa desequilibrar “la balanza de
informacidn y conocimiento” a favor propio, especialmente si el balance de fuerzas no esta tan a
nuestro favor. Significa usar el conocimiento de modo que menos capital y trabajo tengan que ser
invertidos. Esta forma de guerrear puede implicar diferentes tecnologias, especialmente para el
Csl , para la recopilacion, procesamiento y distribucion de inteligencia, para las comunicaciones
tacticas, para logistica e “identificacion amigo—enemigo” (IFF: identification friend or foe), asi
como para sistemas de armas “smart” inteligentes, etc...

Puede suceder que implique también intrusion, sobrecarga, engafio, saturacion o cega-
miento electronico de los circuitos de comunicacion e informaciones del adversario. No obstante
la cyberguerra no se limita a ser simplemente un conjunto de medidas basadas en la tecnologia.
Y no deberia ser confundida con significados ya pasados anclados en nociones de guerra electro-
nica, robotizada, automatizada o computerizada.

La Cyberguerra puede tener importantes consecuencias para la organizacién y la doctrina
militar. Como se ha hecho notar, la literatura sobre la revolucion de la informacion pone en re-
lieve innovaciones “organizacionales”, haciendo que diferentes partes de una institucion funcio-
nen mas bien como redes interconectadas que como jerarquias separadas. Asi la Cyberguerra
puede tener que implicar una suerte de “redisefio” institucional tanto en dentro de cada una de las
areas como en las relaciones entre diversas de ellas.

Adaptarse a un funcionamiento de estructuras en red puede requerir algun tipo de descen-
tralizacion del mando y el control, al que se podrian poner objeciones desde comprensiones mas
anticuadas que estipulaban que el avance de las nuevas tecnologias proporcionaria un mayor
grado de control centralizado de las operaciones militares.

Pero la centralizacion es solo una cara de la moneda: efectivamente, las nuevas tecnologi-
as pueden también proveer una mejor “vision de conjunto”, una comprension central del escena-
rio que refuerza la direccién en una situacion compleja.

Muchos tratamientos de redisefio “organizacional” defienden la descentralizacion, sin
embargo la descentralizacion por si misma no es el punto clave. Es la conjuncion de la descentra-
lizacién con la vision de conjunto la que aporta las verdaderas ventajas.

La Cyberguerra puede implicar a su vez el desarrollo de nuevas doctrinas sobre el tipo de
fuerzas que se necesitan, sobre donde y como desplegarlas, qué y como atacar al enemigo.

Como y ddnde situar qué tipo de ordenadores con sus correspondientes sensores, redes,
bases de datos y demas, puede ser tan importante como en su tiempo fue la cuestion relativa al
despliegue de bombarderos y de sus funciones de apoyo. La Cyberguerra puede también tener
implicaciones para integrar los aspectos politicos y psicoldgicos de la guerra con los netamente
militares. En suma, la Cyberguerra trae a colacion vastas cuestiones de organizacion y doctrina
militar, asi como de estrategia, tactica y disefio de armas. Puede ser aplicable tanto en conflictos
de baja como de alta intensidad, en medios convencionales o no, para propoésitos defensivos u
ofensivos. Como innovacién en el campo de la guerra, anticipamos que la Cyberguerra puede
resultar para el siglo XXI lo que la “blitzkrieg” fue para el siglo XX.

No obstante, pensamos que aun hoy el concepto es demasiado especulativo para alcanzar
una definicién precisa.

Tomado de http://www.rebelion.org/cultura/cyberwar_netwar080201.htm
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