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Links:

FOCA online

http://focalinux.cipsga.org.br/gol.html
Introdução ao ssh
http://lib.linuxsecurity.com.br/out_frame.php?PHPSESSID=&ID=429
LIDS - Linux Instrusion Detection System   






http://lib.linuxsecurity.com.br/out_frame.php?PHPSESSID=&ID=416
RFC  para internet:
http://www.rfc-editor.org/rfcxx00.html
configuração mínima:
http://bazar2.conectiva.com.br/pipermail/linux-br/2004-September/023475.html
FTP    {Fonte: http://focalinux.cipsga.org.br/guia/iniciante/ch-cmdn.htm#s-cmdn-ftp }

Permite a transferência de arquivos do computador remoto/local e vice versa. O file transfer protocol é o sistema de transmissão de arquivos mais usado na Internet. É requerida a autenticação do usuário para que seja permitida a conexão. Muitos servidores ftp disponibilizam acesso anônimo aos usuários, com acesso restrito. 

Uma vez conectado a um servidor ftp, você pode usar a maioria dos comandos do GNU/Linux para operá-lo. 

ftp [ip/dns] 

Abaixo alguns dos comandos mais usados no FTP: 

?
lista comandos do ftp

ls 

Lista arquivos do diretório atual. 

cd [diretório] 

Entra em um diretório. 

get [arquivo] 

Copia um arquivo do servidor ftp para o computador local. O arquivo é gravado, por padrão, no diretório onde o programa ftp foi executado. 

hash [on/off] 

Por padrão esta opção está desligada. Quando ligada, faz com que o caracter "#" seja impresso na tela indicando o progresso do download. 

mget [arquivos] 

Semelhante ao get, mas pode copiar diversos arquivos e permite o uso de curingas. 

send [arquivo] 

Envia um arquivo para o diretório atual do servidor FTP (você precisa de uma conta com acesso a gravação para fazer isto). 

prompt [on/off] 

Ativa ou desativa a pergunta para a cópia de arquivo. Se estiver como off assume sim para qualquer pergunta. 

Exemplo: ftp ftp.br.debian.org. 

## httpd.conf -- do servidor httpd Apache LINUX kurumim

     ServerType standalone

     Port 80

     HostnameLookups off

     User www-data

     Group www-data

     ServerAdmin gleydson@cipsga.org.br

     ServerRoot /etc/apache

     BindAddress *

     LoadModule config_log_module /usr/lib/apache/1.3/mod_log_config.so

     LoadModule mime_module /usr/lib/apache/1.3/mod_mime.so

     LoadModule negotiation_module /usr/lib/apache/1.3/mod_negotiation.so

     LoadModule status_module /usr/lib/apache/1.3/mod_status.so

     LoadModule autoindex_module /usr/lib/apache/1.3/mod_autoindex.so

     LoadModule dir_module /usr/lib/apache/1.3/mod_dir.so

     LoadModule php3_module /usr/lib/apache/1.3/libphp3.so

     LoadModule cgi_module /usr/lib/apache/1.3/mod_cgi.so

     LoadModule userdir_module /usr/lib/apache/1.3/mod_userdir.so

     LoadModule alias_module /usr/lib/apache/1.3/mod_alias.so

     LoadModule rewrite_module /usr/lib/apache/1.3/mod_rewrite.so

     LoadModule access_module /usr/lib/apache/1.3/mod_access.so

     LoadModule auth_module /usr/lib/apache/1.3/mod_auth.so

     LoadModule expires_module /usr/lib/apache/1.3/mod_expires.so

     LoadModule unique_id_module /usr/lib/apache/1.3/mod_unique_id.so

     LoadModule setenvif_module /usr/lib/apache/1.3/mod_setenvif.so

     ExtendedStatus on

     ErrorLog /var/log/apache/error.log

    LogLevel warn

     LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %T %v" full

     LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %P %T" debug

     LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined

     LogFormat "%h %l %u %t \"%r\" %>s %b" common

     LogFormat "%{Referer}i -> %U" referer

     LogFormat "%{User-agent}i" agent

     CustomLog /var/log/apache/access.log combined

     ServerSignature On

     PidFile /var/run/apache.pid

     ScoreBoardFile /var/run/apache.scoreboard

     ResourceConfig /etc/apache/srm.conf

     AccessConfig /etc/apache/access.conf

     LockFile /var/run/apache.lock

     ServerName debian.meudominio.org

     UseCanonicalName off

     Timeout 300

     KeepAlive On

     MaxKeepAliveRequests 100

     KeepAliveTimeout 15

     MinSpareServers 5

     MaxSpareServers 10

     StartServers 5

     MaxClients 150

     MaxRequestsPerChild 30

     

#Listen 3000



     #Listen 12.34.56.78:80

         
#NameVirtualHost 12.34.56.78:80

# httpd.conf windows 

### Section 1: Global Environment

ServerType standalone

ServerRoot "D:/Apache"

PidFile logs/httpd.pid

ScoreBoardFile logs/apache_runtime_status

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

MaxRequestsPerChild 0

ThreadsPerChild 50

#Listen 3000

#Listen 12.34.56.78:80

#BindAddress *

#LoadModule vhost_alias_module modules/mod_vhost_alias.so

. . .

ClearModuleList

   #AddModule mod_vhost_alias.c

AddModule mod_log_config.c

   #AddModule mod_status.c

    . . .  

Port 80

ServerAdmin admin@teste.edu

ServerName servi.teste.edu

DocumentRoot "D:/Apache/htdocs"

<Directory />

    Options FollowSymLinks

    AllowOverride None

</Directory>

<Directory "D:/Apache/htdocs">

    Options Indexes FollowSymLinks MultiViews

    AllowOverride None

    Order allow,deny

    Allow from all

</Directory>

<IfModule mod_userdir.c>       UserDir "D:/Apache/users/"  </IfModule>

<IfModule mod_dir.c>  DirectoryIndex index.html  </IfModule>

AccessFileName .htaccess

<Files ~ "^\.ht">

    Order allow,deny

    Deny from all

    Satisfy All

</Files>

UseCanonicalName On

DefaultType text/plain

<IfModule mod_mime_magic.c>

    MIMEMagicFile conf/magic

</IfModule>

HostnameLookups Off

ErrorLog logs/error.log

LogLevel warn

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

CustomLog logs/access.log common

ServerSignature On

<IfModule mod_alias.c>

    Alias /icons/ "D:/Apache/icons/"

    <Directory "D:/Apache/icons">

        Options Indexes MultiViews

        AllowOverride None

        Order allow,deny

        Allow from all

    </Directory>

    Alias /manual/ "D:/Apache/htdocs/manual/"

    <Directory "D:/Apache/htdocs/manual">

        Options Indexes FollowSymlinks MultiViews

        AllowOverride None

        Order allow,deny

        Allow from all

    </Directory>

    ScriptAlias /cgi-bin/ "D:/Apache/cgi-bin/"

    <Directory "D:/Apache/cgi-bin">

        AllowOverride None

        Options None

        Order allow,deny

        Allow from all

    </Directory>

</IfModule>           # End of aliases.

<IfModule mod_autoindex.c>

    IndexOptions FancyIndexing

    AddIcon /icons/binary.gif .bin .exe

      . . . 

    DefaultIcon /icons/unknown.gif

    HeaderName HEADER.html

    IndexIgnore .??* *~ *# HEADER* README* RCS CVS *,v *,t

</IfModule>       # End of indexing directives.

<IfModule mod_mime.c>

    AddType application/x-tar .tgz

    AddEncoding x-compress .Z

    AddEncoding x-gzip .gz .tgz


. . .

    <IfModule mod_negotiation.c>

        LanguagePriority en da nl et fr de el it ja kr no pl pt pt-br 

    </IfModule>

</IfModule>            # End of document types.

<IfModule mod_setenvif.c>

    BrowserMatch "Mozilla/2" nokeepalive

    BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0

</IfModule>                # End of browser customization directives

### Section 3: Virtual Hosts          #NameVirtualHost *:80

#<VirtualHost *:80>

#    ServerAdmin webmaster@dummy-host.example.com

#    DocumentRoot /www/docs/dummy-host.example.com

#    ServerName dummy-host.example.com

#    ErrorLog logs/dummy-host.example.com-error_log

#    CustomLog logs/dummy-host.example.com-access_log common

#</VirtualHost>

Apache:  arquivos, diretorios e programas


AB testa conexão:


ab -n10 geocities.yahoo.com.br/silveira_uva/index.html

APACHECTL
controle pelo prompt


apachectl restart

reinicia o servidor sem desligar


apachectl configtest
testa configurações

apacheconfig
configura o apache. (mesmo na instalação)

/etc/apache/httpd.conf

arquivo geral de configurações.

C:\apache\conf\httpd.conf

/usr/sbin/apache*


binarios do apache.

C:\apache\bin\*

iptables -L

Chain INPUT (policy ACCEPT)

target     prot opt source               destination

Chain FORWARD (policy ACCEPT)

target     prot opt source               destination

Chain OUTPUT (policy ACCEPT)

target     prot opt source               destination

root@servidor:~#          

# #  # # # ## #   arquivos de configuraçao

### exports

#/etc/exports : Neste arquivo você pode compartilhar arquivos com outras 

# máquinas Linux da rede. Basta adicionar as pastas que serão compartilhadas,

# uma por linha, seguindo os exemplos abaixo (retire as #):

# /arquivos 192.168.0.3(rw)

###gateways

# /etc/gateways:

#

#<net | host> NAME1 gateway NAME2 metric VALUE <passive | active | external> 

### group

...

mysql:x:103:silveira

kurumin:x:1000:silveira

nogroup:x:65534:silveira

partimag:x:107:silveira

ssh:x:108:silveira

silveira:*:1001:

neto:*:1002:

felipe:x:1003:

gnokii:x:110:

### /etc/network/ifstate

lo=lo

eth0=eth0

### /etc/network/interfaces

# /etc/network/interfaces -- configuration file for ifup(8), ifdown(8)

# The loopback interface

# automatically added when upgrading

auto lo eth0

iface lo inet loopback

address 127.0.0.1

netmask 255.0.0.0

broadcast 127.255.255.255

network 127.0.0.0

iface eth0 inet static

 address 192.168.254.21

 netmask 255.255.255.0

 network 192.168.254.0

 broadcast 192.168.254.255

 gateway 192.168.254.254

### /etc/network/options

ip_forward=no

spoofprotect=yes

syncookies=no

### resolve.conf

nameserver 192.168.254.254

###hosts.conf

multi off

### hostsname

p700

### hosts

127.0.0.1 p700 localhost localhost.localdomain

200.19.177.49 paracuru

# The following lines are desirable for IPv6 capable hosts

# (added automatically by netbase upgrade)

fe00::0 ip6-localnet 

ff00::0 ip6-mcastprefix 

ff02::1 ip6-allnodes 

ff02::2 ip6-allrouters 

ff02::3 ip6-allhosts 

hosts.allow

# /etc/hosts.allow: list of hosts that are allowed to access the system.

#                   See the manual pages hosts_access(5), hosts_options(5)

#                   and /usr/doc/netbase/portmapper.txt.gz

# Example:    ALL: LOCAL @some_netgroup

#             ALL: .foobar.edu EXCEPT terminalserver.foobar.edu

# If you're going to protect the portmapper use the name "portmap" for the

# daemon name. Remember that you can only use the keyword "ALL" and IP

# addresses (NOT host or domain names) for the portmapper. See portmap(8)

# and /usr/doc/netbase/portmapper.txt.gz for further information.

#ALL : 127.0.0.1 LOCAL : ALLOW

#ALL : ALL@ALL : DENY

### hosts.denny

# /etc/hosts.deny: list of hosts that are _not_ allowed to access the system.

#                  See the manual pages hosts_access(5), hosts_options(5)

#                  and /usr/doc/netbase/portmapper.txt.gz

#

# Example:    ALL: some.host.name, .some.domain

#             ALL EXCEPT in.fingerd: other.host.name, .other.domain

# If you're going to protect the portmapper use the name "portmap" for the

# daemon name. Remember that you can only use the keyword "ALL" and IP

# addresses (NOT host or domain names) for the portmapper. See portmap(8)

# and /usr/doc/netbase/portmapper.txt.gz for further information.

# The PARANOID wildcard matches any host whose name does not match its address.

ALL: PARANOID


# Ftp

    http://www.microsoft.com/technet/prodtechnol/windowsserver2003/pt-br/library/ServerHelp/c4b1422d-c552-4e43-92ed-6eaf74699dac.mspx
Transfere arquivos de um computador e para um computador que execute o serviço de servidor protocolo de transferência de arquivo (FTP) como os Serviços de informações da Internet. O comando Ftp pode ser usado interativamente ou em modo de lotes processando arquivos de texto ASCII.

Sintaxe

ftp [-v] [-d] [-i] [-n] [-g] [-s:Nome_do_Arquivo] [-a] [-w:Tamanho_da_Janela] [-A] [Host]

Parâmetros

-v

Suprime a exibição de respostas do servidor FTP.

-d

Ativa a depuração, exibindo todos os comandos passados entre o cliente FTP e o servidor FTP.

-i

Desativa o prompt interativo durante as transferências de vários arquivos.

-n

Suprime a possibilidade de fazer logon automático quando a conexão inicial é feita.

-g

Desativa o mascaramento do nome de arquivo. Glob permite a utilização do asterisco (*) e do ponto de interrogação (?) como caracteres curinga em nomes de arquivo e caminhos locais. Para obter mais informações, consulte <b>Tópicos Relacionados</b>.

-s: Nome_do_Arquivo

Especifica um arquivo de texto que contém comandos ftp. Esses comandos são executados automaticamente depois que o ftp é iniciado. Este parâmetro não permite espaços. Utilize este parâmetro no lugar do redirecionamento (<).

-a

Especifica que qualquer interface local pode ser usada para vincular a conexão de dados do FTP.

-w: Tamanho_da_Janela

Especifica o tamanho do buffer de transferência. O tamanho de janela padrão é 4096 bytes.

-A

Faz logon no servidor FTP como anônimo.

host

Especifica o nome do computador, o endereço IP ou endereço IPv6 do servidor FTP a ser conectado. O nome ou endereço do host, se especificado, deve ser o último parâmetro na linha.

/?

Exibe ajuda no prompt de comando.

Comentários

•
Os parâmetros do ftp devem ser antecedidos por um hífen (-) e não por uma barra (/).

•
Os parâmetros da linha de comando do ftp diferenciam maiúsculas de minúsculas.

•
Este comando estará disponível somente se o Protocolo Internet (TCP/IP) estiver instalado como um componente nas propriedades de um adaptador de rede em Conexões de Rede. 

•
O ftp pode ser utilizado interativamente. Após ser iniciado, o ftp cria um subambiente no qual os comandos ftp podem ser usados. É possível retornar ao prompt de comando digitando o comando quit. Quando o subambiente ftp estiver em execução, ele será indicado pelo prompt de comando ftp >. 

•
Para obter mais informações sobre os subcomandos ftp, consulte Tópicos Relacionados. 

•
O ftp oferece suporte para a utilização de IPv6 quando o protocolo IPv6 estiver instalado. Para obter mais informações, consulte <b>Tópicos Relacionados</b>. 

Exemplos

Para fazer logon no servidor FTP denominado ftp.exemplo.microsoft.com.br, digite:

ftp ftp.exemplo.microsoft.com.br

Para fazer logon anônimo no servidor FTP denominado ftp.exemplo.microsoft.com.br, digite:

ftp -A ftp.exemplo.microsoft.com.br

Para fazer logon no servidor FTP denominado ftp.exemplo.microsoft.com.br e executar os comandos ftp contidos em um arquivo denominado Sincr.txt, digite:

ftp -s:sincr.txt ftp.exemplo.microsoft.com.br

Tabela 1: Lista de redes reservadas pelo IANA 

Rede
Comentário

0.0.0.0/8
usada por sistemas antigos para broadcast

127.0.0.0/8
Loopback  -- localhost

192.0.2.0/24
TEST-NET; usada para exemplos em documentação

10.0.0.0/8
usada em redes privadas (RFC 1918)

172.16.0.0/12
usada em redes privadas (RFC 1918)

192.168.0.0/16
usada em redes privadas (RFC 1918)

169.254.0.0/16
usada para autoconfiguração (está relacionada ao protocolo DHCP)

192.88.99.0/24
usada para 6to4 Relay Anycast (RFC 3068)

198.18.0.0/15
usada para testes de desempenho de equipamentos de rede (RFC 2544)

224.0.0.0/4
classe D

240.0.0.0/5
classe E


Configuração do apache.


Usando o arquivo httpd.conf_limpo (linux-acima):

## httpd.conf -- do servidor httpd Apache LINUX kurumim

ServerType standalone


tipo de servidor

Port 80




porta de escuta

HostnameLookups off


registra ho nome ou ip dos clientes (log)

User www-data



usuario de inicialização

Group www-data



grupo idem

ServerAdmin sil@cipsga.org.br

mail do administrador (men erro)

ServerRoot /etc/apache


local do servidor/configurações

BindAddress *



endereço para escutar (*=todos)

#carga dos módulos ...


modulos DSO (separados...)

ExtendedStatus on



ativar server-status extendido.

ErrorLog /var/log/apache/error.log

local arquivo log-erros

LogLevel warn



nivel de arquivos de log







-formato do arquivo de log ( -combined )

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%{User-agent}i" agent

-outro formato ( -agent )

CustomLog /var/log/apache/access.log combined

local/tipo log de acesso

ServerSignature On


servidor/mail do admin para pag. Geradas.

PidFile /var/run/apache.pid

PID do processo

ScoreBoardFile 



(uso com processos ...)


/var/run/apache.scoreboard

ResourceConfig /etc/apache/srm.conf

local arquivo srm (desnecessario)

AccessConfig /etc/apache/access.conf
Idem acess 

LockFile /var/run/apache.lock


Idem lock (trava)

ServerName debian.meudominio.org

nome servidor a ser enviado cllientes

UseCanonicalName off



off comput/porta; on serverName:porta

Timeout 300





segundos antes de time-out

KeepAlive On




permitir persistentes (multi p/conex)

MaxKeepAliveRequests 100


max por conex/cliente

KeepAliveTimeout 15



seg. Espera outra req. “keep”

MinSpareServers 5




min. qte serv. Em espera dinamica...

MaxSpareServers 10



max. idem

StartServers 5




qte servidores iniciais

MaxClients 150




max. Servidores/conec. simultaneas

MaxRequestsPerChild 30



max. Req. Filho. (obsoleto ?)

#Listen 3000



      ouvir outra porta.

#Listen 12.34.56.78:80



idem, neste IP

#NameVirtualHost 12.34.56.78:80

Virtural host (á parte)

12-Sobre programas diretorios e acessos:

htpasswd -c permissao silveira
 
(cria senha p silveira no arq permissao )

htpasswd -n alunos

ab -n9 http://www.ufc.br/index.html    

ip    

#13 mapa dos computadores do laboratorio ___

________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___

________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___

________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___

________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
________

10.0.0.___
professor

_maq06_

10.0.0._6_
________

10.0.0.___








14-MAPA DE SERVidores:

