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Nota de aula – REDES/INTERNET

Redes:

-intranet (internas ás empresas);



-Internet (rede mundial);



-extranet (rede interna com ramificação clientes/fornecedores externos ).

Internet roda sobre protocolo TCP/IP  (Transmission Control Protocol / Internet Protocol)

Outros protocolos de redes: NetBeui;  ipx/spx, etc.

Numero e classificação IP
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traduzindo, as classes operam com as seguintes faixas:

a – 1.0.0.1 até

126.255.255.254

16 milhoes de hosts para 126 redes;

b – 128.0.0.1  ate 
191.255.255;254

16 mil redes com 65 mil hosts;

c – 192.0.0.1   ate
224.255.255.254

2 milhoes de redes com 254 hosts

Obs: não se utiliza terminar um endereço em 0 ou 255 (reservado para rede)

o emdereço 127 é utilizado com local host.

O endereço 10.0.0.0 e 192.168.0.0 são usados em redes locais.

Mascaras de sub-redes, permitem melhorar a utilização destes numeros:

Ex:  classe c ->  masc:   255.255.255.0
11111111 11111111 11111111 00000000

cada 1 significa a parte de rede e cada 0 a parte host.

Podemos desta forma subdividir uma rede em varias sub redes usando mascaras.

255.255.255.192  ( 11111111 11111111 11111111 11000000 )


permitiria usar as seguintes sub-redes ( para o endereço 200.18.160.*, por exemplo):


200.18.160.1 a 62


200.18.160.65 a 126


4 sub redes com 62 hosts cada.


200.18.160.129 a 190


200.18.160.193 a 254

Obs: 0 primeiro e ultimo numero de cada rede é









reservado.


Este tipo de rede também é chamado de /26  (porque tem 26 bits '1' )

O protocolo TCP é compatível com o modelo  OSI  ( Open Systems Interconnection) da ISO  ( International Standard Organization) – ver figura.
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O protocolo IP preve a utilização de portas, para garantir a multiplicidade de conecções sem musturar os detinos/origens:

portas 1 a 1023 são portas de servidores, acima de 1023 e até 65535, são para clientes (definição);

Cada número IP é único no mundo (em dado momento).

Cada conecção também é unica e é representada pelo SOCKT, composto de:

IP-origem : PortaOrigem ; IP-destino : PortaDestino     Ex:  200.1.1.1 : 80 ; 200.2.2.2 : 1032

A arquitetura TCP/IP suporta diversos protocolos, serviços, recursos e servidores em suas diversas camadas, em geral cada protocolo utiliza uma porta padronizada:

Ex: 
web 
porta 
80;


ftp

20 e 21;


telnet

23
ver relação em http://www.iana.org/assignments/port-numbers

Ssh

22
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Com os diversos protocolos podemos prover a rede de diversos servidores, dentre eles:

HTTP - Hyper Text Transfer Protocol. Foi desenvolvido originalmente para transferir páginas HTML, mas pode e é usado também para outros tipos de arquivo. As páginas Web são acessadas usando-se este protocolo.

FTP - File Transfer Protocol. É um protocolo usado para transferir arquivos através de redes TCP/IP e claro, também através da Internet. Apesar de ser relativamente novo (o padrão foi estabelecido apenas em 1985, ao contrário do TCP/IP e do HTTP que foram criados durante a década de 70), o FTP logo tornou-se extremamente popular, pois é fácil de usar, seguro e oferece uma grande gama de recursos. 

Telnet - O bom e velho Telnet permite acesso remoto à qualquer máquina que esteja rodando o módulo servidor (assim como no SSH) mas é mais inseguro, pois os dados não são criptografados. Manter o servidor Telnet ativo representa um grande risco numa máquina conectada à Internet, pois qualquer um que descubra uma das senhas de usuário, ou pior, a senha de root, terá acesso à sua máquina, o que não é nada bom. E com o Telnet isso é muito fácil, pois bastaria snifar a sua conexão e pegar sua senha quando usasse o serviço... 

TFTP - Trivial File Transfer Protocol. No Inglês o "trivial" indica algo fácil, descomplicado, o que ilustra bem a função do TFTP. Ele é uma espécie de parente do FTP, mas que utiliza portas UDP para transferir arquivos, sem nenhum tipo de verificação de erros e sem muitos recursos de segurança. Os dados são simplesmente transmitidos da forma mais rápida e simples possível. 


Cada protocolo vem acompanhado de diversos serviços e cada sistema operacional, de diversos aplicativos que manipulam estes serviços,  ex:

Telnet

cliente para servidor de mesmo nome, comandos remotos para o servidor.

SSH

cliente para servidor mesmo nome, semelhante ao telnet, com criptografia;

Route

mostra a rotas e os protocolos utilizados.

Netstat

monstra o estado das conecções, com muitas opções.

Ping 

verifica se um host responde pela rede.


Outros assuntos relacionados a redes e Internet:

Erros podem ocorrer em meio a rede. É nescessario mecanismos de prevenção/correnção.

Colisões ocorrem constantemente entre dados, os proprios protocolos cuidam de atenuar e corrigir os erros decorrentes.

CRC (Ciclical Redundancy Check) soma dos bits, transmitida junto com os dados para ser checada no destino.

TCP – UDP – protocolos do nível de transporte, um é orientado à conecção o outro não ( ex: tramissão multimidia)

Multiplex; split – as placas de rede e os protocolos teem a capacidade de dividir pacotes para poder transitar em meios “estreitos”, bem como transmitir sinais de diversas coneções (um de cada vez) simulando uma transmissão paralela.


-->  VEJA TAMBÉM SEGURANÇA DE REDES.

