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  مقدمه
ش يش از پيد بياز بشر به کسب اطلاعات جدي نياورشرفت روز افزون علم و فنّيبا پ  

                       وب ي جهـان  ي اطلاعـات اسـتفاده از شـبکه          ايـن  عي سـر  حـصول  ين راه بـرا   يه و بهتـر   گشت

 )World Wide Web(  ــ . باشــديمــ ــا دشــواريــکن ايل  ويــژه ای هــا و مــشکلات ين امــر ب
   .روبروست

ن ي ـن مـشکل در ا    يرد، بزرگتـر  ي ـ گ ي که توسط مخربان انجام م     ي ها و حملات   يناامن  
بـه منظـور انجـام      هـا و کـرم هـا   روسي ـ سـاخت و  از افراد  يگروهبه اعتقاد   . می باشد نه  يزم

  . باشدييخودنما جهت ياسبابا ي جويي فرد ند معلول انتقام توايم ينترنيحملات ا
 اسـت کـه توانـست کـاربران         يين کـرم هـا    يعترين و سر  ي قدرتمندتر ز ا يکيبلاستر    

          تـضعيف   سـرعت انتـشار آن سرسـام آور بـود و هـدف آن                . را با مشکل مواجه کند     ياديز
             اکنــون .ارش شــده اســته گــذار معــروف شــرکت ميکروســافت گــزيســرما ،بيــل گيــتس

  .مي از نظر می گذران،نه صورت گرفته استين زميکه در ارا  ييبررسی ها
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  يمعرف
  

   کرم شبکه:نوع 
  ٢٠٠٣ آگوست ١٢ :خ کشف يتار
   بله:ت انتشار يقابل
  : مورد حمله قرار گرفتهيستم عامل هايس

 XPويندوز  

 ۲۰۰۰ندوز يو 

ستم عامـل در  ي ـن دو سي ـالبتـه ا . NT و ۲۰۰۳ ياندوز هي ويح نشده   ي تصح ينسخه ها  
  .است نشده يزي به آنها برنامه ر و حمله شدني کپي بلاستر برايمعرض ابتلا هستند ول

  
  :عملکرد

ر به کـاربر    يش کارد ز  يبلاستر پس از نما   . دن آن نمو Restart ندوز و   يجاد اختلال در و   يا
ام آن بـه    ي ـ پ .دي ـره نما ي ـ خـود را ذخ    ين مدت کارهـا   يدر ا کاربر   دهد تا    يه مهلت م  ي ثان ٦٠

  : باشدير ميشرح ز
پردازه ي از راه دور به صورت غير منتظره متوقف شـده             يس فراخوان ي سرو  اينکه ليبه دل « 

  ».  شودRestartهم اکنون ويندوز بايد  ،است
  

  
   .پيام بلاستر قبل از ريست کردن کامپيوتر آلوده )١تصوير شماره 
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  : مورد استفادهيپورت ها
 TCP (DCOM RPC) ۱۳۵ پورت 

 UDP (TFTP) ۶۹پورت  

  TCP (Remote Shell) ۴۴۴۴پورت  
  

  :روسي مستعار وينام هافهرست 
 Lovesan 
 Lovesan.H (F-Secure) 
 Msblast.exe 
 Tftp 
 W32.Blaster.Worm (Symantec) 
 W32/Blaster.worm.a 
 W32/Blaster.worm.k 
 W32/Lovsan.worm 
 W32/Lovsan.worm.gen 
 Win32.Poza (CA) 
 Worm/Lovsan.G (Central Command) 
 WORM_MSBLAST.A (Trend) 
 WORM_MSBLAST.H (Trend) 

  
   :٢٠٠٣ آگوست ١١لوده شده در آ يوترهايکامپشمار 

  ٢٨٧,٩٨٣    اروپا 
  ٣٨,٣٢٢    ايآس 
  ٢٥,٧٨٣    ي شماليکايآمر 
  ٣,١٨٠    ي جنوبيکايآمر 
  ٢,١٩٦    قايآفر 
  ٨٧٦    وزلنديا و نياسترال 
  ٦٢٢    ناشناخته 
  ٣٥٨,٩٦٢    جمع کل 
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ا، کانـادا،  يتانيک، بري، بلژيکا، فرانسه، مالزيا، دانمارک، آمري استراليان کشورها ين م يدر ا 
 فقط مربوط   يزان آلودگ ين م ي که ا  ؛ را داشته اند   ين آلودگ يشتريب ب يوان و آلمان به ترت    يتا

  ! باشد يبه روز اول شروع به کار بلاستر م

  
  تفسير

ــ از Win32 / Msblastخــانواده کــرم                     کنــد ي از راه دور اســتفاده مــيک فراخــواني
 )1 RPC ( و ٢٠٠٠ يندوزهايو يريب پذيو با استفاده از آس XPدا ي پيستم دسترسي به س
          کننـده هـا     نفـوذ هرچـه راحـت تـر حملـه            يک راه نفـوذ بـرا     ي تواند   ين کرم م  ي ا . کند يم

 )Attackers (  ي حملـه    ي بـرا  ين ممکـن اسـت تلاش ـ     يه بـاز کنـد همچن ـ     ستم آلود يبه س                
2 DoSانجـام دهـد  ستم هـا يس از ي بعضي رو .) Attack DoS  يک حملـه  ي ـ يبـه معن ـ 

  . )  باشدينترنت مي به اي جستجو و قطع دسترسي برايوتريکامپ
. ر کـرد ي ـبود که شروع به تکث ي ميلاد٢٠٠٣سال ازدهم آگوست يدر ن بار   ي اول  بلاستر کرم

؛ دي اوج خـود رس ـ   ي آگوست به نقطـه      ١٣ن که در    ياد شد تا ا   يز يبه حدّ نرخ گسترش آن    
آن انجـام شـد،   در مـورد   کـه  ي اغات گـسترده ي ها و تبل ISP 3 يله يلتر شدن بوسيفبا  که

  .ست و سرعت آن کاهش يافت فرونشانتشارش
  . ) نمايان نمي شوندلبته هيچ يک از اين دو پيام ا (: باشديام مي پ٢ ي دارابلاستر

ل بـه آن کـرم      ي ـن دل يکه به ا  ( !! م که تو را دوست دارم     ي خواهم بگو  يپسرم من فقط م    
LoveSanندي گوي م.(  

ر است ؟ پول جمع کردن را کنار بگذار و نرم افزارت را             ين امکان پذ  يتس چرا ا  يگل  يب 
مـورد هـدف    ص  خش ـکروسـافت و    يه گذار م  يتس سرما يل گ يام به ب  ين پ يا ( !! ر کن   يتعم

  ). باشديقرار گرفته توسط کرم م
  
  

                                                 
1 Remote Procedure Call 
2 Denial of Service Attack ( More information at 
http://en.wikipedia.org/wiki/Distributed_denial_of_service_attack  ) 
3 Internet Service Provider 
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  .بيل گيتس بلاستر به شخص يپيام مخف )٢تصوير شماره 

  
نز به خـاطر    ي ساله از هاپک   ١٨ ، فرد    ١ پارسون ي ل ي جفر ٢٠٠٣ آگوست سال    ٢٩در  سرانجام  

او به عنوان فرد پاسخ گـو شـناخته    . ر شد ين کرم دستگ  يا  B٢ساخت نوع   
ــه  ــدان شــد مــاه ١٨و محکــوم ب ــارد کــه يــجالــب اســت بدان .زن خ يدر ت

 ي اصـل  يد کننـده    ي تول يري دستگ يکروسافت برا ي شرکت م  ٥/١١/٢٠٠٣
  .ن کردييزه تعي دلار جا٢٥٠,٠٠٠ کرم ن يا

  

   
 )  Bنوع  بلاسترسازنده ی (جفري لي پارسون ) ٣تصوير شماره 

  
  
   

                                                 
1 Jeffrey Lee Parson 

٢ - Worm.Msblast.B : ل آن بـه    ي ـ باشد، فقط نـام فا     ي م ي اصل يه به همان نسخه     ين نسخه از کرم شب    ياPENIS32.exe   تغييـر
  .افته استي



 

 ١٠
 ShirazPasargad.blogfa.com بررسی و تحليلی بر کرم بلاستر

  ل يتحل
،  شـوند  ي اجرا م  Win32/MSblast مختلف   ي که گونه ها   يوقت
            اضــافه  وينــدوز يدر رجيــسترر يــد زيــد بــه کليــ جديک وروديــ
  : کننديم

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ 
CurrentVersion\Run 

ستم ي ـ س يک همراه با راه انداز    ي به صورت اتومات   ،  بلاستر با افزودن اين کليد به رجيستري،     
  . شودياجرا م

ا ي ـنکه آيا يا نه؟ يا    وتر آلوده است  يا کامپ ي کند که آ   ي م يبررس ،ييسترتغيير رج البته قبل از    
 . کندي بار دوم آلوده نميوتر را براي کامپ،ن باشدي اگر چن؟ باشديم بلاستر در حال اجرا

ستم هـا  ي ـر سيستم آلوده به سـا ي سIP 1ق آدرس ي گسترش از طريبراد را وخسپس تلاش 
با اسـتفاده  ا ي انتخاب شده يواند به صورت تصادف تي م IPن آدرس ي که ا؛ کنديمشروع 

نفـوذ  گـر   يدستم  ي ـد بـه س   ي جد IPک  يستم آلوده و ساخت     ي س IP از آدرس    يتميالگوراز  
  .کند

  
  : زير مي باشدشرحاين الگوريتم به 

 B و  A کـه در آن   بـوده  A.B.C.0د شده به فرم ي درصد اوقات آدرس تول٤٠ در
ز با استفاده از بخش سـوم  ي نC.  باشديوتر آلوده م  يبرابر با دو بخش اول آدرس کامپ      

 کنـد   ي درصد اوقات کـرم چـک م ـ       ٤٠در  .  شود يوتر آلوده محاسبه م   يآدرس کامپ 
 ) بزرگتر باشـد     ٢٠يعني از    ( ن باشد ياگر چن . ريا خ ي باشد   ي م ٢٠ بزرگتر از    Cا  يکه آ 

سـبه شـد    که آدرس محايبار اول . دکن ين کم م  آ از   ٢٠ کمتر از    يک مقدار تصادف  ي
ش يسپس بخش صفر آدرس را افزا     . وتر با آن آدرس نفوذ کند     ي کوشد تا به کامپ    يم
 . دهدي ادامه م٢٥٤دن به عدد ين کار را تا رسيو ا) ١( + دهد يم

 . خواهد بوديد شده توسط کرم کاملاً تصادفي آدرس تولي درصد٦٠ب يک تقريبا 

                                                 
1 Internet Protocol Address 
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         TCP 1 ۱۳۵ بـه پـورت   ييداده هـا  ي،ستم قربـان ي به سيافتن آدرس مورد نظر و دسترسيبا 
 دو نوع بلاستر .استفاده کند  DCOM  RPC 2 يريب پذي تواند از آسي فرستد که ميم

 و XPنـدوز  ي مخـصوص و ي درصد موارد داده  ۸۰در  .  فرستد يمبه پورت ذکر شده     داده  
  . فرستاده خواهد شد۲۰۰۰ندوز ي وي درصد مواقع داده ۲۰در 

 واسـط از راه دور اسـتفاده        ي مخف يک پردازه   ي ساخت   ي برا Cmd.exeسپس از فرمان      
 دهـد کـه     ي گوش کرده و به حمله کننـده هـا اجـازه م ـ            TCP ٤٤٤٤ کند که به پورت      يم

   .ستم آلوده اجرا کنندي سيدستورات خود را از راه دور بر رو
تر وقتي که درخواستي از يک کـامپيو .  گوش فرا مي دهدUDP 3 ٦٩بعد از آن به پورت 

 متـصل شـود ،   DCOM RPCدريافت مي شود مبني بر اينکه توانسته است با استفاده از 
 را به آن کامپيوتر فرستاده و از او مـي خواهـد کـه آن فايـل را اجـرا                     msblast.exeفايل  
بـين   اگـر تـاريخ جـاري     اکنون.) باشد ي بايت م ٦١٧٦حجم فايل فوق الذکر برابر با        ( کند

 سـپتامبر تـا     بـين مـاه جـاري      اينکـه    يـا و  آگوست يا ژانويه باشد      ماه    و يکم    يسا  تشانزدهم  
 انجـام   WindowsUpdate.Com بـه    DoSک حملـه ي     مي کوشد تا ي ـ    ،دسامبر باشد 

 کـه  ). شودي  نيز مkimble.org, tuiasi.ro:   البته اين حمله با سايت هايي مثل  ( دهد
 ٢٥٥ . ٢٥٥ IPآن از آدرس  DNS 4 نفوذ به ي برايافتن راهي در ييدر صورت عدم توانا

 :يردگه حالات زير موجود باشد ، انجام مي چنانچ اين حمله  . ٢٥٥ . ٢٥٥. 

 اسـتفاده کـرده و آن کـامپيوتر         XPکرم بر روي کامپيوتري اجرا شود کـه از وينـدوز             
 . شده باشدRestartآلوده بوده و در مدت مفيد 

 استفاده کرده و در مدت مفيـد        ٢٠٠٠کرم بر روي کامپيوتري اجرا شود که از ويندوز           
Restartنشده باشد . 

 استفاده کرده و از زمـان آلـوده       ٢٠٠٠کرم بر روي کامپيوتري اجرا شود که از ويندوز           
 .با سيستم باشدکردن  شده باشد و هم اکنون مدير سيستم در حال کار Restartشدن 

                                                 
1 Transmission Control Protocol 
2 Distributed Component Object Model  ( دير مراجعه کنيشتر به آدرس زيجهت اطلاعات ب  :  
http://en.wikipedia.org/wiki/Distributed_component_object_model ) 
3 User Datagram Protocol 
4 Domain Name Server 
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 ، از آن اسـتفاده مـي کنـد       تا زماني که کرم نداند کـه سيـستم عـاملي کـه کـامپيوتر مقـصد                  
 ٢٠ در نظـر گرفتـه شـده و          XP درصد موارد ويندوز     ٨٠ در   .چيست، آن را حدس مي زند     

 و کامپيوتر مقصد قابل حملـه       (  چنانچه اين حدس اشتباه بوده       .٢٠٠٠درصد موارد ويندوز    
              کـامپيوتر متزلـزل     ه،  کـامپيوتر مختـل شـد     آن   بـر روي     svchost.exe ، پردازه ي      )باشد

 دچار خطا مي شـود يـک   svchost.exeوقتي که .  و آلودگي متوقف مي شود  گردد يم
 Restartکه پس از آن ويندوز  ظاهر مي گرددXP ويندوز در سيستم عاملپيام مانند زير 

  : خواهد شد
 

  
  XP در ويندوز SVCHOST.EXE ياختلال در پردازه ) ٤تصوير شماره 

  
  : باشدي به صورت زير م٢٠٠٠ همين پيام در ويندوز و
  

  
 2000 در ويندوز SVCHOST.EXE ي اختلال در پردازه )٥تصوير شماره 
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   يجمع بند
  : زير خلاصه نمودي شش مرحله  توان دريممراحل کار کرم را 

  کرميراه انداز .۱

 TCP ۱۳۵پورت طريق  طعمه از يجستجو .۲

 ۱۳۵ از طريـق پـورت       يستم قربان ير به س  يب پذ يارسال کد آس   .۳
TCP 

 TCP ۴۴۴۴ از طريق پورت ) Msblast.exe (کرم کد شروع دانلود  .۴

 )TFTP (ليدانلود کرم با استفاده از پروتکل ارسال فا .۵

 TCP ۴۴۴۴ با استفاده از پورت  کد بلاسترياجرا .۶
  

  :ش گذاشته شده اند ير مراحل مذکور به نماير زيدر تصو شود يده مهچنانچه مشا

  
   بلاسترمراحل کار  ) ٦تصوير شماره 

  

 از  يي نمـا  راست سمت   بلاکستم آلوده  و     ي از س  يي نما چپ سمت   بلاکدر تصوير فوق ،     
 کـردن مراحـل شـش گانـه         ي و ط ـ  آلـوده ستم  ي بلاستر در س   ي اجرا . باشد ي م يستم قربان يس

   . شودي و گسترش کرم ميستم قربانيمذکور منجر به آلوده شدن س
  

ــودار جر ــنم ــفحه ان ي ــديص ــرم را در   بع ــار ک ــس رفت ــوده و جري ــستم آل ــار آن راي                ان ک
  . دهدينشان م
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  نمودار جريان مراحل کار بلاستر

  

 شروع

به دنبال يک ميزبان آسيب پذير گـشته و         
ــل  ــر روي آن msblast.exeفايــ  را بــ

  .دانلود مي کند

 TCPپـــورت 
   باز است۱۳۵

 ارســـال ي بـــراdcom.c يريب پـــذياز آســـ
ــا  ــت ه ــر روييپاک ــ اي ب ــورت ي ــتفادهن پ   اس

  . کنديم

 ي از پــورت هــاييکــ
۴۴۴۴ TCP  ــا  يـــــــ

UDP ۶۹باز است  .  

 کنـديم باز۴۴۴۴ پورتييک پوسته  بر رو    
و بـه    )براي اجراي ساير  برنامـه هـا       برنامه اي   (

ــصد  ــين مقـ ــتور درماشـ ــت فايدسـ ــافـ  ل را يـ
  . دهديم

ينريل بـاي ـ متصل شده و فاFTPبه سرور   
ستم ي ـ سي را بـر رو   dcom.cر  يب پـذ  يآس

  . کنديدانلود م

ي اجراي برايستري به رج  يديافزودن کل 
 .ستمي سيبلاستر در هر بار راه انداز

هيــ بــر عل۸۰ پــورتيک حملــه بــر رويــ
Windowupdateدهدي انجام م . 

 پايان
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  بلاسترمنبع کد بررسي 
روس ين وي منتشر شده از ايکدها و ک نوشته شده بوديسيژوال بين بار به زبان ويبلاستر اول

 کـه  IDAProکرم بلاستر با اسـتفاده از نـرم افـزار    ا يروس يو.  باشند ي م Cبه زبان   همگی  
 ينکتـه   .  شـد  ي، رمـز گـشاي     باشد ي م يي دودو يل ها ي فا ي برررس ي برا يک نرم افزار قو   ي

ل يشتر فاي فهم بي براي کند بلکه کمکيد نمي کد منبع را تول  IDAن است که    يقابل توجه ا  
  :مي دهي قرار ميرسن کرم را مورد بري از کد منبع ايي اکنون بخش ها. استييدودو

  
   مهميف سراسريراتع

const char msg1[]="I just want to say LOVE YOU SAN!!"; 
const char msg2[]="billy gates why do you make this possible ?" 
" Stop making money and fix your software!!"; 

ش يچ و قـت نمـا     ي شـد ه ـ   ف شده اند و چنانچه گفته     ي تعر ين دو رشته به صورت سراسر     يا
  . باشندي ميباً مخفي شوند و تقريداده نم

  
#define MSBLAST_EXE "msblast.exe" 

 يين انعطاف را دارد که نام اجرا      يسنده ا ي نو define#ر  يک متغ ين نام کرم به عنوان      ييبا تع 
  .ر دهدييکرم را تغ

  
#define MSRCP_PORT_135 135 

MS-RPC/DCOM  بـا اسـتفاده از      تـوان    ي کـه م ـ   . شـود  يم ـ اجـرا    ۱۳۵ پورت   يبر رو
 و مـانع از پخـش       ه کـرد  يريوتر جلوگ ي کامپ بهره دادن ن پورت از    ي ا ي بر رو  ١يتيستم امن يس

  .دوش يمآن 
  

#define TFTP_PORT_69 69 
ک ي ـ کـه کـرم بـه        ي وقت . در نظر گرفته شده است     TFTP پروتکل   ي اجرا ي برا ۶۹پورت  

بنـابر  . دي ـ نما ين پروتکل م  يانلود کرم با استفاده از ا      کند، او را مجبور به د      ي حمله م  يقرباان
 بـا اسـتفاده از      پـس  دي ـ نما يل اسـتفاده م ـ   ي ارسال فا  ي برا TFTPس  يک سرو ين کرم از    يا

                                                 
1  FireWall 
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زبـان  يز آلـوده شـدن م      تـوان بـه طـور کامـل ا         ي م ـ UDP ۶۹ پورت   ي بر رو  يتيتم امن يسيس
  . کرديريجلوگ

 
#define SHELL_PORT_4444 4444 

 تـوان از    ي کـه بـا بـستن آن م ـ         کنـد  ي شروع به کار م    ۴۴۴۴ پورت   يبر رو  واسط   يبرنامه  
  . کرديريروس جلوگيانتشار و

  
  ني آغازي هايبررس

  . دهدي قرار مي را مورد برسيچنانچه گفته شد، کرم، قبل از شروع به کار کامپيوتر قربان
RegCreateKeyEx ( HKEY_LOCAL_MACHINE, 
"SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run", 0, NULL, 
REG_OPTION_NON_VOLATILE, KEY_ALL_ACCESS, NULL, &hKey, 0); 
RegSetValueExA(hKey, "windows auto update", 0, REG_SZ, MSBLAST_EXE, 50); 
RegCloseKey(hKey);  

  از ي بـرا  . کند يجاد م يابراي اجراي خودکار کرم      ي،ستريد در رج  يد جد يک کل ين کد   يا
  . حذف کرديستريد را از رجين کليد ابتدا اين بردن کرم بايب

  
CreateMutexA(NULL, TRUE, "BILLY");  
if (GetLastError() == ERROR_ALREADY_EXISTS) 
ExitProcess(0); 

ک مـشکل   ي ـ . بـار دوم آلـوده نـشود       يستم بـرا  ي کند که س   ي کد کرم چک م     از ن تکه يبا ا 
 آلـوده را مجـدداً   يوترهـا يآنهـا کامپ ن اسـت کـه   ي ـستند ا که کرم ها با آن مواجه ه      ياساس

  ستم از کـار افتـاده  ي ـک سي ـ و  شـود  يتاً منجر به از کار افتادن آن م ـ       ي کنند که نها   يآلوده م 
ک ي مشکل دارد، ساخت     ني ا ي بررس ي که بلاستر برا   ي روش . تواند کرم را پخش کند     ينم

         از آلـوده شـدن      يري جلـوگ  يک روش بـرا   ي ـ  . باشـد  ي م ـ BILLY بـه نـام      يشئ سراسـر  
ب يستم کرم فر  ي س يپس از راه انداز   .  باشد ي م Billy با نام    Mutexک  يستم ، ساخت    يس

  . شوديستم اجرا نمي سيخورده و بر  رو
  

winxp1_or_win2k2 = 1;  
if ((rand()%10) > 7)  
winxp1_or_win2k2 = 2;  
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 ) 2000ا ي ـ  WinXP (. کنـد يم ـ اسـتفاده  يستم عامليد که کاربر از چه سيد دياکنون با
ن مطلـب  ي ـ حـدس زدن ا ي کـه بلاسـتر بـرا   ي روش.ن را حدس بزنديکرم مجبور است که ا 

 XPندوز  ي کند که کاربر از و     ي درصد اوقات فرض م    ۸۰ن است که در     ي کند ا  ياستفاده م 
 مخـصوص   ي و داده هـا    . کنـد  ي فـرض م ـ   ۲۰۰۰ندوز را   ير موارد و  ياستفاده م کند و در سا     

  .دي نماي ارسال مهرکدام را
  

   حملهيتلاش برا
if (!scan_local) {  
ClassA = (rand() % 254)+1;  
ClassB = (rand() % 254);  
ClassC = (rand() % 254);  
} 

 انتخاب  ي برا يک روش تصادف  يافت کند از    ي ي را به صورت محل    يستمينتواند س کرم  اگر  
ن ي ـ ا . کنـد  ياسـتفاده م ـ   ) ۲۲۴ يبـالا (  ي بد ي کرم از دامنه ها    .کند ي استفاده م  IPآدرس  

ک راه آسـان    ي ـب  ي ـ عج يک هـا  ين تراف ي شود که ا   ي م ييک ها ي تراف يک سر يکار باعث   
  . باشديت کرم مي کشف فعاليبرا

void blaster_increment_ip_address() 
{ 
for (;;) { 
if (ClassD <= 254) { 
ClassD++; 
return; 
} 
ClassD = 0; 
ClassC++; 
if (ClassC <= 254) 
return; 
ClassC = 0; 
ClassB++; 
if (ClassB <= 254) 
return; 
ClassB = 0; 
ClassA++; 
if (ClassA <= 254) 
continue; 
ClassA = 0; 
return; 
} 
} 
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  . نمايدي را به صورت افزايشي محاسبه مIPبلاستر با استفاده از زيربرنامه ي فوق ، آدرس 
  

  حمله
#define MYLANG MAKELANGID(LANG_ENGLISH, SUBLANG_DEFAULT) 
#define LOCALE_409 MAKELCID(MYLANG, SORT_DEFAULT) 
GetDateFormat( LOCALE_409, 0, NULL, "d", daystring, sizeof(daystring));  
GetDateFormat( LOCALE_409, 0, NULL, "M", monthstring, sizeof(monthstring)); 
if (atoi(daystring) > 15 && atoi(monthstring) > 8) 
CreateThread(NULL, 0, blaster_DoS_thread, 0, 0, &ThreadId);  

 يخ را چک کرده و اگر در محدوده ي کرم تار. باشدي ميخ جاري تارياکنون زمان بررس
بر اساس  که همه ساله و  دهديکروسافت انجام ميه مي خود را علDoS ير باشد، حمله يز

  : شودي انجام ميتاريخ محل
   آگوست٣١  تا   آگوست ١٦
  سپتامبر٣٠  تا   سپتامبر ١٦

   اکتبر٣١  تا   اکتبر ١٦
   نوامبر٣٠  تا  بر نوام١٦
   دسامبر٣١  تا   دسامبر ١٦

 
 
for (;;) 
blaster_spreader(); 

  کـه             کنـد نفـوذ ستم هـا  ي ـر س ين است که به شکل کرم در آمـده و بـه سـا             يکار آخر برنامه ا   
 انجـام    آلـوده کننـده،      ي پـردازه    يو فراخوان ت  ي نها ي ب يک حلقه   ين عمل با استفاده از      يا
           را انجـام    يات اصـل  ي ـه عمل ي ـ باشـد کـه کل     يمهـم م ـ  ر برنامه   يزدو   ياران کرم د  يا . شود يم
  .کروسافتي حمله به مي برايگري گسترش کرم و دي برايکي.  دهنديم
  
  مقابله

   بلاستريحذف دست
  : شودير طيد مراحل زيوتر بايجهت مقابله و حذف بلاستر از کامپ

 از حـالات    ياريدر بـس   : هينترنت به حالت اول   يباز گرداندن اتصال ا    .١
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           بـه شـما اجـازه    RPCمـات  ير تنظيي ـ ، تغ2000  و XPنـدوز  يستم عامل ويدر هر دو س
           ن منظـور   ي ـ ا يبـرا . دينترنـت متـصل شـو     يد بـه ا   ي ـ شدن بتوان  Restart دهد که بدون     يم

 :د انجام دادير را باي زيگام ها

 .طه باز شودوده تا کادر مربب نموا را انتخRun ينه ي گزStart يدر منو 

 .دي را بزنOKد يپ نموده و کلي را تاServices.MSC / Sعبارت  

 .ديابي را بRemote Procedure Call (RPC)در قاب سمت راست عبارت  

 را Recovery بخـش  Propertiesاز قسمت ک کرده و ي آن راست ـ کل يبر رو 
 .دييمانانتخاب 

ر داده يي ـ تغRestart the Service به عبارت  باز شونده رايست هاياکنون تمام ل 
 .دي را بزنOKد يو کل

 و Task Manager ين منظـور از پنجـره   ي ـ ايبـرا  :ديان دهيکار پردازش کرم را پا .٢
  يافتـه و بـا انتخـاب آن و زدن دکمـه             ي را   Msblast.exeبخش پـردازش هـا عبـارت        

End Process مي دهيان مي به کار بلاستر پا. 

 شـود قبـل از اعمـال        يه م ـ يتوص ـ(  :ميي نمـا  ي را خنث ـ  يستري ـل شده به رج   رات اعما ييتغ .٣
ــه تغ ــهرگون ــر رجيي ــر ب ــ ، يستري ــسخه ي ــشتيک ن ــن تهآبان از ي پ ــه کني  ي پنجــره . )دي

Registry Editor ديابير را بيد زي را باز نموده و کل: 
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ 
CurrentVersion\Run 

 خارج يستري را حذف نموده و از رجWindows auto update سمت راست در قاب
  .ديشو

  .را به فراموشی بسپاريدد کرم بلاستر ي توانيال راحت مياکنون با خ
  

   جهت حذف بلاستريقطعه کد
                 نوشته شده اسـت، بلاسـتر را بـه صـورت خودکـار حـذف نمـوده       ين کد که به زبان دلف     يا

ــرار داد  ــا قـ ــدارو بـ ــته ان مقـ ــه Anti-Blaster  ي رشـ ــاوکـ ــدار مي حـ ــته ای قـ  رشـ

C:\WINDOWS\system32\anti_blaster.exe " /protect "ر ي ـد زي ـدر کل باشـد؛  ي م
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از . )  نمـود  يستم اسـتفاده م ـ   ي ـ که بلاستر جهت آلوده کردن س      يديهمان کل (  يسترياز رج 
  : کندي ميريستم جلوگيآلوده شدن س

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run 
  :ر می باشديشرح برنامه به صورت ز

  شروع
uses 
  TlHelp32, windows, ShellAPI; 
 

 .FileNameل با نام ي وجود فايبررس
function FileExists(const FileName : string) : boolean; 
var 
  Handle: THandle; 
  FindData: TWin32FindData; 
begin 
 result := false; 
 Handle := FindFirstFile(PChar(FileName), FindData); 
 if Handle <> INVALID_HANDLE_VALUE then 
  begin 
   result := true; 
   Windows.FindClose(Handle); 
  end; 
end; 
 

  ل ير فايبه مس" \ "افزودن کاراکتر 
function AddBackSlash(PathName : string) : string; 
begin 
 if (length(PathName)>0) and (PathName[length(PathName)]<>'\') then 
   Result:=PathName +'\'  
  else 
   Result:=PathName; 
end; 
 

   گردانديندوز را بر مير ويمس
function SystemDirectory : string; 
var 
  SysDir : PChar; 
begin 
 getmem(SysDir, Max_Path (;  
 try 
  GetSystemDirectory(SysDir,Max_Path (;  
  Result:=AddBackSlash(String(SysDir(( 
 finally 
  freemem(SysDir, Max_Path (;  
 end; 
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end; 
 

  .ريا خيستم است ير سي مديا کاربر جاري کند که آي ميبررس
function IsAdmin: Boolean; 
const 
  SECURITY_NT_AUTHORITY: TSIDIdentifierAuthority = (Value: (0, 0, 0, 0, 0, 
5 ((;  
  SECURITY_BUILTIN_DOMAIN_RID = $00000020; 
  DOMAIN_ALIAS_RID_ADMINS     = $00000220; 
var 
  hAccessToken       : THandle; 
  ptgGroups          : PTokenGroups; 
  dwInfoBufferSize   : Cardinal; 
  psidAdministrators : PSID; 
  x                  : Integer; 
begin 
 Result := false; 
 if not OpenThreadToken(GetCurrentThread, TOKEN_QUERY, TRUE, 
hAccessToken) then 
  begin 
   if GetLastError <> ERROR_NO_TOKEN then Exit; 
   if not OpenProcessToken(GetCurrentProcess, TOKEN_QUERY, hAccessToken) 
then Exit; 
  end; 
 try 
  GetTokenInformation(hAccessToken, TokenGroups, nil, 0, dwInfoBufferSize (;  
  if GetLastError <> ERROR_INSUFFICIENT_BUFFER then Exit; 
  GetMem(ptgGroups, dwInfoBufferSize (;  
  try 
   if not GetTokenInformation(hAccessToken, TokenGroups, ptgGroups, 
dwInfoBufferSize, dwInfoBufferSize) then Exit; 
   if not AllocateAndInitializeSid(SECURITY_NT_AUTHORITY, 2, 
SECURITY_BUILTIN_DOMAIN_RID, DOMAIN_ALIAS_RID_ADMINS, 0, 0, 0, 
0, 0, 0, psidAdministrators) then Exit; 
    try 
     for x := 0 to ptgGroups^.GroupCount - 1 do 
      begin 
       if EqualSid(psidAdministrators, ptgGroups^.Groups[x].Sid) then 
        begin 
         Result := true; 
         Break; 
        end; 
      end; 
    finally 
   FreeSid(psidAdministrators (;  
   end; 
  finally 
  FreeMem(ptgGroups (;  
  end; 
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 finally 
 CloseHandle(hAccessToken (;  
 end; 
end; 
 
function Upper(s : string) : string; 
var 
  i : integer; 
begin 
 result := s; 
 for i := 1 to length(result) do result[i] := UpCase(result[i ([;  
end; 
 
var OSVersionInfo : TOSVersionInfo; 
    regkey        : hkey; 
    s             : string; 
    SSHandle      : THandle; 
    Continue      : boolean; 
    ProcEntry     : TProcessEntry32; 
    Disp          : dword; 
Begin 
 

م قابل آلوده شدن با بلاستر ستياگر س.  کنديندوز را مشخص ميستم عامل وي سينسخه 
  . دهديش ميام مناسب را نمايپ)  باشد ۹۸ندوز يمثلاً و( نباشد 

 OSVersionInfo.dwOSVersionInfoSize := SizeOf(OSVersionInfo (;  
 GetVersionEx(OSVersionInfo (;  
 if (OSVersionInfo.dwPlatformId <> VER_PLATFORM_WIN32_NT) or 
(OSVersionInfo.dwMajorVersion < 5) then 
  begin 
  MessageBoxA(0, 'Your system can''t be infected by the Blaster Worm. So running 
the cleaner is not neccessary.', 'Uninfectable system', mb_ok or mb_systemmodal or 
MB_ICONINFORMATION (;  
  halt(0 (;  
  end; 
 

   شروع برنامه و پاک کردن
 if paramcount = 0 then 
  begin 
 

  م ؟يستم هستير سيا ما مديآ
   if not IsAdmin then 
    begin 
     MessageBoxA(0, 'You have to run this tool as a system administrator!', 
'Administrator priviledges needed', mb_ok or mb_systemmodal or 
MB_ICONINFORMATION (;  

     halt(0 (;  
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    end; 
 

  . دهديش مي را نمايي خوش آمد گويپنجره 
   MessageBoxA(0, 'This tiny little program will delete the Blaster Worm and will 
protect your PC from further infections.', 'Welcome', mb_ok or mb_systemmodal or 
MB_ICONINFORMATION (;  
 

ستم ، ي سيد در هر باز راه اندازي که آن کل کندي اضافه ميستريد به رجيد جديک کلي
  . باشدي م'Anti-Blaster' و نام آن  کندينرم افزار را اجرا م

   if not CopyFile(pchar(paramstr(0)), pchar(SystemDirectory + 'anti_blaster.exe'), 
false( 
    then MoveFileEx(pchar(paramstr(0)), pchar(SystemDirectory + 'anti_blaster.exe'), 
MOVEFILE_DELAY_UNTIL_REBOOT (;  
 
   RegOpenKeyEx(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Run', 0, KEY_ALL_ACCESS, 
regkey (;  
   RegSetValueEx(regkey, 'Anti-Blaster', 0, REG_SZ, pchar(s), length(s ((;  
   RegCloseKey(regkey (;  
 
   s := '"'+SystemDirectory + 'anti_blaster.exe" /protect;' 
   RegOpenKeyEx(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Run', 0, KEY_ALL_ACCESS, 
regkey (;  
   RegSetValueEx(regkey, 'Anti-Blaster', 0, REG_SZ, pchar(s), length(s ((;  
   RegCloseKey(regkey (;  
 
   s := '"'+SystemDirectory + 'anti_blaster.exe" /uninstall;' 
   RegCreateKeyEx(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\Anti-Blaster', 0, nil, 
REG_OPTION_NON_VOLATILE, KEY_ALL_ACCESS, nil, regkey, @disp (;  
   RegSetValueEx(regkey, 'UninstallString', 0, REG_SZ, pchar(s), length(s ((;  
   RegSetValueEx(regkey, 'DisplayName', 0, REG_SZ, pchar('Anti-Blaster'), 
length('Anti-Blaster '((;  
   RegCloseKey(regkey (;  
 

   کنديا حذف مدا شود ، آن رياگر بلاستر پ
   if FileExists(pchar(SystemDirectory + 'MSBLAST.Exe')) then 
    begin 
 

   کنديدا کرده و آن را حذف مي مخصوص کرم را پ )Process ( پردازش
    SSHandle := CreateToolhelp32Snapshot(TH32CS_SnapProcess, 0 (;  
    ProcEntry.dwSize := Sizeof(ProcEntry (;  

    Continue := Process32First(SSHandle, ProcEntry (;  
    while Continue do 



 

 ٢٤
 ShirazPasargad.blogfa.com بررسی و تحليلی بر کرم بلاستر

     begin 
      if  Upper(ProcEntry.szExeFile) = 'MSBLAST.EXE' then 
       TerminateProcess(OpenProcess(PROCESS_TERMINATE, false, 
ProcEntry.th32ProcessID), 0 (;  
      Continue := Process32Next(SSHandle, ProcEntry (;  
     end; 
    CloseHandle(SSHandle (;  
 

 حذف آن را در راه يندوز اجازه ياگر در حال اجرا باشد ، به و.  کنديل را حذف ميفا
   دهدي مي بعديانداز

   if not DeleteFile(pchar(SystemDirectory + 'MSBLAST.Exe')) then 
    MoveFileEx(pchar(SystemDirectory + 'MSBLAST.Exe'), nil, 
MOVEFILE_DELAY_UNTIL_REBOOT (;  
 

   کنديا حذف مر که کرم بلاستر به آن اضافه کرده يستريد رجيکل
   RegOpenKeyEx(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Run', 0, KEY_ALL_ACCESS, 
regkey (;  
   RegDeleteValue(regkey, 'windows auto update '(;  
   RegCloseKey(regkey (;  
 

  دي نمايات را اعلام ميت عملي موفقيامي پيط
   if MessageBoxA(0, 'The worm was successfully cleaned and the install protection 
was installed correctly. Its defnitly a good idea to install the Microsoft patch now. Do 
you want to visit the download page of the patch now?', 'Disinfection successful', 
mb_yesno or mb_systemmodal or MB_ICONQUESTION) = idyes then 
    ShellExecute(0, 'open', 
'http://www.microsoft.com/technet/treeview/?url=/technet/security/bulletin/MS03-
026.asp', nil, nil, sw_shownormal (;  
   end else 
 

   باشديلوده نمآگر يستم دياکنون س
    MessageBoxA(0, 'The worm was NOT found on your computer. The install 
protection that prevents the worm from installing was installed successfully.', 'System 
not infected', mb_ok or mb_systemmodal or MB_ICONINFORMATION (;  
  end; 
 

   دهدين کار را انجام مياگر کاربر بخواهد نرم افزار را حذف کند ، ا
 if paramstr(1) = '/uninstall' then 
  begin 
 

  م ؟يستم هستير سيا ما مديآ
   if not IsAdmin then 
    begin 
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     MessageBoxA(0, 'You have to run this tool as a system administrator!', 
'Administrator priviledges needed', mb_ok or mb_systemmodal or 
MB_ICONINFORMATION (;  
     halt(0 (;  
    end; 
 

   کندي بلاستر را حذف مي خودکار نرم افزار آنتيد اجرايکل
   RegOpenKeyEx(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Run', 0, KEY_ALL_ACCESS, 
regkey (;  
   RegDeleteValue(regkey, 'Anti-Blaster '(;  
   RegCloseKey(regkey (;  
 

   کندي بلاستر را حذف مي نرم افزار آنتUninstallت يموجود
   RegDeleteKey(hkey_local_machine, 
'SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\Anti-Blaster '(;  
 

   کندي را حذف م'anti_blaster.exe'ل يفا
   MoveFileEx(pchar(SystemDirectory + 'anti_blaster.exe'), nil, 
MOVEFILE_DELAY_UNTIL_REBOOT (;  
 

            مجـدد را    يش داده و از کـاربر درخواسـت راه انـداز          يت عمـل حـذف را نمـا       يام موفق يو پ 
  دي نمايم

   MessageBoxA(0, 'To complete the uninstallation of Anti-Blaster you have to reboot 
your system!', 'Reboot needed', mb_ok or mb_systemmodal or 
MB_ICONINFORMATION (;  
   halt(0 (;  
  end; 
 
// Create the worm mutex to prevent further installations (global and session only( 
 CreateMutex(nil, false, 'Global\BILLY '(;  
 CreateMutex(nil, false, 'BILLY '(;  
 

  . برديت کامل به سر ميستم در امنين رفته و اکنون سيبلاستر از ب.  شودينرم افزار متوقف م
 sleep(infinite (;  
end. 
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  وستيپ
 يات و اصـطلاحات مـورد اسـتفاده در شـبکه هـا             از کلم ـ  يبعـض  بـه    شتريجهت اطلاعات ب  

  . شده است مختصرياشاره ا يوتريکامپ
  TCP  : ي پروتکـل هـا    يه حمـل از مجموعـه       يج در لا  ي را يپروتکل TCP/IP . 

ند در طول انواع شـبکه هـا        ين دو فرآ  ينان ب ي ارتباط قابل اطم   يس به منظور برقرار   ين سرو يا
  . شده استيطراح

  UDP :    علاوه برTCP ،  UDP      از پروتکـل     ي هم به عنـوان بخـش TCP/IP   بـه 
  . باشدينان مي قابل اطميرس غيک سرويس اساساً ين سروي ا. روديمکار 

  RPC : RPC ربرنامـه بـر    يک ز ي ـ شـود کـه      ي باشد که باعث م    يک پروتکل م  ي
ن فعـل و    ي ـ در رابطـه بـا ا      يس کد ين که برنامه نو   يگر اجرا شود بدون ا    ي د یوتري کامپ يرو

  .سديوانفعال بن
  DoS Attack : يک منبـع را بـرا  ي ـن اسـت کـه   ي ـ ايک تلاش بـرا ين حمله يا 

 باشد و حملـه  ي وب م  يس دهنده   يک سرو ي مثلاً هدف    . نمود ير قابل دسترس  يکاربرش غ 
ن ي ا . باشد يابل دسترس ر ق يغبر روي اينترنت    زبان  يصفحات وب م  ن منظور است که     ياي  برا

  . باشدينترنت ميح از ايستفاده صح ا قانون و نقضيوتريک جرم کامپيعمل 
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