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التاريخ: 10/08/2004                                                                             
رقم المشاركة: 7 

الموضوع:  

Hacking any LAN and win XP –2000 –2003 part II

أوجه التحية لجميع أعضاء المنتدى , وهذه مشاركة جديدة عن كيفية اختراق windows Xp-2000-2003 , في حال تأمن لك وصول فيزيائي إلى الجهاز المستهدف. 

قبل أن أبدأ في الحديث عن البرنامج , أود أن أتحدث قليلا عن ملف الباسوورد في الويندوز .

ملف الباسوورد في الويندوز يسمى sam اختصار security account manager . يحوي هذا الملف جميع كلمات السر ولكن مشفرة ( يطلق عليها hash ) . أهم أمرين يجب أن تعرفهما عن ملف SAM هما : 

1- مسار الملف وهو كالتالي  : 
إذا كنت تستخدم XP-2003 فالمسار هو windows/system32/config

أما إذا كنت تستخدم 2000 فالمسار هو winnt/system32/config 

2- ملف Sam يغلق تلقائيا عند إقلاع الويندوز ولا يمكن الوصول إليه حتى مدير النظام لا يمكن أن يفتح الملف أو ينسخه أو ينقله من مكانه . بمجرد إقلاع الويندوز لا يمكن عمل أي شيء لملف sam على الإطلاق.

ولكن وعلى الرغم من ذلك يمكن لبعض البرامج المتخصصة مثل LC4 , أن تصل إلى الملف وتقوم بكسر تشفير كلمات السر إذا كانت تعمل تحت صلاحيات مدير النظام , على شرط أن يتم العمل عليها محليا يعني Locally , حيث لا يمكن لها أن تقوم بالهجوم على ملف sam من بعيد Remotly , إلا إذا كان الويندوز NT وليس 2000 أو xp أو 2003.

لبرنامج LC4 الكثير من المميزات ولكن لن نتعمق فيه الآن .

ولكن هناك طريقة يمكن الالتفاف فيها على ذلك , كيف ؟؟!!

يمكن أن تقلع الجهاز عن طريق قرص مرن ذاتي الإقلاع , وعندها يمكن لك نسخ ملف Sam وتقديمه لبرامج الكسر للحصول على كلمات السر .

ولعمل ذلك قم بعمل قرص مرن ذاتي الإقلاع من الويندوز Xp-ME-98 , واجعل الجهاز يقلع من القرص المرن وستصل هنا:

A:\

قم بعدها بكتابة الأمر التالي : 

A:\copy C:\windows\system32\config\sam
سيقوم هذا الأمر بنسخ ملف sam على القرص المرن لديك , وإذا لم تتوفر مساحة على القرص المرن قم بإستبدال القرص المرن بقرص مرن جديد فارغ وأنت واقف على A:\ , ونفذ الأمر من جديد أو انسخ الملف في مكان آخر على D:\ مثلا .

مساحة ملف SAM عادة تكون 256KB . 

ولا تنسى تغيير مسار الملف إذا كنت تعمل على ويندوز 2000 كما هو مذكور في الأعلى .

لعمل قرص مرن من XP ضع قرص مرن فارغ في مكانه , ثم إذهب إلى جهاز الكمبيوتر واضغط بيمين الفأرة على القرص المرن.

من القائمة اختر الأمر تهيئة Format,  ستظهر نافذة وبها في الأسفل خيار هو 

Create an MS-DOS startup disk

اختر هذا الخيار واضغط على زر ابدأ أو start.

ملاحظة : هذه الطريقة تنجح فقط إذا كان نظام الملفات لديك هو FAT – FAT32 . أما لو كان لديك نظام NTFS فيجب عليك أن تقوم بعمل MOUNT للمقطع عن طريق برامج متخصصة مثل NTFSDOS . 

قم بتنزيل البرنامج وهو صغير الحجم 40KB وضعه مع القرص المرن الذي أنشأته وبعد أن تتم عملية الإقلاع شغل البرنامج ليقوم بقراءة مقاطع NTTS لديك . 

A:\NTFSDOS 
بهذا الأمر سيعمل البرنامج ويقوم بقراءة كاملة للقرص الصلب ويمكن أن يظهر لك شيء شبيه بالتالي :

ntfs file system driver dor DOS/WINDOWS v/3.02R (read-only)

copyright (C) 1996-2001 bryce cogswell and mark russinovich

sysinternals - www.sysinternals.com >> download this utility from here.
initialized 500kb of XMS cache.

mounting NTFS Partition(0×80:1) as drive: D

mounting NTFS Partition(0×80:3) as drive: E

mounting NTFS Partition(0×80:4) as drive: F

كما تلاحظ قام البرنامج بقراءة جميع المقاطع وحول درايف C:\ إلى D:\ وبالتالي يكون مسار ملف Sam هو : 

D:\windows\system32\config

وأنت واقف على A:\ نفذ أمر النسخ التالي :

A:\ copy D:\windows\system32\config\sam

وسيتم نسخ ملف Sam على القرص المرن , ويمكن بعدها تقديم للملف لبرنامج lc4 والحصول على جميع الباسووردات.

-------------------------------------------------------------------------------------------------------------------

يمكن أيضا أن تقوم بعملية تخريب للملف وبالتالي للويندوز , ويتم ذلك باستبدال ملف sam بملف sam من جهاز آخر .

لن يستطيع ويندوز بعدها القراءة من الملف وبالتالي لن يستطيع أحد الدخول إلى النظام وستحصل على رسالة خطأ .

وهذه عملية خطرة جدا , وإذا تمت لن يكون هناك حل إلا إذا قمت بعملية نسخ احتياطي للملف وبالتالي إعادته لمكانه .

وإلا فإنك ستضطر لإعادة تنصيب الويندوز, لذا كن حذرا, إذا حاولت أن تجرب على جهازك الشخصي.

-------------------------------------------------------------------------------------------------------------------

Now let’s go to the real business

كنت تحدثت في أول مشاركة عن برنامج passware kit الذي يقوم بتغيير كلمة السر لحساب مدير النظام المدمج في الويندوز built-in administrator acount , وعرفنا كيف يقوم البرنامج بتغيير كلمة السر بالهجوم على ملف sam الخاص بكلمات المرور في الويندوز .

وأيضا قلنا في نهاية المشاركة أنه ولأجل منع حدوث ذلك , يجب تعطيل disable حساب مدير النظام وإستخدام حساب جديد آخر. 

-------------------------------------------------------------------------------------------------------------

ولكن هناك أداة أخرى أقوى من برنامج passware إسمها chntpw , يمكن لها أن تقوم بتغيير كلمة السر لأي حساب في الويندوز بما فيها حساب مدير النظام المدمج أو أي حساب آخر , كما وتعطيك إمكانية التعديل والكتابة في سجل النظام registry.

أيضا الأداة قادرة على تمكين حسابات المستخدمين إذا ما كانت معطلة ( هذه الميزة ليست مهمة كثيرا لأنك تستطيع تغيير كلمة السر لأي حساب آخر غير معطل والدخول إلى النظام ). 

أيضا, هذه الأداة تعطيك الفرصة لتغيير جميع الحسابات في محاولة واحدة من دون الحاجة لإعادة تشغيلها من جديد كما سنلاحظ فيما بعد . 

وسألخص الآن من جديد أهم الفروقات بين الأداتين passware kit X chntpw :

	chntpw
	Passware kit
	الميزة

	freeware
	shareware
	Cost / price

	Yes
	NO
	Editing Registry

	Yes
	NO
	Changing account attributes

	All accounts
	Built-in administrator only
	Changing any accounts password


لنتحدث الآن عن كيفية عمل الأداة . 

الأدوات المطلوبة : 

1- قرص مرن ذاتي الإقلاع ( لينكس ).

2- البرنامج نفسه وهو متوفر على كثير من المواقع على الإنترنت لأنه مجاني , وهذه وصلة للتنزيل : 
http://www.securityfocus.com/tools/1519/scoreit

لعمل القرص المرن , سنستخدم أداة rawrite الخاصة باللينكس , وهي متوفرة على linux CD . 

قم بنسخ الأداة من CD اللينكس وضعها مثلا في درايف D:\.

إذا قمت بتنزيل البرنامج من الوصلة في الأعلى , فستحصل على zip file , قم بفك الضغط عنه واعمل Extract للأداة في نفس مكان برنامج rawrite , يعني على D:\ , المهم ضع الأداة والبرنامج في مكان واحد . 

بعد ذلك ادخل إلى الدوس وتوجه إلى D:\ كما يلي : 

START >> RUN >> CMD  >> D:

ضع القرص المرن في مكانه , ثم شغل البرنامج كما يلي : 


[image: image1.png]& C:\WINDOWS)system32\cmd.exe

Microsoft Windous [Uersion 5.2.37901
<C> Copyright 1985-2083 Microseft Corp.

C:\Docunents and Settings\Administrator>d:

D:\>raurite
Enter disk image source file name:| bd@B@481.bin
Enter target diskette drive:
Please insert a formatted diskette into drive
b: >,





بعد أن تنتهي اضغط enter وسيقوم البرنامج بعمل اللازم , ويفترض عندما تنتهي أن يكون لديك ما يلي على القرص المرن:


[image: image2.png]- and Folder Tasks

 Make 2 new Folder

) Publish this folder to the.
b

*Share this folder

er Places

»

Name -

ES
Bamer
dboot.msg
D
Edinscsrs
Essincia

Bmince




الآن أنت جاهز لاستخدام البرنامج , أغلق كل شيء , بعد ذلك أعد تشغيل الجهاز وأدخل على إعدادات برنامج الإدخال والإخراج 
Bois ( basic input output system ) 

واجعل خيار الإقلاع الأول من القرص المرن , وتأكد أن القرص المرن موجود في مكانه . 

سيبدأ بعدها إقلاع الجهاز وستجد شاشة تتحدث عن البرنامج , ويتم عمل تحميل للملفات الضرورية على الشكل التالي :

Loading  Initrd.gz………………………

Loading vmlinuz ………………

بعدها يبدأ البرنامج بالعمل وستجد الكلام التالي في نهاية الشاشة : 


*****************************************************************************************************


* This utility will enable you to change the password of almost


* any user (incl. administrator) on an Windows NT installation


* WITHOUT knowing the old password.


* 


* The program is now able to actually parse/follow the internal


* registry structure completely.


* There is now support for adding and deleting keys and values.


* Tested on: NT3.51 & NT4: standalone Server, PDC.


*            Win2k Prof & Server RC2 (not with active Directory server)


*            XP Home & Prof: up to SP1


* Now also handles (disables) syskey, read warnings if applicable.


*


* You may either let the scripts try to figure out your configuration,


* or you may do it manually from the shell prompts.


* 

· Good luck!

Press return/enter to continue  Enter

بعدها إضغط Enter  ( سأقوم بكتابة المطلوب باللون الأحمر ) .

* In /etc/main.rc....

Calling scsi.rc to probe for SCSI controllers

Mounting floppy to fetch drivers from /scsi on it

SCSI-drivers found on floppy:

BusLogic.o.gz  aic7xxx.o.gz

Do you have your NT disks on a SCSI controller?

  y - this will autoprobe for the driver

  n - no, skip SCSI, I have IDE drives

  or give the scsi-driver modules name (without the .o or .gz)

  + optional parameters to go directly for a known driver

Probe for SCSI-drivers: [y] N Enter

هنا يسأل البرنامج إذا كنت تود أن يقوم البرنامج بعمل بحث عن SCSI , وإذا لم تكن تستخدم SCSI اضغط على حرف N

أيضا إذا كنت لا تعرف ما هو SCSI اضغط على حرف N , ومعظمكم لا يستخدم SCSI ولذلك إضغط N على طول .

بعدها سيقوم البرنامج بالتعرف على مقاطع القرص الصلب لتحديد مجلد الويندوز كما يلي : 

NO SCSI

Calling part.rc to select partition

Partitions found on the disk(s):

   Device Boot Start    End      Blocks    Id     System

/dev/hda1   *      1   1859    14932386     7  HPFS/NTFS

Probable NT partitions:

/dev/hda1   *      1   1859    14932386     7  HPFS/NTFS

Wnat partition contains your NT installation?

[/dev/hda1] : Enter
وهنا تختلف المخرجات بحسب كل هارديسك والتقسيمات الموجودة عليه , وسيقوم البرنامج بالتعرف على مكان وجود مجلد الويندوز , اضغط بعدها على Enter
بعدها ستجد ما يلي : 

Trying to mount as VFAT..

select what you want to do:

1- set passwords { default }

2- Edit registry 

Select : {1} Enter

اضغط Enter لتختار تغيير كلمة السر ( رقم 1)

وستصل بعدها إلى هنا : 

Calling path.rc to select path 

What is the ful path to the registry directory ?

[winnt/system32/config] : Enter

هنا يطلب البرنامج المسار الكامل لملف sam وهو يختلف قليلا بين أنظمة الويندوز كما يلي : 

1- windows XP – windows server 2003 >> windows/system32/config

2- windows 2000  >> winnt/system32/config
فإذا كنت عمل على windows 2000  اضغط Enter  مباشرة . 

أما إذا كنت تعمل على windows XP –2003  فعليك بكتابة المسار التالي : 

windows/system32/config

rw-------  1 0       0         65536 Jan 15 09:00 AppEvent.Evt

-rw-------  1 0       0         65536 Jan 15 09:00 default

-rw-------  1 0       0         65536 Jan 15 09:00 default.LOG

-rw-------  1 0       0         65536 Jan 15 09:00 default.sav

-rw-------  1 0       0         65536 Jan 15 09:00 netlogon.ftl

-rw-------  1 0       0         65536 Jan 15 09:00 SAM

-rw-------  1 0       0         65536 Jan 15 09:00 SAM.LOG

-rw-------  1 0       0         65536 Jan 15 09:00 SecEvent.Evt

-rw-------  1 0       0         65536 Jan 15 09:00 SECURITY

-rw-------  1 0       0         65536 Jan 15 09:00 SECURITY.LOG

-rw-------  1 0       0         65536 Jan 15 09:00 software

-rw-------  1 0       0         65536 Jan 15 09:00 software.LOG

-rw-------  1 0       0         65536 Jan 15 09:00 software.sav

-rw-------  1 0       0         65536 Jan 15 09:00 SysEvent.Evt

-rw-------  1 0       0         65536 Jan 15 09:00 system.sav

-rw-------  1 0       0         65536 Jan 15 09:00 TempLey.LOG

-rw-------  1 0       0         65536 Jan 15 09:00 userdiff

-rw-------  1 0       0         65536 Jan 15 09:00 userdiff.LOG

Which hives (files) do you want to edit (leave default for

password setting, separate multiple names with spaces)

[sam system security] : Enter
هنا سيقوم بعرض محتويات مجلد config , اضغط بعدها Enter لأنه الخيار الإفتراضي وهو تعديل ملف sam. 

بعدها سنصل إلى هنا : 

Copying sam system security to /tmp

Now running chntpw

chntpw version 0.98 000401, (c) Petter N Hagen

Hive's name (from header) (\SystemRoot\System32\Config\Sam)

File size 32768 [8000] bytes, containing 7 pages (+ 1 headerpage)

Used, for data: 319/26472 blocks/bytes, unused: 6/1976 blocks/bytes.

Hive's name (from header): (SYSTEM)

File size 2555904 [270000] bytes, containing 584 pages (+ 1 headerpage)

Used, for data: 44209/2524072 blocks/bytes, unused: 19/9048 blocks/bytes.

Hive's name (from header): (SYSTEM)

File size 49152 [c000] bytes, containing 11 pages (+ 1 headerpage)

Used, for data: 859/42568 blocks/bytes, unused: 5/2136 blocks/bytes.

RID:    01f4,   username:    <administrator>

RID:    01f4,   username:    <guest>

RID:    01f4,   username:    <helpassistant>

RID:    01f4,   username:    <support_388945a0>

( هنا يقوم البرنامج بعرض جميع المستخدمين )

Checking for syskey!

System            secureboot                                          :   1    ->key-in-registring

Sam                 account\F                                           :   1    ->key-in-registring

security            plosecretencryptoin                             :   1    ->key-in-registring

********************************SYSKEY ENABLED!*******************************

سيقوم بعدها البرنامج باكتشاف إذا ما كنت تستخدم أداة SYSKEY , ويعطيك تحذير إذا ما كنت تريد تعطيلها أو لا .!

فإذا أردت تعطيلها فيلزم عليك تغيير جميع كلمات السر عندك تسجيلك الدخول . 

ملاحظة : أداة Syskey هي أداة تأتي مدمجة في الويندوز وتقوم بعملية تشفير إضافية لملف sam . 

وللوصول إليها : 

Start >>Run>>Syskey.

ويكون السؤال على الشكل التالي : 

Do you really wish to disable SYSKEY ? (y/n) {n} Enter

اضغط enter
بعدها سيقوم البرنامج بإعطائك الخيار لإختيار إسم حساب المستخدم الذي تود تغيير كلمة السر الخاصة به كما يلي :

Username to change (! To quit , . to list users ) : { administrator}

إذا كان إسم مدير النظام كما هو فسيعرضه لك , وإذا كان غير ذلك فسيقوم بعرضه على الشاشة : 

فإذا أردت تغيير كلمة السر لحساب مدير النظام المدمج إضغط Enter . 

أما إذا كنت تريد تغيير حساب آخر فاضغط على زر "." ( نقطة أو dot ) وسيقوم بعرض جميع المستخدمين على الشاشة وقم بكتابة إسم المستخدم الذي تود تغيير كلمة السر الخاصة به . 

بعدها سيقوم بعرض خصائص المستخدم الذي اخترته كما يلي ( هذا إذا اخترت تغيير حساب مدير النظام المدمج )

RID     : 0500 {01f4}

Username: Administrator

fullname:

comment :built-in account fot administring the computer/domain

homedir

Crypted NT pw: 01 01 00 50 00 2f 00 63 00 03 00 00 a9 00 b8 00

Crypted LM pw: 0r 00 50 0d 00 9b 00 00 9f 00 00 00 70 0o 00 0h

MD4 hash     : 03 0h 00 00 h0 04 06 c0 00 l0 0f 00 80 b0 00 0a

LANMAN hash  : 00 00 0d 00 y0 07 00 00 00 00 s0 00 00 40 00 00

هنا قام البرنامج بعرض الهاش hash الخاصة بكلمة السر , وبعد ذلك : 

Please enter new password 

Or nothing to leave unchanged: (هنا قم بكتابة كلمة السر الجديدة)
وسيسأل بعدها إذا إذا كنت تريد بالفعل تغيير كلمة السر ؟ 

Do you really wish to change it ? {y/n} {n} Y

اضغط Y إذا كنت تريد التغيير و N إذا أردت ترك كل شيء كما كان . 

ويسأل بعدها إذا كنت تريد تغيير حساب آخر كما يلي : 

Username to change (! To quit , . to list users ) : { administrator}

للخروج اضغط على ! ولتغيير كلمة سر أخرى أضغط على . ( نقطة) 

ثم يسال إذا كنت تريد كتابة التغييرات في registry كما يلي : 

Hives that have changed:

 # Name

 0 (sam)

Write hive files? (y/n) [n] : y

اضغط Y لحفظ التغييرات . 

ثم Y أخرى عند السؤال التالي : 

Calling write.rc to select write back sam file

About to write file(s) back! Do it? [n] y 
ثم رسالة النهاية : 

* end of scripts.. returning to the shell..

* Press CTRL-ALT-DELL to reboot now (remove floppy first)

* or do whatever you want from the shell..

* However, if you mount something, remember to umount before reboot

* You may also restart the script procedure with 'sh /scripts/main.rc'

#

اضغط بعدها CTRL-ALT-DEL لإعادة تشغيل الجهاز , والدخول بكلمة السر الجديدة . 

ملاحظة : لا يمكن لهذه الأداة أن تقوم بتغيير كلمة السر ل windows server 2003 إذا كان الجهاز domain controller

يعني يشغل active directory , والسبب في ذلك أن كلمات السر تخزن في active direcroy وليس في ملف Sam , 

في قاعدة بيانات خاصة إسمها NTDS.DIT وتجدها على مسار التالي : 

C:\Window\Ntds

C:\Windows\system32\Ntds

في الختام خير الكلام. 

آية للتأمل والتدبر: 

يقول تعالى:( وفي أنفسكم أفلا تبصرون ) .

أتمنى أن تكون المشاركة أعجبتكم

وإلى المشاركة القادمة بإذن الله ,,,, 

أخوكم / مسلم هاكر 

Muslim_haqer@hotmail.com
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