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رقم المشاركة: 2 

الموضوع: قصتي وبرامج مبيعات الشركات ..!!!

ملاحظة: المشاركة هي إضافة فكرية للمنتدى وقد لا تحوي أي معلومة تقنية جديدة للكثير منكم.   ولأني لاحظت قصور واضح في الحديث عن برامج المبيعات الخاصة بالشركات وأيضا لخبرتي الجيدة في هذا المجال , رأيت كتابة هذه المشاركة لإضفاء تنوع في المشاركات بالمنتدى وتغطية كل الجوانب المتعلقة بالأمن المعلوماتي. 

تحية للجميع مرة أخرى وشكرا لجميع الأعضاء الذين تفاعلوا مع مشاركتي الأولى وعلى رأسهم صديقنا وحبيبنا ومبدعنا 
Net-Spider
 الذي شرفني بإضافة المشاركة الأولى في الموقع تحت قسم
Hacking MS Windows   
http://www.ArabSecure.net/h_win.htm
والتي كانت بعنوان
 Hacking any LAN _XP_2000_NT

مشاركتي اليوم ستتناول بعض برامج المبيعات الخاصة بالشركات والمؤسسات التجارية.
والسبب الذي دفعني لكتابة هذه المشاركة هو مدى الضعف الأمني في مثل هذه البرامج والتي يمكن أن تشكل خطورة على مالك أي شركة أو مؤسسة لأنها يمكن أن تؤدي إلى كسب غير مشروع بالنسبة للبائعين, إذا ما تمكنوا من الوصول إلى صلاحيات مطلقة على البرنامج.
ولهذا فهي موجهة إلى كل مبرمج عربي يعمل على صنع مثل تلك البرامج أن يأخذ في الحسبان قضية الأمن على البرنامج لأنها حساسة جداّ, كما أن البرامج ذات الحماية العالية هي رصيد إضافي لقيمة البرنامج المادية والمعنوية فالأمن هو الشغل الشاغل للجميع هذه الأيام. 

والخطورة لا تقل عن اختراق موقع أو سيرفر فهنا نتحدث عن كسب مادي مباشر. 

تبدأ قصتي مع تلك البرامج منذ ثلاث سنوات, حيث كنت أعمل مع إحدى الشركات الكبرى 

وكنت حينها لست على دراية كافية بالكمبيوتر ولا بأسراره العميقة. وحصل ذات يوم أن تعرض كمبيوتر الشركة الذي أعمل عليه لفيروس كاد أن يلقي بي خارج الشركة وحصلت على إنذار شديد اللهجة وتوبيخ من مديري في العمل وحملت المسئولية كاملة عن أي خطأ في الحسابات قد تنتج عن فقد البيانات على البرنامج. وكان سبب الفيروس هو قرص مرن استخدمته في مقهى انترنت وأصيب بفيروس ثم نقلت ما فيه على جهاز المحل وحدث ما حدث 

كان ذلك قبل إجازة عيد الفطر, فلم أشعر بالعيد تلك السنة ولم أحتفل, وكان علي إصلاح المشكلة وإعادة جميع الأمور كما كانت. 

وأذكر في الليلة التي سبقت يوم استئناف العمل لم أنم ولا دقيقة واحدة. 

وبفضل من الله سبحانه, ثم بجهود صديقي الذي أطلق عليه ( المكتبة المتنقلة ) تمكنا من إعادة كل الأمور كما كانت وكنا على اتصال دائم مع مبرمج الشركة الذي كانت تربطني به علاقة جيدة جدا على الرغم من أنه يعمل في مقر الشركة البعيد عني تمام ( 1500 كيلو ).
بعدها قررت أن أبدأ بالقراءة عن الكمبيوتر وكل ما يتصل به والإطلاع على أي شي في هذا المجال. وبعد جهد كبير تمكنت من تطوير معلوماتي بشكل كبير. 

أنا بطبعي أحب الأسرار وأعشق البحر لذلك, وربما هذا سبب ولعي الشديد بقصص المخابرات ( بالتأكيد ليست العربية التي ترعب الناس وتقتلهم حماية للطغاة ), وكلمة السر لأي شي هي مثار اهتمام بالنسبة لي. 

بدأت أهتم بموضوع الاختراق والحصول على أشياء سرية لم يكن مصرح لي الحصول عليها. 

أتذكر دائما قول مديري لي بأن البرنامج لا يمكن العبث به ولا يسمح لك بالقيام بأي شي وهناك كلمة مرور خطيرة لا يمكن تجاوزها ويجب أن نتصل على المبرمج في كل مرة لتعديل أو لحل مشكلة ما. 

وقررت أن أبدأ لمعرفة الطريقة التي يمكن لي الحصول فيها على كلمة المرور الخاصة بمدير البرنامج التي تعطيك الصلاحيات المطلقة لعمل أي شي. 

 والمقصود بعمل أي شي هو مثلا إلغاء فاتورة مبيعات وبالتالي إلغاء مبلغ الفاتورة من حساب المبيعات أو مثلا التلاعب بكمية البضائع الموجودة في المستودعات أو إصدار فواتير وهمية الخ ........... 

وكل ما سبق هو وسيلة للحصول على المال مباشرة بطرق غير مشروعة ومن دون عناء أو تعب. 
Disclaimer: I won’t be held responsible for any misuse to the information that has been mentioned in this article. 

تنبيه: المشاركة للأغراض التعليمية فقط والكاتب غير مسؤول عن أي استخدام سيء للمعلومات المذكورة فيه. 

المفاجأة كانت بالنسبة لي كبيرة عندما اكتسبت القليل من المعرفة, ووجدت أنه يمكن الدخول بسهولة على قاعدة البيانات الخاصة بالبرنامج ومشاهدة كل شي ومن ضمنها مكان كلمات المرور. قاعدة البيانات كانت من نوع مايكروسوفت أكسس وكانت من دون تأمين على الإطلاق فمجلد البرنامج الكامل غير محمي بكلمة مرور ولا يوجد كلمة مرور داخلية أو خارجية على قاعدة البيانات, والأكثر من ذلك أن كلمات السر كانت معروضة من دون تشفير وإنما كنص واضح 

Plain text passwords 

وهذه صورة لجداول البرنامج في قاعدة البيانات ومن ضمنها جدول الوصول الخاص بكلمات المرور: 
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وهذه صورة لجدول الوصول بعد فتحه ويمكن مشاهدة كل شي بشكل واضح : 
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حيث نشاهد في العمود الأول أرقام المستخدمين والعمود الثاني كلمات المرور والثالث أسماء المستخدمين. 

هذا أحد البرامج الخاصة بأحد الشركات وكما شاهدتم فالأمن غائب تماما في البرنامج ويمكن لأي شخص الدخول وعمل كل شي 

---------------------------------------------------------------------------------------------------------------------------

هناك برنامج أخر وهو مشهور نسبيا وربما بعضكم يعرفه وهو البسيط المطور وهو برنامج شامل يستخدم كبرنامج محاسبي وكبرنامج مبيعات وأيضا للمستودعات, في الكثير من الشركات والمؤسسات. 

هذا البرنامج لم يأخذ سوى بضع نظرات مني عند البداية حتى تمكنت من الوصول لملف كلمات المرور. وإليكم ما حصل: 

عندما يقوم أي مستخدم بشتغيل البرنامج, يبدأ البرنامج بعمل فهرسة لجميع الملفات ومن ضمنها ملف كلمات المرور passw
وبكل بساطة يمكن تنفيذ عملية بحث بهذه الصيغة للوصول السريع إلى الملف: 

Pass*.*
النتيجة أن الملف أمامك وهو بامتداد DB

PASSW.DB 

كما في البرنامج السابق وكل البرامج هناك مستخدم رئيسي ROOT يملك كل الصلاحيات, وفي برنامج البسيط يمكن لنا معرفة إسم المستخدم الرئيسي من نافذة تسجيل الدخول للبرنامج 
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بعدها افتح ملف كلمات المرور passw.DB باستخدام المفكرة عن طريق open with ونفذ أمر بحث داخل الملف عن إسم المستخدم رقم واحد في البرنامج وستجد الإسم وعلى يساره مباشرة كلمة المرور كما يلي : 
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قد يتكرر الإسم داخل الملف بأكثر من كلمة مرور وهي جميع كلمات المرور التي إستخدمت من قبل. قم بتجربتها جميعا حتى تصل إلى كلمة المرور الحالية.

وكما نلاحظ مرة أخرى الخطأ الكبير في حفظ كلمات المرور من دون تشفير, واختيار إسم واضح لملف كلمات المرور. 

ويمكن أيضا الوصول للملف عن طريق استخدام برنامج مايكروسوفت أوت لوك الذي يقوم بالبحث داخل الملفات عن كلمات محددة, وذلك بكتابة إسم المستخدم وتحديد مجلد البرنامج في نطاق البحث, وستجد في خانة النتائج الملف أمامك.. 

وكما لا حظنا في المثالين السابقين مدى الضعف الكبير في المستوى الأمني لمثل هذه البرامج, والتي يمكن أن تؤدي للحصول على أموال بشكل مباشر ربما تكون أضعاف راتب الموظف الذي يعمل على البرنامج. والاستنتاج المهم من هذه المشاركة هي الأمن,
وهي رسالة إلى الجميع أن أمن المعلومات قضية مهمة وحساسة للجميع ( مسئولي مواقع وسيرفرات وأصحاب شركات ) ويجب مراعاة هذا العامل المهم. 

في الختام خير الكلام. 
آية للتأمل والتدبر: 
يقول تعالى مخاطبا قارون:( وابتغ في ما آتاك الله الدار الآخرة ولا تنسى نصيبك من الدنيا وأحسن كما أحسن الله إليك ولا تبغ الفساد في الأرض إن الله لا يحب المفسدين ) سورة القصص 
إلى المشاركة القادمة بإذن الله ,,,, 
أخوكم / مسلم هاكر 
Muslim_haqer@hotmail.com 
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