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التاريخ: 16/01/2004                                                                             
رقم المشاركة: 3 

الموضوع: الأنتي فايروس ونظرية المصادر الموثوقة
Anti-virus and trusted resources theory. 

أوجه التحية مجددا لجميع أعضاء هذا الموقع الرائع, وشكر خاص جدا لصديقنا وحبيبنا ومبدعنا 
The hard-hit admin for this website “ Net-spider”
موضوعي اليوم يتحدث عن برامج مكافحة الفيروسات, ودورها في حماية الأجهزة الشخصية من ملفات التجسس والاختراق.   

وحقيقة لا يبدو الأمر جديدا لكثير منكم, ولكن أطرحه اليوم لإيصال مفهوم معين وهو المصادر الموثوقة. 

نسمع كثيرا عن برامج مكافحة الفيروسات وعن دورها في حماية أجهزتنا الشخصية, وربما يعتقد البعض أن تركيب أنتي فايروس في الجهاز وعمل تحديث يومي للتعريفات الخاصة بالفيروسات كفيل بمنع أي مخترق من العبث بخصوصيتنا عن طريق اقتحام أجهزتنا والإطلاع على ما تحويه من ملفات وبيانات ومعلومات وصور. 

وكما نعرف أن ما ذكر هو أمر يساعد على تحصين الجهاز ولكن لا يوفر حماية حقيقية في 
كثير من الأحيان. كيف ذلك ؟ 

كما نعلم أن المواجهة بين الطرفين (صانعي الفيروسات وملفات التجسس من جهة,  والشركات التي تنتج البرامج المكافحة لها ) مستمرة وكلما صنع الطرف الأول برنامج تجسس أو فيروس تخريبي تقوم الشركات بعمل مضاد عن طريق صنع التعريفات التي تحد من انتشار الملفات التخريبية.  

كما أن وجود بعض البرمجيات الخاصة بضغط وتهيئة الملفات هو أمر يساعد كثير من المخترقين على تغيير خصائص بعض الملفات أو التواقيع الخاصة بها التي تكون جزء من تعريف الفيروس من دون التأثير على أداء ملف التجسس أو الفيروس, وبالتالي التمويه  على الأنتي فايروس وخداعه مما يؤدي إلى عدم اكتشاف ملف التجسس . لنأخذ مثال بسيط. 

كلنا يعرف برنامج الاختراق الشهير ( السب سفن ) الذي أصر على أنه برنامج للأطفال كما قال 

Net-spider  وأنصح الجميع بعدم إضاعة الوقت في البحث عن البرنامج وتعلم كيفية الاختراق عن طريقه . 

هذا البرنامج كما نعرف ذو شهرة عالمية وبالتالي من الطبيعي أنه مكتشف من جميع برامج مكافحة الفيروسات.  

موبمان وهو صاحب هذا البرنامج استخدم أداة UPX الخاصة بضغط وتهيئة الملفات في بعض نسخ البرنامج لتشفير الملف السيرفر الذي يرسل للضحية أو يزرع في جهاز سيرفر مثلا. وعندما تقوم بتنزيل البرنامج من أي موقع سيكون السيرفر مضغوط بالأداة المذكورة. وبالفعل تنجح هذه الأداة في خداع الأنتي فايروس ولكن ليس لفترة طويلة. 

شركات مكافحة الفيروسات قامت بعمل تعريف للملف السيرفر على هذا الأساس, وأصبح السيرفر مكشوف بعد فترة من إصداره. 

ولكن يمكن أيضا خداع الأنتي فايروس مجددا وبنفس الأداة upx عن طريق ضغط الملف باستخدام خيار آخر بعد إزالة التهيئة الأولى للملف السيرفر.
كما نعرف أن للأداة upx  أكثر من طريقة في ضغط وتهيئة الملفات وهي ( من الدوس ): 

1 - Upx -9 server.exe

2- Upx - f server.exe 

3- Upx - 1 server.exe 

ولفك ضغط ملف بنفس الأداة نستخدم الأمر:
1- Upx -d server.exe

سيرفر السب سفن مهيأ بالطريقة الأولى ولتشفير السيرفر قم بتنفيذ الخطوات التالية بالترتيب: 

1- Upx -d server.exe (remove the old packing for server ) .

2- Upx -1 server.exe ( use this option to cheat the anti-virus).

قم بعدها بعمل فحص (scan ) على الملف وستجد أن الملف لم يكتشف بواسطة الأنتي فايروس.
) شخصيا جربت برنامج النورتن لأنه الأقوى ولم يستطع كشف الملف)
جرب واستخدم الملف على جهازك وستجد أن السيرفر يعمل بشكل كامل وممتاز.
كما لاحظنا في المثال السابق فإن أداة  upx نجحت في تهيئة السيرفر بطريقة تخدع الأنتي فايروس 

أيضا هناك برامج تقوم بتغيير امتدادات الملفات وبالتالي إذا اعتقد أحدكم أن السيرفر هو ملف له امتدادات معينة تشغيلية أيضا سيكون مخطئ, فيمكن الآن لملف صورة أو حتى لعنوان URL أن يكون ملف تجسس. 

ولكن ما هي دلالة ما ذكر وعلاقتها بالموضوع ؟ 

إن نظرية المصادر الموثوقة هي الحل الأمثل دائما لحماية أجهزتنا من الاختراق, والمقصود بها بشكل مبسط هي التعامل مع أي بيانات أو ملفات بناء على مصدرها وليس على طبيعتها أو نوعها أو امتدادها, فعند استقبال أي ملف فعليك النظر إلى مصدره والتحقق فيما إذا كان موثوق أو لا.

وهناك أيضا موضوع مكمل لذلك وهي قضية التوقيع(SIGNATURE) التي يمكن لك أن تميز رسائلك بها أو رسائل أصدقائك وبالتالي تمنع أي تزوير لجهة الإرسال وكما نعرف هناك برامج كثيرة يمكن عن طريقها أن ترسل رسالة بالعنوان الذي تريده. وكلنا سمعنا عن ثغرة 
Sendmail  والتي تحدث عنها  (Net-spider) في موضوعه عن طرق التسلل إلى السيرفرات وكيف يمكن استغلالها. فعند تعيين توقيع معين ( بعض المواقع تقدم هذه الخاصية مثل الهوتميل )

لا يمكن أن تقوم بخداع المرسل إليه لأنه وإن وجد أن الرسالة هي من مصدر آمن فإن التوقيع غير موجود أو أنه مختلف وبالتالي يمكن اكتشاف الخدعة. 
إذا استطاعت أداة upx  أن تخدع النورتن فإنها لن تخدعك أبدا إذا عملت بهذه النظرية , وإذا ما استخدم شخص عنوان لأحد أصدقائك لإرسال ملفات تجسس مثلا فإنه لن ينجح إذا قام صديقك بتعيين توقيع خاص به .

كما ينبغي أن نوضح أن ذلك لايعني الاستغناء عن برامج مكافحة الفيروسات التي يمكن أن تلعب دور أخر في كشف عمليات التجسس . فبرنامج النورتن مثلا يحوي خاصية فحص الرسائل الصادرة والواردة ويمكن لك إذا قمت بتفعيل هذه الخاصية من كشف أي ملف تجسسي يقوم بإرسال رسائل إلى مصدر معين . فإذا ظهرت شاشة فحص الرسائل الصادرة في الزاوية اليمنى السفلية ولم تقم أنت بإرسال رسالة لأحد فستعرف أن هناك ملف تجسسي أو كي لوجر (key logger) يعمل في الخفاء ويقوم بإرسال إيميل لجهة ما تحوي كل ما كتبت على الكي بورد مثلا, أو (IP address) . 

أعتقد أنه ما ذكر في الأعلى هو أحد الحلول الأمثل لحماية الأجهزة الشخصية من ملفات التجسس والفيروسات
.. 
في الختام خير الكلام. 

آية للتأمل والتدبر: 

يقول تعالى:( يا أيها الذين ءامنوا اجتنبوا كثيرا من الظن إن بعض الظن إثم, ولا تجسسوا ولا يغتب بعضكم بعضا, أيحب أحدكم أن يأكل لحم أخيه ميتا فكرهتموه واتقوا الله إن الله تواب رحيم ) سورة الحجرات 

إلى المشاركة القادمة بإذن الله ,,,, 

أخوكم / مسلم هاكر 

Muslim_haqer@hotmail.com 
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