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Assalamualaikum Wm Wb,

Salam sejahtera untuk kita semua.

Bapak dan Ibu peserta seminar serta Organizer yang saya hormati,

Pertama-tama saya ucapkan terima kasih atas kesempatan dan kepercayaan yang telah diberikan kepada saya untuk menyampaikan keynote speech  dalam Seminar “Business Continuity: A Key Enabler to Information Availability”  di hotel Shangri-La yang megah di jantung kota Jakarta ini. Ditengah suasana sosial politik yang serba galau, iklim investasi yang membutuhkan penataan ulang diberbagai segi, serta banyak hal lain yang memerlukan pembenahan dan kerja keras, keberadaan seminar yang digagas sepenuhnya oleh enterpreneur  dan IT profesional di sektor swasta tentulah akan dirasakan sebagai “oasis” yang tetap dibutuhkan oleh banyak kalangan. Karena itu, izinkanlah saya menyampaikan rasa salut terhadap gagasan seminar ini.


Perkenankan saya memfokuskan makalah ini kepada hal-hal yang bersifat esensial di sekitar pentingnya keberadaan data yang up-to-date, easily acceessible, dan tentu juga aman. Tragedi September 11 (2001) di New York, USA  dan Oktober 12 (2002) di Legian, Bali tentulah menguak kembali kesadaran kita akan perlunya suatu sistem data yang tidak saja reliable, tapi juga aman. Dengan kata lain, berbagai bentuk usaha kecil, menengah dan besar maupun multinational saat ini menuntut sistem data dengan tingkat availability yang sangat tinggi, menjurus sempurna. Kejadian September 11 yang tragis di New York tidak saja meminta korban jiwa manusia, tetapi juga ikut merontokkan dan menghambat berbagai jenis bidang usaha yang sedang berjuang keras untuk tetap bertahan di tengah merosotnya perkembangan ekonomi global. Seperti diberitakan berbagai media, kerugian terbesar dalam peristiwa September 11 itu dialami oleh bisnis jasa keuangan dan perbankan seperti Cantor Fitzgerald & Co dan Investment Bank Morgan Stanley, disusul sektor lain seperti teknologi dan telekomunikasi. Kerusakan yang dialami oleh dunia bisnis dalam peristiwa September 11 bukan hanya meliputi musnahnya kantor secara phisik, hancurnya pusat data dan informasi, serta tewasnya karyawan, namun juga hancurnya network atau jaringan bisnis yang sudah bertahun-tahun dibangun dengan nilai yang tidak kalah besarnya dibanding kerusakan phisik.


Isu tentang keamanan jaringan telah menjadi topik utama dalam agenda organisasi bisnis. Berbeda dengan kejadian di New York yang merupakan penghancuran secara phisik, Computer Emergency Response Team (CERT) mengalami kejadian yang tidak kalah serius di tahun 2000, yaitu serangan keamanan tingkat tinggi berupa denial of service (DoS) yang memaksa terhentinya layanan mereka selama dua hari. CERT merupakan pusat koordinasi dan pengetahuan tentang keamanan Internet yang memberikan arahan dan pelatihan guna peningkatan keamanan jaringan. CERT bukanlah satu-satunya korban serius dari ancaman keamanan jaringan. Sejak Februari 2000, serangkaian serangan berupa denial of service semakin menggejala. Beberapa website e-commerce telah pernah dilumpuhkan oleh serangan sejenis termasuk Yahoo, eBay, dan e*Trade. Tentu saja berhentinya pelayanan suatu website e-Commerce dan waktu yang diperlukan untuk pemulihannya berujung kepada kerugian finansial yang tidak kecil. Bahkan ISP Cloud Nine dan beberapa perusahaan sejenis, terpaksa harus menutup operasinya dan gulung tikar pada tahun 2001 setelah secara terus menerus mendapat serangan DoS.


Charles Kolodgy, seorang manager riset di International Data Center (IDC) menegaskan dalam International Telecommunication (August, 2002), ” Today’s business-critical network require robust infrastructure protection which addresses both evolving business demand and ever increasingly sophisticated internal and external threats.” 

Bencana, Virus, Kerusakan Media Penyimpan dan Error Programming

Kejadian di New York yang menghancurkan secara phisik pusat data dan jaringan bisnis serta terganggunya operasi organisasi seperti CERT dan beberapa portal besar internasional lainnya, hanyalah dua jenis gangguan keamanan data. Disamping bencana atau perusakan secara phisik dan gangguan virus oleh hackers, gangguan keamanan terhadap data dapat pula berupa kerusakan media penyimpan. Permasalahan lain dalam menjaga keamanan data adalah kemungkinan terjadinya kesalahan managemen berupa programming error. Tidak jauh berbeda dengan terganggunya pelayanan suatu jasa e-commerce yang disebabkan oleh virus ataupun bencana phisik, maka kegagalan media yang digunakan untuk penyimpanan data serta terjadinya kesalahan program dalam suatu management data base tentulah akan membutuhkankan waktu yang tidak sedikit untuk memperbaikinya, thus, kerugian finansial yang tidak sedikit pula. Hal ini telah dibuktikan dengan kesibukan yang menjurus kepada kepanikan diseluruh dunia dengan adanya ancaman Y2K ditahun 1999 yang lalu.

National Data Center (NDC)

Sebagai suatu negara berkembang yang sedang berjuang keras menuju perbaikan dan pemulihan ekonomi pasca krisis, Indonesia tentu saja tidak bisa mengabaikan perlunya sebuah data center. NDC sangatlah dibutuhkan dalam era ekonomi baru, utamanya untuk peningkatan efisiensi. Terkendalanya atau tidak tepatnya sasaran berbagai program pemerintah maupun swasta seperti Jaringan Pengamanan Sosial (JPS), Penanggulangan Kemiskinan, dan pemberian kompensasi kenaikan harga BBM dan lain-lain, dalam rangka pemulihan ekonomi juga banyak disebabkan oleh faktor tidak validnya data yang digunakan. Saat ini hampir setiap instansi pemerintah baik di pusat dan daerah sedang giat-giatnya membentuk data center. Diharapkan pada waktunya nanti data center tersebut dapat diintegrasikan kedalam suatu NDC. 


Secara sektoral, beberapa departemen dan LPND tertentu sudah mulai memahami betapa berharganya data yang saat ini mereka miliki. Badan Koordinasi Survey dan Pemetaan Nasional (Bakosurtanal) telah mulai mengamankan aset nasional yang mereka miliki berupa hasil survey pemetaan wilayah nusantara dengan tingkat resolusi dan skala yang berbeda. Begitu pula halnya instansi yang bertanggung jawab terhadap peta potensi cadangan mineral. Peta dan data tentang potensi cadangan mineral dan potensi energi nasional yang telah berhasil di- digitized tentulah sangat tinggi harganya. 

Hingga saat ini berbagai instansi pemerintah, khususnya di sektor Migas  menghabiskan biaya tidak kurang dari USD 500.0 ribu sampai USD 1 juta setiap tahunnya guna mengamankan data yang mereka miliki. Bahkan jumlah tersebut diperkirakan lebih besar lagi jika diadakan penelitian yang lebih cermat dan akurat, mengingat semakin banyaknya perusahaan asing yang beroperasi di Indonesia. Mereka secara umum jauh lebih sadar akan pentingnya keamanan dan terpeliharanya cadangan (backup) data operasi mereka. Data tersebut disimpan pada perusahaan asing di luar negeri yang mengamankannya sedikitnya di tiga lokasi yang tersebar di seluruh dunia.

Business Continuity dan e-Insurance

NDC yang didukung sepenuhnya oleh berbagai perangkat lunak dan perangkat keras pengamanan data operasi di berbagai sektor tentulah mutlak diperlukan guna menjamin business continuity. Karena itu diskusi, seminar, simposium dan konferensi yang bertemakan business continuity in harus terus digalakkan mengingat tingkat kesadaraan operator maupun pengguna jasa sektor IT masih tergolong rendah. Acap kali kita mengabaikan  perlunya pembuatan cadangan ataupun hotstandbye yang mutlak diperlukan dalam pelaksanaan tugas sehari-hari. Sementara resiko kerugian yang mungkin harus ditanggung di kemudian hari sangatlah besar. 

New technology means new ways to steal. Karena itu sering sekali dipertanyakan, “is your business secure?”. Adanya faktor resiko yan cukup besar sebagai bagian dari bisnis, telah pula menggiring berbagai perusahaan di bidang IT untuk meningkatkan proses outsourcing. Peningkatan outsourcing ini pada gilirannya juga memicu peningkatan permintaan terhadap polis asuransi yang dapat menutup dedicated cyber risk. 

Berbagai perusahaan asuransi harus membayar tidak kurang dari USD 50,0 milyar sebagai akibat dari serangan September 11. Demikian pula seperti disampaikan oleh Business Communication Review Intl. (April, 2002), bahwa klaim yang harus dibayarkan berbagai perusahaan asuransi untuk menutupi kerugian yang disebabkan oleh virus ILOVEYOU dan Code Red masing-masing mencapai USD 10,0 milyar dan USD 2,4 milyar. Dari angka-angka tersebut di atas, dapat ditaksir betapa kerugian yang diakibatkan oleh gangguan keamanan data bisnis akan memberikan kontribusi yang cukup signifikan. Padahal virus ILOVEYOU awalnya hanya berupa kerjaan “iseng” seorang Onel de Guzman (23 tahun), mahasiswa ilmu komputer di Filipina pada Mei 2000. Virus yang diletakkan dalam lampiran sebuah surat elektronik tersebut dengan cepat dan mudah menyebar, mereplikasi file dan secara otomatis mengirimkannya ke seluruh dunia. 

Kebijakan Pemerintah


Pemerintah Indonesia terus mendorong pengembangan dan pembangunan telematika sebagai bentuk konvergensi teknologi informasi (IT), telekomunikasi, multimedia dan penyiaran. Berbagai perangkat regulasi telah disiapkan jauh-jauh hari melalui UU Telekomunikasi No. 36/1999 yang pada dasarnya memulai pelaksanaan kompetisi penyelenggaraan jasa telekomunikasi di Indonesia. Sebelumnya pada tahun yang sama pemerintah melalui Menteri Perhubungan dan Telekomunikasi juga telah menerbitkan Buku Cetak Biru Kebijakan Pemerintah tentang Telekomunikasi Indonesia.

Khusus untuk pengembangan telematika, BAPPENAS berkerja sama dengan Universitas Indonesia pada pertengahan 2001 menerbitkan National Information Technology Framework (NITF) yang berisikan visi, misi dan rencana pengembangan industri IT di masa datang (http://www.bappenas.go.id/). Walaupun topik keamanan baik tentang data maupun transaksi elektronis tidak dibahas secara tersendiri di dalam NITF, pemerintah telah secara serius memulai disusunnya berbagai Undang-Undang terkait dengan e-commerce, data dan transaksi elektronis. Berbagai regulasi dan peraturan perundan-undangan terkait dengan telematika dapat dilihat pada Box. 1.
Departemen Perindustrian dan Perdagangan berkerjasama dengan Universitas Indonesia telah merampungkan RUU tentang Informasi Elektronik dan Transaksi Elektronik, sementara Departemen Perhubungan (Ditjen Postel) telah pula selesai membuat RUU Pemanfaatan Teknologi Informasi yang dikerjakan bersama-sama dengan Universitas Padjadjaran. Namun sayangnya kedua RUU tersebut saat ini masih “ngambang”, karena adanya berbagai perbedaan pendapat di antara stakeholedr serta terjadinya tumpang tindih antar kedua draft tersebut.

Pada bulan April 2001 pemerintah juga telah mengeluarkan Instruksi Presiden No.6 yang berisikan pedoman untuk pelaksanaan telematika yang meliputi pedoman untuk pemberdayaan masyarakat, pemanfaatannya ditengah masyarakat, pengembangan prasarana informasi nasional, peningkatan peran swasta dan iklim bisnis, perkuatan institusi dan teknologi, e-government, dan pedoman untuk memperkuat Tim Koordinasi Telematika Indonesia (TKTI). Berbagai langkah tindak lanjut (Action Plan) telah pula disiapkan guna menunjang pelaksanaan Inpres 6 ini. Action Plan yang terkait dengan isu keamanan dan transaksi dalam e-commerce antara lain adalah: e-procurement; enactment of Cyber law; commitment to the International and Regional Agreement; develop high tech ICT centerr; dan promotion of ICT enterpreneurship.
Saat ini Ditjen Minyak dan Gas (Migas) sedang menyusun perangkat peraturan berupa Surat Keputusan Bersama (SKB) Menteri Energi dan SDM, Menteri Keuangan dan Menteri Perdagangan dan Industri yang akan memberikan arahan dalam pelaksanaan transaksi e-commerce di sektor Migas. Aplikasi e-commerce ini merupakan yang pertama kali akan dilaksanakan oleh pemerintah yang mentargetkan pemasukan cukup besar buat negara melalui peningkatan transaksi secara signifikan serta berkurangnya kerugian negara dari berbagai sumber “kebocoran” yang biasa terjadi.

Penutup

Memperhatikan perkembangan sosial, politik dan ekonomi global yang masih belum memperlihatkan tanda-tanda perbaikan yang signifikan ditambah dengan semakin majunya teknologi telekomunikasi dan IT untuk berbagai jenis pelayanan dan aplikasi, maka pengamanan data bisnis dan jaringan sudah merupakan keharusan yang tidak bisa ditunda lagi. Terlebih lagi, kemajuan tersebut sangat terasa di negara berkembang yang memiliki pasar yang besar dan belum mencapai titik jenuh. Sementara itu berbagai perangkat hukum dan regulasi dinegara berkembang juga masih dalam tahap persiapan dan relatif tertinggal.

Pemerintah sangat mendukung berbagai inisiatif swasta maupun yang dilaksanakan oleh Badan Usaha lainnya dalam pengembangan telematika, khususnya e-commerce dan e-government. Sudah banyak langkah-langkah yang dilaksanakan baik oleh TKTI, Kantor Meneg Kominfo, BAPPENAS,  KADIN dan berbagai Koperasi serta Asosiasi terkait.  Namun demikian usaha-usaha tersebut haruslah terus dilanjutkan tanpa mengenal lelah dan dengan kerja keras. Karena dengan usaha tanpa kenal lelah tersebut akan tercipta peluang pengembangan telematika. Kemajuan beberapa daerah dalam mengembangkan pelayanan satu atap dalam rangka menuju e-government seperti di Takalar, Kutai Timur menunjukkan bahwa pelaku bisnis di Indonesia sudah mampu berinovasi di era desentralisasi tanpa menunggu hadirnya berbagai “juklak” dan “juknis” seperti yang sering terjadi di masa lalu.

Demikian dan SELAMAT BERSEMINAR DAN BERDISKUSI.

________

Box 1.





REGULATION and POLICY ON  ICT INFRASTRUCTURE





UU Telekomunikasi No 5/ 1964


UU Telekomunikasi No.3/1989


UU Telekomunikasi No 36/1999


PP 52/2000 on telecommunication operation and regulations


PP 53/2000 on Radio Frequency and Satellite Orbits


Blue Print on Government Policy for Telecommunication Sector in Indonesia, 1999


Kepres 30/1997 on Coordinating Team for ICT Development in Indonesia


Kepres 50/2000 on Coordinating Team for ICT Development in Indonesia


Inpres No 1, 2, dan 6 /2001 (ICT)




















� Alumni ITB Bandung dan University of Connecticut, Storrs, USA. Sekarang berkerja di BAPPENAS
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