
การตรวจจบัขอ้ผิดพลาด การควบคุมการไหล 

ของขอ้มลูและการควบคุมขอ้ผิดพลาด 

(ERROR DETECTION, FLOW CONTROL AND 
ERROR CONTROL) 

1 



วัตถุประสงค์  

1. เปรียบเทียบความแตกตา่งระหว่างข้อผิดพลาดแบบบิตเดียวกบัแบบหลายบติได้ 
2. สามารถค านวณเพ่ือตรวจจบัข้อผิดพลาดตามวธีิ Parity Checks, Checksum และ CRC ได้ 
3. บอกสาเหตทุี่ต้องมีการควบคมุการไกลของข้อมลูและการควบคมุข้อผิดพลาดได้ 
4. เข้าใจหลกัการท างานของวิธีการควบคมุการไหลของข้อมลูแบบ Stop-and-Wait และ 
    Sliding Windows 
5. บอกวิธีการจดัการกบัข้อผดิพลาดในกรณีตา่งๆ ได้ 
6. เข้าใจกระบวนการควบคมุข้อผิดพลาดด้วยวิธี Stop-and-Wait ARQ และ Continuous ARQ 
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การตรวจจับข้อผิดพลาด การควบคุมการไหลของข้อมูล 
และการควบคุมข้อผิดพลาด 

 การท างานของชัน้สื่อสารดาต้าลงิค์ คือ ท าการแปลงสญัญาณข้อมลูในรูปแบบเฟรม 
จากชัน้สื่อสารฟิสคิลัเพ่ือสง่ผา่นไปยงัลงิค์จากโหนดหนึง่ไปยงัโหนดถดัไป 
 
ชัน้สื่อสารดาต้าลงิค์จะต้องสร้างความน่าเช่ือให้กบัชัน้สื่อสารฟิสคิลั ด้วยวิธีการดงันี ้
 เพ่ิมกลไกในการตรวจจบัข้อผิดพลาด  
 ท าการสง่เฟรมข้อมลูซ า้ กรณีที่เฟรมข้อมลูเดิมเสียหาย  
 การก าจดัเฟรมข้อมลูซ า้ซ้อน 
 การจดัการกบัเฟรมข้อมลูที่สญูหาย 
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ชนิดของข้อผิดพลาด (Types of Errors) 

 สญัญาณรบกวนท่ีเกิดขึน้ในระหวา่งการสื่อสาร อาจท าให้เกิดข้อผดิพลาดขึน้ โดย 
ข้อผดิพลาดสามารถแบง่ได้เป็น 2 ชนิด คือ  
1. ข้อผิดพลาดแบบบติเดียว (Single-Bit Error) ข้อผิดพลาดชนิดนีจ้ะมีเพียงบติเดียว 
เทา่นัน้ที่ผิดพลาด เช่น มีการเปลี่ยนคา่จากบิต 1 เป็นบติ 0 หรือจากบติ 0 เป็นบติ 1 
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bit 0 changed to bit 1 

Error 



ชนิดของข้อผิดพลาด (Types of Errors) 

2. ข้อผิดพลาดแบบหลายบติ (Burst Error) 
เป็นข้อผิดพลาดที่จะมีจ านวนบติตัง้แต ่2 บิตขึน้ไปท่ีเกิดข้อผดิพลาด 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

 ตามหลกัการ เครือขา่ยจะต้องสามารถถ่ายโอนข้อมลูจากอปุกรณ์หนึง่ไปยงัอปุกรณ์ 
อ่ืนๆ  ได้อยา่งถกูต้องและสมบรูณ์  แต่ไมส่ามารถรับประกนัได้วา่ข้อมลูท่ีสง่ไปถึงปลายทาง 
จะเป็นข้อมลูที่เหมือนกบัท่ีสง่มาจากต้นทางหรือข้อมลูอาจเกิดข้อผดิพลาดไปจากเดมิใน 
ระหวา่งการเดินทาง เน่ืองมาจากปัจจยัแวดล้อมตา่งๆ เช่น การลดทอนสญัญาณ การถกู 
สญัญาณรบกวน ซึง่มีผลกระทบตอ่ข้อมลูโดยตรง  
 ดงันัน้เครือขา่ยที่ดีต้องมีความน่าเชื่อถือและไว้วางใจได้  จงึจ าเป็นต้องมีกลไกในการ 
ตรวจจบัข้อผิดพลาดและการแก้ไข (Detection and Correction) ข้อผิดพลาดที่เกิดขึน้ 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

การตรวจสอบข้อผิดพลาดข้อมลูโดยวิธีการใช้บิตตรวจสอบนัน้ สามารถท าได้ 3 วิธีการ ดงันี ้
1. การใช้บติตรวจสอบ (Parity check) 
2. การหาผลรวม (Checksum) 
3. การใช้วธีิ CRC (Cyclic redundancy check) 
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Detection methods 

Parity check Checksum Cyclic redundancy check 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

 1. การใช้บติตรวจสอบ (Parity Checks) เป็นวิธีตรวจจบัข้อผิดพลาดอยา่งงา่ย   
โดยจะใช้บิตพาริตีซ้ึง่ประกอบด้วยเลขไบนารี  0 หรือ  1 ปะท้ายเพิ่มเข้ามาอีกหนึง่บติ   
เพ่ือใช้เป็นบิตตรวจสอบวิธีนีส้ามารถแบง่ได้เป็น 2 วิธี  คือ  
- การตรวจสอบบิตภาวะคู่ (Even Parity) เพิ่มบิตตรวจสอบ (0 หรือ 1) รวมกบับติข้อมลู    
แล้วนบัจ านวนบติ “1” ทัง้หมดให้ได้จ านวนคู่ 
- การตรวจสอบบิตภาวะคี่ (Odd Parity) เพิ่มบิตตรวจสอบ(0 หรือ 1) รวมกบับติข้อมลู      
แล้วนบัจ านวนบติ “1” ทัง้หมดให้ได้จ านวนคี่ 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

Ex.  กรณีตรวจสอบบิตแบบภาวะคู ่(Even Parity) 
 - หากบติข้อมลูมีคา่เทา่กบั 0100110  บิตพาริตีท้ี่เพิ่มเข้าไปคือ บติ 1 
   01001101  <-- ที่เตมิ bit 1 เพื่อให้นับบติ 1 แล้วเป็นเลขคู่ 
 - หากบติข้อมลูมีคา่เทา่กบั 0100110  บิตพาริตีท้ี่เพิ่มเข้าไปคือ บติ 0  

  01000100  <-- ที่เตมิ bit 0 เพื่อให้นับบิต 1 แล้วเป็นเลขคู่ 
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แสดงการตรวจสอบบติภาวะคู่ ซึ่งมีบติหน่ึงเกิดการเปล่ียนแปลงท าให้ตรวจจับข้อผิดพลาดพบ 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

การตรวจจบัข้อผิดพลาดด้วยวิธีการใช้บิตตรวจสอบนัน้ มีข้อเสียตรงที่หากข้อมลูมีการ 
เปลี่ยนแปลงหลายๆ บติพร้อมกนัเป็นคู่ๆ  จะท าให้ไมส่ามารถตรวจพบข้อผิดพลาดใดๆ  
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แสดงการตรวจสอบบติภาวะคู่ ซึ่งมี 2 บติ เปล่ียนแปลงทัง้คู่ ท าให้ตรวจจับข้อผิดพลาดไม่พบ 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

 2. การหาผลรวม (Checksum) เป็นอีกวิธีหนึง่ในการตรวจจบัข้อผิดพลาดที่มี 
ประสทิธิภาพสงูกวา่การใช้บิตตรวจสอบแตจ่ะมีการใช้โอเวอร์เฮดมากกวา่ โดยฝ่ังสง่จะ 
ค านวณหาผลรวมข้อมลูและสง่ไปพร้อมกบัข้อมลู เม่ือฝ่ังรับได้รับข้อมลูแล้ว  จะน าผลรวมนัน้ 
ไปตรวจสอบกบัผลรวมของข้อมลูที่ได้รับเข้ามาวา่ตรงกนัหรือไม ่ในการหาผลรวมท าได้โดยน า 
คา่ตวัเลขของข้อมลูมารวมกนั เช่น คา่ตวัเลขของรหสั ASCII ของค าวา่ Networks มีการใช้  
Checksum ขนาด 16 บิต 
 
 
 
 สามารถหาผลรวมของข้อมลูค าวา่ Networks ได้ด้วยการน าคา่ตวัเลขของรหสัแอสกี  
มารวมกนั ดงันี ้

 4E65 + 7477 + 6F72 + 6B73 = 19DC1 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

การตรวจจบัข้อผิดพลาดด้วยวิธี Checksum นี ้ ยงัมีข้อเสียตรงท่ีหากคา่ข้อมลูมีการ 
เปลี่ยนแปลงหลายตวัแล้วเกิดมีผลรวมตรงกนั จะสง่ผลให้ตรวจไมพ่บข้อผดิพลาด  
 
 
 
 
 
 
  
 จะพบว่าข้อมลูมีการเปล่ียนแปลงท่ีบิตสดุท้าย แตผ่ลรวมที่ได้กลบัมีคา่เทา่กนั ท าให้ 
ไมส่ามารถตรวจพบข้อผดิพลาดได้ โดยต าแหน่งของบติที่เกิดการเปลี่ยนแปลงและก่อให้เกิด 
ข้อผดิพลาดในรูปแบบนี ้เรียกวา่ Vertical Errors  
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

Ex. ฝ่ังส่ง 

 สมมติวา่ต้องการที่จะสง่บติข้อมลูจ านวน 16 บิตออกไป และใช้วิธีการตรวจสอบแบบ  

checksum โดยมีบติตรวจสอบ 8 บิต ซึง่บติข้อมลูที่ต้องการสง่มีดงันี ้

                      10101001  00111001 

      วธีิท า    น าข้อมลูของทกุเซ็กเมนต์มาบวกกนัด้วยวิธีแบบ 1’s complement ได้ดงันี ้
    10101001 

   00111001 

 sum  11100010 

 Checksum 00011101 
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 1’S Complement  คือ การกลบัสถานะของตวัเลขฐานสองเป็นสถานะตรงกนั
ข้ามจากสถานะเดิม เชน่ เดิมเป็นสถานะ 0 จะเปลี่ยนเป็นสถานะ 1 และถ้าเดิม
เป็นสถานะ 1 จะเปลี่ยนเป็นสถานะ 0  

10101001  00111001  00011101 

             0 + 1 = 1 
             1 + 0 = 1 
             1 + 1 = 0 ทด 1 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

Ex. ฝ่ังรับ 

 จากตวัอยา่งการสง่ท่ีผา่นมาเม่ือฝ่ังรับได้รับข้อมลูดงัข้างลา่งนี ้ จงตรวจสอบข้อมลู 

ดงักลา่ววา่ถกูต้องหรือไม ่       10101001  00111001  00011101 

      วธีิท า       น าข้อมลูของทกุเซ็กเมนต์มาบวกกนัด้วยวิธีแบบ 1’s complement ได้ดงันี ้
    10101001 

   00111001 

   00011101 

 sum  11111111 

 complement 00000000 
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           0 + 1 = 1 
             1 + 0 = 1 
             1 + 1 = 0 ทด 1 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

 3. CRC (Cyclic Redundancy Checksum) การตรวจสอบแบบ CRC เป็นวิธีที่มี 
ประสทิธิภาพสงูกวา่วิธีตรวจสอบแบบพาริตีแ้ละเป็นที่นิยมในการน ามาใช้งานบนเครือขา่ย 
แลนอีเทอร์เน็ต ใช้หลกัการท างานที่แตกตา่งกนัดงันี ้
 วิธีตรวจสอบแบบพาริตี ้จะใช้กบัการบวก แตแ่บบ CRC จะใช้การหาร 
 แบบพาริตีส้ามารถแทรกบิตตรวจสอบลงในข้อมลูได้ แต่แบบ CRC จะต้องน าบิตไป 
ตรวจสอบไปตอ่ท้ายบิตข้อมลู 
หลกัการของ CRC จะใช้รหสัโพลโีนเมียล ซึง่มีข้อก าหนดวา่บิตซ้ายสดุและบติขวาสดุจะต้อง 
มีคา่เป็น 1 เสมอ อยูใ่นลกัษณะ Exclusive-OR โดยบติที่น ามาบวกหรือลบกนั หากบิตตรงกนั 
ผลท่ีได้จะเทา่กบั 0 ถ้าบิตต่างกนัผลท่ีได้จะเทา่กบั 1  
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 
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First Input Second Input XOR Output 

0 0 0 

0 1 1 

1 0 1 

1 1 0 

ในการหาบิตตรวจสอบจะใช้กระบวนการหารแบบโมดโูล2 (modulo-2) ซึง่จะไม่มีการทดเหมือนการบวก 
และไม่มีการยืมส าหรับการลบ เพราะฉะนัน้แล้วการบวกลบแบบนีจ้ะเหมือนกบัการน าบิตข้อมลูมา XOR 
กนั ดงันัน้จะได้ว่า  
0-0 = 0 
0-1 = 1 
1-0 = 1 
1-1= 0  



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

รหสัโพลีโนเมียล (Polynomial) 
ปกติการแทนบติข้อมลูของตวัหาร จะไมใ่ช้รูปของเลขฐานสอง เน่ืองจากคอ่นข้างยาวและจ า 
ได้ยาก แตจ่ะต้องเขียนให้อยูใ่นรูปของโพลโินเมียล เช่น ถ้าตวัหารมีคา่เป็น 10100111  
จะสามารถเขียนอยูใ่นรูป โพลโินเมียลได้ ดงัรูป ก. สว่นความสมัพนัธ์กนัระหวา่งโพลิโนเมียล 
กบัเลขฐานสองจะเป็นดงัรูป ข. 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

ส าหรับตวัหารที่เป็นมาตรฐานทัว่ไป ที่มีการน าไปใช้งานในโปรโตคอลตา่งๆ มีดงันี ้
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Name Polynomial Application 

CRC-8 x8+x2+x+1 ATM Header 

CRC-10 x10+x9+x5+x4+x2+1 ATM AAL 

ITU-16 x16+x12+x5+1 HDLC 

ITU-32 x32+x26+x23+x22+x8+x7+x5+x4+x2+x+1 LANs 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

สรุปรายละเอียด CRC (Cyclic Redundancy Checksum) 
      M(X) คือเฟรมข้อมลูท่ีต้องการสง่ 

 G(X)  คือมาตรฐานของโพลีเมียลที่น ามาใช้ (Generator Polynomial) 

 n คือบติศนูย์ที่น ามาผนวกเพิ่มเติม ด้วยการน าไปปะท้ายเฟรม M(X) โดยจ านวน
 ของบิตศนูย์จะมีจ านวนเทา่กบั (Degree) ของ G(X)  

 R(X) คือเศษที่ได้จาการค านวณ (Remainder) (เกิดจากการน า M(X) ที่ได้ผนวกกบับติ
 ศนูย์เพิ่มเติม แล้วหารด้วย G(X) โดยเศษที่ได้จากการหารก็คือ R(X)) 

 T(X) คือเฟรมที่สง่ไป ซึง่เกิดจากการน า M(X) ปะด้วย R(X) โดยที่ T(X) = M(X) + R(X) 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

การหาบติตรวจสอบของเทคนิค CRC (Cyclic Redundancy Checksum) 

 1. ถ้าตวัหารมีจ านวนบิตเทา่กบั n+1 บิตแล้วจะต้องเติมบติ 0 จ านวน n ตวัท่ีสว่นท้าย
ของข้อมลู 

 2. ใช้บิตข้อมลูลบด้วยตวัหาร (ใช้วิธี XOR) เม่ือลบแล้วผลที่ได้จากการลบ ถ้า 
  2.1 บิตซ้ายสดุของเศษเป็น 1 ให้น าตวัหารมาเป็นตวัลบอีกครัง้ 
  2.2 บิตซ้ายสดุของเศษเป็น 0 ให้น า 0000 มาเป็นตวัลบ 
      3. ท าในข้อ 2 จนกระทัง่ไมส่ามารถลบกนัได้อีกแล้ว (จ านวนบิตของเศษน้อยกวา่ 
      จ านวนบติของตวัหาร) จะถือได้วา่เศษท่ีได้จากการหารนัน้คือ บิตตรวจสอบ 
      4. น าบิตตรวจสอบที่ได้ไปแทนที่บิต 0 จ านวน n ตวัที่สว่นท้ายของข้อมลู 
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

EX. 
 1. สมมตุิวา่ในการรับสง่ข้อมลูใช้การตรวจสอบข้อผิดพลาดแบบ CRC4 ถ้าต้องการสง่ 

ข้อมลู  X9 + X7 + X4  + X3 + X2 + X โดยใช้ตวัหาร คือ X4 + X2 + X + 1 จงหาวา่ข้อมลู 
ทัง้หมด (รวม CRC) ที่ฝ่ังสง่ให้ฝ่ังรับคืออะไร (พร้อมแสงวิธีท าทัง้ฝ่ังสง่ฝ่ังรับ) 

  แปลงรูปแบบของ Polynomial Codes ให้อยูใ่นรูปฐานสอง 

 M(x) = X9 + X7 + X4  + X3 + X2 + X = 1010011110  

 หลกัการแปลง ให้เขียนดีกรีเลขทัง้หมดตัง้แตด่ีกรีสงูสดุจนถึงดีกรีต ่าสดุ 

จากโจทย์ เขียนจากดีกรีสงูสดุไปดีกรีต ่าสดุ คือ X9+X8+X7+X6+X5+X4+X3+X2+X1+X0  
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วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

แปลงข้อมูลที่จะท าการส่ง หลกัการแปลง ให้เขียนดีกรีเลขทัง้หมดตัง้แตด่ีกรีสงูสดุจนถึงดีกรีต ่าสดุ 

จากโจทย์ เขียนจากดีกรีสงูสดุไปดีกรีต ่าสดุ คือ X9+X8+X7+X6+X5+X4+X3+X2+X1+X0  
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X9+X8+X7+X6+X5+X4+X3+X2+X1+X0 

 

X9+    X7+          X4+X3+X2+X         จากโจทย์ 
 

1   0   1   0    0   1   1   1   1   0              รูปฐานสอง 
 
มีใส ่1 ไมมี่ใส ่0 
 
ดงันัน้คา่ M(x) = 1010011110 

M(x) 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

แปลงตัวหาร หลกัการแปลง ให้เขียนดีกรีเลขทัง้หมดตัง้แตด่ีกรีสงูสดุจนถึงดีกรีต ่าสดุ 

จากโจทย์ เขียนจากดีกรีสงูสดุไปดีกรีต ่าสดุ คือ X4+X3+X2+X1+X0  
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X4+X3+X2+X1+X0 

 

X4+     X2+X +1         จากโจทย์ 
 

1   0   1    1   1           รูปฐานสอง 
 
มีใส ่1 ไมมี่ใส ่0 
 
 
ดงันัน้คา่ G(x) = 10111 และคา่ n = 0000 

G(x) 

n คือจ ำนวนดีกรีของ G(x) จำกโจทยคื์อ 4  

X4 + X2 + X + 1  



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 
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G(x) 

R(x) 

M(x) n = 4 zeros T(x) 

** T(x) = M(x)+R(x) 

CRC หรือ R(x) 



วิธีตรวจจับข้อผิดพลาด (Error Detection Methods) 

จากรูป เฟรมที่ส่งไปยังปลายทางคือ 

T(x) = M(x)+R(x) 

      = 1010011110 1010  
หลงัจากค านวณ CRC หรือ R(x) เป็นที่เรียบร้อยแล้ว ฝ่ังสง่ก็จะสง่ T(x) ไปยงัปลายทาง เม่ือ 

ปลายทางได้รับเฟรมดงักลา่ว ก็จะน า T(x) ไปหารด้วย G(x) ที่เป็นรหสัเดียวกนักบัฝ่ังสง่ โดย 

ผลลพัธ์จากการค านวณ T(x)/ G(x) จะต้องหารลงตวั หรือมีเศษเป็นศนูย์เสมอ ในกรณีที่ 

ตรวจจบัไมพ่บข้อผิดพลาด ดงัรูปขวามือ 

25 



การควบคุมการไหลของข้อมูล (Flow Control) 

 การสื่อสารบนเครือขา่ย  อาจมีข้อผิดพลาดเกิดขึน้จากปัจจยัตา่งๆ  เช่น  
สญัญาณรบกวน ท าให้เกิดความไมส่มบรูณ์ระหวา่งการสื่อสาร  จงึต้องมีการควบคมุการไหล 
ของข้อมลู และควบคมุข้อผิดพลาด เน่ืองจาก  
1. ในกรณีที่ฝ่ังสง่และฝ่ังรับสื่อสารอยูบ่นความเร็วที่แตกตา่งกนั  
2. หากเฟรมข้อมลูท่ีสง่เกิดความเสียหายหรือสญูเสียจะท าการสือ่สารโต้ตอบกนัได้อยา่งไร  
3. จะเกิดอะไรขึน้  หากฝ่ังรับไมไ่ด้รับขา่วสารที่สง่มา  
4. จะเกิดอะไรขึน้  หากเฟรมข้อมลูของฝ่ังสง่เกิดความเสียหาย  
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การควบคุมการไหลของข้อมูล (Flow Control) 

การควบคมุการไหลของข้อมลู เป็นวิธีการควบคมุการสง่ข้อมลูจากผู้สง่ไปยงัผู้ รับ เพ่ือไมใ่ห้ 
ข้อมลูถกูสง่ออกไปมากเกินกวา่ท่ีผู้ รับจะสามารถรับได้ เน่ืองมาจาก ผู้สง่และผู้ รับมีอตัราเร็ว 
ในการรับสง่ข้อมลูไมเ่ทา่กนั อาจท าให้ข้อมลูสญูหายได้  
 ตวัอยา่งเชน่ การติดตอ่ระหวา่งคอมพิวเตอร์กบัเคร่ืองพิมพ์ ซึง่เคร่ืองพิมพ์จะมีบฟัเฟอร์ 
ส าหรับเก็บข้อมลูชัว่คราว หากผู้สง่ (คอมพิวเตอร์) ท าการสง่ข้อมลูไปยงัผู้ รับ (เคร่ืองพิมพ์)  
โดยข้อมลูมีมากเกินกวา่ขนาดของบฟัเฟอร์จะรองรับได้ จะทาให้บฟัเฟอร์เต็ม และข้อมลูเกิด 
การสญูหายได้ 
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การควบคุมการไหลของข้อมูล (Flow Control) 
28 

การควบคมุการไหลของข้อมลู แบง่ได้เป็น 2 ประเภท คือ 
 การควบคมุการไหลของข้อมลูด้วยวิธีหยดุและรอ 
 การควบคมุการไกลของข้อมลูด้วยวิธีเลื่อนหน้าตา่ง 



การควบคุมการไหลของข้อมูล (Flow Control) 
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1. การควบคุมการไหลของข้อมูลด้วยวธีิหยุดและรอ (Stop-and-Wait Flow Control) 
 วิธีนีฝ่ั้งสง่จะสง่เฟรมข้อมลูมาให้ 1 เฟรมก่อน และรอการตอบ Acknowledge (ACK)  
จากฝ่ังรับ  
 เม่ือฝ่ังสง่ได้รับสญัญาณ  ACK จากฝ่ังรับ ก็จะด าเนินการสง่เฟรมในล าดบัถดัไป  
 ดงันัน้แตล่ะเฟรมที่ฝ่ังสง่ได้สง่ไป จะต้องได้รับการ ACK จากฝ่ังรับเสมอ  
 ในกรณีที่ฝ่ังรับต้องการหยดุการรับข้อมลูชัว่คราว ก็จะไมส่ง่ ACK กลบัไป 



การควบคุมการไหลของข้อมูล (Flow Control) 
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 ข้อเสียของวิธีนีคื้อ ความลา่ช้า เน่ืองจากเฟรมทกุเฟรมที่เดินทางไปยงัฝ่ังรับ ต้องได้รับ 
การ ACK ก่อนเสมอ ฝ่ังสง่จงึจะสามารถสง่เฟรมล าดบัถดัไปได้ และหากระยะทางของฝ่ังสง่ 
และฝ่ังรับอยูไ่กลกนั จะต้องเสียเวลารอคอยการตอบรับ ACK ในแตล่ะเฟรม 
 ได้มีการปรับปรุงประสทิธิภาพของวิธีนี ้ด้วยการเพิ่มรหสั NAK โดยเป็นสญัญาณที่ผู้ รับ 
จะสง่ให้กบัผู้สง่ ในกรณีที่พบข้อผดิพลาดของข้อมลู ซึง่เม่ือผู้สง่ได้รับสญัญาณ NAK จะสง่ 
ข้อมลูกลบัมาให้อีกครัง้ทนัที 



การควบคุมการไหลของข้อมูล (Flow Control) 
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การควบคุมการไหลของข้อมูล (Flow Control) 
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2. การควบคุมการไหลของข้อมูลด้วยวธีิเล่ือนหน้าต่าง (Sliding-Window Flow Control)  
วิธีนีฝ่ั้งสง่สามารถสง่เฟรมข้อมลูหลายๆ เฟรมก่อนที่จะได้รับการตอบรับ (ACK)  

ดงันัน้การตอบรับ ACK ในหนึง่ครัง้จะหมายถงึ การได้รับเฟรมมาแล้วหลายเฟรม  
 ฝ่ังสง่และฝ่ังรับมีเฟรมในการรับและสง่ข้อมลูได้เทา่กนั  
 เม่ือฝ่ังสง่สง่ข้อมลูออกไป  กรอบจ านวนเฟรมจะลดลง และเม่ือฝ่ังรับได้รับข้อมลูกรอบ

จ านวนเฟรมของผู้ รับจะลดลง  
 เม่ือผู้ รับได้รับข้อมลูจะสง่สญัญาณ ACK กลบัไปพร้อมกบัหมายเลขเฟรมถดัไปที่ฝ่ังรับ

จะรับได้ พร้อมกบัเพิ่มกรอบจ านวนเฟรมให้เทา่เดิม  
 เม่ือฝ่ังสง่ได้รับสญัญาณตอบรับ และหมายเลขเฟรมถดัไปแล้ว จะท าการขยายขนาด

กรอบจ านวนเฟรมให้เทา่เดิม  
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RR คือ Receive Ready 

เป็นการรับส่งข้อมลูระหว่างสถานี A และ B 
ซึง่สามารถบรรจเุฟรมได้สงูสดุ 7 เฟรม 
1. ฝ่ังส่งส่งเฟรม F0,F1,F2  ไปยงัฝ่ังรับ โดยยงั 
ไม่ได้รับการตอบรับ Acknowledge สถานี A  
ก็จะหดหน้าต่างเหลือ 4 เฟรม 
2. ฝ่ังส่งสามารถส่งเฟรมทัง้ส่ีด้วยการเร่ิมต้นท่ี 
เฟรม F3 
3. ฝ่ังรับได้ตอบรับรหสั RR3 หมายความว่า 
ได้รับเฟรมจนถึง F2 พร้อมท่ีจะรับเฟรมตัง้แต่  
F3 จนถึงอีก 7 เฟรมถดัไป 
4. ฝ่ังส่งเม่ือได้รับ Acknowledge ก็จะเล่ือน 
หน้าต่าง โดยเร่ิมต้นท่ีเฟรมหมายเลข 3 ถดัไป 
จนครบ 7 เฟรม (F3,F4,F5,F6,F7,F0,F1) 
5. ฝ่ังส่งส่งเฟรม F3,F4,F5,F6 ไปอย่างรวดเร็ว 
6. ขณะนัน้ฝ่ังรับได้รับเฟรม F3 และมีการตอบ 
รับ RR4 บอกว่าพร้อมท่ีจะรับเฟรม F4 และ 
ถดัไปอีก 7 เฟรม (F4,F5,F6,F7,F0,F1,F2) 

7. ช่วงท่ีมีการตอบรับ RR4 ฝ่ังส่งได้ส่งเฟรม F4,F5,F6 ไปก่อนแล้ว ดงันัน้ฝ่ังส่งก็เปิด 
หน้าต่างเพ่ือส่ง 4 เฟรมถดัไปโดยเร่ิมจากเฟรม F7 
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 การควบคมุข้อผิดพลาดจะเก่ียวข้องกบัวิธีการตรวจสอบข้อผิดพลาดของเฟรม และหาก 
เกิดข้อผดิพลาดขึน้ จะต้องด าเนินการอย่างไร เพ่ือให้มัน่ใจได้วา่ เฟรมข้อมลูทัง้หมดที่สง่ไปยงั 
ปลายทางไมม่ีข้อผิดพลาดใดๆ  
 การด าเนินการกับข้อผิดพลาด 
เม่ือฝ่ังรับตรวจพบข้อผดิพลาดจากข้อมลูท่ีสง่มา ฝ่ังรับสามารถด าเนินการกบัข้อผิดพลาดท่ี 
เกิดขึน้ได้ 3 กรณี คือ 
1. ไม่ต้องด าเนินการใดๆ (Do nothing) จะปลอ่ยเฟรมข้อมลูที่ผิดพลาดไป แล้วให้ชัน้ 
สื่อสารที่อยูเ่หนือกวา่ไปจดัการแทน 
2. แจ้งกลับไปให้ฝ่ังส่งรับทราบ (Return a message) เพ่ือให้ฝ่ังสง่ท าการสง่ข้อมลูสว่นที่ 
เสียหายมาให้อีกครัง้ 
3. ตรวจแก้ข้อผิดพลาด (Correct the Error) จะด าเนินการแก้ไขข้อผิดพลาดที่ฝ่ังรับเอง  
โดยไมต้่องให้ฝ่ังสง่สง่ข้อมลูมาใหม ่ซึง่เป็นวิธีที่ซบัซ้อนกวา่วิธีทัง้หมด 
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ชนิดของข้อผิดพลาด 
ส าหรับข้อผิดพลาดที่ตรวจพบนัน้ สามารถแบง่เป็นชนิดของข้อผิดพลาด 2 ชนิด 
1. เฟรมสูญหาย (Lost Frame) คือ เฟรมข้อมลูที่สง่ไปไมถ่งึปลายทาง ซึง่อาจเกิดจาก 
สาเหตขุองสญัญาณรบกวนที่ท าให้เฟรมข้อมลูเสียหาย จนท าให้ฝ่ังรับไมส่ามารถตีความ 
หรือไมท่ราบวา่เฟรมนัน้สง่มาถึง 
2. เฟรมช ารุด (Damage Frame) คือ เฟรมสามารถสง่ไปถงึปลายทาง แตบ่ิตของข้อมลู 
บางสว่นเกิดการเปลี่ยนแปลงระหวา่งการสง่ 
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เทคนิคการควบคมุข้อผิดพลาด จะอยูบ่นพืน้ฐานของสว่นประกอบตา่งๆ ดงันี ้ 
การตรวจจับข้อผิดพลาด ปลายทางจะมีการน าเฟรมที่ได้รับมาท าการตรวจจบั
ข้อผดิพลาด ด้วยเทคนิควิธีการตา่งๆ  

 การตอบรับ ACK ปลายทางจะตอบรับ ACK เม่ือได้รับข้อมลูอยา่งสมบรูณ์ โดยไมม่ี
ข้อผดิพลาดใดๆ  

 การส่งข้อมูลรอบใหม่หลังจากรอจนหมดเวลา (Timeout)  ฝ่ังสง่จะท าการ  
สง่เฟรมข้อมลูรอบใหมท่นัที  ในกรณีที่ปลายทางไมต่อบรับกลบัมาภายในเวลาที่  
ก าหนด ก็คือเกิด Timeout  
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 การตอบรับ NAK และการส่งข้อมูลรอบใหม่ ปลายทางจะมีการตอบรับ  
NAK (Negative Acknowledgement) กลบัมาท่ีฝ่ังสง่ ในกรณีที่เฟรมที่ได้รับนัน้เกิด
ข้อผดิพลาด  เม่ือฝ่ังสง่ได้รับการตอบรับ  NAK ก็จะทราบวา่ข้อมลูที่สง่ไปนัน้มี
ข้อผดิพลาด  จะด าเนินการสง่เฟรมข้อมลูไปอีกครัง้  



การแก้ไขข้อผิดพลาดโดยการส่งข้อมูลซ า้ 
(Error Correction via Retransmission) 

38 

• เม่ือมีการตรวจพบข้อผดิพลาด จะต้องด าเนินการแก้ไขโดยวิธีที่งา่ยที่สดุ คือ การสง่ข้อมลูซ า้  
• การสง่ข้อมลูซ า้จะเกิดขึน้เม่ือฝ่ังรับตรวจพบข้อผิดพลาด แล้วตอบกลบัฝ่ังสง่ด้วยรหสั NAK  
เพ่ือให้ฝ่ังสง่สง่เฟรมข้อมลูมาให้ใหม ่เรียกกระบวนการนีว้า่ การร้องขอเพื่อส่งข้อมูลซ า้ 
อัตโนมัต ิ(Automatic Repeat Request: ARQ) ซึง่ชว่ยสร้างความน่าเช่ือถือของข้อมลูใน 
ชัน้สื่อสารดาต้าลงิค์ 
ส าหรับรูปแบบของ ARQ มี 2 วิธีหลกั คือ  
- Stop-and-Wait ARQ 
- Continuous ARQ 
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Stop-and-Wait ARQ 
• เป็นเทคนิคควบคมุข้อผิดพลาดที่มีกระบวนการท างานแบบงา่ยๆ จดัอยูใ่นโปรโตคอล 
ประเภท Stop-and-Wait โดยมีการท างานดงันี ้
- ฝ่ังสง่สง่เฟรมข้อมลูไปยงัฝ่ังรับ และรอการตอบรับจากฝ่ังรับ 
- หากเฟรมข้อมลูท่ีสง่ไปไมมี่ข้อผิดพลาด ฝ่ังรับจะสง่สญัญาณมายงัฝ่ังสง่ด้วยรหสั ACK  
- แตถ้่าเฟรมข้อมลูเกิดข้อผิดพลาดขึน้ ฝ่ังรับจะสง่สญัญาณกลบัมาด้วยรหสั NAK หรือ  
REJ (Reject) กลบัไป 
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Stop-and-Wait ARQ 
- เม่ือฝ่ังสง่ได้รับสญัญาณเป็นรหสั ACK ก็จะสง่เฟรมข้อมลูในล าดบัถดัไป  
- แตห่ากได้รับสญัญาณเป็นรหสั NAK หรือ REJ ก็จะสง่เฟรมข้อมลูที่สง่ไปในขณะนัน้ไปให้อีก 
ครัง้ 
• ข้อดีของวิธีนี ้คือ มีกระบวนการท างานแบบง่าย ไมซ่บัซ้อน  
• ข้อเสีย คือ ท าให้เกิดการหน่วงเวลาคอ่นข้างสงู เน่ืองจากฝ่ังสง่ต้องได้รับการตอบรับจากฝ่ัง 
รับในทกุๆ ครัง้ท่ีมีการสง่เฟรมแตล่ะเฟรม 
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Stop-and-Wait ARQ 
 Station A Station B 

Data Sent 

Data Arrives  
without Error ACK Arrives 

Data Sent 

NAK Arrives 
Data Resent 

Data Arrives  
with Error 



การแก้ไขข้อผิดพลาดโดยการส่งข้อมูลซ า้ 
(Error Correction via Retransmission) 

42 

Continuous ARQ 
เป็นวิธีที่จดัอยูใ่นโปรโตคอลประเภท Sliding Window ที่ฝ่ังสง่สามารถสง่ข้อมลูไปยงัฝ่ังรับได้ 
อยา่งตอ่เน่ือง แต่ละเฟรมที่สง่ไปไมต้่องรอการตอบรับจากฝ่ังรับโดยทนัที ท าให้มีประสทิธิภาพ 
ดีกวา่  
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โดยวธีิ Continuous ARQ สามารถแบ่งได้เป็น 2 วธีิด้วยกัน คือ  
1. Go-Back-N ARQ 
วิธีนีฝ่ั้งสง่สามารถสง่เฟรมข้อมลูไปยงัฝ่ังรับได้อยา่งตอ่เน่ือง แตถ้่าฝ่ังรับตอบรับข้อผิดพลาด 
กลบัมายงัฝ่ังสง่ ฝ่ังสง่จะย้อนกลบัไปยงัต าแหน่งเฟรมที่ผิดพลาด และเร่ิมต้นสง่ใหมต่ัง้แตเ่ฟรม 
ที่ผิดพลาดอีกครัง้ ถึงแม้วา่จะมีเฟรมที่สง่ลว่งหน้าไปแล้วก็ตาม 
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เป็นการรับสง่ข้อมลูระหว่างสถานีท่ีข้อมลูตรงกลาง 
เฟรมข้อมลูทัง้หมดเกิดสญูหาย  
1. ฝ่ังสง่สง่เฟรม 0,1,2,3 ไปยงัฝ่ังรับ 
2. ฝ่ังรับตอบรับ RR4 กลบัมายงัฝ่ังสง่ 
3. ฝ่ังสง่เฟรมข้อมลูต่อเน่ืองไปอีกคือ เฟรม 4,5,6,7,0 
4. เฟรมหมายเลข 5 เกิดสญูหายระหว่างการสง่เมื่อ 
ฝ่ังรับได้รับเฟรมข้อมลู และตรวจพบว่าไมพ่บเฟรม 
หมายเลข 5 ดงันัน้จงึสง่รหสั REJ5 กลบัไป 
5. ฝ่ังสง่ได้รับรหสั Reject กลบัมา จงึย้อนกลบัไปยงั 
ต าแหน่งเฟรมหมายเลข 5 และเร่ิมต้นสง่ข้อมลู 
ทัง้หมด คือ เฟรมหมายเลข 5,6,7  และ 0  

Go-Back-N ARQ 
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โดยวธีิ Continuous ARQ สามารถแบ่งได้เป็น 2 วธีิด้วยกัน คือ  
2. Selective-Reject ARQ 
วิธีนีค้ล้ายกบัแบบ Go-Back-End ARQ แตม่ีประสิทธิภาพมากกวา่ โดยฝ่ังสง่จะสง่เฉพาะ 
เฟรมที่ผิดพลาดกลบัไปเทา่นัน้ สว่นเฟรมที่จะสง่ในล าดบัถดัไป สามารถเร่ิมต้นถดัจากเฟรมที่ 
สง่ลว่งหน้าไปได้ทนัที  
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เป็นการรับสง่ข้อมลูระหว่างสถานีท่ีข้อมลูตรงกลาง 
เฟรมข้อมลูทัง้หมดเกิดสญูหาย  
1. ฝ่ังสง่สง่เฟรม 0,1,2,3 ไปยงัฝ่ังรับ 
2. ฝ่ังรับตอบรับ RR4 กลบัมายงัฝ่ังสง่ 
3. ฝ่ังสง่เฟรมข้อมลูต่อเน่ืองไปอีกคือ เฟรม 4,5,6,7,0 
4. เฟรมหมายเลข 5 เกิดสญูหายระหว่างการสง่เมื่อ 
ฝ่ังรับได้รับเฟรมข้อมลู และตรวจพบว่าไมพ่บเฟรม 
หมายเลข 5 ดงันัน้จงึสง่รหสั REJ5กลบัไป 
5. ฝ่ังสง่ได้รับรหสั Reject กลบัมา จะท าการสง่เพียง 
เฟรมข้อมลูที่สญูหายกลบัไปให้เท่านัน้ และเฟรม 
ถดัไปท่ีสง่ก็คือ เฟรมหมายเลข 1,2,3 

Selective-Reject ARQ 
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เป็นการรับสง่ข้อมลูระหว่างสถานีท่ีไมพ่บข้อผิดพลาด 
ในข้อมลูโดยเร่ิมจาก  
1. ฝ่ังสง่สง่เฟรม 0,1,2,3 ไปยงัฝ่ังรับ 
2. ฝ่ังรับตอบรับ RR4 กลบัมายงัฝ่ังสง่ 
3. ฝ่ังสง่เฟรมข้อมลูต่อเน่ืองไปอีกคือ เฟรม 4,5,6,7,0 
4. ฝ่ังรับตอบรับรหสั RR7 กลบัมาก่อน  
(ได้รับเฟรม 4,5,6) 
5. มี timeout เกิดขึน้ 
6. ฝ่ังสง่ท าการสง่รหสั RR (Receive Ready) ไปยงั 
ฝ่ังรับเพ่ือสอบถามว่าเฟรมท่ียงัค้างอยู่ (7,0) เกิดสญู 
หายหรือได้รับช้าหรือไม ่และต้องการเฟรมหมายเลข 
ใดถดัไป 
7. ฝ่ังรับตอบกลบัมาเป็นรหสั RR1 แสดงว่าได้รับ 
เฟรมท่ียงัค้างเรียบร้อยแล้ว และต้องการเฟรมข้อมลู 
ถดัไป คือ เฟรมหมายเลข 1 

Selective-Reject ARQ 
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เป็นการรับสง่ข้อมลูระหว่างสถานีท่ีมีเฟรมข้อมลูสญูหาย 
1. ฝ่ังสง่สง่เฟรม 0,1,2,3,4 ไปยงัฝ่ังรับแต่ 2 เฟรมสดุท้าย 
สญูหาย 
2. ฝ่ังรับตอบกลบัรหสั RR3 กลบัมา 
3. หลงัจาก Timeout ฝ่ังสง่สง่รหสั RR เพ่ือถามเก่ียวกบั 
เฟรมท่ียงัคัง่ค้าง 
4. ฝ่ังรับตอบกลบัมาว่า ต้องการเฟรมหมายเลข 3 (RR3) 
5. ฝ่ังสง่จงึสง่เฟรมข้อมลูที่สญูหาย คือ เฟรม 3,4 ไปอีกรอบ 

Selective-Reject ARQ 
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 ชัน้สื่อสารดาต้าลงิก์ จะรับแพ็กเก็ตข้อมลูจากชัน้สื่อสารเน็ตเวิร์ก ด้วยการแบง่เป็นหน่วยข้อมลูท่ี 

เรียกว่าเฟรม จากนัน้ก็จะปะสว่นหวัท่ีเรียกว่าเฮดเดอร์เข้าไปในเฟรมเพ่ือก าหนดท่ีอยู่ของผู้สง่และผู้ รับ 

 ชัน้สื่อสารดาต้าลิงก์ยงัช่วยสร้างความน่าเช่ือถือไปยงัชัน้สื่อสารฟิสิคลั ด้วยการเพิ่มกลไกการตรวจจบั 

ข้อผิดพลาดของข้อมลู 

ข้อผิดพลาด สามารถแบง่ออกเป็น 2 ชนิดด้วยกนัคือ 

1. ข้อผิดพลาดแบบบิตเดียว 

2. ข้อผิดพลาดแบบหลายเดียว 

การตรวจจับข้อผิดพลาด มีหลายวิธีด้วยกนั คือ 

1. การใช้บิตตรวจสอบ 

2. การหาผลรวม 

3. การใช้วิธี CRC 
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การตรวจสอบข้อผิดพลาดด้วยวิธี การใช้บติตรวจสอบ และ การหาผลรวม เป็นวิธีท่ีไม่รับรองความ 

ถกูต้องได้ทัง้หมด ทัง้นีว้ิธีแบบ CRC จดัเป็นวิธีท่ีได้รับความน่าเช่ือถือสงู เนื่องจากสามารถตรวจจบั 

ข้อผิดพลาดได้แม่นย าถึง 99.99% 

สาเหตุที่ต้องมีการควบคุมการไหลของข้อมูล และการควบคุมข้อผิดพลาด ก็เน่ืองมาจาก 

1. ในกรณีท่ีฝ่ังสง่และฝ่ังรับสื่อสารอยู่บนความเร็วท่ีแตกต่างกนั 

2. จะท าการโต้ตอบกนัอย่างไร หากเฟรมข้อมลูท่ีสง่ไปนัน้เกิดความเสียหาย หรือสญูเสีย 

3. จะเกิดอะไรขึน้ หากฝ่ังรับไม่รู้ว่ามีข่าวสารสง่มาถึงตน 

4. จะเกิดอะไรขึน้ ถ้าเฟรมข้อมลูของฝ่ังสง่นัน้เกิดความเสียหาย 

การควบคุมการไหลของข้อมูล ยงัสามารถแบ่งออกเป็น 2 ประเภทด้วยกนั คือ 

1. การควบคมุการไหลของข้อมลูด้วยวิธีหยดุและรอ 

2. การควบคมุการไหลของข้อมลูด้วยวิธีเลื่อนหน้าตา่ง 
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การควบคุมการข้อผิดพลาด จะเก่ียวข้องกบักระบวนการท่ีจะต้องตรวจสอบข้อผิดพลาดของเฟรม 

อย่างไร และจะต้องท าอะไรบ้าง หากเกิดข้อผิดพลาดขึน้ เพ่ือแสดงความมัน่ใจได้ว่าเฟรมข้อมลูทัง้หมดท่ี 

สง่ไปยงัปลายทางนัน้ จะปราศจากข้อผิดพลาด 

การด าเนินการกับข้อผิดพลาด สามารถปฏิบตัิการได้ใน 3 กรณีด้วยกนั คือ 

1. ไม่ต้องด าเนินการใดๆ 

2. แจ้งข่าวสารกลบัไปยงัฝ่ังสง่รับทราบ 

3. ตรวจแก้ข้อผิดพลาด 

ข้อผิดพลาดท่ีตรวจพบ ยงัสามารถแบ่งออกเป็น 2 ชนิดด้วยกนัคือ 

1. เฟรมสญูหาย 

2. เฟรมช ารุด 
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ARQ เป็นกระบวนการท่ีจะช่วยสร้างความน่าเช่ือถือในข้อมลูให้กบัชัน้สื่อสารดาต้าลิงก์ย่ิงขึน้ โดยรูปของ 

ARQ โดยทัว่ไปแล้วจะมีอยู่ 2 วิธีหลกัๆ ด้วยกนัคือ 

1. Stop-and-Wait ARQ 

2. Continuous ARQ 

 2.1 Go-Back-N ARQ 

 2.2 Selective-Reject ARQ 
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 จากโจทย์เฟรมข้อมลูที่ต้องการสง่คือ 101010 และใช้รหสัโพลี
โนเมียล X3+x2+1 พร้อมบอกคา่ดงัตอ่ไปนี ้

 M(x)  

 G(x) 

 R(x) 

 n 

 T(x) 


