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PRACTICA 9: TCP/IP: PROTOCOLO TCP

Introduccion

Como se ha comentado en la practica anterior, el protocolo UDP es muy sencillo de
implementar, pero presenta el inconveniente de un control de errores muy pobre, pues
Unicamente incorpora un checksum opcional. Ademas, en caso de error no avisa al transmisor del
datagrama. Esto supone que cuando enviamos un datagrama UDP no podemos suponer que
llega a su destino ni que se recibe sin error.

Por tanto, en aquellos casos en que haya que enviar mucha informacion, o en los que
deseemos una mayor seguridad en la comunicacion, es necesario emplear el protocolo TCP.
Este protocolo proporciona una comunicacion totalmente fiable, pero al mismo tiempo
consume un mayor nimero de recursos, tanto de ancho de banda de la red (cabeceras mayores
que en UDP), como de procesador (requiere un mayor nimero de comprobaciones).

Por otra parte, a diferencia de UDP, TCP requiere un establecimiento previo de la
conexion. Con TCP no es posible enviar directamente un datagrama a la red, como haciamos en
UDP. Con TCP es necesario establecer la conexion antes de enviar o recibir algin dato.
Ademas, una vez se ha finalizado el intercambio de datos es necesario cerrar la conexion
previamente establecida.

Con el objetivo de afianzar estos conceptos, en esta practica vamos a implementar en
Visual Basic un cliente y un servidor de eco utilizando los servicios proporcionados por el
protocolo TCP. El esquema cliente-servidor es muy comun en el mundo de las redes. Por
ejemplo, cuando hacemos un ftp a una maquina remota, nuestro ordenador acttia como cliente y
la maquina remota acta como servidor. Otro ejemplo son los servidores web. Cada vez que
navegamos por Internet nuestra maquina se convierte en el cliente, mientras que la maquina que
alberga las paginas web que estamos visitando acttia como servidor.

Volviendo a nuestro caso concreto del cliente y servidor de eco, para realizar la practica
es necesario utilizar dos ordenadores (por tanto un grupo creara el cliente y el otro grupo creara
el servidor). El papel que juega cada uno de los sistemas es:

» Servidor: un servidor de eco se limita a responder con la misma informacion que le
llega (para algo se llama “eco”). De esta forma, permanece inactivo escuchando en el
puerto 7 hasta que recibe una peticion de conexion. Dado que es un servidor de eco,
aceptara la conexion. Una vez aceptada, el cliente le enviara el texto que el servidor
debe responder. Tras recibir el texto, y devolverlo al cliente, el servidor cerrara la

conexion.
» Cliente: el cliente inicia todo . ]
el proceso enviando al Cliente Servidor

servidor una peticion de Envia peticidn de

establecimiento de conexion.
Dado que quiere que se
realice un eco, dicha peticion
la enviara al puerto 7 del
servidor. El puerto desde el
cual el cliente envia la peticion
no es importante. Una vez el
servidor acepta la conexion, el
cliente le envia la cadena de
caracteres con la cual se debe
hacer el eco, y espera la
respuesta del servidor.

En la figura de la derecha se

muestra

la secuencia en la que se

producen los diferentes eventos.

establecimiento al | -

servidor

Recibe la confirmacion
de aceptacion de
conexion. Envia la

cadena que debe ser | _

contestada

Llega el eco del texto
enviado. También
llega el cierre de la
conexion

Recibe la peticion y
acepta la conexion

Recibe la cadena de
caracteres y

_| devuelve el eco.

Cierra la conexion
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Realizacion de la practica

Para simplificar el trabajo a realizar en esta practica, se
proporciona una version incompleta de los programas a
desarrollar en Visual Basic. Estos programas (el cliente y el
servidor de eco) se encuentran en el directorio
“\'\ her odes\ practi cas\Gyurl\ Practi ca9”. El
funcionamiento de estos programas se detalla a continuacion.
En la explicacion que sigue se asume que tanto el codigo del
cliente como el del servidor ya se han acabado
completamente.

El servidor de eco se muestra en la figura de la
derecha. Una vez en ejecucion, lo primero que hay que hacer
es activarlo, pulsando el botdén “Acti var Servi dor”. De
esta forma el servidor se pone a la escucha en el puerto 7, a la
espera de recibir alguna peticion de establecimiento de
conexion. El area en blanco que aparece en la ventana del
servidor es una ListBox, donde ir&n apareciendo los
diferentes eventos que vayan ocurriendo en el servidor.

El cliente de eco se muestra en la siguiente figura. En
la casilla “Dir 1P Servidor” debemos especificar la
direccion IP del servidor de eco, o bien el nombre de la
maquina donde se esta ejecutando dicho servidor. El estado
de la conexion se muestra mas abajo. En la figura se puede
ver que inicialmente el cliente esta desconectado del servidor.
Una vez introducida la direccion del servidor, debemos
pinchar en el boton “Activar Qiente” para iniciar el
proceso de conexion.

En las siguientes figuras se muestra la evolucién del
cliente y del servidor conforme avanza la conexion.

M=
Servidor de eco TCFP

. Servidor de eco TCP

2.Una vez activado el )

M=
Servidor de eco TCFP

. Servidor de eco TCP

Lista de eventos

&, Chiente de eco TCP

[C[o[=]
Cliente de eco TCP

Dir IP Servidor: |Tex12
Activar Cliente
Estado Conexion:

cliente DESCONECTADO del servidor

Datos a enviar:

|Texﬂ

Enviar

Datos Recibidos:
Labelb

o ] S |

servidor podemos activar
el cliente, tras indicar la
direccion IP del servidor

Lista de eventos

Servidor Activado

Dir IP Servidar: |idos01 discaupves

Activar Cliente

Estado Conexién:
cliente conectado a servidar

1. Tras activar el servidor
de eco el primer evento
es “Servidor Activado”

3.Tras activar el cIienteF
estado de la conexion
es “conectado”

_
Enviar

Datos a

Datos Recibidos:
Labelb

M=
Servidor de eco TCFP

. Servidor de eco TCP

Lista de eventos

Servidor Activado
Peticidn de Coneidn ...
Conexidn establecida desde ...

150.42.58 2 5555

4.Al mismo tiempo que
activabamos el cliente
en el paso 2, el
servidor muestra el
evento de la conexion
_
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&, Chiente de eco TCP

[C[o[=]
Cliente de eco TCP

Dir IP Servidor: Ii\doaﬂ].d\sca.upv.es

Activar Cliente |

. Servidor de eco TCP

Servidor de eco TCFP

Activar Servidor

Lista de eventos

LO TCP

/M=l E3 |l s. Cliente de eco TCP [_T0][x]

Cliente de eco TCP

Dir IP Servidor: Ii\doaﬂ].d\sca.upv.es
Activar Cliente

Servidor Activado
Peticidn de Coneidn ...

5.Cuando el cliente y el servidor
estan conectados podemos
enviar la cadena de texto con

la que se debe hacer el eco

158.42.58 2 5555
Diatos recibidos desde .
.. 158,42 58 2 6555

cli

.. desconectando ..
.. desconexion compl

6. El servidor recibe la
cadena de textoy ...

gsto &5 una prusha

FL =LA L= |

Datos Recibidos:

esto es una prueha

7. ... ladevuelve al cliente

Conexidn establecida desde ...

.. Datos recibidos: esto es una prueba

Estado Conexién:
cliente DESCONECTADO del servidor

9. El cierre de la
conexion se

refleja también
en el cliente

let:

8. Finalmente, el
servidor cierra
la conexion

esto s una prueh)

Datos Recibidos:

esto es una prueha

Programacion con TCP en Visual Basic

Como en practicas anteriores,
necesitamos el control correspondiente
para poder utilizar el protocolo TCP en
Visual Basic. Para poder incluir en
nuestra aplicacion el control debemos
primero incluirlo en la barra de
herramientas del entorno Visual Basic.
Para ello iremos al menu de “Proyecto”
y escogeremos la opcion
“Componentes”.  Obtendremos la
ventana que aparece a la derecha. Sin
embargo, dado que el control a utilizar

Componentes
Controles |Diseﬁadores I Objetos insertables I

[l
[]br545 CLE Contral madule
[ CAWINDOWS| S STEM refedit, di

[ C AW INDOWS| Sy STEM| TDC.OCK

[[edr3d Activex Cantral madule

[ Control Acrobat para Ackivel

[ Contral de adrministracidn de imagen de Kodak
[ Control de digitalizacion de imagen de Kodak
[ Cantral de edicién de imagen de Kodak

[l Contral de imagen en miniatura de Kodak

[ Crystal Report Contral 4.6

[] devSoft Inc. - IPworks! w4 FTP Control

[Jdevsoft Trc. - PWarks! ¥4 HTTP Cantral &l

[[]dewSoft Inc. - IPwaorks! w4 ICMPPort Control LI Bl Eriertis selbadtaeds

—#Active Setup Control Library
Ubicacidn: C:\WINDOWS|SYSTEMIASCTRLS, OCK

dependera de si estamos implementando
el cliente de eco o el servidor de eco,
vamos a tratar cada uno de los casos por
separado.

Acepkar I

Cancelar fplicar

El cliente de eco TCP

El control a insertar en nuestro cliente de eco es el que figura como “devSoft Inc. -
IPWorks! V4 IPPort Control”. Entre las propiedades de este control, las que tienen que ver
estrictamente con la comunicacion son las siguientes:

RemoteHost: nos sirve para especificar la direccion IP (o el nombre) del ordenador
con el que deseamos conectar.

RemotePort: sirve para especificar el nimero de puerto en el destino.

LocalPort: nos permite especificar el puerto local (en nuestro ordenador) en el que
escuchamos por si se recibe algo.

LocalHost: es nuestro ordenador (su nombre o direccion IP).

Por otro lado, este control dispone de una serie de propiedades solo utilizables durante
la ejecucion del programa, como DataToSend, que nos permite enviar una cadena de
caracteres, 0 Connected que sirve para iniciar y finalizar una conexion (poniéndola a True o a
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False). Ademas hay una serie de procedimientos asociados a eventos. Los mas importantes los
detallamos a continuacion:

e Connected: Cuando la propiedad Connected se pone a True, la conexién no se
realiza inmediatamente, sino que debe ser aceptada por el servidor. Por este motivo,
cuando la propiedad Connected se pone a True no tenemos la certeza de que la
conexion se haya establecido. Por eso es necesario el evento Connected. Este
evento nos informa del resultado de la fase de establecimiento de conexion, a través
de su parametro StatusCode. Si la conexién se ha estableido con éxito, entonces
StatusCode es 0 (cero). Si ha habido algun error (por ejemplo, que el servidor ha
rechazado la conexidn), entonces StatusCode es diferente de 0.

» Dataln: Este evento se activa cada vez que se reciben datos por la conexion
establecida.

» Disconnected: Se produce al detectarse el fin de una conexion. Recordad que en
TCP el fin de la conexion puede provocarlo cualquiera de los dos sistemas que estan
conectados.

De esta forma, el codigo minimo para enviar una cadena de caracteres al servidor de eco
seria el siguiente (asumiendo que la conexion se ha realizado sin problemas):

Private Sub Procedinmento_1()
“iniciar una conexi 6n

| PPort 1. Renot eHost = ”iidos01. di sca. upv. es” ‘servidor de eco TCP
| PPort 1. RenotePort = 7 ‘puerto del servidor de eco TCP
| PPort 1. Connected = True “inicia la conexion TCP

Private Sub Procedi nmento_2()
| PPort 1. Dat aToSend = “Datos a envi ar” ‘“transnmite datos

El servidor de eco TCP

El control a insertar para implementar el servidor de eco es el que figura como “devSoft
Inc. - IPWorks! V4 IPDaemon Control”. Este control se parece bastante al que hemos
utilizado en el caso del cliente. La principal diferencia estriba en que aquel primer control se
utiliza para iniciar el proceso de la conexion y este segundo control es el utilizado para recibir las
peticiones de conexion.

Entre las propiedades de este control, algunas son idénticas a las del control anterior,
como LocalPort, LocalHost, RemotePort y RemoteHost. Con respecto a las propiedades
solo utilizables durante la ejecucion del programa, la propiedad Connected se mantiene, aunque
en este control ya no sirve para iniciar una conexion, sino Unicamente para cancelar conexiones
previamente establecidas. Para activar el control se debe usar la propiedad Listening
(poniéndola a True). Respecto a DataToSend no se produce ningun cambio. Por otra parte, de
los procedimientos asociados a eventos, los mas importantes son:

» ConnectionRequest: este evento se produce cuando otro equipo quiere establecer
una conexiéon con nuestro servidor. Cuando se dispara este evento tenemos la
posibilidad de aceptar o rechazar la conexion. Por defecto se aceptan todas las
conexiones.

e Connected: Al igual que en el caso del control descrito en la seccion anterior, este
evento se produce cuando finalmente se establece la conexion.

» Dataln: Este evento se activa cada vez que se reciben datos.

» Disconnected: Se produce al finalizar una conexion.
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Es conveniente destacar que un servidor puede tener en marcha varias conexiones al
mismo tiempo. Este seria el caso en que varios ordenadores tratan de conectarse al servidor
simultaneamente. En este caso, cuando se active el evento Dataln, indicando que llegan nuevos
datos, ¢a cual de todas las conexiones que estan en marcha pertenecen esos datos?. Para
solucionar esta ambigiiedad los eventos del control IPDaemon tienen un parametro adicional,
llamado Connectionld, que sirve para identificar a cual de todas las conexiones abiertas se
refiere el evento en cuestion. Este parametro adicional se debe utilizar como el indice de un
array. Por ejemplo, si queremos enviar datos utilizando la propiedad DataToSend, el cddigo a
utilizar seria: | PDaenonl. Dat aToSend( Connectionld) = “Datos a enviar”. Por

otra parte, si queremos cerrar una conexion también tenemos que usar Connectionld:
| PDaenonl. Connect ed( Connecti onl d) = Fal se.

Trabajo a desarrollar

Después de revisar el concepto de cliente y de servidor, y de ver cdmo se comportan
cada uno de ellos y cuales son las propiedades y eventos asociados a los controles necesarios
para desarrollar ambos programas en Visual Basic, el trabajo a desarrollar en esta préctica
consiste en completar el codigo de ambos programas. En el propio codigo de cada programa se
detallan las zonas en las que es necesario completar el desarrollo del mismo.




