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CAPITOLO 6

Internet security:
le minacce online

I codici maligni - Denial of service (DoS) e Distributed DoS - I “disturbatori” della posta - Le minacce miste - Gli accessi non autorizzati

La diffusione di Internet se, da una parte, ha permesso alle imprese di estendere i propri contatti e la comunicazione verso l’esterno, dall’altra parte le ha rese più suscettibili alle possibili intrusioni. Le tecniche di infiltrazione provenienti dalla rete sono, infatti, cresciute e si sono sviluppate in accordo con l’evoluzione tecnologica. Inoltre, Internet e gli strumenti a essa associati quali la posta elettronica, ha anche amplificato la rapidità di diffusione, facendo in modo che un codice come “I love you” abbia potuto colpire oltre 300mila computer in tutto il mondo in meno di 24 ore. Va considerato che le intrusioni provenienti dal Web, nel corso degli anni, non solo si sono moltiplicate per numero, ma anche per varietà e modalità operativa, approfittando delle vulnerabilità di applicazioni commerciali e sistemi operativi, la cui crescente complessità ha lasciato, spesso varchi aperti per intrusioni non autorizzate. Anche il danno economico arrecato alle aziende è aumentato, sia per l’efficacia delle nuove tecniche sia per il crescente valore delle informazioni.

La tipologia più “popolare” di minacce online è rappresentata dagli attacchi 
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