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TEMA 9
GESTION DE RED

Dos orientaciones:
Andliss bésico de las actividades de una gestion de red
Andiss basico de las herramientas de gestion de red y SNMP.

9.1. Actividadesde una gestion dered.

Un organismo encargado de una gestion de red (o administrador de red) debe tener al
menos implementados |os Sguientes sarvicios

Gegtion defdlosy recuperacion.
Gestion de la configuracion.
Gestion del rendimiento.
Gestion de la contabilidad.
Gegtion de la seguridad.

9.1.1. Gestidn defadlosy recuperacion

La Gegtion de Falos y Recuperacion comprende d conjunto de facilidades que
permiten la identificacion y la correccion de las operaciones anormaes de las
redes 0 Sstemas de comuni caciones.

Un fdlo implica d md fundonamiento de dgin savico, > usuaios
descontentos, baja facturacion, bagja productividad e incluso en aplicaciones ERP
Cliente—Servidor, pardizacion de la actividad.

Pasos:
0 Identificar € problema
0 Aidar d problema
0 Solucionar € problema.

9.1.2. Gestion de la configuracion

Es d conjunto de facilidades que redizan la gestidn de la configuracion a nive
de red en generd y de equipos en particular. Incluye € sguiente conjunto de
actividades:

0 Generacion de la topologia de red desde @ punto de viga dd usuario.
Dar de dtay de baa equipos de red.

o Inicdizacion y modificacion de la configuracion de los equipos.

0 Mantenimiento de inventaio de dispodtivos y lines y de su
configuracion.

0 Asggnacion y generacion dd plan de direccionamiento y mantenimiento
de la base de datos de reacion entre nombres de dispostivos
(rlacionados con su funcion y las consecuencias de su caida desde d
punto de vista del administrador) y la direccion de red (0 MAC) de los
mismos.

0 Gedidnraciond delos cambios de configuracion.
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Pasos:
0 Obtener informacidn del estado actua delared (errores).
0 Usar esos datos para modificar la configuracion de los dispostivos de
red.
0 Almacenar los datos y tener un inventario de todos los digpostivos de la
red.

Beneficios
0 Pemited acceso rdpido ala configuracion de todos los dispositivos de
red.

9.1.3. Gegtion del rendimiento (monitorizacion)

Es d conjunto de funciones destinadas a adquirir informacion de:
o El grado de utilizacion de losrecursos de lared
0 El nived de cumplimiento del servicio alos usuarios.

El procedimiento de cdculo de uso de los recursos de la red, se rediza mediante
la recogida de edaditicas y gréficas. Edas edaditicas es conveniente
guardarlas para tener historicos del uso de la red y poder anadizar € ritmo de
crecimiento dd trafico pararedizar ampliaciones.

Pasos:
0 Obtener informacion de la utilizacion actua de los digpostivos de la red
y sus enlaces.
0 Andizar la informacion més relevante para discernir las tendencias de
utilizacion.
0 Establecer limites de utilizacion.
o Smular tréfico paa predecir su comportamiento 'y maximizar su
rendimiento.
Beneficios:
0 Proporciona consgencia en @ servicio y permite corregir problemas
potenciales.

9.1.4. Gestién de la Contabilidad

A veces es |o menos importante y a veces es o mas importante (Red telefonica,
hosting con caudal, etc)

Proporciona las herramientas necesarias para mantener informados alos usuarios
delared dela utilizacion por parte de dlos de los recursos de lamisma

Se hace mediante:

0 La identificacion dd uso de recursos y d intercambio de informacidn
entre diferentes 9 stemas de comunicaciones.

o La informacidn sobre tarifas y limites para ciertos recursos, y la
posibilidad de establecer estos limites.

0 La posbilidad de compartir costos cuando dos o més sitemas de
comunicaciones cooperan en la prestacion de un servicio.
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Pasos:
0 Obtener informacion de la utilizacion de los recursos de lared.
o0 Egablecer cuotas de utilizacion.
0 Redizar d cobro por utilizaciéon de lared.

Beneficios
o Da a conocer la utilizacién de la red para hacerla mas productiva,
permitir medir y reportar la utilizacion de los recursos por los usuarios y
determinar € cogto por utilizacion.

9.1.5. Gestidn de la seguridad

Srve de soporte a la aplicacion de politicas de seguridad. Proporciona los
dguientes mecanismos.
0 Creacion, diminacion y mantenimiento de servicios, acordes a la politica
generd de seguridad.
o0 Didgribucion de lainformacidn de seguridad de usuario
0 Captacion de informaciones de violaciones de la seguridad y de intentos
fdlidos

0 ldentificar lainformacion a proteger.
0 Encontrar los puntos de acceso.
0 Proteger los puntos de acceso.
0 Mantener la seguridad.
Bendficios
o Evita mdos mangos de informacion que pudieran afectar € desempefio
delared o laintegridad de ésta.

9.2. Herramientasde gestiéon dered y SNMP

Sistema de gestion de red: coleccion de herramientas para monitorizar y
controlar lared.
Inicialmente habia dos tendendencias.

0 SNMP: RFC 1157 y potenciada por TCP/IP.

0 CMIP(Common Management Information Protocol)-CMISE: basada en
€l modelo de gestion OS.

SNMP dispone de los siguientes e ementos clave:

0 Edtacion de gestion o gestor: dispondra de una aplicacion o conjunto de
aplicaciones parad andisisy visuaizacion de los datos, recuperacion de
fdlos, etc.

0 Agente software que responde alas peticiones de informacion de la
estacion de gestion, alas peticiones de actuacion y mandainformacion
no solicitada pero importante.

0 Basedeinformacion de gestion, MIB (Management Information Base),
conjunto de objetos (informacion) que € agente guardadel estado de su
equipo y su conectividad.
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0 Protocolo de gestion de red. Enlace entre estacion de gestion y agente.
Tiene que tener tres capacidades clave:
=  Gd: laestacion de gestion obtiene del agente los valores del

MIB.

= Set: laestacion de gestion establece valores del MIB ddl agente.
= Notify: d agente natificala produccion de eventos significativos

alaestacion de gedtion.

Central Site

Management Server
{manager)

Router

(agent)

Intermediate Manager
(managerfagent)

Router
(agent)

FDID
backbone

Router
(agent)

Router

agenl
(agent) g

Router
{agent)

Ethernet

Formato de los paquetes:

Ethernet

Router
(agent)

agent agent

Ethernet

‘ SNMP Protocol Data Unit‘

‘ SNMP Header (Authentication) Data

Name 1: Value 1 | Name 1: Value 1 Name 1: Value 1

e

PDU Type

Request ID [Error S!alu% Error Index Variable Bindings

Version Number

SNMP PDU

Community String

Tema9



Redes de Ordenadores

B I Curso 2001-2002
4° Ingenieria Superior Informética J

2% Campus Ourense- Universidad de Vigo

[ he Ethereal Network Analyzer

File Edit Capture Display Tools

1

F o
i

=10l x|
ﬂelp |

=aTUrnNo

1.1
1.1
R66 445, 71594593 192, 1.1
567 460, 7251468 1592.165.1.1
1.1
1.1

saturno ShMP TRAP-VL
568 460, 728431 192.168. saturno SHMP TRAP-W1
569 4460, 731084 192.168. saturno SHMP TRAP-W1

Nn.|Time ‘Snurce |Destinatinn |F'rnmcn| ||nf|:| ‘
S6d4 445,713342 192,168, SZaTuUrno SHMP TRAF-VL
565 445, 7165814 192.168. SZaTuUrno SHMP TRAF-VL

B Frame 568 (88 on wire, 88 captured)
Ethernet II

H User Datagram Protocol, src Port: snmp (1617, Dst Port: snmptrap (1620

E Simple Network Management Protoco
version: 1

Community: trap

POU type: TRAP-V1

Enterprise: 1.3.6.1.4.1.763.1.56680.2.1
Agent address: 152.168.1.1

Trap type: LINK DOWN

Specific trap type: 6 (0x&)

Timestamp: 4235391

HInternet pProtocol, src addr: 192.163.1.1 (192.168.1.1), Dst Addr: saturno (192.168.1.15)
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Filter: |snmp

j Reset |Simp|e Metwork Management Protocol (snmp)

9.1. SNMPv2 (Smple Network Management Protocol)

SNMPv1 1988. RFC 1157. Es € esténdar de gestion de red.

Es un protocolo que permite generar diferentes MIB en los agentes asi como
permite emitir alos agentes notificaciones no solicitadas (trap). Bastante
diferented SNMPv1.

Protocolo sencillo y consume pocos recursos de red. Asimismo permite la
compatibilidad con cas todos los fabricantes de software de gestion. (Cisco,
Cabletron, HP, etc)

Realmente, SNMPv2 RFC 1442 a 1452. (http://www.hio.hen.nl/rfc/snmp/) no
proporciona gestion de red, sino que dispone de unas lineas para que sea
compatible con cuaquier informacion generada por usuariosy fabricantes.
SNMPV2 es un protocolo paraintercambiar informacion de gestion.

Estructurade la informacion de gestion (SMI). Esuna*“cagpa’ superior que
abstrae la congtruccion de unaMIB. LaMIB puede dmacenar escalaresy tablas
(matrices 2x2). Las MIB tendran tipos de datos generados por € vendedor (s €
dispositivo implementa un agente SNMPv2 de fébrica.
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Element Manager

SNMPv2
manager/agent

SNMPv2
manager/agent

Agent

SNMPvZ agent SNMPvZ agent SNMPvZ agent

Fig. 9.2

Tres dementos clave enla SMI:
o El nivel mas bgo especificalos tipos de datos que se pueden dmacenar.
o El nivel medio, especificalatécnicade definicion de los objetos.
o0 E nivd dto especifica una asociacion mediante identificador Unico con
cada objeto red del sstema.

Funcionamiento dd protocolo
0 El protocolo proporciona un mecanismo paraintercambiar informacion
entre un agente y una estacion de gestion.
0 Sietetiposde PDU’s. SNMP funciona sobre UDP - no confiable.
Puerto 161 UDP.
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PDLU type request-id 0 0 variable-bindings

(a) GetRequest-FDU, GetNextRequest-PDU, SetRequest-PDU, SMNMPy2-Trap-PDU, InformRequest-FDLU

PDL type request-id error-status error-index variable-bindings

(b} Response-PDU

PDL type request-id non-repeaters | max-repetitions variahle-bindings

(ch GetBulk Regquest-PIN

namel valuel name valuel L WA valuer

(d) variable-bindings
Fig9.3

= |dentificativo solicitud (request-id): campo identificador paraque
un gestor relacione | as respuestas de entrada con las solicitudes
de sdlida Tambien permite gestionar duplicados (UDP -
duplicados).

= Variable coleccion, envialos objetos (MIB) dependiendo del tipo
de PDU.

= Gedor “GetRequest” informacion MIB - Agente. Agente
“Responseg’ informacion MIB - Gestor.

= Gedor “SetRequest” dato MIB amodificar > Agente. Agente
“Responsg” informacion nueva > Gestor.

=  Eventoinusud - Agente emite SNMPv2-Trap.

= Gestor agestor “InformRequest”

Fig9.4

Algunas gplicaciones
0 HP Openview
o CiscoWorks
o BMC Software Patrol
0 Tkined (GNU)

Tema9 7



Redes de Ordenadores

4° Ingenieria Superior Informética

1

&
'

Curso 2001-2002

Campus Ourense- Universidad de Vigo

L
tkined 1.3.4 | File Select Edit Structure Icon  Options  IP-Monitor SHMP-Monitor Tools SHMP-Trouble  IP-Trouble Help|
| Select ﬂ S
- 1
HESIZE di dl d2 d3 pi po =i =0
news, dkrz,de
Text

=

Fbszys.ips.ce, tu-bs.de

load 0,617

neus, ibr, cs, th-bs, de

134,169,32 (subnet}

.
a5

124,169,246,32

Serial0 0.01 % EthernetD 0.80

o
Seriall 869 % Ethernet! down

Serial2 0.14 % Ethernet2 1 38

Serial3 669 % Ethernetd dawn

\
load 0,539

0 [l
1 dl d2 d3 pi po =i =0

oker, escape.de

134,169

{class By

rztsl.rz, tu-bhs.de

IS

ciscobs,rz, tu-bs,de

% kenRing0 0.01 %

di d1 d2 d3 pi po =i =0

hewsserver, rrzn, uni-hannover , de

a]

cizcol, rrzn,uni-hannover . de

136,172,110 (subnet?

wangate,dkrz, de

136,172 {class B

20,75 (class BY

uni-han-a4,rtb-nord,win-ip,dfn.de

Ethernet0 0.42 %

]
Asyhc] down  Asynck 005

Aayhcd down

w13 down

Jj

Asyhc2 213 % AsyncS 092 %

Aaync]0 down

Asyhc14 down

L
Asphe3 078 % Asyne? 117 %

Asyhc]1 down

Asyhc15 down

124,169,231 (subnet}

134,169.231,14  rzrhshub.rz,tu-bs,de

agz-ultra-hl, rrzn, uni-hannover ,de

IS
dkrz-a3.rtb-nord,win-ip,dfn.de

Cizcol

I

ciscortb,rz,tu-bs.de

FIDI Ring

0BM Paort 0.00

uby Slot 3 down Hub Slot & down

Asyhcd down  AsyhcB 0.08 % Asyncl2 011 % dsynclB 20,79 %

Hub Slot 1 down Hi

uby Slot 4 down Hub Slot 7 down

gbf-gate ‘ng—b.raunschwa ig.de

188.1 {class B}

Cigegl

agswan, RRZM, Uni-Hanhove

Hannoverd WiN-TF.IFN,. IE
unreachable

193,175.4 (class O3

GBF-Braunzchweig.Hannoverl MiH-IP

Hub Slot 2 down Hub Slot 5 down

Hub Slot & down

192,175,244 {class L)

Fig 9.4
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