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TEMA 8

SEGURIDAD

Dos planteamientos diferentes:

0 Seguridad delos datos. estareferidaalaintegridad y autenticidad de los
datos que trangitan através de redes de comunicaciones.

0 Seguridad de lasredes. edtareferidaala proteccion de dispostivosy
redes privadas en general ante ataques externos orientados a su
corrupcion o captura de datos internos, asi como a la destruccion de los
servicios que dichas redes ofrecen a Internet.

8.1. SEGURIDAD DE LOSDATOS

Conjunto de conceptos y protocol os para asegurar la confidencididad de la
informacion que viga por las redes.

Inicia mente los datos estaban orientados a correo eectronico y comparticion de
impresoras y documentos. Ahora las redes transmiten datos de millones de
personas que realizan transacciones bancarias, compras, declaraciones de
impuestos etc.

L os problemas de seguridad de los datos se pueden dividir en:

0 Secreto: informacidn accesible solo para entes autorizados.

o Vdidacion delaidentificacion: identificacion dd ente autorizado

0 No repudio (firmas): que lainformacion sealaorigind dd emisor.

0 Control delaintegridad: los recursos de un computador solo sea
modificable por entes autorizados

En € temade seguridad de los datos, cada capa puede contribuir, pero la
vaidacion de laidentificacion y € no repudio solo se controla desde la capa de
aplicacion.

Tipos de ataques:.

0 Atague pasivo: son escuchas'y monitorizaciones sn modificacion de los
datos. Dificil de detectar, pues no modifican los mensgjes. La solucion es
la prevencion.

o Ataque activo: modificacion dd flujo de datos o creacidn de flujos
falsos.

Passive r Intrud ] Active
intruder ! “ I nrucer intruder
just can alter

listens messages
: Encryption = F Decryption :
Plaintext, P —— methiod | L method ————- Plaintext
I Ciphertext, C = E,(P) ]
Encryption Decryption
key, k key
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8.1.1. Cifrado tradiciona o convenciona

Esd cifrado mas utilizado

El méodo genera de cifrado es conocido, es decir, d dgoritmo de cifrado es
publico.

El secreto real eslaclave, y su longitud es un aspecto importante del disefio.
Cuanto mayor sealaclave, mayor sera e factor de trabgjo (tiempo) para
cestifrar d mensge. Para descifrar |as claves hay dos procedimientos:

0 Criptoandiss (“arte’ de decifrar): se sude disponer de dguna
informacion previadd mensge, de mensgecifradoy delas
caracterigticas del agoritmo.

0 Fuerzabruta: comprobar todas |as claves posibles. En claves de 32 hits,
se locdiza esta en maguinas modernas en unos minutos. Claves de 128
bits son necesarios billones de afios.

Dos tipos genéricos de cifrados (algoritmos):
o Cifrado por sudtitucion: sustitucion monodfabética
o Cifrado por trangposicion y transformacion: reordenacion afabética

seeret key shared by Secret key shared by
sender and recipient sender and recipient
Transmitted

ay h .
@ ciphertext > @

Plaintext Plaintext
;:““T Encryption algorithm Decryption algorithm .:,I:I :..:
P e, DES) ireverse of encryption P

algorithmn)
Fig. 8.2

8.1.2. Cifrado Moderno
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Se basa en las mismasidess que d cifrado tradiciond (sutituciony
trangposicion), pero con un agoritmo tan complicado y rebuscado que €
criptoandisis serdinocuo contra .

Las trangposiciones y sudtituciones se pueden implementar con circuitos

sencillos.

La potenciared se hace aparente cuando ponemos en cascada una serie de cgjas
paraformar un cifrado de producto.
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Como gemplo lafigura 8.2 indica cgjastipo P (trangposicion) y tipo S
(sudtitucion). El gpartado (a) indica una transposicion normal, e apartado (b)
hace una converson binaria - decima (8 cifras), unatrangposcion y una
deconversion. S la entrada es 01234567:
0 (a) sade 36071245
0 (b) sde 24506713

Algoritmo DES (Data Encription Standart)
0 Esundgoritmo moderno por etapas. Utilizad dgoritmo DEA.
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8.1.3

0 Fue desarrollado por IBM y adoptado por € gobierno de EE.UU. Este
hecho trgo mucha controversa, pues diversos estudios indican que
puede ser descifrado con muchas méguinas pequefies.

o0 En 1998 con una méguina de Z0.000 ddlares fue descifrada la clave en
menos de 3 dias y se declar6 muerto para agencias. Sigue utilizandose en
corporaciones que no necesitan muy alta seguridad de sus datos.

o0 Trasd seutilizd d DES por etgpas (DES triple) y otros agoritmos.

Dispositivos de cifrado:

Cifrado de enlace: solo en Wan's privadas. Se usa para cifrar las cabeceras de
direccionamiento. Es vulnerable en los nodos, pues estos tienen que decifrar €
paquete para leer la cabecera de direccionamiento y poder encaminarlo. Es caro
pues hay que poner dispositivos en cada enlace.

Cifrado extremo a extremo: @ proceso de cifrado-descifrado se redliza en los
sstemas findes. El destino comparte una clave con d origen, por lo que puede
decifrar  mensge.

Packet-switching
network

. = end-to-end encryption device

O = link encryption device

PSN = packet switching node

Fig. 8.5

8.1.4. Distribucion de Claves

Tema8

Este es un problema critico, pues en € cifrado tradiciond y moderno, las claves
las conocen tanto & emisor como d receptor. El problema esta en la distribucion
delaclave.
En la digribucion de claves entre un computador A y otro B hay cuatro
OpCiones.

0 A puede sdleccionar unaclave y entregarla directamente a B.

0 Una tercera parte neutra selecciona la clave y la entrega directamente a A

y aB.
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0 S Ay B ya han tenido comunicacion cifrada, se usa la clave previa para
latransmison de ladave nueva
0 S Ay B tienen conexidn cifrada a C, C es quien entrega laclave aA y a

B.

frecuencia.

1. Host sends packet requesting connection KDC
2. Front end buffers packet; asks KDC for session key
3. KDC distributes session key to both front ends

4. Buffered packet transmitted

La Ultima solucién es la mas Optima en caso de distribucion de claves entre
muchos computadores y en caso en que se didribuyan claves con bagtante

Laimplementacidn es como sSgue

o Inicidmente hay que distinguir entre dos tipos de claves.

FEP = front end processor

KDC = key distribution center

HOST

Clave de sesdn: clave que se usa durante una conexion logica
entre los computadores A y B.

Clave permanente: clave que e utiliza entre e computedor A 0 B
y d compuador C. Se usa con € objetivo de distribuir claves de
Ls0n.

HOST

network

Fig. 8.6

KDC o CDC: Centro de digtribucién de claves. Es d que
proporciona claves de sesion alos computadores autorizados.

FEP o PF. Procesador Frontal. Redliza € cifrado extremo a
extremo y obtiene las claves de sesidn en representacion del hogt.
Actuamente suele ser una capa de software dentro del host.

A envia un paguete a C solicitando conexion a B. El procesador
fronta (implementa d dgoritmo) dmacena los paguetes hagta
gue se edtablezca la conexion.

S d CDC gprueba la solicitud de conexidn, genera una clave de
sesi0n y laentregaalos dos hosts.

El PF emisor libera los paguetes y se establece la comunicacion
cifrada con la clave de sesdn dada por € CDC entre los dos
hosts.

8.1.5. Algoritmos de clave publica. PKI

Tema8
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Surgieron por la problemética de distribucion de claves. El problema no es solo
de distribucion de la clave sno ademés de dmacenamiento de la misma
Surgieron en 1976 en la Universdad de Sanfford (Diffie y Hellman) y supuso
unarevolucion en la criptografia en sus miles de afios de historia
Egén fundamentados en d hecho de que las claves de cifrado (D) y de
descifrado (E) sean diferentes 'y tienen que cumplir 3 requisitos:

o D(E(P)=P.

0 Esexcesvamente dificil deducir D deE.

0 D no puede destifrarse 9 d intruso puede cifrar textos plancs.

Ejemplo de funcionamiento:

0 Ana quiere recibir mensges secretos, para €lo genera dos claves, Ea y
Da, que cumplen los requisitos anteriores. El dgoritmo y la clave Ea s
hacen publicos. Solo la clave Da permanece privada.

0 Juan quiere enviar un mensge P cifrado a Ana Coge la clave Ea y le
aplicad dgoritmo publico d texto aenviar EQP).

o Como solo Ana dispone de la clave Da, aplica d dgoritmo y descifra €
mensge. Da(Ea(P)) = P

.]n:l-

g

Alice"s public Alice 's private
ke kv
—_— Tran=mitted
—— |;||'|-h|r'rh_'\1
— - —»
=
Plainlex] - ; ; ; Flaintesl
inout Fncryptisn algoerithm Decryvption algorithm il
| (e, HaA) {eeverse of encrypiion !
alorithm)

Algoritmo RSA (Rivest, Shamir, Adleman)
0 Estabasado en prinicipios mateméticos de |la teoria de niUmeros.
0 Sdeccion de claves:
= Sdeccionar dos nimeros primos grandes, p Yy g (generdmente
mayores de 10'%°).
= Cdcular n=p*q, z=(p-1)*(q-1)
= Encontrar etal quee*d=1modz (e/e*d=1+m*z
m Entero)

Tema8 6
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= Cifradoy descifrado.
SE divide d mensge en bloques de tamafio k bits, donde
2°<n.
Cdculamos:
0o C=P°modn C=mensgje cifrado,
P=mensge origind
o P=CYmodn
0 Asi la clave plblicaes (en) y la clave privada es
(dn).

0 La seguridad dd método se basa en la dificultad de factorizar nimeros
grandes. La factorizacion de un nimero de 200 digitos puede requerir
con méguinas actuaes (2002) 400 millones de afios.

0 Se utiliza en las a&ess de privacidad, digribucion de daves y
autentificacion (firma eectronica)

0 No es mgor un sstema de clave smétrica con respecto a uno de clave
publicaen lo que serefiere d criptoandiss.

Firmas digitales (Firma electronica)
o Aplicacién directa de dgoritmos de clave publica
0 H mensge s autentifica en términos de la fuente e integridad de los
datos.
o El mensge no esta protegido contra escuchas, sno contra fasficacion,
pues cudquiera puede descifrar d mensgje con clave pablica

j:‘: Juy -
aike Biah

Hoh's private Bash's pukdic
key by

Tran=mitied

— % S
E—0x cipheriexi ——
—— —
ri
Plaindext . \ E . : Flaintest

- Foniry plivan algporithm ey pleon ulzorithm
I|'||:|!|t : 5 i I.II.IE|MI|.

(ed,, R5A) {reverse o enoryption

alporithm)

0 Funcionamiento bésico:
= Juan quiere enviar un mensgje autentificado para Ana

Tema8 7



Redes de Ordenadores n'T | Curso 2001-2002
4° Ingenieria Superior Informética J =t ik Campus Ourense- Universidad de Vigo
Eey

= Juan encripta € mensge con su clave privada Solo @ puede
encriptarlo de esaforma

= Ana recibe d mensge y utliza la cdave plblica de Juan para
desencriptarlo. Sid resultado es legible, tiene la certeza de que ha
sdo Juan quien lo ha enviado.

Infraestructuras de clave publicas PKI

0 Sisema requerido para proveer cifrado de clave publica y servicios de
firmadigitd.

o Cadavez masusados

0 Sirve para dar esos sarvicios a miltiples aplicaciones actudes, correo-eg,
formularios Web, etc

0 En gened = utiliza un sstema de entidades certificadoras jerarquico o
peer-to-peer.

8.2. SEGURIDAD DE LASREDES

Zona de riego: todas las redes y maguinas a las que es posble acceder
directamente através de unared externa (internet).

La seguridad de la zona de riesgo, se hace sobre la red, pues hacerla sobre todos
los hosts es arduo y poco fiable,

Politica de seguridad: € conjunto de intereses de seguridad a 0s que esta sujeta
una red. (Que guardar, que auditar, que proteger, cuanto cuesta, etc). Dos
politicas diferentes en términos genéricos:

0 Todo lo que no esd explicitamente prohibido esta permitido. Politica
liberd, mas ariesgada y con auditorias continuas para ser redmente
efectiva como palitica de seguridad.

0 Todo lo que no edd explicitamente permitido esta prohibido. Politica
conservadora

Hay un RFC que tratael tema: RFC 1244.

Arquitectura de segurided: dispodstivos tanto  hardware como  software
implementados para edtablecer la politica de seguridad. Normamente son
Firewdls (hardware o software). Proporciona un control y auditoria del acceso a
los diferentes sarvicios de la red, habilitando un mecanismo que permita o
blogquee de modo sdlectivo d tréfico entre las redes internas y externas.

La seguridad est& centrada en la entrada a las redes privadas y no a la sdida de
las mignas, edando no obdante ambas muy ligadas e implemntandose
soluciones conjuntas.

8.2.1. Frewdls

Tema8

El concepto defirewal es bastante genérico, resumiendose en dos tipos.

0 Routers de sdeccion: disponen de capacidad de seleccionar paguetes
basandose en criterios como € protocolo, @ puerto, direccion, campos de
control etc. Se suelen fabricar en conjunto hardware-firmware y abarcan
las 3 capas inferiores del moddo TCP/IP. A nivel Software estan para
Linux (LRP) “iptables, ipchans ipfwadmin”. Normamente lo que
vienen de fébrica, no tienen posibilidad de auditoria



Redes de Ordenadores

I Curso 2001-2002

&'
4° Ingenieria Superior Informética ] l_ F ik Campus Ourense- Universidad de Vigo
&

(0]

Gateways de Firewal: dgan subir los paquetes de la capa de transporte
hasta la de gplicacion para disponer de mas informacion. Suelen ser
proxysy proporcionan mecanismos para requerir autentificacion.

|

-

Router de Seleccién Redes internas
Firewall

Redes externas

APLICACION Aplicacion APLICACION
TCP Transporte Firewall TCP
P Red (IP) P
MAC Acceso al Medio MAC
FISICA FISICA | FISICA Router Selecc FISICA

8.2.2. Arquitecturas basicas de seguridad.

Badgtion hogt: equipo identificado por @ administrador como punto critico de
seguridad. Requiere politicas de seguridad de sistema especificas, como:

(0]

O OO0 O

Eliminar cuentas de usuario superfluas.

Eliminar demonios de apertura de puertos superfluos.
Activar auditorias (logs).

Desactivar |as funciones de reenvio TCP/IP.
Revisiones frecuentes y actudizacionesy parcheos.

Suelen ser equipos con adgun tipo de servicio a las redes externas (Servidores
Web, de aplicaciones, ftp, o incluso € propio firewall, etc.).

DMZ (De-Militarized Zone ozona desmilitarizada): zona entre un router de
seleccion y unared interna que tiene equipos no considerados criticos.

Todas las arquitecturas estan fundamentadas en las consecuencias que tendria un
fdlo en laseguridad.

Algunas arquitecturas.

(0]

Tema8

Solo router de sdleccién:
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Redes Externas k” ,— 4 Redes Internas
Router de Seleccién :

En esta configuracion, los paquetes son filtrados a nivel de las tres capas inferiores del
conjunto TCP/IP. En caso de “destruccion” dd router, seria muy dificil de descubrir y
todalared privada quedariad descubierto.

0 SoloBastion Host

‘ -
/
Redes Externas f N e v Redes Intemas
Bastion Host :

T
\]

=]

L as posibilidades son mayores:

Se puede hacer que sea un firewal de aplicacion, permitiendo € acceso asolo
agunas aplicaciones, o habilitar un acceso muy protegido desde € cud se puedaver la
red exterior.

Permite mantener log’ s de las acciones que se estén acometiendo, pudiendo
tomar medidas oportunas. Se desabilitael IP_forwarding.

S se ataca tiene consecuencias parecidas d router de seleccidn.

0 Router de sdleccidony Bagtion Host. Zona DMZ

Tema8 10



Redes de Ordenadores

4° Ingenieria Superior Informética

C U Curso 2001-2002
J ok ik Campus Ourense- Universidad de Vigo
L
i
Servidor Web

;

Redes Externas

Router de Seleccion

‘ ‘ ZONA DMZ

Bastion Host P Redes Internas

Solucion mgor que las anteriores, dgjando una zona menos redtringida para € acceso
pues srve d publico en genera y zona de acceso redtringido para aplicaciones y
serviciosinternos. Un esquema de capas seria

[=

Redes Internas

APLICACION

TCP

P

MAC

FISICA

DMZ
Redes Externas t“‘}’-’;
Router de Seleccion bastion Host
‘REGLAS DE FILTRADO
4
APLICACION REGLAS DE FILTRADO Aplicacién
TCP Transporte
P Red (IP) Red (IP)
MAC Acceso al Medio Acceso al Medio
FISICA FISICA | FISICA FISICA | FisicA | |
Router Selecc Bastion Host
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