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Post Office Protocol – Version 3 (POP3)

Das Post Office Protocol – Version 3 (POP3) erlaubt einer Workstation einen dynamischen Zugang zu einer Mailbox auf einen Serverhost in einer nützlichen Art und Weise. 

Das POP3 Protokoll wird verwendet, um einer Workstation Mails abholen, die auf einem Server aufbewahrt werden, zu gewähren. POP3 beabsichtigt keine Manipulationsoperationen von Mails auf einem Server; die Mails werden hinunter geladen und dann gelöscht. Ein fortschrittliches (und komplexes) Protokoll ist IMAP4.

Begriffserklärung:

· „Clienthost“ verweist auf einen Host der einen POP3-Service verwendet

· „Serverhost“ verweist auf einen Host welcher das POP3-Service anbietet

Eine POP3-Sitzung besteht aus mehreren Zuständen:

1) AUTHORIZATION State – der Client identifiziert sich

2) TRANSACTION State – Client und Server kommunizieren

3) UPDATE State – TCP-Verbindung wird geschlossen

Am Anfang startet der Serverhost das POP3-Service auf dem TCP-Port 110.

Wenn ein Clienthost diesen Service verwenden will, richtet er eine TCP-Verbindung mit dem Serverhost ein. Wenn diese Verbindung eingerichtet ist, sendet der POP3-Server eine Begrüßung. Der Client und POP3-Server wechselt dann Kommandos and Antworten aus, bis die Verbindung geschlossen oder abgebrochen wird.

In POP3 bestehen Kommandos aus einem Kennwort, möglicherweise wird dieses von ein oder mehreren Argumenten gefolgt. Alle Kommandos werden mit einem CRLF Paar „CRLF.CRLF“ beendet. Kennwörter und Argumente bestehen aus ASCII-Charakter. Kennwörter und Argumente sind getrennt von einem einzelnen SPACE-Charakter. Kennwörter sind drei oder vier Charakter lang. Jedes Argument darf 40 Charakter lang sein.
In POP3 bestehen Antworten aus einem Statusanzeiger und einem Kennwort, möglicherweise folgen noch zusätzliche Informationen. Alle Antworten sind mit einem CRLF Paar beendet.

Antworten dürfen 512 Charakter lang sein, inklusive dem CRLF - Abschluss. 
Es gibt zwei Statusanzeiger: positiv („+OK“) und negativ („-ERR“). Server MÜSSEN das „+OK“ und „-ERR“ in Großbuchstaben senden.

Antworten bestehen bei bestimmten Kommandos aus mehreren Zeilen. In diesen Fällen, wird nach dem senden der ersten Zeile, von einer Antwort und einem CRLF, jede zusätzliche Zeile, mit je einem CRLF Paar beendend gesendet. Wenn alle Zeilen von einer Antwort gesendet wurden, wird eine letzte Zeile gesendet, die aus einem endenden octet (dezimal Code 046, „.“) und einem CRLF Paar besteht.
Jeder Nachricht ist eine Nachrichtennummer und Nachrichtengröße zugewiesen.
Die Nachrichtennummern sind fortlaufend aufsteigend.

Die Nachrichtengröße wird in octets angegeben.

In POP3 Kommandos und Antworten, werden alle Nachrichtennummern und Nachrichtengrößen in Base-10 (d.h. dezimal) ausgedrückt.

Ein Server MUSS mit einem negativen Statusanzeiger antworten, wenn:

· das Kommando nicht wieder erkannt wird

· nicht implementiert oder

· syntaktisch ungültig ist oder

· die Sitzung befindet sich in einem ungültigen Zustand

Ein POP3 Server DARF einen interaktiven automatischen Logout Timer haben. Dieser Timer MUSS mindestens 10 Minuten dauern. Der Empfang von einem Kommando von dem Client, während des Intervalls sollte genügen um den automatischen Logout Timer zurückzustellen. Wenn der Timer abläuft, geht die Sitzung nicht in den UPDATE Zustand—der Server sollte die TCP Verbindung schließen ohne Nachrichten zu verschieben oder Antworten zum Client zu senden.
Kommandos:
QUIT - Mögliche Antwort: +OK

Optionale im AUTHORIZATION State:

USER name 
- Argument: Username
- Beschreibung: Einloggen eines Benutzers.
- mögliche Antwort: +OK Username der Mailbox; -ERR kein gültiger Username

Bsp:
	C: USER frated

S: -ERR sorry, no mailbox for frated here
	C: USER mrose

S: +OK mrose is a real hoopy frood


PASS string
 - Argument: Passwort

- Beschreibung: Eingabe des Passwortes (zugehörig zum Benutzernamen).

- mögliche Antwort: +OK eingeloggt; -ERR ungültiges Passwort; -ERR einloggen fehlgeschlagen

Bsp:
	C: USER mrose

S: +OK mrose is a real hoopy frood

C: PASS secret

S: -ERR maildrop already locked
	C: USER mrose

S: +OK mrose is a real hoopy frood

C: PASS secret

S: +OK mrose's maildrop has 2 messages (320 octets)


TRANSACTION State:

STAT  - Beschreibung: Sagt welche Mail gerade bearbeitet wird, „drop listing“.
- mögliche Antwort: +OK nn…Nachrichtennummer mm…Nachrichtengröße
Bsp: 

C: STAT

S: +OK 2 320
LIST  [msg] 
- Argumente: Nachrichtennummer
- Beschreibung: Listet entweder alle Nachrichten (Nachrichtennummer und octets) auf, oder nur die gewünschte Nachricht mit ihren octets.

- mögliche Antworten: + OK scan listing folgt; -ERR keine gefunden Nachricht

Bsp:
	C: LIST

S: +OK 2 messages (320 octets)
S: 1 120

S: 2 200
	C: LIST 2

S: +OK 2 200

C: LIST 3

S: -ERR no such message, only 2 messages in maildrop


RETR msg 
- Argumente: Nachrichtennummer

- Beschreibung: Zeigt die Nachricht an, die du sehen willst.

- mögliche Antworten: +OK Nachricht folgt; -ERR keine Nachricht gefunden

Bsp:

C: RETR 1

S: +OK 120 octets

S: <der POP3 Server sendet die ausgewählte Nachricht>

DELE msg 
- Argument: Nachrichtennummer

- Beschreibung: Löscht die gewünschte Nachricht.

- mögliche Antwort: +OK Nachricht gelöscht; -ERR keine Nachricht gefunden

Bsp:
	C: DELE 1

S: +OK message 1 deleted
	C: DELE 2


S: -ERR message 2 already deleted


NOOP - Beschreibung: Damit kann man feststellen, ob die Verbindung noch aufrecht ist.

- mögliche Antwort: +OK

Bsp:

C: NOOP

S: +OK
RSET  - Beschreibung: Aktualisiert die Anzeige von Nachrichten.

- mögliche Antworten: +OK

Bsp:

C: RSET

S: +OK maildrop has 2 messages (320 octets)

Optionale:
TOP msg n 
- Argumente: Nachrichtennummer; Anzahl der Nachricht

- Beschreibung: Zeigt kurz Informationen der Nachricht. 

- mögliche Antworten: +OK oberer Teil der Nachricht (Header) folgt; -ERR die gewünschte Nachricht würde nicht gefunden

Bsp:

	C: TOP 1 10

S: +OK

S: <der POP3 Server sendet den Header und die ersten 10 Zeilen der Nachricht>
	C: TOP 100 3

S: -ERR no such message


UIDL [msg] 
- Argumente: Nachrichtennummer

- Beschreibung: Kennnummer der gewünschten Nachricht.

- mögliche Antwort: +OK unique-id listing folgt; -ERR gewünschte Nachricht nicht gefunden

Bsp:
	C: UIDL

S: +OK

S: 1 whqtswO00WBw418f9t5JxYwZ

S: 2 QhdPYR:00WBw1Ph7x7
	C: UIDL 2

S: +OK 2 QhdPYR:00WBw1Ph7x7
	C: UIDL 3

S: -ERR no such message, only 2 messages in maildrop



Seite 3/3

