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TCP/IP

Geschichte des Internets – Entstehung von TCP/IP

Gegen Ende der sechziger Jahre, („kalter Krieg“), wurde vom US-Verteidigungsministerium (Department of Defence - DoD) eine Netzwerktechnologie gefordert, die vor allem gegenüber Ausfällen sicher ist. 

Um die geforderte Zuverlässigkeit des Netzes zu erreichen, beschloss man, das Netz als ein paketvermitteltes Netz (packet-switched network) zu gestalten. 

Ende 1969 wurde ein experimentelles Netz, das ARPANET, in Betrieb genommen.

1974 ( Entwicklung der TCP/IP-Protokolle bzw. des TCP/IP-Modells

1983 wurde das ARPANET aufgeteilt (MILNET = militärischer Teil, ARPANET = Forschungsteil)

Nachdem TCP/IP das einzige offizielle Protokoll des ARPANET wurde, nahm die Zahl der angeschlossenen Netze und Hosts stark zu. 

Die Sammlung von Netzen, die das ARPANET darstellte, wurde zunehmend als Netzverbund betrachtet. Dieser Netzverbund wird heute allgemein als das Internet bezeichnet. Das was das Internet zusammenhält, sind die TCP/IP-Protokolle. 

Das TCP/IP-Referenzmodell

Das TCP/IP-Referenzmodell ist benannt nach den beiden primären Protokollen TCP und IP. Das TCP/IP-Modell ist zeitlich vor dem OSI-Referenzmodell entstanden, deshalb sind auch die Erfahrungen des TCP/IP-Modells mit in die OSI-Standardisierung eingeflossen. Das TCP/IP-Referenzmodell besteht im Gegensatz zum OSI-Modell aus nur vier Schichten.

Ziele der Architektur wurden bei der Entwicklung definiert: 

· Unabhängigkeit von der verwendeten Netzwerk-Technologie

· Unabhängigkeit von der Architektur der Hostrechner

· Universelle Verbindungsmöglichkeiten im gesamten Netzwerk

· Ende-zu-Ende-Quittungen (Bestätigung)

· Standardisierte Anwendungsprotokolle
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Die TCP/IP-Protokoll-Architektur
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Daten, die von einem Applikationsprogramm über ein Netzwerk versendet werden, durchlaufen den TCP/IP-Protokollstapel von der Applikationsschicht zur Netzwerkschicht. Von jeder Schicht werden dabei Kontrollinformationen in Form eines Protokollkopfes (header) angefügt. Diese Kontrollinformationen dienen der korrekten Zustellung der Daten. Das Zufügen von Kontrollinformationen wird als Einkapselung (encapsulation) bezeichnet.  
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Innerhalb der Schichten des TCP/IP-Modells werden Daten verschiedenen benannt, da jede Schicht auch ihre eigenen Datenstrukturen hat. 
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Netzwerkschicht

Die Netzwerkschicht ist die unterste Schicht des TCP/IP-Modells. Protokolle, die auf dieser Schicht angesiedelt sind, legen fest, wie ein Host an ein bestimmtes Netzwerk angeschlossen wird und wie IP-Pakete über dieses Netzwerk übertragen werden. 

Im Gegensatz zu den Protokollen der höheren Schichten des TCP/IP-Modells, müssen die Protokolle der Netzwerkschicht sich auf die Details des verwendeten Netzwerks - wie z.B. Paketgrößen, Netzwerkadressierung, Anschlusscharakteristiken etc. - beziehen. Die Netzwerkschicht des TCP/IP-Modells entspricht also dem Physical u. dem Data Link Layer, im OSI-Modell. 

Die Protokolle der Netzwerkschicht sind allerdings nicht im TCP/IP-Modell definiert. Es werden hier vielmehr bestehende Standards verwendet und in das Modell aufgenommen. 
Internet-Schicht

Internet Protokoll (IP)

IP stellt die Basisdienste für die Übermittlung von Daten in TCP/IP-Netzen bereit. Hauptaufgaben des Internet Protokolls sind die Adressierung von Hosts und das Fragmentieren von Paketen. 

Die Funktionen von IP sind: 

· Die Definition von Datengrammen, welche die Basiseinheiten für die Übermittlung von Daten im Internet bilden. 

· Definition des Adressierungsschemas. 

· Übermittlung der Daten von der Transportebene zur Netzwerkschicht. 

· Routing von Datengrammen durch das Netz. 

· Fragmentierung und Zusammensetzen von Datengrammen. 

IP ist ein verbindungsloses Protokoll, d.h. zur Datenübertragung wird keine Ende-zu-Ende-Verbindung der Kommunikationspartner etabliert. Ferner ist IP ein unzuverlässiges Protokoll, da es über keine Mechanismen zur Fehlererkennung und -behebung verfügt. Unzuverlässig bedeutet aber keinesfalls, dass man sich auf das IP Protokoll nicht verlassen kann. Unzuverlässig bedeutet in diesem Zusammenhang lediglich, dass IP die Zustellung der Daten nicht garantieren kann. Sind die Daten aber beim Zielhost angelangt, sind diese Daten auch korrekt. 

IP-Datengramm

Die TCP/IP-Protokolle wurden entwickelt, um Daten über ein paketvermittelndes Netz (wie dem ARPANET) zu übertragen. Ein Paket ist ein Datenblock zusammen mit den Informationen, die notwendig sind, um sie dem Empfänger zuzustellen. Das Datengramm (datagram) ist das Paketformat, das vom Internet Protokoll definiert ist. Ein IP-Datengramm besteht aus einem Header und den zu übertragenden Daten. Der Header hat einen festen 20 Byte großen Teil, gefolgt von einem optionalen Teil variabler Länge. Der Header umfasst alle Informationen, die notwendig sind, um das Datengramm dem Empfänger zuzustellen. Ein Datengramm kann theoretisch maximal 64 KByte groß sein, in der Praxis liegt die Größe ungefähr bei 1500 Byte (das hängt mit der maximalen Rahmengröße des Ethernet-Protokolls zusammen). 
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Version: 

Das Versions-Feld enthält die Versionsnummer des IP-Protokolls. Die derzeitige Versionsnummer ist 4, aber die Version 6 des IP Protokolls befindet sich bereits in der Erprobung.

Length: 

Das Feld Length enthält die Länge des Protokollkopfs, da diese nicht konstant ist. Der kleinste zulässige Wert entspricht 20 Byte; in diesem Fall sind im Header keine Optionen gesetzt. Die Länge des Headers kann sich durch Anfügen von Optionen aber bis auf 60 Byte erhöhen. 

Type of Servive: 

Über das Feld Type of Service kann IP angewiesen werden Nachrichten nach bestimmten Kriterien zu behandeln. Als Dienste sind hier verschiedene Kombinationen aus Zuverlässigkeit und Geschwindigkeit möglich. In der Praxis wird dieses Feld aber ignoriert, hat also den Wert 0. 

Total Length: 

Enthält die gesamte Paketlänge, d.h. Header und Daten. 

Identification: 

Über das Identifikationsfeld kann der Zielhost feststellen, zu welchem Datengramm ein neu angekommenes Fragment gehört. Alle Fragmente eines Datengramms enthalten die gleiche Identifikationsnummer, die vom Absender vergeben wird. 

Flags: 

Mit dem DF-Bit wird signalisiert, dass das Datengramm nicht fragmentiert werden darf. Mit dem MF-Bit wird angezeigt, ob einem IP-Paket weitere Teilpakete nachfolgen. Dieses Bit ist bei allen Fragmenten außer dem letzten gesetzt. 

Fragment Offset: 

Der Fragmentabstand bezeichnet, an welcher Stelle relativ zum Beginn des gesamten Datengramms ein Fragment gehört. 

Time to Live: 

Das Feld Time to Live ist ein Zähler, mit dem die Lebensdauer von IP-Paketen begrenzt wird. Zulässig ist eine maximale Lebensdauer von 255 Sekunden (8 Bit). Der Zähler muss von jedem Netzknoten, der durchlaufen wird um mindestens 1 verringert werden. Enthält das Feld den Wert 0, muss das Paket verworfen werden: damit wird verhindert, dass ein Paket endlos in einem Netz umherwandert. 

Protocol: 

Enthält die Nummer des Transportprotokolls, an welche das Paket weitergeleitet werden muss. Die Nummerierung von Protokollen ist im gesamten Internet. 

Header Checksum: 

Dieses Feld enthält die Prüfsumme der Felder im IP-Header. Die Nutzdaten des IP-Datengramms werden aus Effizienzgründen nicht mit geprüft. 

Source Address, Destination Address: 

In diese Felder werden die 32-Bit langen Internet-Adressen zur eingetragen. 

Options und Padding: 

Das Feld Options wurde im Protokollkopf aufgenommen, um die Möglichkeit zu bieten das IP-Protokoll um weitere Informationen zu ergänzen, die im ursprünglichen Design nicht berücksichtigt wurden. Das Optionsfeld hat eine variable Länge. 

Das Feld Padding ist dazu da um zu prüfen, dass der Header an der richtigen Stelle aufhört bzw. die Daten beginnen.

Adressierung auf der Internet-Schicht

4 verschiedene Adressen werden benötigt:

1. Netzwerkadresse

2. Internet-Adresse 

3. Transportprotokoll-Adresse 

4. Portnummer 

Protokollnummern

IP verwendet Protokollnummern, um empfangene Daten an das richtige Transportprotokoll weiterzuleiten. Die Protokollnummern sind im gesamten Internet einheitlich. 

Bsp.: 
Empfängt IP ein Datengramm, in dessen Header als Protokollnummer 6 eingetragen ist, so werden diese Daten an das Transmission Control Protocol weitergeleitet; ist die Nummer 17, werden die Daten an das User Datagram Protocol weitergeleitet etc.
Internet Control Message Protocol

Das Internet Control Message Protocol (ICMP) ist Bestandteil jeder IP-Implementierung und hat die Aufgabe Fehler- und Diagnoseinformationen für IP zu transportieren. 

Transportschicht

Die beiden wichtigsten Protokolle der Transportschicht sind das Transmission Control Protocol (TCP) und das User Datagram Protocol (UDP). 

Transmission Control Protocol (TCP)

Das Transmission Control Protocol (TCP) ist ein zuverlässiges, verbindungsorientiertes, Bytestrom Protokoll. Die Hauptaufgabe von TCP besteht in der Bereitstellung eines sicheren Transports von Daten durch das Netzwerk. 

Das Transmission Control Protocol stellt die Zuverlässigkeit der Datenübertragung mit einem Mechanismus, der als Positive Acknowledgement with Re-Transmission (PAR) bezeichnet wird, bereit. Dies bedeutet, dass das System, welches Daten sendet, die Übertragung der Daten solange wiederholt, bis vom Empfänger der Erhalt der Daten quittiert bzw. positiv bestätigt wird.
Die Dateneinheiten, die zwischen den sendenden und empfangenden TCP-Einheiten ausgetauscht werden, heißen Segmente. Ein TCP-Segment besteht aus einem Header und den zu übertragenden Daten.
In jedem dieser Segmente ist eine Prüfsumme enthalten, anhand derer der Empfänger prüfen kann, ob die Daten fehlerfrei sind. Im Falle einer fehlerfreien Übertragung sendet der Empfänger eine Empfangsbestätigung an den Sender. Andernfalls wird das Datengramm verworfen und keine Empfangsbestätigung verschickt. Ist nach einer bestimmten Zeitperiode (timeout-period) beim Sender keine Empfangsbestätigung eingetroffen, verschickt der Sender das betreffende Segment erneut. 

TCP ist ein verbindungsorientiertes Protokoll. Verbindungen werden über ein Dreiwege-Handshake (three-way handshake) aufgebaut. Über das Dreiwege-Handshake werden Steuerinformationen ausgetauscht, welche die logische Ende-zu-Ende-Verbindung aufbauen. 
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Zum Beenden der Verbindung tauschen die beiden Host wiederum einen Dreiwege-Handshake aus, bei dem das FIN-Bit zum Beenden der Verbindung gesetzt ist. Der Verbindungsaufbau verläuft nicht immer ohne Probleme. 

Der TCP-Header


Source-/Destination-Port: 

Die Felder Source Port (Quellport) und Destination Port (Zielport) adressieren die Endpunkte der Verbindung = jeweils 16 Bit.

Sequence Number, Acknowledgement Number: 

Die Nummern geben die Stellung der Daten des Segments innerhalb des in der Verbindung ausgetauschten Datenstroms an. Die Sequenznummer gilt in Senderichtung, die Bestätigungsnummer für Empfangsquittungen. Bei der Datenübertragung wird die Sequenznummer vom Absender jeweils um die Anzahl der bereits gesendeten Bytes erhöht. 
Mit der Quittungsnummer gibt der Empfänger an, bis zu welchem Byte er die Daten bereits korrekt empfangen hat. 

Offset: 

Das Feld Offset gibt die Länge des TCP-Headers in 32-Bit Worten an. Dies entspricht dem Anfang der Daten im TCP-Segment. Das Feld ist notwendig, da der Header durch das Optionsfeld eine variable Länge hat. 

Flags: 

URG: Urgent Pointer wird verwendet

ACK: ob Acknowledgement Number gültig ist

PSH: Daten in dem entsprechenden Segment sofort bei Ankunft der adressierten Anwendung bereitgestellt ohne sie zu puffern

RST: Verbindung zurückzusetzen, falls ein Fehler bei Übertragung aufgetreten ist

SYN: um Verbindungen aufzubauen 

FIN: zum Beenden einer Verbindung 

Window: 

Anzahl der Bytes, die der Empfänger ab dem bereits bestätigten Byte empfangen kann.

Checksum: 

Die Prüfsumme prüft den Protokollkopf, die Daten und den Pseudo-Header. 

Urgent Pointer: 

Der Urgent-Zeiger ergibt zusammen mit der Sequenznummer einen Zeiger auf ein Datenbyte. TCP signalisiert damit, dass sich an einer bestimmten Stelle im Datenstrom wichtige Daten befinden, die sofort gelesen werden sollten. Das Feld wird nur gelesen, wenn auch das Urgent-Flag gesetzt ist. 

Options: 

Das Options-Feld soll eine Möglichkeit bieten Funktionen bereitzustellen, die im normalen TCP-Protokollkopf nicht vorgesehen sind. 

Padding: 

Das Feld Padding wird verwendet, um sicherzustellen, dass der Header an einer 32-Bit Grenze endet und die Daten an einer 32-Bit Grenze beginnen. Das Füllfeld wird mit Nullen gefüllt. 

User Datagram Protocol (UDP)

UDP ist ein unzuverlässiges, verbindungsloses Protokoll. 
Unzuverlässig bedeutet, dass das Protokoll keinerlei Mechanismen zur Verfügung stellt, die sichern, dass die Daten auch tatsächlich beim Zielrechner ankommen. Sind die Daten aber beim Zielrechner angekommen, so sind sie auch korrekt. 
UDP bietet gegenüber TCP den Vorteil eines geringen Protokoll-Overheads. Viele Anwendungen, bei denen nur eine geringen Anzahl von Daten übertragen wird (z.B. Client/Server-Anwendungen, die auf der Grundlage einer Anfrage und einer Antwort laufen), verwenden UDP als Transportprotokoll, da unter Umständen der Aufwand zur Herstellung einer Verbindung und einer zuverlässigen Datenübermittlung größer ist als die wiederholte Übertragung der Daten. 

Applikationsschicht

Die oberste Schicht des TCP/IP-Modells ist die Applikationsschicht. Diese Schicht bietet eine Reihe standardisierter Anwendungsprotokolle (TELNET, FTP, SMTP, DNS, etc.), auf die eine Vielzahl von Anwendungsprogrammen aufsetzen. 
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