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IPV6

Schichtenmodell

IPV4 bzw. IPV6 spielt sich auf der OSI-Layer 3 ab

Vermittlungsschicht (OSI) bzw. IP - Internet Protocoll (TCP/IP)

Aufgabe: Weg vom Sender zum Empfänger finden (Routing)

Routing

Router hat Zugang zu zwei oder mehreren Subnetzen

Netzwerkübergreifendes Paket empfangen: An entsprechendes Subnetz weiterleien

Wenn Subnetz nicht direkt angeschlossen ist: Weitergabe an nächsten Router

Spielt sich in untersten 3 Schichten ab (daher ist ein Router ein Layer-3-Gerät)

Was ist IPV6?

Ein Paket soll vom Sender verschickt werden:

„durchwandert“ die Layer des Schichtenmodells

wird dabei immer weiter „verpackt“ (bekommt Information angehängt)

von der Schicht 3: Informationen über den Versendevorgang (Empfänger, Grösse, ...)

Das „Einpacken“ des Paketes um diese Information wird mit IPV4 bzw. IPV6 gemacht

Router  kann Paket bis zur Ebene 3 wieder „auspacken“

Legt dadurch Informationen frei, wo er Paket hinschicken soll

Paket wird wieder „eingepackt“ und weitergeleitet

Empfänger kann Paket komplett „auspacken“, Übertragung vollständig

Probleme von IPV4

· Zu wenig Adressen (Trend: jedes Consumer-Gerät mit eigener IP-Adresse)

· Immer mehr Subnetze (jährliche Verdoppelung der Anzahl, vor allem bei Consumergeräten)

· Schwache Bandbreite (hoher Aufwand in den Routern)

· Schlecht geeignet für neue Anwendungen (Realtimefähigkeit, Multicasting, Sicherheit, ...)

Vorteile von IPV6

· 128-Bit-Adressen (ca.1024 Adressen pro m² der Erde)

· Vereinfachter Header mit weniger Feldern (schnellere Verarbeitung in den Routern)
· Offenes Design (Möglichkeit zu Erweiterungen des Systems)

· Realtimefähig

· Multicast-Fähigkeit (mehreren Empfänger für das selbe Paket)

· Optionale Authentifizierung und Verschlüsselung

· Unterstüzung zur Autokonfiguration von Netzadresen neuer Geräte

Koexistenz von IPV6 und IPV4 ist möglich

Versionsnummer im Header, neue „Dual Stack“-Router können beides

Der Header von IPV6
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Die Information die an das Paket angehängt werden soll steht in einem Header

Version: 

6 (theoretisch bis 15 möglich)

Priorität:

Wert zwischen 0 und 15

zeigt, welche Pakete bei den Routern bevorzugt werden sollen

zB von Telebanking-, Realtime-Anwendungen im Gegensatz zu E-Mail oder News

Flow Label:

Identifiziert Kette von zusammenhängenden Paketen mit gleichem Sender und Empfänger

Diese Pakete sollen von Router gesondert behandelt werden

Zahl, die in Kombination mit der IP-Adresse des Senders einmalig ist

Wert 0: kein Flow Label genutzt

Wenn genutzt: Resultat der Routing-Aktion im Router gespeichert

Nachfolgende Pakete dieses Stromes können es erneut nutzen

Payload Länge:

Länge des Rests des Pakets nach dem Header in Byte

16 Bit => maximale Paketlänge von 64Kbyte (kann aber erweitert werden)

nächster Header:

spezifiziert Typ des Headers nach dem IPV6 Header

war bei IPV4 immer TCP oder UDP

bei IPV6 sind Extension-Header möglich, die hier spezifiziert werden, wenn sie gebraucht werden

zB: zur Authentifizierung, für längere Payload Länge, ...

Hop Limit:

Gibt an, wieviele Router zwischen Sender und Empfänger liegen

Wird bei jedem Router um eins dekrementiert

Wenn Hop Limit 0 wird: Datagramm annulliert 

dadurch irrt Paket mit fehlerhafter Empfängeradresse nicht ewig durchs Netz

Adressierung

Struktur einer IPV6-Adresse

Adresslänge von 32 auf 128 Bit erhöht

8 Blöcke zu je 2 Byte

Beispiel: 5678:ABCD:0000:0000:0A00:20FF:FE12:34AB
Führende Nullen in einem Block dürfen weggelasen werden (:0A00: wird zu :A00:)

Blöcke mit 4 Nullen dürfen reduziert werden (:0000: wird zu ::)

Eine Folge von ::-Blöcken darf zu einem ::-Block zusammengefasst werden (muss eindeutig bleiben)

Beispiel: 5678:ABCD::A00:20FF:FE12:34AB

· Adresstypen

· Anycast

· Unicast

· Multicast

Anycast

Anycast ist ein neu eingeführter Adresstyp

Identifiziert eine Gruppe von Interfaces/Hosts

Paket wird an dasjenige mit der kleinsten Distanz zugestellt

Ermöglicht effektives Auswählen eines beliebigen Hosts von mehreren gleichartigen (zB: Nameserver)

Unicast

Global gültige Unicast-Adressen

128 Bit-Adressen in zwei 64 Bit-Blöcke eingeteilt (Netz- und Host-Identifier)

Netz-Identifier:

Führende 3 Bit identifizieren Adresstyp

nächsten 45 Bit identifizieren Organisation/Unternehmen

restliche 16 Bit stehen zur Unterteilung in Subnetze zur Verfügung

Host-Identifier:

MAC-Adresse (48 Bit) mit den Bytes FF:FE zwiscchen den ersten und letzten 3 Byte

Beispiel: MAC Adresse 0A:00:20:12:34:AB => Host-Identifier 0A00:20FF:FE12:34AB

Eingebettete und kompatible Adressen

IPV4-Compatible IPV6 Adress:

Form: ::a.b.c.d

Ist eine IPV4-Adresse eines IPV6-fähigen Hosts

ZB: für Host, der keinen IPV6-Router hat

IPV6-Pakete werden über gängige IPV4-Mechanismen getunnelt („Automatic Tunneling“)

Embedded IPV6 Adress:

Form: ::FFFF::a.b.c.d
Kennzeichnet einen IPV4-only Host

Ein IPV6-Host kann mit diesem nur kommunizieren, wenn er selbst IPV4 unterstützt („Dual-Stack“)

Pakete müssen mit IPV4-Mechanismen geschickt werden

Lokale Adressen

Können in Subnetzen verwendet werden, die nicht an ein öffentliches Netz angeschlossen sind

Wird durch ein FE80:0000:0000:0000 im Netz-Identifier gekennzeichnet

Beispiel für eine lokale IPV6-Adress: FE80::A00:20FF:FE12:34AB

Multicast

Form: beginnt mit FF und einer 8-Bit-Maske die den Typ der Multicast-Adresse bestimmt

Ermöglicht das Versenden von Paketen an eine Gruppe von Empfängern

Domain Name Service

DNS steht zur Verfügung, der IPV6-Adressen in URLS umwandelt

Bei Umwandlung müssen die Adressen voll ausgeschrieben (inkl. aller Nullen) zur Verfügung stehen

Quellenverweise

Thomas Hentschke: Grundlagen IPV4

http://www7.informatik.uni-erlangen.de/~ksjh/teaching/03S/IPv6/pdf/Vortraege/GrundlagenIPv4-Ausarbeitung.pdf
Jürgen Poiger: IPV6

http://www.fh-fulda.de/~klingebiel/nbs-kolloquium/ipng2/
Wolfgang Lauffher: IPV6-Adressierung

http://www-fkie6.fgan.de/FFM_Bericht_492/node4.html
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