Michaela Riegler 4AHDVN
PRRL Referat / SMTP
14. Oktober 2003



Grundbegriffe
MUA (Mail User Agent): Ist ein Programm zum Schreiben und Lesen von Emails.

MTA (Mail Transfer Agent): Eine E-Mail wird über mehrere MTAs geschickt, bis sie am Ziel ist.

SMTP (Simple Mail Transport Protocol)

· Applikationsprotokoll RFC821, Standard 1982

· Ist ein Protokoll der vierten Schicht (Application Layer) des TCP/IP – Modells. 

· Verwendet TCP-Port 25
· Beschreibt Sitzungsablauf zwischen MUA und MTA oder zwischen zwei MTA.

· Benötigt zuverlässigen, geordneten Datenstrom.
· Ein SMTP Kommando hat 3 bis 4 Zeichen, das Argument kann bis zu 40 Zeichen haben.
· Wichtigste Eigenschaft ist die Möglichkeit des Relaying von Nachrichten unabhängig vom Transportprotokoll. Das heißt MTAs die zwischen den Sende/Empfänger MTAs liegen, werden als 'relay MTA' bezeichnet.
· Spamming: Nichtautorisierte Benutzer benutzen Mail-Sever als Relay.
· Faked Mail Address: Falsche Absenderadresse.
· Nachteil des SMTP Protokolls: Es ist kein Authentifizierungs-Mechanismus beinhaltet. Um dennoch nur berechtigte Personen Zugriff auf die E-Mail zu gewähren, wird ein so genanntes SMTP-after-POP-Verfahren durchgeführt. Das bedeutet, dass die Passwort-Abfrage für Postfächer, die im Post Office Protocol 3 implementiert ist, benutzt wird. 
· Erst eine Erweiterung, SMTP-Auth genannt, enthält Authentifizierungs-Mechanismen. Dafür werden User-ID (Account) und Passwort verschlüsselt an den Server übermittelt.
Aufbau einer Nachricht

Das Protokoll ist textorientiert und setzt auf dem TCP-Protokoll auf. Eine Nachricht besteht aus Header und Nutzdaten. Der Header enthält unter anderem Datum, Betreff, Empfänger und Absender.
Der Nutzdatenteil besteht typischerweise aus freiem ASCII-Text. Nachrichten mit mehreren Empfängern auf einem Ziel-Host werden nur einmal zum Ziel übertragen und dort verteilt. SMTP definiert nicht, wie eine Nachricht von einem oder zu einem Benutzer von SMTP vermittelt wird. Des weiteren ist nicht festgelegt, wie empfangene Nachrichten vom Benutzer präsentiert oder zwischengespeichert werden. Diese Aufgaben werden für das SMTP-Protokoll von anderen Applikationsprogrammen durchgeführt. Es ist im RFC (Request For Command) 821 beschrieben.

Zwingende SMTP Kommandos nach RFC 821

Beachte: Reihenfolge der Kommandos ist wichtig!
· HELO Hostname bzw. EHLO Hostname
Sender SMTP meldet sich mit Namen beim Empfänger SMTP an. Der Empfänger bestätigt diese Anmeldung mit seiner Identität. Damit signalisieren beide, dass sie bereit sind.
Anmerkung: EHLO verwendet man bei ESMTP (erweitertes SMTP), heutzutage Standard.
· MAIL FROM: Absender-Adresse
Absender der Nachricht wird angegeben. Dieser wird benötigt, falls die Nachricht nicht zugestellt werden kann.

· RCPT TO: Empfänger-Adresse
Empfänger der Nachricht wird angegeben. Sollen mehrere Empfänger die Nachricht erhalten, so wird der Befehl wiederholt angegeben.

· DATA

Nach diesem Befehl folgen die eigentlichen Daten, die übertragen werden sollen. Es können nun beliebig viele Zeilen angegeben werden. Das Ende der Daten wird durch einen einzelnen Punkt am Anfang einer Zeile angegeben.
· NOOP

Gibt einen positiven Wert zurück, falls der Server noch aktiv ist.
· QUIT
Beendet die aktuelle Session. Die eingegeben Daten werden übermittelt.

Optionale SMTP Kommandos nach RFC 821
· EXPN Name

Listet sämtliche Namen einer lokalen Mailing Liste auf. Kann aber vom Server verweigert werden.
· VRFY Name

Überprüft, ob ein lokaler Benutzer mit dem angegebenen Namen existiert.
· SEND FROM: 

Übertragung der Nachricht an ein Terminal. 

· SOML FROM: 

SEND OR MAIL: Übertragung der Nachricht an ein Postfach oder ein Terminal.
· SAML FROM: 

SEND AND MAIL: Übertragung der Nachricht an ein Terminal und ein Postfach.
· RSET
Zurücksetzen auf den Anfangszustand. Alle bisherigen Eingaben in der laufenden Session gehen dabei verloren.

· HELP

Liefert Hilfeseite zu den implementierten Befehlen.

Mögliche Antwortcodes
	Code
	Beschreibung

	211
	System-Status oder System-Hilfe.

	214
	Hilfe – Information zum Ausführen eines Kommandos.

	220
	Server bereit.

	221
	Server beendet Verbindung.

	250
	Kommando ausgeführt.

	251
	Keine lokale Mailbox; Weiterleitung an "forward-path".

	252
	Überprüfung der Empfängeradresse nicht möglich; Die Nachricht wird dennoch versendet.

	354
	Starte Empfang der Mail; Beenden mit "CRLF". "CRLF".^

	421
	Service nicht verfügbar; Verbindung wird beendet.

	450
	Aktion nicht ausgeführt - Mailbox nicht verfügbar.

	452 
	Aktion abgebrochen - Nicht genügend System-Speicher.

	500
	Syntax-Fehler - Kommando unbekannt.

	501
	Syntax-Fehler - Parameter oder Argument falsch.

	502
	Kommando unbekannt / nicht implementiert.

	503
	Falsche Reihenfolge der Kommandos.

	504
	Parameter unbekannt / nicht implementiert.

	550
	Aktion nicht ausgeführt - Mailbox nicht erreichbar (nicht gefunden, kein Zugriff).

	551
	Mailbox nicht lokal; "forward-path" versuchen.

	552
	Aktion abgebrochen - Fehler bei der Speicherzuweisung.

	553
	Aktion nicht ausgeführt - Mailbox-Name nicht erlaubt (Syntax inkorrekt).

	554
	Transaktion fehlgeschlagen (beim Verbindungsaufbau: Kein SMTP-Service verfügbar).


Beispiel: Teil-Header einer Mail

Return-Path: <michaela.riegler@gmx.at>

Delivered-To: GMX delivery to telnet1@gmx.at

Received: (qmail 31256 invoked by uid 65534); 1 Oct 2003 21:14:39 -0000

Received: from M903P017.adsl.highway.telekom.at (EHLO michaela) (62.47.144.209)

  by mail.gmx.net (mp009) with SMTP; 01 Oct 2003 23:14:39 +0200

X-Authenticated: #13117976

From: "Michaela Riegler" <michaela.riegler@gmx.at>

To: <telnet1@gmx.at>

Subject: erste Email

Date: Wed, 1 Oct 2003 23:14:34 +0200

Message-ID: <000501c38861$0378a7b0$d1902f3e@michaela>
…

· Jeder MTA fügt eine 'Received:'-Zeile dazu

Received: from Senderserver (weiter Angaben) by Empfängerserver (weiter Angaben); Datum Zeit

· from qmail 31256 invoked by uid 65534
· from M903P017.adsl.highway.telekom.at (EHLO michaela) (62.47.144.209) by mail.gmx.net (mp009) with SMTP
Beispiel: SMTP (Mails versenden) via Telnet
Verbindungsaufbau
Start (  run ( „ telnet mail.gmx.net 25“
220 {mp021} GMX Mailservices ESMTP

ehlo michaela
Anmeldung beim GMX-Server (ESMTP)
250-{mp021} GMX Mailservices

250-8BITMIME

250-AUTH=LOGIN CRAM-MD5 PLAIN

250-AUTH CRAM-MD5 LOGIN PLAIN

250 STARTTLS

auth login
beim Server einloggen
334 VXNlcm5hbWU6
decodiert: Username:
dGVsbmV0MUBnbXguYXQ=
decodiert: telnet1@gmx.at 
334 UGFzc3dvcmQ6
decodiert: Password:
bWFpbHM=
decodiert: mails

235 {mp021} Go ahead

mail from: telnet1@gmx.at
Absenderadresse
250 {mp021} ok

rcpt to: michaela.riegler@gmx.at
Empfängeradresse
250 {mp021} ok

data
Beginn des Mailinhalts
354 {mp021} Go ahead

subject: E-Mail für Handout
Betreff der Mail

Zeile frei lassen
Hier ist der Inhalt der E-Mail. Um die E-Mail zu beenden, muss man einen Punkt am Anfang einer Zeile eingeben.

.
Abschluss einer Mail
250 {mp021} Message accepted
Mail wurde akzeptiert (versendet)
quit
Beenden der Session
221 {mp021} GMX Mailservices
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