Capitulo 6 - Fundamentos HTTP

6. Fundamentos HI'TP

O PROTOCOLO HTTP consiste de um conjunto de comandos, cédigos e procedimentos que
garantem a comunicag¢ao entre um browser e um servidor Web. Para desenvolver programas
usando CGI, em qualquer linguagem, ¢é essencial conhecer os fundamentos do protocolo

HTTP — Hypertext Transfer Protocol. Este é o objetivo deste capitulo.

6.1. O gue é HI'TP

HTTP significa Hypertext Transfer Protocol. E o principal protocolo utilizado nas co-
municagoes na Internet e o protocolo que da sustenta¢ao ao servi¢o conhecido como World

Wide Web. A especificagio, elaborada pelo W3C', o define comos:

HTTP ¢ um protocolo de nivel de aplicacio para sistemas de hipermidia, colaborativos e distri-
buidos. T um protocols genérico, sem estado e orientado a objetos que pode ser usado para diver-
sas tarefas, tais como servidores de nomes e sistemas de gerenciamento de objetos distribuidos, a-
través da extensdo de seus métodos de requisigao [REC2068).

A W3C define HT'TP como um protocolo sem estado (stateless). Isto quer dizer que o
protocolo nao preserva informacdes de estado entre requisi¢oes ao servidor. Se um servidor
recebe uma seqiiéncia de 3 requisi¢oes de trés clientes a0 mesmo tempo ele nao sabera separar
as requisi¢oes por cliente de forma a considerar informagoes da primeira requisicio que podem
influenciar na segunda ou terceira. Isto quer dizer que nao sera possivel, por exemplo, imple-
mentar aplica¢es que dependam de informacdes de estado definidas em paginas separadas,

como aplica¢des de comércio online, sem recorrer a mecanismos externos ao protocolo.

6.2. Métodos

HTTP define um conjunto de mensagens chamados de #étodos de requisicao HTTP que
sao usados pelo cliente, geralmente um browser como o Netscape Navigator ou Microsoft
Internet Explorer, para enviar uma requisi¢ao ao servidor. Esta requisi¢ao é, na maior parte das

vezes, uma solicitacdo para que o servidor devolva uma pagina HTML, uma imagem, um com-

' World Wide Web Consortium (http:/ /www.w3.0tg)
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ponente ou recurso multimidia. O método HTTP usado neste tipo requisi¢ao é o método GET
que, além de requisitar paginas, imagens ou programas, pode requisitar informagoes geradas na
saida de um dispositivo ou programa executado pelo servidor.

Varios outros métodos sao definidos pelo protocolo HTTP. O protocolo também garan-
te a possibilidade de extensdes. A versao HT'TP 1.1 define 7 métodos basicos, que sao: GET,
HEAD, POST, PUT, DELETE, TRACE, OPTIONS. Um servidor Web minimo, que suporte HTTP
1.1, deve ser capaz de entender pelo menos os métodos GET e HEAD. Um servidor Web tipico
recebe normalmente requisi¢oes GET, HEAD e POST, sendo a grande maioria requisicdes GET.

As mensagens passadas em HTTP podem ser requisi¢oes ou respostas. As requisi¢oes
sao formadas e enviadas por um cliente HT'TP. As respostas sao retornadas por um servidor.
A porta de comunicagbes onde o servidor aguarda requisi¢oes ¢, por default, a porta 80. Se

outra porta for utilizada, ela devera constar da requisi¢ao.

6.3. Requisicoes HI'TP e meétodo GE'T

A requisicao HT'TP obedece a um formato padrio [RFC2068]:

<método HTTP> <URL do recurso solicitado> <versdo HTTP>
<cabecalhos formato RFC 822>
<dados>

O cabecalho inclui informagdes adicionais essenciais ou nao. Tipicamente contém o no-
me do host (se separado da URL na requisi¢ao), a data, o nome e versao do cliente, etc. Sem-
pre termina com uma linha em branco. Algumas requisi¢des enviam dados adicionais apos o
cabegalho. Nestes casos, o cabegalho deve conter ainda o tamanho e tipo dos dados enviados.

O método GET tem a finalidade de recuperar informag¢does do servidor. A especifica¢ao
[REC] o define como um método seguro e idempotente, ou seja, deve produzir o mesmo resul-
tado se repetido varias vezes. GET ndo envia dados apds o cabegalho e possui a seguinte sintaxe
minima:

GET <URL relativa> HTTP/1.1

Host: <host>
<linha em branco (CRLF)>

Por exemplo:

GET /index.html HTTP/1.1

Host: www.canopus.com.br

Faz uma conexio a porta 80 da maquina www.canopus.com.br e solicita ao servidor o
arquivo index.html localizado na raiz de documentos. A requisi¢ao acima normalmente con-
tém varias outras linhas de cabegalho antes da linha em branco. Abaixo esta uma requisi¢ao
para buscar a pagina index.html, formada ao se clicar em um link no Microsoft Internet Ex-
plorer:
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GET /index.html HTTP/1.1

User-Agent: Mozilla 4.0 (compatible; MSIE 4.01; Windows98)

Accept: image/gif, image/x-bitmap, image/Jjpeg, image/pjpeg, image/png
Host: www.canopus.com.br

Os cabegalhos presentes dependem do método usado na requisi¢io. Alguns dos cabega-

lhos mais usados em requisicdes GET sao:

6.4.

User-Agent - contém uma string que identifica o browser que faz o pedido.

Host - endereco internet do servidor.

Date — data da requisicao.

Accept - pode haver varios campos accept. Cada um contém um tipo MIME (ti-
po/subtipo) que ¢é aceito pelo browser que faz o pedido. Exemplos: Accept: text/plain,
text/html; Accept: text/x-dvi; q=.8; mxb=100000; mxt=5.0, text/x-c; Accept: *.*,
q=0.1

Accept-Encoding - tipos de codificacdo aceitas pelo browser.

Referer — contém uma string com a URL do documento onde esta a referéncia (link)
do recurso solicitado. Nao aparece se requisicao nao foi causada por um link.
If-Modified-Since — usada com o método GET para torna-lo condicional. Se o do-
cumento nao mudou desde a ultima vez em que foi recuperado, ele ndo sera enviado e

o browser deve busca-lo no cache.

Respostas HT'TP

Ap6s receber uma requisi¢ao, um servidor HT'TP sempre responde. A resposta pode

consistir de uma mensagem de erro, de redirecdao ou de sucesso. A sintaxe das respostas ¢:

<versé&do HTTP> <cdédigo de status> <informacdes de status>
<cabecalhos formato RFC822>
<dados>

O codigo de status é um numero de trés digitos que pode ter a forma 1xx, 2xx, 3xx, 4xx

ou 5xx, onde x ¢ qualquer digito de 0 a 9. Codigos comecando em 4 ou 5 indicam mensagens

de erro. Iniciando em 2 indicam sucesso. 3xx é usado para indicar requisi¢ao incompleta ou

redirecionamento. 1xx ¢ usado para retornar informagdes durante o processamento. Os codi-

gos de erro 4xx indicam que o cliente deve ter errado. Os cédigos 5xx indicam que o servidor

esta consciente que o erro € dele, e nao pode ser solucionado pelo cliente. As informagdes de

status

contém um texto descrevendo a ocorréncia. Veja alguns codigos:

OK 200 — A requisi¢ao foi atendida.

No Response 204 — O servidor recebeu a requisicdo mas nao ha nada a ser retornado.

Browser deve se manter na mesma pagina.
Bad request 400 - A sintaxe do pedido era inadequada ou impossivel de ser satisfeita.

Unauthorized 401 — O cliente ndo tem autorizagao para obter a informagao
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e Forbidden 403 — O objeto nao pode ser enviado. Nio adianta ter autorizagao.

¢ Not found 404 — O servidor niao encontrou nada que combinasse com a URL que re-

cebeu.
e Internal Error 500 — Erro interno
¢ Not implemented 501 — Recurso nio implementado

e Moved 301 — a informacao se mudou para outro lugar. A resposta contém a nova URL

do recurso.

e Not Modified 304 — a pagina nao foi modificada desde o ultimo acesso. Recupere-a do

cache.

Por exemplo, uma resposta iniciando em:

HTTP 1.0 404 Not Found

sera enviada ao browser caso o servidor niao consiga atender a requisi¢ao do browser por

nao encontrar o recurso solicitado, ou
HTTP 1.0 200 OK

em caso de sucesso.

Como resposta a requisi¢ao GET acima (se¢ao anterior), o servidor poderia ter retornado:

HTTP/1.0 200 OK

Server: Netscape-FastTrack/2.0a

Date: Mon, 4 Jan 1999 18:37:47 GMT
Content-type:text/html

Content-length: 19920

Last-modified: Sun, 13 Dec 1998 5:11:59 GMT

<!DOCTYPE ... </html> (19920 bytes de informacdo)

Poderia também ter retornado um erro. Por exemplo, ao requisitar uma pagina HTML

a0 servletrunner (servidor especial da Sun que sé serve servlets) ele retorna um erro:

HTTP/1.0 403 Forbidden

Server: servletrunner/2.0
Content-type:text/html
Content-length: 135

Date: Mon, 4 Jan 1999 18:39:55 GMT

<html><head><title></title></head>
<h1>403 Forbidden</hl><body>

Will not serve files, only servlets
</body></html>

Observe a linha em branco separando os dados (o conteido de uma pagina) do cabeca-

lho (gerado pelo servidor).
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Os cabecalhos que o servidor devolve ao cliente referem-se a propriedades do objeto re-
tornado mais informagoes de ambiente. A maioria deles sao gerados automaticamente pelo
servidor. Quando se usa CGI, ¢ preciso completar o cabegalho com uma linha em branco.
Antes de completar o bloco do cabecalho, porém, o programador CGI pode acrescentar novos
cabegalhos, como o cabegalho “Content-type”, que informa o tipo do conteudo gerado pelo
CGI, e geralmente ¢é obrigatério. Alguns dos principais cabegalhos de resposta estao listadois a

seguir:

* Content-Length: Conteddo em bytes da informacao enviada.

* Content-Type: indica o tipo de midia dos dados que estdao sendo enviados. Tipo
MIME ou tipos de multiplas partes: Multipart/alternative, Multipart/related, Mult-
part/mixed ou Multipart/parallel Exemplo: Content-type: text/html.

= Content-Encoding: codificacdo utilizada (se utilizada). Formatos suportados pelo pa-
drio W3C sido x-compress e X-gzip.

* Date: indica a data de cria¢do do objeto. O formato deve seguir RFC850.

= Server: inclui informacdes sobre o servidor.

= Expires: indica uma data em que a informac¢ao no documento nao é mais valida (usada
por browser que fazem cache). O formato ¢ o mesmo de Date.

= Last-Modified: este cabecalho indica a data e a hora da ultima modificacao de um re-
curso. O formato € igual do de Date.

=  Location: define a localizagio exata de um recurso, através de uma URL. Este deve ser
usado em separado de qualquer outro. Se o browser ler uma linha contendo Location:
http://novaURL.com/novapag.html, a janela vai ser redirecionada para buscar as in-
formacdes na nova URL.

= Set-Cookie: Define um cookie.

* Pragma — pode ter o valor “no-cache” indicando que o servidor deve retornar um

documento mesmo que ele nao tenha mudado (usado pelo Reload do browser).

O cabecalho Content-type é um dos mais importantes. Ele informa o tipo dos dados
que o browser esta recebendo. Sem ele, o browser nao seria capaz de distinguir uma pagina
HTML de uma imagem GIF. O cabec¢alho Content-type contém o tipo MIME dos dados
que virdo a seguir. O cabegalho Content-length, ndo menos importante, informa quantos
caracteres o browser terd que ler antes que toda a informagao seja recebida.

Sempre que se cria uma pagina dinamica, produzida por um programa CGI, é necessario
montar (imprimir) a parte do cabe¢alho HT'TP que o servidor ndo faz sozinho, que é o Con-
tent-Type) e terminar o bloco com uma linha em branco.

O servidor Web sempre retorna alguma coisa. Qualquer coisa que esteja armazenada nos
diretérios de documentos do servidor HT'TP sera retornada para o browser se houver permis-

sao. Pode ser uma pagina HTML, mas também pode ser um arquivo executavel Windows. Se a
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raiz de documentos (/) de um servidor Web rodando em Windows é C: \WINDOWS\COMMAND ¢

o browser solicitar

GET /format.com HTTP/1.0

o servidor devolvera:

HTTP/1.0 200 OK

Server: Caranguejeira/1.0

Date: Mon, 4 Jan 1999 21:10:33 GMT
Content-type: application/x-msdownload
Content-length: 41604

Last-modified: Sat, 24 Aug 1996 11:11:00 GMT

él "Convertedl 100 MZxI U0 I0 0D00¥y006 (...)

6.5. Método HEAD

O método HEAD ¢ semelhante a0 método GET. A unica diferenca entre eles ¢ a resposta
do servidor. O servidor que recebe HEAD, retorna o cabecalho completo dos dados requeridos
mas nao retorna os dados.

HEAD é normalmente usada para verificar a data de ultima modificagao do arquivo, o ta-
manho do arquivo, tipo dos dados, etc. para fins de otimiza¢ao da transferéncia ou gerencia-

mento de cache ou proxy.

6.6. Extensoes HI'TP

A maior parte das requisicbes de um browser geralmente sao para recuperar algum re-
curso no servidor. As vezes, porém, o cliente quer que o servidor execute um programa. E
preciso que o servidor esteja configurado para identificar o que o cliente quer a partir da URL
da requisicao. Um servidor que suporte CGI, por exemplo, pode identificar um pedido de exe-

cucao se a URL solicita um recurso contido em um diretério especial:
GET /cgi-bin/format.com HTTP/1.0

aqui chamado de CGI-BIN. Desta vez, o programa sera executado na maquina servidora e a
saida do programa podera ser retornada para o cliente.
A extensdao de um arquivo também ¢ freqiientemente usada pelo servidor para distinguir

um recurso estatico de um recurso executavel. Em servidores Microsoft IIS:

GET /texto.asp HTTP/1.0
fara com que o servidor tente interpretar comandos especiais na pagina HTML texto.asp e
envie o resultado para o browser.

Freqiientemente, um programa no servidor requer parametros enviados pelo cliente para

poder executar corretamente. Tome por exemplo um contador que precisa saber o nome do

6-6



Capitulo 6 - Fundamentos HTTP

arquivo onde armazenar a contagem. A linha de informagdes que segue a “?”” em uma URL
tem um comprimento limitado e é chamada de Query String e pode ser usada para passar para-

metros. A requisi¢ao ao contador poderia ser da forma:

GET /cgi-shl/count.pl?arg=pg34.txt HTTP/1.0

O programa em Perl count.pl sera entdo executado pelo servidor recebendo o parame-

tro arg=pg34.txt como argumento.

6.7. Método POST

POST ¢ usado pelo cliente para enviar dados ao servidor durante uma requisi¢ao. O alvo
da requisi¢ao deve ser um agente capaz de realizar alguma coisa com os dados recebidos. A
URL da requisi¢do POST, portanto, geralmente contém informagoes que fazem o servidor exe-
cutar algum procedimento em vez de simplesmente retornar uma imagem ou pagina.

POST ¢ indicado para enviar grandes quantidades de dados ao servidor ja que nao ¢é limi-
tado como o Query String usado para enviar informagdes via GET. O método POST ndo precisa
ser seguro ou idempotente. Pode provocar alteracdes nos dados e duas requisi¢bes nao preci-
sam retornar os mesmos dados.

Veja um exemplo com o contador mostrado anteriormente. Se o browser enviasse uma
requisi¢ao POST em vez de GET os dados seriam enviados da seguinte maneira:

POST /cgi-shl/count.pl HTTP/1.0

Content-type: text/plain
Content-length: 12

arg=pg34.txt

Mas o browser ndo usa POST a ndo ser que seja instruido a fazé-lo. A forma mais co-
mum de fazer isto, ¢ usar formularios HTML, apresentados superficialmente na proxima se-

cao.
6.8. Exercicios

3.1 Conecte-se via telnet a porta do servidor Web instalado em qualquer servidor. Digite
os comandos GET e POST como mostrados nos exemplos acima. Veja as respostas
retornadas pelo servidor. Se quiser, defina alguns cabegalhos. Quando vocé imprimir
duas novas-linhas, o pedido sera enviado. Logo que o servidor atender ao seu pedido,

ele desconectara.
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/. A Interface CGI

CGI é um servico oferecido pelo servidor. E uma extensio ao servico HTTP. Servidores
que suportam CGI podem ser configurados a executarem programas externos ao servidor,
passar-lhes parametros recebidos de uma requisi¢ao do browser e redirecionar sua saida como
uma resposta HT'TP.

CGI significa Common Gateway Interface. Sua finalidade é permitir que o servidor fun-
cione como gateway para aplicagdes externas. A especificacdo define regras para a construcao
de aplicagdes que poderao ser executadas pelo servidor HTTP. As regras so se aplicam a en-
trada e saida das aplicacées. F uma especificacio de “caixa-preta”. Nio interessa o contetdo.

As aplicagoes podem ser escritas em qualquer linguagem desde que:

e sejam capazes de decodificar strings passadas como argumentos de linha de co-
mando na entrada
e construam corretamente o final do cabegalho HTTP para os dados que gerarem na

saida

Com esta flexibilidade, CGI tornou-se extremamente popular. Existem aplicagées em C,
C++, Perl, AppleScript, Java, MS-DOS, Basic, VB, Pascal, Bourne-shell e varias outras lingua-

gens rodando em todas as platarormas onde ha servidores Web.

7. 1. Formularios HI'MI.

A interface de formularios oferecida por HTML permite que o leitor de uma pagina Web
possa enviar informagoes de volta para o servidor através de componentes como botdes, cai-
xas de checagem, caixas de texto, caixas de selecao pull-down, etc. Os objetos de formularios
em HTML sao definidos dentro de um bloco <form> ... </form>. Podem ter um botao
para enviar os dados e outro para limpa-los (reinicializa-los aos valores defauli) e varios campos
de entrada de dados.

Os atributos mais comuns de <form> sao a URL que inicia a aplicacdo que ird manusear

os dados e opcionalmente, o método que sera usado na requisi¢ao. Por exemplo, o formulario:

<FORM ACTION="/cgi-bin/bd.exe" METHOD="POST" >

</FORM>
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quando for enviado, usara o método POST ao requisitar a execugao de /cgi-bin/bd.exe ao
servidor. Se o atributo METHOD for omitido, a requisi¢ao sera realizada usando o método GET.

Cada componente de entrada de dados de um formulario tem um atributo NAME e um a-
tributo VALUE. NAME, contém o nome que sera utilizado pelo CGI para recuperar o valor que
o leitor da pagina enviou, que fica armazenado em VALUE. Cada objeto de formulario envia
seus dados no formato nome=valor.

Geralmente existem varios campos de entrada de dados, cada um com seu nome e valo-
res diferentes. Ao enviar um formulario, todos os valores sao concatenados com um “s”’. Nio
pode haver espago entre os nomes e valores, portanto os espagos sao convertidos em “+”.
Finalmente, caracteres que nao sao representados em ASCII e caracteres reservados sao con-
vertidos em hexadecimal, da forma $hh, antes de serem enviados.

Tome como exemplo o formulario mostrado na figura 12-3. Quando o leitor apertar o

botao enviar, o browser enviara a seguinte requisi¢ao ao servidor:

 Netscape HEE <FORM ACTION="/cgi-bin/bd.exe"
File Edit “iew Go Communicator Help METHOD="POST" >

i qivBmhmms\&lﬂwmnhbﬂﬂmwkﬂi <p>Nome: <input type=text name=nome>
s - <p>Idade: <input type=text name=idade>
Notne: [Todo da Silva I <p>Escolha uma cor:
<select name=cor>
Idmh123 <option value=red>Vermelho</option>
<option value=yellow>Amarelo</option>
Escolhalunrmcor:|f°'~marE!|Ij :I' <option value=blue>Azul</option>
</select>
_EEELLEEEEJ <p><input type=submit value="Enviar">
<input type=reset value="Limpar">
= == I=s </FORM>

POST /cgi-bin/bd.exe HTTP/1.0
Content-type: text/plain
Content-length: 36

nome=Jo%E3o+da+Silva&idade=23&cor=yellow

Esses dados sao enviados ao servidor que os repassa ao /cgi-bin/bd.exe. A requisi-
¢ao também pode ser realizada usando o método GET, e os dados serdo enviados no Query §-
tring:

GET /servlet/bdservlet?nome=Jo%E30+da+Silva&idade=23&cor=yellow HTTP/1.0

7.2. Programas CGI

Programas que seguem a especificagio CGI devem ser capazes de obter e decodificar

um string como
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nome=Jo%E30+da+Silva&idade=23&cor=yellow HTTP/1.0

A obtengao dos dados geralmente também requer a capacidade de ler a entrada padrio,
possivelmente ler um arquivo ou conexao de rede e obter informagdes armazenadas em varia-
veis de ambiente definidas pelo servidor.

A decodificacio consiste em:

e converter os codigos hexadecimais $hh nos seus caracteres equivalentes

@,
[ ]

converter “+” em espago
(13
® separar os pates nome/valor pelo “&

e identificar, para cada par nome/valor, o nome (a esquerda do “=") e o valor (a di-

reita) e montar uma associa¢ao que permita obter o valor a partir do nome.

Com os dados obtidos, o programa CGI pode realizar qualquer tarefa como por exem-
plo, iniciar uma outra aplica¢ao, montar uma requisi¢do SQL para envio a um banco de dados,
recuperagao de uma imagem de um dispositivo externo. No final, deve retornar para o cliente
uma imagem, uma pagina ou outra seqiéncia de bytes qualquer. O servidor ndo tem como
saber o tipo da seqiiéncia de bytes para montar o cabegalho para o cliente entio deixa-o in-
completo para que seja completado pelo programa CGI.

O programa precisa entdo imprimir na sua saida no minimo:

e cabecalho “Content-type”, informando o tipo de dados enviados de volta ao ser-
vidor
e uma linha em branco, indicando o fim do cabecalho

e 0s dados.

Supondo que o programa CGI seja escrito em C, para imprimir uma mensagem em
HTML com o texto “Hello CGI Wotld” em resposta a uma requisi¢cao de um browser, ele
conteria as linhas:

printf ("Content-type: text/html\n"); /* observe o ‘\n’ extra! */
printf ("<html><body><hl>Hello CGI World</hl></body></html>") ;

7.3. Variaveis de Ambiente

A requisi¢ao do browser gera varias variaveis de ambiente no servidor. Outras sdo defi-
nidas pelo servidor e pelo sistema. Todas tém um escopo definido pelo sistema, servidor, apli-
cagao, cliente ou requisi¢dao. As principais variaveis de ambiente suportadas pela maioria dos

servidores sao:

SERVER_SOFTWARE

O nome e a versao do software do servidor que responde ao pedido.
Formato: nome/versio

Exemplo: CERN/3.0
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SERVER_NAME

O nome da maquina onde roda o servidor, o alias DNS, ou o endereco IP.

GATEWAY_INTERFACE
A namero da revisao da especificagao CGI que o servidor utiliza.

Formato: CGI/revisio

CONTENT_LENGTH

O comprimento do conteudo enviado pelo cliente.

CONTENT_TYPE

Tipo do contetdo dos dados para buscas que tém informagao anexada.

DOCUMENT_NAME

Nome do documento.

DOCUMENT_ROOT

Caminho absoluta da raiz de documentos HTML.

DOCUMENT_URI
URL (URI) do documento.

DATE_LOCAL

Data e hora locais.

DATE_GMT

Data e hora locais no formato Greenwich Mean Time..

LAST _MODIFIED

Data da ultima modificacio do documento.

HTTP_COOKIE

Informacao armazenada em um Cookie.

HTTP_ACCEPT
Tipos MIME que o cliente aceitara, dados por cabecalhos HTTP. Cada item desta lista
deve ser separado por virgulas.

Formato: type/subtype, type/subtype, etc.
HTTP_USER_AGENT

O browser que o cliente esta usando para enviar o pedido.

Formato: softwate/version library/version.

HTTP_REFERER
URL da pagina que contém o link para a pagina atual.

PATH
Caminho (de subdiretorios).
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PATH_INFO

Informacio extra de caminho (de subdiretérios), como fornecida pelo cliente.

PATH_TRANSLATED
Versao de PATH_INFO traduzida pelo servidor.

QUERY_STRING

A informacio que segue a ? na URL que referencia o programa CGI. E a informacio de

busca (query).

QUERY_STRING_UNESCAPED

A mesma informagao contida em QUERY_STRING, mas com os caracteres de escape

(%onn) traduzidos.

REMOTE_HOST

O nome da maquina que faz o pedido. Se o servidor nao tem esta informagao, nao deve

estabelecer um valor para esta variavel, mas para REMOTE_ADDR.

REMOTE_ADDR

O enderego IP da maquina remota que faz o pedido.

REQUEST_METHOD
O método com o qual o pedido foi feito. Para HTTP, esse método ¢ "GET", "HEAD",

"POST", etc.

SERVER_PROTOCOL
O nome e a revisao do protocolo de informagoes utilizado pelo pedido.

Formato: protocolo/revisio.
Exemplo: HT'TP/1.0

SERVER_PORT

O numero da porta para o qual foi enviado o pedido.

SERVER_ROOT

O diretorio absoluto da localizacio do servidor na rede.

SCRIPT_NAME

Um caminho virtual para o programa CGI que esta sendo usado.

/4. Exercicios

1.

Escreva um programa CGI usando uma linguagem de sua escolha (no Unix, vocé pode
escolher C, shell ou Perl) que imprima as variaveis de ambiente definidas pelo browser.
Nio precisa gerar HTML. Pode ser text/plain (o programa sé funcionard se as primeiras
linha imprimirem “Content-type: text/plain” e a segunda for em branco). Transfira o pro-

grama para o subdiretério cgi-bin do seu servidor Web.
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8. Server-side Includes

SERVER-SIDE INCLUDES sio instrucées para o servidor, embutidas em uma pagina HTML.
Normalmente, um servidor nio analisa o conteudo de uma pagina HTML, mas simplesmente a
recupera e envia para o cliente, apés uma requisi¢ao. Se o suporte a server-side includes estiver
instalado, e a pagina for identificada como uma pagina que o servidor deve analisar (server-
parsed HTML), este procura dentro da pagina por instrugdes especiais, em comentarios
HTML, e realiza transformagdes nos dados da pagina antes de envia-la.

As paginas que podem sofrer transformagdes terdao um contetudo diferente no isco do
servidor e no browser do cliente. Sio geralmente identificados pelo subtipo MIME server-
parsed-html através de uma extensao especial (.shtml, por exemplo). O servidor tenta proces-
sar todos os comandos encontrados antes de enviar a pagina completa ao browser. Caso o
servidor nao realiza a substitui¢ao, os comandos chegario ao browser as nao serdo exibidos na

pagina, pois estardao entre comentarios HTML.

8.1. Configuracao

Para usar server-side includes é necessario configurar o servidor. Os servidores que su-
portam permitem dois niveis de seguranca. Um, que permite todos os includes disponiveis no
servidor e outro que permite todos mas sem o comando EXEC — um include especial que causa
a execugdo de um programa no servidor. Nos servidores UNIX, ¢ preciso alterar o arquivo
access.conf. As alteragoes abaixo habilitam o diretério htdocs e subdiretorios a armazenar arqui-
vos que contém server-side includes comuns e que suportam o include EXEC.

<Directory /var/lib/httpd/htdocs>
Options Indexes FollowSymLinks Includes ExecCGI
AllowOverride None
order allow,deny

allow from all
</Directory>

Para definir a extensdo .shtml como indicagao de server-parsed HITML, também ¢ ne-

cessario definir o tipo no arquivo smz.conf (servidores Apache, NCSA):

AddType text/html .shtml
AddHandler server-parsed .shtml
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Nos servidores Netscape, em Unix ou Windows, tudo isto é definido na janela “Con-
tent-Mgmt”, op¢ao “Parse-HTML”:

File Edit ¥iew Go ‘Window

4« +» A4 & =2 £ S &

Back Fomvard Reload  Home  Search  Guide Print  Security Stap

w§” Bookmarks A Metsite: [http //bellatrix sky. org:30618/httpd-bellatrix /

ck S

All R

Parse HTML

Editing: The entre server _|| Browse..| Wildcard...

Activate server-parsed HIML?
+ Ho

= Yes, with exer tag
» Yes, withont exes tag
Parse which files?
= Filez with the extenstion .zhtml
» All HTWML files.

‘ CK I ‘ Reset | ‘ Help

Parse
HTML

0% |

8.2. Server-side includes mais comuns

Server-side includes geralmente sio dependentes do fabicante do servidor. Ha, porém,
uma colecao deles que existem desde os primeiros servidores (NCSA e CERN) e estdo dispo-
niveis na maioria dos servidores modernos.

Se o suporte a server-parsed HTML estiver instalado, os comandos listados abaixo po-
dem ser utilizados nos documentos HTML analisados pelo servidor, para incluir informacao

dinamica na pagina, antes do envio ao browser. Os principais comandos estao listados a seguir.

<!--#ECHO atributo-->
Inclui o conteudo de uma variavel de ambiente CGI no documento.
Atributos:
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"  VAR="variadvel-de-ambiente" armazena o nome da variavel de ambiente a re-

tornar. Exemplo:
<!--#ECHO VAR="LAST MODIFIED"-->

inclui na pagina a data da dltima modificagdo do documento.

<!--#INCLUDE atributo-->
Adiciona todo o conteudo de um arquivo ao documento, antes de envia-lo ao cliente.
Suporta um atributo, que pode ser FILE ou VIRTUAL.
Atributos:
" FILE="arquivo".Informa alocalizacdao de arquivo em relacao ao documento que
o referencia (caminho relativo).
" VIRTUAL="arquivo".Informa a localizagao de arquivo em relagao a raiz de do-

cumentos do servidor (caminho absoluto).

<!--#EXEC atributo-->
Inclui no documento os valores retornados pela execugao de um programa no servidor

(provoca a execugao desse programa). Suporta um atributo, que pode ser CMD ou CGL.
Atributos:
®  CMD="/path/command". Informa o comando do sistema a ser executado.

CGI="/cgi-bin/programa.pl". Informa, a partir do diretério raiz do servidor, o

caminho (diretério CGI) e o nome de um programa CGI a ser executado. Exemplo:
<!-—#EXEC CGI="/cgi-bin/counter.pl?doc=includes.html"-->

aciona o programa counter.pl que conta o numero de vezes que o documento

foi acessado:

<!'--§FSIZE atributo-->

Inclui a informagao sobre o tamanho de um determinado arquivo no documento. Supot-
ta um atributo, que pode ser FILE ou VIRTUAL.

Atributos:

* FILE="arquivo". Informa alocaliza¢iao de arquivo em relacio ao documento
que o referencia. Exenplo:

<!-—#FSIZE FILE="filme.mpg"-->

inclui na pagina o tamanho do arquivo filme.mpg, que esta no mesmo diretorio
que o documento HTML que contém a linha acima.

® VIRTUAL="arquivo". Informa a localizacdao de arquivo em relacdo a raiz de do-
cumentos do servidor.

<!--#$FLASTMOD atributo-->
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Inclui a informagao sobre a data da tltima modificagao de um determinado arquivo no
documento. Suporta um atributo, que pode ser FILE ou VIRTUAL.
Atributos:
" FILE="arquivo". Informa alocalizacdao de arquivo em relacao ao documento que

o referencia. Exemplo:
<!--#FLASTMOD FILE="texto3.txt"-->

informa a data em que foi modificado o arquivo texto.txt, que estd no mesmo
diretorio que o documento HTML que contém a linha acima.
" VIRTUAL="arquivo".Informa a localizagdo de arquivo em relagao a raiz de do-

cumentos do servidor. Exemplo:
<!-=#FLASTMOD VIRTUAL="~helder/logs/setembro.log"-->

inclui no documento HTML o arquivo setembro.log, que esta no diret6rio
~helder/logs/.

8.3. Exemplos e aplicagies

O programa a seguir testa o suporte de Server Side Includes do seu servidor.

<HTML>
<HEAD>
<TITLE>Server-Side Includes</TITLE>
</HEAD>

<body bgcolor="#FFFFFF">
<H1>Server-Side Includes</H1>
<P>Variéveis de configuracdo SSI (observe que comentarios podem ser usados

dentro dos descritores):
<PRE>&1lt; !--#config timefmt="%c" formato simples de data/hora --&gt;

<!--#config timefmt="%c" formato simples de data/hora -->
&lt; !-—#config sizefmt="%d bytes"--&gt;

<!--f#config sizefmt="%d bytes"-->

&1lt;!--#config errmsg="##ERRO!##"--&gt;

<!--#config errmsg="##ERRO!##"--></PRE>

<p>As diretivas SSI abaixo estdo executadas ao lado. Para ver o arquivo original

é necessario visualiza-lo no seu diretdério e ndo através do servidor.

<p><b>Configuracdes necessarias:</b>

1) Para testar a diretiva EXEC é necessario informar o nome um arquivo CGI gque retorne
texto e colocé-lo no lugar de “progcgi.exe”. 2) Para testar as diretivas INCLUDE, FSIZE e FLASTMOI
é preciso substituir ssitext.txt e ssifile.ext por arquivos existentes no mesmo diretdédrio onde
estd a pagina SHTML.

<PRE><B>DIRETIVA SSI RESULTADO</B>
<HR>
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&lt; ' -—-#exec

&lt; !'--#include file="ssitext.txt"--&gt;

cgi="/cgi-bin/progcgi.exe"--&gt;

&lt; !'—-—-#fsize file="ssifile.txt"--&gt;
&lt; !'--#flastmod file="ssifile.txt"--&gt;

&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt; !--#echo
&lt;!-—-#echo
&lt;!-—#echo
&lt;!-—#echo
&lt;!-—#echo
&lt;!-—#echo
<HR>

</BODY>
</HTML>

var="DOCUMENT NAME"--&gt;
var="DOCUMENT URI"--&gt;
var="LAST MODIFIED"--&gt;
var="QUERY STRING"--&gt;
var="QUERY STRING UNESCAPED"--&gt;
var="DATE LOCAL"--&gt;
var="DATE GMT"--&gt;
var="SERVER SOFTWARE"--&gt;
var="SERVER NAME"--&gt;
var="SERVER PROTOCOL"--&gt;
var="REQUEST METHOD"--é&gt;
var="REMOTE HOST"--&gt;
var="HTTP ACCEPT"--&gt;
var="HTTP USER AGENT"--&gt;
var="REFERER"--&gt;
var="BOGUS"--&gt;

8.4. Exercicios

<!--#exec

Capitulo 8 - Server-side Includes

cgi="/cgi-bin/ssicgi.exe"-->

<br><!--#include file="ssitext.txt"-->

<!--#fsize file="ssifile.txt"-->
<!--#flastmod file="ssifile.txt"-->

<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo
<!--#echo

var="DOCUMENT NAME"-->
var="DOCUMENT URI"-->
var="LAST MODIFIED"-->
var="QUERY STRING"-->
var="QUERY STRING UNESCAPED"-->
var="DATE LOCAL"--&gt;
var="DATE GMT"-->
var="SERVER SOFTWARE"-->
var="SERVER NAME"-->
var="SERVER PROTOCOL"-->
var="REQUEST METHOD"-->
var="REMOTE HOST"-->
var="HTTP ACCEPT"-->
var="HTTP USER AGENT"-->
var="REFERER" -->
var="BOGUS"--></PRE>

1. Escreva uma pagina HTML que inclua informagdes sobre a tltima modificagdo do arquivo

no final da pagina usando SSI.

2. Escreva uma pagina HTML que inclua o nimero gerado em arquivo pelo programa conta-

dor counter.pl (é necessario configurar suporte ao descritor exec) em uma area da pagina.

3. Escreva uma pagina HTML com uma tabela vazia que seja capaz de incluir linhas adicio-

nais através de arquivo de texto carregado via SSI.
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9. Cookies

A TECNOLOGIA CONHECIDA COMO HTTP Cookies, surgiu em 1995 como um recurso proprie-
tario do browser Netscape, que permitia que programas CGI gravassem informag¢oes em um
arquivo de textos controlado pelo browser na maquina do cliente. Por oferecer uma solugao
simples para resolver uma das maiores limitagdes do HT'TP — a incapacidade de preservar o
estado das propriedades dos documentos em uma mesma sessao — os cookies logo passaram a
ser suportados em outros browsers e por linguagens e tecnologias de suporte a operagoes no
cliente e servidor. Hoje, embora nao seja ainda um padrao formal, ¢ um padrio de fato adota-
do pela industria de software voltada a Web e Internet.

Um cookie niao é um programa de computador, portanto nao pode conter um virus exe-
cutavel ou qualquer outro tipo de conteudo ativo. Pode ocupar no maximo 4 kB de espaco no
computador do cliente. Um servidor pode definir no maximo 20 cookies por dominio (endere-
¢o de rede) e o browser pode armazenar no maximo 300 cookies. Estas restri¢oes referem-se
ao browser Netscape e podem ser diferentes em outros browsers.

Ha varias formas de manipular cookies:

e Através de CGI ou outra tecnologia de servidor, como LiveWire, ASP ou Servlets, pode-se
criar ou recuperar cookies.
e Através de JavaScript também pode-se criar ou recuperar cookies.

e Através do descritor <META> em HTML, pode-se criar novos cookies ou redefinir cookies

existentes, mas nao recupera-los.

Um cookie é enviado para um cliente no cabegalho HTTP de uma resposta do servidor.
Além da informacio util do cookie, que consiste de um par nome/valot, o setvidor também
inclui um informagoes sobre o dominio onde o cookie ¢ valido, e o tempo de validade do

mesmo.

9.1. Criagdo de cookies via cabecalhos HTTP

Cookies podem ser criados através de um cabegalho HT'TP usando CGIL. Um bloco de
cabecalhos de resposta é gerado pelo servidor Web sempre que o browser solicita uma pagina
estatica. Como vimos nos capitulos anteriores, parte ou todo o bloco de cabegalhos também

pode ser gerado por um programa CGI ou equivalente. Quando um programa CGI gera um
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cabegalho, pode incluir outros campos de informagao sobre a pagina que o servidor nao inclui
por defanlt. Pode, por exemplo, definir um ou mais cabegalhos Set-Cookie, que irdo fazer

com que o browser guarde a informagao passada em cookies:

HTTP/1.0 200 OK

Date: Friday, June 13, 1997
Server: Apache 1.02
Set-Cookie: cliente=jan0017
Set-Cookie: nomeclt=Marie
Content-type: text/html

<HTML><HEAD>
<TITLE> Capitulo 11</TITLE>
(..0)

Quando receber a resposta do servidor e interpretar os cabegalhos acima, o browser ira
gravar dois novos cookies na memoria contendo as informagoes cliente=3an0017 e nome-
clt=Marie. Essas informa¢Ges podem ser recuperadas em qualquer pagina que tenha origem
no servidor que definiu os cookies enquanto a presente sessao do browser estiver aberta.

Um cabecalho Set-Cookie pode conter muito mais informagoes, que alteram a forma
como o cookie ¢é tratado pelo browser. Por exemplo, se o cookie tiver um campo expires
com uma data no futuro, as informagoes do cookie serdo gravadas em arquivo e persistiriao

além da sessdo atual do browser:
Set-Cookie: nomeclt=Marie; expires=Monday, 15-Jan-99 13:02:55 GMT

A sintaxe completa do cabegalho Set-Cookie esta mostrada abaixo. Os campos sdo se-
parados por ponto-e-virgula. Todos, exceto o primeiro campo que define o nome do cookie,
sao opcionais.

Set-Cookie: nome do cookie=valor do cookie;

expires=data no formato GMT;
domain=dominio onde o cookie é vdlido;,

path=caminho dentro do dominio onde o cookie é vdlido;,
secure

Os campos do cabegalho Set-Cookie sao usados na defini¢ao de cookies tanto em CGI

quanto em JavaScript. O significado dos campos esta relacionado na tabela abaixo:

Campo Descrigao

nome=valor Este campo ¢ obrigatirio. Seqiiencia de caracteres que nao incluem
acentos, ponto-e-virgula, percentagem, virgula ou espagco em branco.
Para incluir esses caracteres ¢ preciso usar um formato de codifica¢io
estilo URL. Em JavaScript, a funcdo escape () codifica informagdes

nesse formato e a funcdo unescape () as decodifica.

expires=data Opcional. Se presente, define uma data com o periodo de validade

9-19



Capitulo 9 - Cookies

Campo Descrigao

do cookie. Apos esta data, o cookie deixara de existir. Se este campo
nao estiver presente, o cookie sé existe enquanto durar a sessao do

browser. A data deve estar no seguinte formato:
DiaDaSemana, dd-mes-aa hh:mm:ss GMT
Por exemplo:
Monday, 15-Jan-99 13:02:55 GMT

O método toGMTString() dos objetos Dafe gera uma data compati-

vel com este formato.

domain=dominio Opcional. Se presente, define um dominio onde o cookie atual é
valido. Se este campo nio existir, o cookie sera valido em todo o domi-

nio onde o cookie foi criado.

path=caminho Opcional. Se presente, define o caminho onde um cookie ¢ valido
em um dominio. Se este campo nio existir, sera usado o caminho do

documento que criou o cookie.

secure Opcional. Se presente, impede que o cookie seja transmitido a me-

nos que a transmissao seja segura (baseada em SSL ou SHTTP).

9.2. Criagdo de cookies via HTMI.

Um cookie pode ser criado através de HTML usando o descritor <META> e seu atributo
HTTP-EQUIV. O atributo HTTP-EQUIV deve conter um cabecalho HTTP. O valor do cabecalho
deve estar presente no seu atributo CONTENT. A presenca do um descritor <META> dentro de
um bloco <HEAD> de uma pagina HTML, criara um cookie no cliente quando este for inter-
pretar a pagina.

<HEAD>

<META HTTP-EQUIV="Set-Cookie"
CONTENT="nomeclt=Marie; expires=Monday, 15-Jan-99 13:02:55 GMT">

(o..)
</HEAD>

9.3. Espago de nomes de um Cookie

Varias paginas de um site podem definir cookies. O espag¢o de nomes de um cookie é de-
terminado através de seu dominio e caminho. Em um mesmo espago de nomes, s6 pode haver
um cookie com um determinado nome. A defini¢do de um cookie de mesmo nome que um
cookie ja existente no mesmo espago, sobrepde o cookie antigo.

Por defanlt, o espago de nomes de um cookie é todo o dominio onde foi criado. Para de-

finir um novo dominio, mais restritivo, ¢ preciso definir o campo domain. Por exemplo, se o
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dominio de um cookie é .biscoitos.com, ele pode ser lido nas maquinas agu-
a.biscoitos.come chocolate.biscoitos.com. Para restringi-lo a maquina chocola-

te.biscoitos.com, 0 campo domain deve ser especificado da forma:
domain=chocolate.biscoitos.com

Somente maquinas dentro do dominio .biscoitos.com podem redefinir o dominio. Ele
necessariamente tem que ser mais restritivo que o default.

O caminho dentro do dominio onde o cookie ¢ valido é o mesmo caminho onde foi cri-
ado. O caminho pode ser alterado de forma que tenha um valor mais restritivo definindo o
campo path. Por exemplo, se um cookie é valido em todos os subdiretérios a partir da raiz,
seu path ¢ /. Para que s6 exista dentro de /bolachas/, o campo path pode ser especificado

da forma:
path=/bolachas/

Um cookie chamado bis definido em / nao colide com um cookie também chamado
bis definido em /bolachas/.
Um cookie pode ser apagado se for definido um novo cookie com o mesmo nome e

caminho que ele e com data de vencimento (campo expires) no passado.

9.4. Recuperagao de cookies

Toda requisi¢ao de um browser ao servidor consiste de uma linha que contém o método
de requisi¢ao, URL destino e protocolo, seguida de varias linhas de cabegalho. E através de
cabecalhos que o cliente passa informagoes ao servidor, como, por exemplo, o nome do brow-

ser que enviou o pedido. Uma requisicao HTTP tipica tem a forma:

GET /index.html HTTP/1.0

User-Agent: Mozilla/4.5 (WinNT; I) [en]

Host: www.alnitak.org.br

Accept: image/gif, image/jpeg, */*

Quando um cookie é recuperado pelo browser, ele é enviado em todas as requisi¢oes a
URLs que fazem parte do seu espago de nomes, através do cabegalho do cliente Cookie. Ape-
nas o pat nome/valor é armazenado no cabecalho. As informac¢des dos campos expires, pa-

th, e domain nao aparecem:

Cookie: cliente=jan0017; nomeclt=Marie

O servidor pode recuperar as informagoes do cookie através do cabegalho ou através da
variavel de ambiente HTTP_COOKIE, definida quando o servidor recebe uma requisi¢ao com o
cabegalho Cookie. Para fazer uso dos dados de HT'TP_COOKIE, ¢ preciso tratar a string que

a variavel contém, separando cada cookie pelo ponto-e-virgula e identificando nome e valor

através do sinal de igualdade.
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Cookies sao armazenados em ASCII e contém varios caracteres reservados, entre eles o
ponto-e-virgula e o sinal de igualdade. Para evitar problemas, o cookie deve ser armazenado
com esses caracteres convertidos em formatos codificados (URL-encoding, por exemplo). Na
recuperacao dos dados, sera necessario fazer uma decodifica¢ao. Varias linguagens oferecem

ferramentas para esse tipo de codificagdo. Exemplos siao Perl, C e JavaScript.

9.5. Exercicios

1. Crie um programa CGI (assacookie.pl) que ofereca um formulario HTML que pede o no-
me do usuario. Grave o nome do usuario como um cookie. Em outra pagina (comecooki-
e.pl), leia a variavel de ambiente HTTP_COOKIE e imprima na pagina o nome do usua-

110.
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