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第十章

電腦保護和網際網路安全
任何需要運用電腦輔助教學的人都會面臨到硬體維護和網路安全的問題。 對常使用電腦及熱愛網路漫遊的人來說電腦病毒是很正常的。電腦病毒的侵略會造成電腦故障以及資料或財產的損失。這使得電腦使用者非常挫折。 病毒之於電腦就像疾病之於人類。 忽略了電腦保護和網際網路安全就如同一個工作狂忽視自己的身體。 電腦保護和網際網路安全已成為重要的事尤其對那些試圖從事網路活動的人,像是電腦輔助英語教學。
為了避免對電腦的傷害,安裝硬體保護程式及軟體病毒掃描都是需要的。 維修電腦的硬體就如同維持一部車的性能。 如果車子不維修就會拋苗;同樣的,如果都不維修電腦的話,電腦就會容易當機。 若電腦使用者不及時及用適當的方式去清理電腦及保護電腦那電腦就會喪失正常功能。至於軟體方面,沒有安裝網際網路安全的電腦就像是將電腦置於購物中心供每個人使用。 就像一些網路相關的行業正快速發展, 惱人的網路駭客(未經過授權而隨意進入電腦的人)及網路恐部分子就愈加囂張。將電腦設備升級去打敗病毒及一些侵略隱私的有害物質已經成為一個正在發生的戰爭,所有的網路使用者都會受到影響。保持警戒及警覺已經成為英語學習者及老師的主要策略。 
硬體及軟體的維修

除非本身受過專業訓練,不然不建議電腦使用者自己維修電腦。硬體修理,儘管只是更換零件都需要專業知識。因此,對不是專業的人來說,自己修理電腦是相當浪費時間及金錢的。 由於電腦內部及其週邊設備都是由精密的電子零件組成,且有些零件還保留部分電壓即使電腦是關機的。 當自行修理電腦時,一個未受過專業訓練的人被電到事非常有可能的。 另外為受過訓練的人也會對硬體造成傷害,因為身體散發出去的靜電會使電腦壞掉。 因此,使用電腦者不應該觸碰電腦內部系統,除非他們有準備好或帶有護套. 為了減少對硬體的維修, 電腦使用者應該要時常遵守以下基本的保護規則及程序去維持電腦。規則如下。
1. 不可再電腦附近吃喝食物
2. 避免撞擊電腦及其設備

3. 用壓縮氣或小吸塵器去清理灰塵
4. 用乾淨或軟的布清理電腦及其週邊設備
5. 只能使用核可的藥水清理

6. 在清理液晶螢幕時不可太用力

除了作保護硬體的動作,完善的保護例行公事可以延長電腦壽命,因為硬體和軟體就如同連體嬰。 一些保護電腦的動作應該要常作以確保電腦正常運作。網路上提供有一些免費下載檔案可以幫助沒時間及較粗心的人做電腦保護的動作。
SyncBack Freeware 此軟體是為了執行文件備分而設立的, 是2BrightSparks的其中之一。 (http:// www.2brightsparks.com/downloads.html)
1. 文件備用
2. 刪除多餘文件
3. 掃描磁碟
4. 磁碟重組
5. 驅動程式更新
6. 檔案登出的正確方法

7. 電腦登出的正確方式

電腦保護

為了保護電腦免於潛在的危害或是被駭客侵入,使用者必須要採取一些基本且必要的措施。 例如,1.修補操作系統 2.裝置反病毒應用軟體 3.裝置防火牆軟體 4.去除暗偵察程式和廣告程式 5.裝置密碼管理員。在下載完必要的保護軟體之後, 使用者必須時常更新這個軟體還有常掃描電腦磁碟.不斷及固定的保護動作可以提高電腦的安全. 使用者花在保護電腦上的精神及時間和花在電腦修理的時間精神一樣重要. 
第一步 修補操作系統

 沒有任何事情是完美的, 電腦的操作系統也不例外。 當電腦的運用變的越來越繁雜,微弱及操作時會有不定期的出現一些失誤,都會降低攻擊駭客變的戰鬥力。　這些攻擊都是無法預期的,而且越來越常發生及愈加嚴重。若想避免可能的侵略, 修補操作系統是第一步驟。Mac OS使用者可以連結http://www.apple.com/support/download/下載並安裝此軟體以便更新操作系統。至於MS Windows的使用者必須要按照以下的步驟以更新操作系統. 大概需要30分去完成此步驟,但時間會因為中央處理器速度或操作系統版本有所不同而有些許差異。
1. 在http://windowsupdate.mocrosoft.com/打開微軟的更新網站

使用者可以按下並開始連接更新網站

2. 掃描電腦才可找出一些重要的更新及失去安全性修補.當使用者打開更新網站時。他們可以連結到掃描更新。依據不同的微軟版本,這個網頁會建議哪些更新是需要的。 使用者應該安裝所有微軟建議的重要更新訊息。
3.選擇,下載及安裝一個更新系統,特別是重要的更新

4.完成後重新開啟電腦

第二步　裝置反病毒應用軟體
一個電腦的病毒是一個以特定程式設計語言所撰寫出一段程式這會侵害電腦。若使用者不知情,電腦就會失常. 大部分的病毒都會附著於可以打開的檔案.他們存在電腦裡但不會影響電腦除非使用者打開了有害的檔案。這些病毒會從一個電腦散佈到另一個。當他們漫遊在電腦間時,也會同時留下病毒。 所有的電腦病毒都是人為的。像侵略人類的病毒一樣,電腦病毒也有輕重的區別。　有一些病毒會造成些許惱人的結果,然而其他嚴重的病毒可能會造成硬體,軟體,及文件夾的損害。事實上,只有人為可以傳撥病毒。 通常病毒的傳染是不知不覺得, 因為病毒的傳撥是藉由收發挾帶病毒的網路信件。病毒會複製並且佔用很多記憶體。病毒就像是網路的感冒,無所不在,隨時都不可能避免,除非有完善的照顧。 有時會造成個人或公司的重大損害。 為了避開病毒, 下載安裝並使用反病毒的軟體是很重要的。 現今,有很多商業的反病毒檔案可供使用,包括McAee, Norton等。這些產品都會提供免費的試用模式及免費的網路病毒掃描。(例如, Trend Micro, http://housecall.antivirus.com/house/start_corp.asp, 及Symantec, http://ww.clamav.net/ )  使用電腦者也可以在網路上下載免費的反病毒軟體。Mac的電腦使用者可以下載並安裝Clam Antivirus (http://www.clamav.net/)作保護。 對Microsoft Windows及AVG Free 及ClamWin Free 的使用者而言也是可能的選擇。
1. AVG Free
Avg free免費提供住家的電腦用戶維持產品的壽命。在產品年限內,快速的病毒資料庫更新隨時都可下載,因此,提供了高速的偵查能力,全世界幾百萬的電腦使用者都信賴並使用此軟體來保護他們的電腦。AVG Free 非常容易使用並且不需太多系統資源,所以他不會影響系統的速度。AVG Free 所包括的功能有:

1)AVG 電子郵件掃描
2)AVG 防護網,當檔案被開啟以及螢幕仍再運作時,可以提供即時的保護。
3) AVG 需求掃描器, 此功能可以提供使用者執行計畫中及手動的測試。
4)產品終身免費病毒資料庫更新
5)AVG病毒隱藏以致傳送感染文件

6)自動的更新功能性。
1. Clam Win Free

Clam Win (http://www.claimwin.com/) 是針對微軟Windows 98/Me/2000/XP/2003的免費防毒程式。它使用免費軟體基金會(http://www.fsf.org/)的GUN普通民眾許可證(http://www.gnu.org/copyleft/gpl.html)且是免費(也是自由的)軟體。他伴隨了非常簡易的安裝器及開源碼,這些都是免費的。但它並沒有一個可以及時進入的掃描器。也就是說,使用者必須使用動手掃描檔案才可以偵查病毒。然而, Microsoft Outlook Addin將自動刪除一個病毒感染的附件。根據ClaimWin網站,這免費版本特徵包括:
1) 掃描調度程式

2) 自動的病毒數據庫更新。數據庫病毒定期更新且立即在一個新的病毒及變化消滅之後。
3) 獨立病毒掃描器
4) 和微軟Windows Explorer的內容整合
5) Addin到Microsoft Outlook

第三步 安裝防火牆
防火牆是設計以防未授權的侵入以及隔離一個聯網的電腦, 用來阻隔使用者的電腦及網路。防火牆會監控所有由聯網進出的資料,阻隔可疑的資料並只允許合法的資料通過。防火牆是被下載來保護使用者私人網絡的資源。由物理的角度來看,防火牆就像是們的鎖,他只允許授權的使用者進入。防火牆包含了內建過濾網以阻擋未經授權或具有潛在不安全的資料進入系統。它通常是用於防止未授權的網路使用者接近私人網絡。所有進入或離開的資訊都會經過此防火牆用以檢驗每一件資訊並且阻止那些不符合特定標準的資訊。因此,防火牆被認為是保護私人資訊的最前線。
防火牆可以是硬體,軟體,或兩者皆是。一般而言, 硬體的防火牆比較貴而且以公司的使用者為多。對電腦使用者的個體戶來說,軟體的防火牆是被推薦及最受歡迎的選擇。一個好的防火牆會防止外在試圖控制或得到接近其他電腦的機會。一個精密的防火牆通常會提供額外的保護以對抗常見的特洛依牧馬程式或電子郵件病毒。使用者會被強烈建議使用防火牆當他們連接網路的時候。一但沒有了防火牆,他們的電腦基本上是對駭客展開大門的。這時候,駭客可以任意的偷取並使用使用他們的私人資訊,包括了密碼,信用卡密碼,銀行密碼及重要文件。
很多電腦使用者會誤以為防毒軟體會完完全全的保護電腦免於駭客的侵襲。事實上,防毒軟體並沒有直接保護電腦免於駭客的侵襲的功能。因此, 使用者被建議由網路下載防火牆以便監控所連接上的網絡。防火牆可以阻隔電腦免於有害的侵略及防止駭客試圖侵入他們的電腦。
像很多防毒程式一樣, 有很多免費的防火牆軟體在網路上供使用者使用。ZoneAlarm, Outpost Free, Sygate Personal Firewall 是其中之三。  

1. ZoneAlarm (http://www.zonelabs.com/store/content/company/products/znalm/freeDownload.jsp) 是來自防竊公司,Zone Labs的防火牆程式。 每一個在家的電腦使用者都可以免費的取用。對連接網際網路的個人電腦使用者而言, Zone Alarm 可以幫助奠定穩固的安全防護。根據此網站上的介紹, Zone Alarm的優點如下:

(1) 在透過網際網路交流時, 封鎖威脅, 駭客, Spyware,和木馬程式。
(2) 阻止侵略者接近使用者的電腦。

(3) 駭客無法看見使用者的電腦。
(4) 提供精確的安全操作。

(5) 系統性的辨認駭客並且阻擋其接近。

(6) 自動使網路上的任何人看不見使用者的電腦。

2. Outpost Free

Outpost Free (http://www.agnitum.com/download/) 是來自Agnitum的防火牆程式。有了Outpost, 家庭的電腦使用者可以確保他們的電腦有完善的保護可對抗所有網路上潛在的威脅,包括木馬程式,Spyware, 及任何使用者所瀏覽的網頁裡所存在的有害內容。Outpost也會保障使用者的隱私,因此使用者不需額外下載軟體保護其網路漫遊。Outpost 也提供家長管理阻擋孩童接觸違法及不適當的網站。他看起來並被使用如同 Microsoft Internet Explorer, 因此相當容易被使用。Outpost也有自動更新功能。他支持外掛模組及一個開放式體系架構。對第三開發者而言,提升程式的功能是很容易的。
3. Sygate Personal Firewall

Sygate Personal Firewall (http://smb.sygate.com/products/spf_standard.htm) 是為家庭使用者所設計的第一個雙向侵略防範系統。他是一個免費的個人防火牆,用於阻擋有害的密碼侵略,並使個人電腦使用者的資訊具安全及隱密性。他確保使用者的電腦能受到完整的保護免於駭客及其他侵略者的不當侵入,及在連接網路時, 防止使用者的電腦免於未經授權的接近。實質上,對外界而言,被保護的使用者機器是不被看見的。 Sygate Personal Firewall 包括先進的積極掃瞄估計虛弱

並定位電腦的弱點,調整安全政策。
Sygate Personal Firewall提供一個基於規則,容易並高度相容, 實行性強的安全政策,藉由不斷運用使用者電腦的背景。像很多其他的防火牆一樣, 當使用者正在工作,處理銀行事務,玩遊戲,或是線上聊天時,藉由積極的尋找有害駭客及木馬程式運作來保護電腦。假使侵略企圖發生，他將會及時偵查並且避免其發生。得到使用者的允許，他們將會立即發現到，Sygate Personal Firewall將調整電腦連接並阻擋進一步的侵害。相同的,如果系統上未經授權的執行企圖接近網路，Sygate Personal Firewall也將避免其發生,並建議此時的使用者等待許可,在有進一步動作之前。
第四步  擺脫Spyware 及Adware

網際網路的廣泛已經使Spyware 及Adware病毒成為個人電腦使用者的頭號敵人。此種病毒具有驚人的傳撥速度, 全世界以超過90%的電腦感染過此病毒。這些程式包括了木馬程式,Monitoring Software, Advertiser Software, Web Bugs,甚至更多。幸運的是,使用者將可在網路上找到許多Sayware及Adware病毒的移除工具。Spyware及adware就是所謂的有害軟體,是由狡滑的行銷公司或個人所創造的檔案或是軟體,允許他們去窺查使用找的漫遊紀錄。看看他們買了什麼並跳出廣告到使用者的電腦。更仔細的說,Sayware就是任何由電腦上下載的軟體,追蹤使用者的線上活動再未經同意的情況之下。Adware是任何可以讓廣告出現在電腦上的軟體。

這些程式一般而言都可以追蹤及紀錄使用者的電腦活動，跟隨他們所漫遊的網站,在沒有經過允許下,將資料送給第三者。改變首頁並銷耗掉使用者電腦的資源，使其變慢或使其當機,駭客網站瀏覽者的介入,使網路連結變慢,紀錄使用者的信用卡密碼，增加電腦撥接使用者的費用，或者情況更糟。就算只是單純的上網,閱讀電子郵件,下載音樂或檔案,在不知情的情況下,使用者的電腦都有可能被感染。像Spyware 和 Adware 這樣的程式,會造成使用者想都沒想過的問題。假使使用者一個星期上網超過一小時，或和別人共用電腦及同一個檔案程式，那麼使用者的隱私,身分都會暴露在相當危險的情況下。

為了避免被這些惱人的程式感染，經常使用良好Spyware/Adware/Malware移除程式是相當重要的,因為一般的反病毒及防火牆程式並沒有提供這樣的保護措施。在市場上，以有許多反Spyware/Adware/Malware程式可供取用。

一些有力及商業的工具,像是Spyware Doctor (http://www.pctools.com/spyware-doctor/download/), Ad-Aware (http://lavasoft.element5.com/support/download/), Xoftspy (http://www.paretologic.com/) 等都有提供免費的試用版本伴隨有限的功能及支撐,供使用者使用。微軟也提供及時及免費的AntiSyware(Beta)crosoft使用者使用。個人電腦的使用者可以下載任一個以上所說的反Spyware/Adware/Malware程式。使用者可以經常掃描並刪除可疑的檔案。然後,使用者必須重新啟動電腦,因為一些記憶體將在電腦啟動後消滅。然而，在下載任何程式之前，使用者必須小心,因為有一些程式雖具有阻止Spyware/Adware/Malware 的功能,但還是會安中一些程式造成反Spyware/Adware/Malware在未來的日子,正常運作。使用者可以到訪http://www.adwarereport.com/mt/archives/000004.html/ 尋找更多有關反Spyware/Adware/Malware程式。
第五步 安裝密碼管理者


使用者姓名及密碼管理儼然成為今日網際網路使俑者的夢靨。使用者通常有許許多多的使用者姓名及密碼在網路上使用。一些Spyware, Adware 的程式會紀錄使用者得鍵盤敲擊並將他送給駭客。有報導指出,有很多人在他們的線上銀行帳戶及網路幾副系統帳戶中,失去了一大筆錢。事實上,使用者越依賴網路,越要擔心忘記即失去網路上的秘密資料及財產。忘記使用者姓名及密碼會造成不方便,失去使用者姓名及密碼也會產生危險。因此,密碼管理者對網路使用者的方便及安全性具有重要的地位。對電腦使用者而言,安裝一個密碼管理者最為私人助理是必須的。

密碼管理者可以幫助使用者儲存並處理他們的密碼,信用卡號,銀行帳戶號碼,Pin碼(個人身分密碼),秘密紀錄,機身號碼,以及其他在網路上的私人資訊。目前,有許多的密碼管理的商業產品,但個人電腦使用者可以在網路上找到免費的密碼管理者, RoboForm Free, TK8 Safe, and Cryptainer Leg是其中之三。
1. RoboForm Free

RoboForm Free edition (http://www.roboform.com/)唯一密碼管理者內建人工智慧以幫助使用者自動填寫表格。這已變成華爾街日報,CNN,紐約時報,財經時報,PC雜誌等的特色。RoboForm Free的特色之一就是打擊鍵盤測錄器的駭客行為。RoboForm Free聲稱其軟體有以下功能
(1) 自動將密碼存於瀏覽器

(2) 自動將密碼填入登入表格

(3) 為使用者按下登入按鈕
(4) 線上填寫個人資料

(5) 儲存下線時的密碼及紀錄

(6) 產生隨機安全密碼
(7) 將密碼及個人資訊譯成密碼

(8) 只將個人的資訊存於使用者的電腦

(9) 將密碼放於USB KeyChain以求更多的安全措施

(10) 將密碼及安全紀錄轉到掌上型PDA
(11) 備分,儲存,以及列印密碼

2. TK8 Safe

TK8 Safe (http://www.tk8.com/safe.asp)為一密碼管理者包含儲存及使用敏感資訊的特色。TK8 Safe密碼管理者不只幫助儲存使用者的資訊並住其使用它,也就是說,使用者不再失去密碼也不用費力的去記憶密碼,也不需害怕陌生人會看見或使用使用者的資訊。
根據TK8 Safe的網站, 其管理者能夠

(1) 將使用者姓名,密碼,秘密紀錄,及機身號碼儲存在安全的資料庫檔案裡。譯成密碼的檔案,其他人無法獲得。
(2) 透過快速及容易使用的介面找出資訊

(3) 使用檔案價分類資訊

(4) 容易尋找,分類,找出密碼

(5) 自動登陸密碼保護網頁

(6) 啟動密碼相關的網頁及檔案入口

(7) 當使用者離開時,將密碼檔案鎖住

(8) 支持多使用者同時啟用一個檔案

(9) 隻持鵝外由系統管理者設計的資訊配電盤
(10) 自動備份密碼

(11) 要求不同的TK8 Safe命令當其他的程式忙線時

(12) 運用內建產生新的安全密碼

(13) 使用系統內模式程式

(14) 在可移除式的媒體柜,如隨身碟中仍可直接執行
3. Cryptainer LE
Cryptainer LE (http://www.cypherix.com/downloads.htm)是來自Cypherix的免費軟體。他擁有128次元硬碟譯碼軟體並創造了多種譯碼容器(儲藏室) 。每一個儲藏室可儲存高達25MB的資料。藉由簡易地將檔案及資料及拉進此儲藏室,使用者就可以將其譯成密碼。此種譯碼軟體可在所有微軟32次元版本及任何媒體運作。根據其官方網站,此軟體的具有以下特色
(1) 製造如同電子郵件附件可被傳送的譯碼檔案
(2) 檔案及資料夾的即時保護

(3) 快速譯碼

(4) 電子郵件安全措施

(5) 沒有格式限制

(6) 彈性儲存
(7) 視窗兼容性

(8) 虛擬硬碟

(9) 標準視窗功能

(10) 在Cryptainer中安裝的程式只能透過密碼接近

網路安全

不用說,對今天的每個人來說,電腦的可利用性及易接近性已經使網路成為
方便及普遍的工具。沒有人會反對網路科技的持續成長。甚至說在未來, 學校的存在取決於電腦的存在與否。這樣的說法其實並不誇張。對很多學生,老師,及教育家而言,網際網路的漫遊是必要的。

然而，隨著將新科技傳撥到世界各個角落的好處，網際網路也出現了一些嚴重的新問題及新危害。在網路世界裡,使用者自然地增加了與陌生人接觸的機會。處理有關網路使用的風險,對使用者來說,已是一個嚴肅的課題,特別是教導者及學習者。在面對網路加害者而言,正常及天真的年輕學習者及孩童險的相當容易受到傷害。情感上的不成熟使得任何年紀的學生易受到操弄及脅迫的影響。特別是年輕人,他們強烈的需要注意,肯定,及情感慰藉,但又缺乏謹慎。特別是在亞洲地區的學習者,他們被教育要尊敬長輩及權威人物,比較不知道何時該要聽話何時不該。除此之外，孩童天生好奇，特別是青少年,通常對性及禁忌話題特別感興趣。他們也會猶豫要不要告訴一個可信的成人,假使他們不適當的接近了這方面的事物。因為他們害怕尷尬的感覺,也怕成為丟臉的搬弄是非者。因此,老師及家長都有責任防止孩子成為網路的受害者。老師及家長要隨時提醒小朋友小心及適當的處理個人資訊。
網路風險

有幾種學生及孩童再網路上特別易受到影響的危險。對網路使用者可能的風險及冒險有:

1. 網路犯罪行為,包括傳送病毒,駭客行為,賭博,違法購買及販售迷幻藥及毒品,詐欺行為,及違法複製軟體或有專利之材料。
2. 色情圖片,裸體照,或其他性資料
3. 性利用及性引誘

4. 性侵犯

5. 討厭族群或種族主義的網站

6. 鼓吹菸,酒,毒品

7. 繪圖暴力
8. 有關狂熱份子的資訊

9. 製造炸彈或爆裂物的方法

10. 不適當的網友

    風險徵兆


如同照顧我們的身體,防範總是勝於治療。在太晚之前,保護我們的學生及孩童免於傷害絕不會太過麻煩。在後悔的事發生之前,花時間及經歷去採取必要的措施是值得的。有一些暗示性或明確的線索可提供老師及家長辦認,作為早期的防範。老師及父母應提高警覺,假使學生或孩童發生以下的情形:

1. 當有其他人走進房間時,他們立即將螢幕關閉或切換螢幕上的頁面
2. 接收陌生人的信件,禮物或包裹

3. 花很多時間上網,尤其是網上的時候

4. 收到孩童色情圖片

5. 電腦裡有色情圖片

6. 接到陌生人的電話,或打長途電話及一些不熟悉的電話號碼

7. 變的不愛參與家中事務

8. 使用屬於其他人的帳戶

9. 收到某人的性暗示,且此人知道他們為未成年

安全訣竅
禁止學生及孩童上網是不可能也不必要的,因為網路漫遊對居住在經濟開發國家的人來說,已經日常生活的一部分了。然而,就如同我們所居住的社會一樣,網路世界也存在許多的危險。對每個人來說,對網路漫遊採取防範的行為是相當緊急的。藉由危害發生之前,教導孩童網路上可能的危機且教導其採取必要的保護行為,可以幫助學生大膽的使用網路所提供的豐富資源。以下是資深的警務人員及網路專家強烈推薦給父母,老師,監護人,監督者,作為保護孩童的必要步驟:
1. 隨時注意學生或孩童所使用的電腦
2. 常常回顧學生或孩童電腦上的活動

3. 將電腦放置家中人休息室或家中其他開放式區域

4. 讓學生或孩童到訪他們喜歡的網站並且展示他們線上的活動
5. 教導學生或孩童有責任感的使用網路資源

6. 教導學生或孩童不必要相信網路所聽到的一切

7. 告訴學生或孩童使用親孩童的搜尋引擎,當他們要完成作業的時候

8. 教導學生或孩童要小心網路上的陌生人

9. 寫出一張電腦教室及家中使用電腦的規定, 並將其張貼

10. 簽署網路安全契約並且定期做回顧

11. 告訴學生或孩童什麼是個人資訊並高知其為何不能將個人資訊告訴陌生人

12. 告知學生或孩童絕不要把他們真實的姓,住址,及電話,給線上的其他人

13. 告知學生或孩童,為孩童設計的網頁不會在沒有老師及家長的許可下,要求孩子提供個人資訊
14. 告知學生或孩童絕不要和網路上首次遇到的人出去見面

15. 告訴學生或孩童不要回應冒犯的及危險的電子郵件,閑談,或其他的溝通方式

16. 和小孩溝通有關網路性侵犯及潛在的網路危險

17. 熟知孩童證和什麼人交換電子郵件
18. 讓學生或孩童只使用父母或老師可以監督的聊天是

19. 監督學生或孩童所能接近的各式電子溝通方式(也就是，聊天室，及時訊息,及時通,電子郵件等)

20. 通報任何具嫌疑的溝通給當地具法律強制之機構知情
21. 不要刪除具冒飯或危險性的電子郵件,關掉螢幕, 通報當地具法律強制之機構

22. 開放的和學生或孩童說明可能的嫌疑

23. 告訴學生或孩童有關網路性冒犯者的危險

24. 告知學生該如何做,當他們遇到令他們感到害怕,不舒服,或困惑的事

25. 教導學生如何關閉螢幕並且強調假使他們看到令人生氣的事時,不要覺得是自己的錯

26. 提醒學生告知一個可信的成人當他們在網路上看到令其困惑的事

27. 家庭的網路使用者使用過濾或監督的軟體

28. 利用親權控制或阻擋軟體
29. 監看家中所安裝顯示其撥出號碼的電話

討論與行動
1. 為什麼電腦保護及網路安全如此重要?

2. 教導英語為第二語言及為外國語的老師能做些什麼維持硬體?

3. 老師其父母能做些什麼提升網路的安全性?

4. 作為一個教導英語為第二語言及為外國語的老師,你將如何建議學生保護自己上網的安全?

