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CONFIGURACIÓN DE EQUIPOS CON WINDOWS 2000pro

(para administradores de sala)
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CONFIGURACIÓN INICIAL

1.- Colocar password a la cuenta “Administrador”.

Una vez instalado Windows 2000pro, podremos acceder a una cuenta (por defecto) llamada “administrador”. Como esta cuenta no posee password, debemos preocuparnos de restringir el acceso a ella con una clave secreta.

Paso 1: Encender el equipo y presionar “enter” cuando nos pida la clave de usuario “administrador”.

Paso 2 : Una vez que Windows haya cargado su configuración, presionar ctrl + alt + supr, con lo cual aparecerá un cuadro con 6 botones, de los cuales pincharemos “cambiar contraseña”.

Paso 3 : En el campo “contraseña anterior” no escribiremos nada, ya que no existe password. En el campo “NUEVA contraseña” escribiremos la clave secreta, y la reingresaremos en el campo siguiente (confirmar contraseña).

Paso 4 : Ahora sólo presionamos “Aceptar” para que los cambios tengan efecto, seguido del botón “Cancelar” para cerrar el cuadro y volver a la sesión “administrador”.

2.- Convertir a NTFS. 

Una vez que el SO está instalado desde el Cd Rom de “Rescate”, e ingresamos a la cuenta “Administrador”, veremos un icono en el escritorio con nombre “convertir a NTFS”.

· Doble clic al icono “convertir a NTFS”, con ello se nos ejecutará el programa que nos cambiara el sistema de archivos de FAT32 a NTFS.

· Luego nos pedirá reiniciar el equipo. Al reiniciar lo hará en interfaz DOS, con lo que se llevará a efecto el cambio.

· Finalmente al volver a reiniciar, la conversión estará efectuada.

3.- Configurar IP – Ids.


Para configurar estos dos campos de nuestro equipo, sólo debemos seguir los siguientes pasos:

ID.

· Hacer clic con el botón derecho del ratón sobre el icono “Mi PC” y presionar la opción “propiedades”.

· Nos vamos a la ficha “identificación de Red”, botón “propiedades” y escribimos el nombre del equipo y el grupo de trabajo .

· Luego de ingresar los datos anteriormente descritos, pinchamos el botón “aceptar” de las dos cuadros emergentes.

Nota: Los cambios sólo tendrán efecto una vez reiniciado el equipo.

IP.

· Hacer clic con el botón derecho del ratón sobre el icono “mis sitios de red”, elegir “propiedades” , luego “propiedades” de “conexión de área local”.

· Seleccionar el “Protocolo Internet (TCP/IP)”,  hacer clic en “propiedades” y llenar los campos con las direcciones IP correspondientes.
CREAR CUENTAS
1.- Crear cuenta “ADM” y configurar.


Siempre es aconsejable crear una cuenta con privilegios de administrador, que en este caso llamaremos “ADM”, para proteger los archivos críticos de Windows 2000pro entre otras cosas, ya que si tenemos que estar constantemente entrando y saliendo de la cuenta “administrador” para configurar el equipo o si usamos esa cuenta para trabajar en él, podemos dañar algunos archivos sensibles.

La tarea de crear una segunda cuenta de administración (ADM), es muy sencilla y rápida.

· Primero, debemos entrar en la máquina con la cuenta “administrador”.

· Seguimos la ruta:  Inicio – Configuración – Panel Control y cliqueamos el icono “usuarios y contraseñas”.

· Buscamos y pinchamos en botón “agregar”. Nos aparece un cuadro donde escribiremos los datos del usuario (nombre de usuario(ADM), nombre completo y descripción) luego hacemos clic en siguiente.

· Ahora ingresaremos y confirmaremos la contraseña de la cuenta que acabamos de crear y presionamos siguiente.(recordar que la contraseña no debe ser sencilla)

· Es el momento de indicar el tipo de usuario para la cuenta, en este caso debe ser “otros – Administradores”, esto para que el usuario “ADM” pueda tener acceso completo y sin restricciones al equipo.

· Para terminar el proceso de creación de la cuenta “ADM”, debemos hacer clic en “finalizar”. Ahora podemos entrar a la cuenta y administrar desde esta todas las configuraciones del equipo.

1.- Crear cuenta “alumnos” y configurar.


Hay ocasiones en que un computador puede caer en manos inexpertas, curiosos o personas maliciosas que pueden dañar nuestro equipo y ponernos en serios problemas si no tomamos resguardo de algunas políticas de seguridad. Para ello crearemos un “usuario restringido” (alumnos) que no pueda dañar ni hacer cambios en nuestro sistema. Esta cuenta alumnos la usaremos para un gran numero de alumnos, será una cuenta pública.

· Iniciamos sesión con la cuenta “ADM” para crear un usuario, en este caso “alumnos”.

· Seguimos la ruta:  Inicio – Configuración – Panel Control y cliqueamos el icono “usuarios y contraseñas”.

· Buscamos y pinchamos en botón “agregar”. Nos aparece un cuadro donde escribiremos los datos del usuario: nombre de usuario (alumnos), nombre completo y descripción, luego hacemos click en siguiente.

· Ahora ingresaremos y confirmaremos la contraseña de la cuenta que acabamos de crear y presionamos siguiente (en este caso no le pondremos contraseña).

· Es el momento de indicar el tipo de usuario para la cuenta, en esta oportunidad le daremos la opción “otros - administradores” y pincharemos “finalizar”.

Nota: Se le dan privilegios de administrador para que, una vez dentro de la cuenta “alumnos”, se pueda configurar e instalar a lo que este usuario tendrá acceso.

· Entramos a la cuenta “alumnos” e instalamos los programas que podrá usar.

· Configuramos algunas opciones del equipo como idioma, teclado, reloj, monitor, etc.

· Ponemos una imagen de papel tapiz con IExplore (botón derecho sobre la imagen - establecer como papel tapiz).

(En el Título “CONFIGURACIÓN FINAL – seguridad y en el título RESTRICCIONES, se aplican más restricciones para las cuentas “alumnos”).

CONFIGURACIÓN FINAL

1.- Compartir unidades.


Para que un equipo sea accesible de cualquier parte de la red, una opción es compartir el disco duro (HDD).

· Iniciamos sesión con la cuenta “ADM”.

· Hacer clic con el botón derecho sobre el HDD y presionar “compartir” – botón “nuevo recurso compartido”, le ponemos el nombre al recurso y le damos los ”permisos” sólo para “administradores”.

· Si existen más unidades que desees compartir, los pasos son los mismos.

2.- Seguridad


Para que otro usuario o un usuario restringido no pueda borrar, hacer cambios o mover archivos dentro del equipo, se crean las opciones de seguridad para los directorios. En este caso le daremos restricciones de seguridad al usuarios “alumnos”.

· Iniciar sesión con la cuenta “ADM”.

· Hacer clic con el botón derecho sobre la “unidad” a la cual le asignará permisos (C:\- D:\...etc.), elegir “propiedades”, ficha “seguridad”.

· “Quitar” la cuenta “todos” y agregar “administradores” con “control total” luego, a la cuenta “alumnos” con “lectura y ejecución”.

· Luego de finalizado el paso anterior, presionar el botón “aceptar” y listo.

· Adicionalmente a esto, debemos asignar “privilegios” dentro del directorio de la cuenta “alumnos” (C:\ Document sand Settings\alumnos\) para que pueda escribir, guardar y modificar sus archivos (control total), además, de todas las aplicaciones y funciones que le han sido asignadas.

3.- Restricciones.


Si queremos ser más minucioso con respecto de las restricciones, ahora veremos algunos “trucos” para darles menos posibilidades a los usuarios restringidos de modificar sus cuentas.

· Volvemos a entrar como “ADM” y le asignamos las siguientes restricciones:

a) Buscar el papel tapiz que dejamos con IExplore en la cuenta “alumnos” (C:\ Document sand Settings\alumnos\Datos de programa\Microsoft\Internet Explorer\Internet Explorer Walpaper.bmp) y le dejamos seleccionado los atributos de “oculto y solo lectura” . Con esto, el usuario no podrá cambiar el papel tapiz del escritorio con Iexplore.

b) Dejar al usuario “alumnos” como “usuarios restringido”, la ruta es : Inicio – Configuración – Panel Control - usuarios y contraseñas, seleccionar “alumnos” – propiedades, ficha “pertenecía a grupos”, opción “usuario restringido” y aceptar.

c) Ahora dejaremos que el usuario “alumnos” no pueda cambiar la contraseña y que nunca caduque. Ruta : Inicio – Configuración – Panel Control - usuarios y contraseñas, ficha “opciones avanzadas”, botón “opciones avanzadas”, doble clic al usuario “alumnos”, seleccionar las dos opciones señaladas y aceptar.
d) Otro tipo de restricción que podemos hacer, es dejar “sin acceso”  a ciertas aplicaciones o archivos como *.cpl (no puede cambiar algunas configuraciones del equipo desde el  “panel control”) y “net.exe y net1.exe” (no podrá enviar mensajes a ningún equipo dentro de la red).
e) También podremos evitar que cambien el fondo de escritorio o papel tapiz, “eliminando” u/o dejando “sin acceso” a cualquier usuario sobre el programa “Paint” o “Paintbrush”.
