ขั้นตอนการติดตั้ง โปรแกรม OpenVPN


ทั้ง Server และ Client ใช้วีธีเดียวกันครับ
การติดตั้งเหมือนโปรแกรมทั่วๆไปครับ Next Step ครับ แนะนำให้ใช้ Path ตามที่เขา Default มาเลยครับจะได้ไม่ต้องแก้ Batch files ครับ
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ตรงนี้ตอบ Continue Anyway เป็นการติดตั้ง Driver Netwrok Adapter สำหรับ VPN Server ครับ ชื่อ TAP-Win32 Adapter 
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เมื่อติดตั้งเสร็จแล้วใน Network Connections จะมี Local Area Connection เพิ่มมาอีก 1 ตัวซึ่งเป็นของ OpenVPN ครับ จะใช้ Driver ชื่อ TAP-Win32 Adapter
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และบน Desktop จะมี Icon OpenVPN GUI ตัวนี้ใช้สำหรับเป็นตัว Connect ไปยัง 
VPN Server ครับ
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                                                     การ Config IP ให้กับตัว VPN Server
โดยปกติแล้วหลังจาก Start Service ของ OpenVPN ในครั้งแรกแล้วเราต้องทำการกำหนดค่า IP ให้กับตัว 
VPN Adepter (TAP-Win32 Adapter) ให้ไปที Start,Settings,Network Connections 
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                            ให้เปิดตัว Local Area Connection 1 (TAP-Win32 Adapter) ขึ้นมา แล้วclick ปุ่ม Properties
แล้วเลือก Internet Potocol (TCP/IP) แล้ว click ปุ่ม Properties ให้กำหนดค่า IP ให้ตรงกับที่กำหนดไว้ใน 
ไฟล์ server.ovpn ในตัวอย่างนี้ Gateway / DNS. ของผมเป็น 192.168.1.1 

การ Start VPN Server
1.แบบ Manual การ start แบบนี้จะต้องทำทุกๆครั้งที่มีการเปิดเครื่อง Server ใหม่
ให้ไปที่ Control Panel และก็เปิด Administrative Tools ขึ้นมาแล้วก็เปิด Services ขึ้นมา
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แล้วก็เปิด Services ขึ้นมาแล้วให้หา OpenVPN Service แล้วก็ Click Start the Service ตรงด้านซ้ายมือเพื่อที่จะทำการ Start Service OpenVPN
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ถ้าไม่มีปัญหาอะไรจะขึ้นมาว่า Stop กับ Restart เอาไว้ ปิด Service กับ Restart Service
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2.แบบ Auto แบบนี้เมื่อทำการเปิดเครื่อง Server ตัว OpenVPN Service จะทำการ Start Service เองโดยที่เราไม่ต้องไปกดให้มัน Start ให้ไปที่ Control Panel และก็เปิด Administrative Tools ขึ้นมาแล้วก็เปิด Services ขึ้นมา เหมือนแบบที่ 1 แล้วให้ 2click ที่ OpenVPN Service แล้วเปลี่ยน ตรง Startup Type เป็น Automatic แล้วกด OK ก็เสร็จแล้วครับ
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หมายเหตุ
คุณยังสามารถสั่ง Start/Stop Servervice ได้จาก คำสั่งจาก Command prompt (net)
หรือจะสร้างเป็น Batch File ก็ได้ครับ
                                 การติดตั้ง และใช้งาน OpenVPN ที่เครื่อง Client
1. ให้ทำการ Install OpenVPN ลงในเครื่อง Client (ทำเหมือนเครื่อง Server)
2. ให้นำไฟล์ที่สร้างขึ้นมา (ca.crt,ca.key,Client1.crt,Client1.csr,Client1.key,dh1024.pem และ client.ovpn ) เอาไปไว้ที่เครื่อง Client1 ที่ C:\Program Files\OpenVPN\config\ ถ้าไม่มี folder config ให้สร้างขึ้นมาครับ
3. Run ตัว OpenVPN GUI ที่อยู่บน Desktop
4. ทำการเชื่อมต่อVPN Server โดย R.click ที่ icon สีแดง ที่ด้านล่างขวาของ Task Bar แล้วเลือก Connect                                                                                                                                                                                                                                                                         [image: image10.png]ViewLog
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5. จะขึ้นห้านจอแบบนี้ขึ้นมาครับ ให้รอสักพักครับ
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6. ถ้าไม่มี Error อะไร icon VPN ที่ TaskBar จะเป็นสีเขียวครับ
[image: image12.png]



7.ให้คุณ config IP ของเครื่อง Client เป็น 192.168.25.120 Subnet 255.255.255.0 
วีธีเหมือนที่ทำกับ Server ครับ ( การ Config IP ให้กับตัว VPN Server ) เมื่อ config IP เสร็จแล้ว icon ของ 
Local Area Connection 1 จะเป็นรูปแบบนี้ครับ 
[image: image13.png]



8.เสร็จแล้วทำการทดสอบโดยการ ping ไปที่เครื่อง VPN Server ให้ click start,Run แล้วพิมพ์
“ping 192.168.25.1 –t” กด OK ถ้าขึ้น Reply แบบนี้ แปลว่าเราสามารถเชื่อมต่อเข้ากับ VPN Serverได้ครับ
Reply from 192.168.25.1: bytes=32 time=125ms TTL=254
Reply from 192.168.25.1: bytes=32 time=150ms TTL=254

9.เมื่อเสร็จแล้วเครื่อง Client ก็จะสามารถต้องเข้ากับ VPN Server ได้ไม่ว่าอยู่ที่ไหนขอให้ ต่อInternet ได้ ก็สามารถทำงานได้เหมือนอยู่บน Lan วงเดียวกันเลย 

การทำ Redirect Gateway (Windows’XP)
การทำ Redirect Gateway ก็เพื่อบังคับให้เครื่อง VPN Client เปลี่ยนเส้นทางการออกสู่ Internet 
ให้มาผ่าน Gateway เดียวกันกับ VPN Server แทน Gateway เดิม แต่ถ้าเกิด Gateway ที่ VPN Server 
ออกไม่ได้ก็จะกลับมาออก Internet ที่ Gateway ตัวเดิมครับ
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1.ฝั่ง Server ให้ทำการ Share Internet ใน Local Area Connectins ไปที่ Start,Setttings,Network Connections แล้ว R.Click ที่ Local Area Connectins เลือก Properties แล้วก็เลือกที่ Tab Advance และก็ ติกเครื่องหมายถูก ในกรอบ Internet Connections Sharing ที่เหลือ ก็ OK อย่างเดียวครับ
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สังเกตุว่าหลังจากการ Share Internet แล้วจะมีรูปมือขึ้นที่ Local Area Connections 
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และ IP ของ Locan Area Connections1 (TAP-Win32) ซึ่งเป็น IP ของ VPN Server จะเปลียนเป็น 
IP=192.168.0.1 Subnet=255.255.255.0 ให้ใช้ IP นี้เลยครับและใส่ Gateway=192.168.1.1 , DNS=192.168.1.1 
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2.แก้ Config ของ VPN Server เปิดไฟล์ server.ovpn เก็บไว้ที่ C:\ProgramFiles\OpenVPN\config\ ขึ้นมาแก้ตามนี้ 
(server.ovpn)

####################
# OpenVPN Server config file
####################
lport 1194
proto tcp-server
dev tap
tls-server
ca ca.crt
cert server.crt #สังเกตุว่าจะเป็นเดียวกันกับ file ที่ได้จากการ build-server ครับ ถ้าใช้ชื่ออื่นก็เปลียนให้ตรงกันครับ
key server.key #สังเกตุว่าจะเป็นเดียวกันกับ file ที่ได้จากการ build-server ครับ ถ้าใช้ชื่ออื่นก็เปลียนให้ตรงกันครับ
dh dh1024.pem
mode server
ifconfig 192.168.0.1 255.255.255.0 #กำหนด IP / Subnet ของเครื่องVPN Server
ifconfig-noexec
ifconfig-pool 192.168.0.120 192.168.0.150 255.255.255.0 
;duplicate-cn #use this for testing only
client-to-client
ping 10
ping-restart 120
push "ping 10"
push "ping-restart 60"
verb 4

แก้เสร็จแล้วก็ Save แล้วก็ Start หรือ Restart VPN Server เลยครับ
3.การตั่งค่าฝั่ง Client ที่ Local Area Connections1 (TAP-Win32 Adapter ) ให้ Set IP และ Gateway กับ DNS เข้าไป 
ค่าตามนี้
IP = 192.168.1.121 Subnet = 255.255.255.0
Gateway = 192.168.0.1
DNS = 192.168.0.1
ไม่ต้องแก้ไฟล์ Client1.ovpn ครับและ ทำการเชื่อมต่อไปยัง VPN Server ก็เสร็จแล้วครับ
จะเห็นได้ว่าวิธีการเหมือนกับการ Share Internet ปกติละครับ เหอๆ 
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                                         วิธีการตรวจสอบการ Redirect Gateway(Client)
เราจะตรวจสอบดูว่า Default Gateway จะถูกเปลี่ยนไปหลังจากมีการเชื่อมต่อเข้าไปที่ VPN Server หรือไม่ 
ให้เราตัดการเชื่อมต่อกับ VPN Server ก่อนครับ เปิดหน้า Command Prompt ขึ้นมา (cmd) 
แล้วพิมพ์ route print ให้ดูบันทัดล่างสุดครับ ตรง Default Gateway ตามตัวอย่างนี้จะขึ้นว่า 10.1.1.1 
ซึ่งเป็น Gateway ของเครื่องนี้ 

รูปตอนที่ยังไม่ได้ Redicrect Gateway
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เสร็จแล้วให้เราทำการเชื่อมต่อ Client ไปที่ VPN Server เมื่อเชื่อมต่อได้แล้ว ให้เปิดหน้า Command Prompt 
ขึ้นมาอีกแล้วก็พิมพ์ route print ให้ดูบันทัดล่างสุดครับ ตรง Default Gateway ตามตัวอย่างนี้จะขึ้นว่า 192.168.0.1 
ซึ่งเป็น IP ของ VPN Server และเป็น Gateway ใหม่ของเครื่องนี้ 
มาถึงตอนนี้แล้วถ้าคุณ ออก Internet มันจะไปออก Gateway 192.168.0.1 ครับ
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ต่อไปเราจะตรวจสอบ IP ที่เราใช้ในการต่อออก Internet ซึ่งเป็น IP จริง ว่ามีการเปลี่ยนไปหรือไม่ 
หลังมีการ Redirect Gateway วีธีการตรวจสอบก็ให้คุณไป web ที่สามารถตรวจสอบ IP ของคุณได้ เช่น
http://checkdomain.narak.com/


รูปนี้เป็น IP ก่อนที่ Client จะต่อเข้า VPN Server
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รูปนี้เป็น IP หลังจาก Client ต่อเข้ากับ VPN Server แล้วและมีการ Redirect Gateway โดย Windows’XP 
จะสังเกตุได้ว่า IP ที่ออกสู่ Internet จะเป็นคนละตัวกัน

เอกสารอ้างอิง
http://openvpn.net/index.php/documentation/howto.html
http://www.adslthailand.com/mobile/thread.php?topic_id=20634&&start=0
http://www.itdestination.com/articles/openvpn/
