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DISEÑO DE UNA LAN PARA UNA EMPRESA 

PROBLEMA: La empresa “NetMinds” distribuidora de equipos para redes que también brinda soporte y capacitación acerca de sus productos, cuenta con una sede con cuatro (4) bloques antisísmicos, ubicados en un área pequeña; además cada bloque contiene tres (3) pisos. Uno de los bloques, el Administrativo (bloque A) maneja contabilidad, tesorería y gerencia, aquí existen una serie de computadores que están conectados con un HUB y todos compartiendo información.

Esta empresa, en la Bodega (bloque B) cuenta con una base de datos montada sobre una máquina Pentium I.

En el bloque de Capacitación Interna (bloque C), la empresa presta capacitación a su personal de soporte y vendedores.

Por último, en el bloque de Servicios al Cliente (bloque D) se brinda capacitación a los clientes para el uso de los productos que distribuye “NetMinds”.    
PROPUESTA DE DISEÑO:
· Descripción Planta Física: se cuenta con cuatro (4) bloques: cada uno con las siguientes características:
· Bloque A: este bloque tiene tres (3) pisos, donde el primero es Contabilidad, el segundo es Tesorería y por último la Gerencia. En este piso, además están ubicados en el cuarto de Servidores de la empresa.

· Bloque B: es una bodega

· Bloque C: este bloque es de capacitación interna, el cual tiene tres (3) pisos  donde, en el primero se encuentra capacitación para  vendedores; en el  segundo, capacitación para soporte y mantenimiento de redes y de equipos a los técnicos,  y por último, en el tercero, está la capacitación para administrativos.

· Bloque D: es éste bloque (de tres (3) pisos) se prestan servicios a los clientes tales como, un café Internet en el primer piso, en el segundo, se ofrecen cursos de capacitación en diferentes ramas, y en el tercero,  asesoría para inversiones en tecnología. 
Además se cuenta con dos parqueaderos, uno destinado para los visitantes y otro para los funcionarios de la empresa. Por otro lado, se tiene solamente vía de acceso.
· Seguridad de la planta física: en el área externa, hay cinco (5) cámaras de vigilancia, distribuidas estratégicamente que permiten el monitoreo en cada punto de la planta. En el primer piso del bloque A hay un SCC (surveillance control center) de acceso restringido, este acceso se controla mediante tarjetas inteligentes. Esta seguridad se refuerza, con un vigilante acompañado de un perro en la entrada de cada bloque, por otro lado, hay dos vigilantes más que estarán realizando el recorrido en todo el perímetro de la planta.
· En la entrada principal, hay otro par de vigilantes (con sus respectivos perros) que controlan el acceso mediante identificación personal, comprobación de citas y detector de metales. Por otro lado, cada bloque tiene una alarma y un sistema contra incendios Finalmente, la planta física está rodeada por una cerca metálica de dos (2) metros de altura la cual en la parte superior, cuenta con una malla electrificada.
· Seguridad bloque A (Administrativo): las personas tienen acceso al hall de la recepción de dicho bloque, para acceder a las instancias en este bloque, se debe utilizar una tarjeta inteligente y deben dejar un documento personal de identificación. Además, para ingresar a las dependencias (tales como, tesorería, gerencia y la central informática) se debe presentar la tarjeta inteligente (programada con los respectivos privilegios). 
· TABLA DE CONTROL DE ACCESO FISICO

	
	GERENTE
	WEBMASTER
	FUNCIONARIOS
	VIGILANTES

	Gerencia
	X
	
	
	

	Central Informática
	
	X
	
	

	Tesorería
	X
	
	X
	

	Contabilidad
	X
	
	X
	

	SCC
	
	
	
	X

	Bloque B
	X
	
	X
	

	Bloque C
	X
	
	X
	

	Bloque D
	X
	
	X
	


NOTA: Los jefes de cada dependencia y las secretarias tienen acceso sólo a su respectiva dependencia.
· Seguridad en los demás bloques: para acceder a estos, se debe presentar la tarjeta inteligente como requisito.  
· Diseño de LAN
Para el diseño de la LAN se tuvo en cuenta los siguientes parámetros: 
· Implicaciones que presenta la distribución física de los herramientas de trabajo (Hardware en general) debido a disponibilidad ofrecida por la sede (construcción en general).  

· Uso eficiente del ancho de banda brindado por la red, esto es, evitar al máximo las divisiones de este recurso entre grupos de trabajo y el desperdicio a través del manejo de prioridades.

· Excelente control de flujo de información (trafico) por medio de Hardware especializado en estos detalles.   

· Estabilidad en las diferentes operaciones de la red.

· Gran control de acceso a la información (seguridad) que brinda los servidores implantados en la rede a través de Hardware y Software especializado, esto es, utilización de un filtro para las peticiones realizadas por los usuarios a través de Internet y manejo de permisos y contraseñas para los operarios de la empresa implantadas en los diferentes sistemas operativos manejados en la empresa.  

· Excelente justificación de la estructura del cableado utilizado, justificada a través de la distribución física, reducción total de la diafonía, calidad de la información y manejo de anchos de banda coherentes con el manejado por la empresa.    

BLOQUE A: En este bloque el Sistema Operativo manejado en todas las dependencias es GNU/Linux, el cual fue tenido en cuenta para el diseño de la red por las siguientes razones:
· Es el bloque donde se va a manejar la información mas importante para la empresa (reportes contables, activos, pasivos y contabilidad en general, nominas, información del cliente, contraseñas de acceso a los diferentes estamentos, estrategias de ventas...), por tal motivo requiere de una excelente estabilidad en el momento de estar operando con ella, además de una seguridad rigurosa en el momento de estar a disposición de todo aquel publico en general y operario que de una u otra forma necesitan realizar cambios en ella.

· Trabajando con este sistema operativo los costes se reducen considerablemente ya que las políticas bajo las cuales se manejan este sistema así lo permiten. Debido a que se requiere una capacitación para la mayoría de los funcionarios, se aprovecha este servicio ofrecido por la empresa, servicio que aunque requiere de una serie de gastos, serán relativamente menores comparados con los utilizados por las diversas licencias que abría que manejar si se tuviera otro sistema operativo.    
Internamente el diseño de la red en este bloque está pensado de la siguiente forma:

En el tercer piso ubicamos los servidores (Servidor Internet, Proxy, Servidor Multifunción) en un cuarto alojado de las demás dependencias, sin ventanas u otras posibles comunicaciones al exterior y con una temperatura controlado; además el suministro continuo de energía esta garantizado por una UPS.
Los Web Master poseen todos los privilegios de acceso a los tres servidores, pues son los encargados de la administración de estos. En el servidor de Internet y de bases de datos (IBM S 390 multiprise 3000 enterprise Server) se administran todos los derechos de los grupos de trabajo, esto es, a cada dependencia se le permite acceder única y exclusivamente al software y bases de datos  relacionado con su oficio. Además responde a todas las peticiones del publico en general hechas a través del sitio de e-Business.
La administración del servidor de Multifunción radica en presentar diferentes permisos de acceso  limitados a los archivos, a los recursos y al servicio de correo a todos aquellos funcionarios de la empresa y usuarios remotos.

El servidor Proxy que da acceso simultaneo a Internet a varios usuarios no debe ser visto por los demás usuarios de de la red; en este punto radica su información. Los tres Servidores van a un Switch (3Com SuperStack 3 Switch 3300) con el objeto de alcanzar un excelente rendimiento en el ancho de banda y una buena distribución del flujo de información pues estos elementos no permiten la división de esta, entre los diferentes sistemas que la están utilizando en un momento determinado.   
Los estamentos del bloque A (Tercer piso (Gerencia), Segundo piso (Tesorería) y Primer piso (Contabilidad)) tienen unidas todas sus terminales de trabajo a un Hub (SuperStack 3 Baseline hub 24-Port) los cuales están presentes en cada piso por necesidades de diseño. La estación de trabajo de la bodega esta unida a la red por medio de uno  de estos Hub del Bloque A, a través de un tendido de cable UTP categoría 5 (No mas de 20 Mts).
El Switch (3Com SuperStack 3 Switch 3300) a donde van los servidores para operar en la red y los Hub (SuperStack 3 Baseline hub 24-Port) a donde van todas las terminales del bloque A y B están unidos a otro Hub (3Com SuperStack 3 Switch 3300) que manejará un flujo de información mayor y que la igual a los demás permitirán un mejor rendimiento en el ancho de banda y una manipulación inteligente de los paquetes.
BLOQUE C: En este bloque se brinda capacitación interna a todos los operarios de la empresa, capacitación requerida por la migración en la mayoría de ellos del Sistema Operativo Windows al Sistema Operativo GNU/Linux. Como el trabajo que se va a desarrollar en este bloque es netamente bajo GNU/Linux, todas las terminales están bajo este mismo sistema optativo. Estas terminales de trabajo tienen acceso restringido a toda la información de las demás dependencias bajo la seguridad impuesta por GNU/Linux. Los únicos permisos brindados es el acceso al Software y archivos necesarios en la capacitación.

Las estaciones de trabajo están unidas a la red por medio de Hubs (SuperStack 3 Baseline hub 24-Port) por cada piso los cuales a su vez se comunican con un Switch (3Com SuperStack 3 Switch 3300)
Bloque D: En éste bloque (de tres (3) pisos) se prestan servicios a los clientes tales como, un café Internet en el primer piso, en el segundo, se ofrecen cursos de capacitación en diferentes ramas, y en el tercero,  asesoría para inversiones en tecnología. Todas las terminales de trabajo están unidas a Hubs (SuperStack 3 Baseline hub 24-Port) por piso y las demás estamentos de la empresa pueden ser vistos en red en estos ordenadores, pero no existe ningún problema de seguridad puesto que los permisos son controlados en los servidores en modo texto y con grandes prohibiciones incluso para los estamentos propios de la empresa. 

Todos los Switch (3Com SuperStack 3 Switch 3300) que soportan el trafico en de cada bloque están unidos a un Switch central (SuperStack II Switch 3000 Fx) que ahora será el encargado de manejar un mayor trafico de información (soporte de todos los bloques). La necesidad es segmentar económicamente la red dentro de pequeños dominios de colisiones, para obtenerse un alto porcentaje de ancho de banda para cada bloque. 

Debido a que los Switch no se distinguen precisamente pos su seguridad, se hizo necesario adecuar un Firewall (SuperStack 3 Firewall) entre la red de la empresa y el mundo exterior (Internet) que es un filtro que permite el acceso de sólo direcciones validas.
Para el manejo de una excelente velocidad y descongestión, en la conexión a  Internet, se ubica un Cache de Web, que permite en conjunto con el Firewall (SuperStack 3 Firewall) tener disponibles las paginas más visitadas en Internet.
Para conectar la LAN de la empresa a Internet, y para recibir usuarios remotos a través de una línea ISDN se utiliza el Router (Orbitor 500 TriNexus Router) que permite utilizar la ruta mas corta para el enruteo de paquetes. 
Disposición del cableado: La disposición del cableado en cada piso hacia el Hub de piso esta realizado en forma horizontal, y entre los Hub de cada piso hacia el Switch de bloque en forma vertical. Entre los Switch de cada bloque y el Switch central se extendió fibra óptica en forma vertical. 
Entre los Switch de cada bloque y el Switch central se extendió fibra óptica en forma vertical.
Descripción de la red de datos NetMinds.  La red de datos de NetMinds consiste en un sistema Cliente – Servidor soportado por una serie de servidores con aplicaciones administrativas, financieras y de extensión.  Todo esto bajo una plataforma GNU/Linux.

Características de los Servidores.
1. Servidor IBM (para Internet):

que cubre una plataforma Linux (distribución SuSe, modo texto) basado en Intel, con buen desempeño y costo/efectividad, respaldado por soporte, servicios y soluciones de almacenamiento de primer nivel. Por su tecnología de punta y sus estándares abiertos ofrece un control todo el tiempo y en todo lugar.

Al combinar sistemas de computación basados en Linux con software de administración de negocios, las compañías pueden ganar efectividad y ahorrar costos en la operación de aplicaciones para Internet, como procesamiento de transacciones.

¿Por qué IBM? IBM cuenta con soporte técnico que ofrecen un Servicio al cliente de máxima calidad a cualquier hora y en todas partes del mundo. Este soporte se da mediante la utilización y expansión  de la Web con el fin de facilitar a los clientes el acceso a la información que necesitan para dirigir sus negocios
Descripción: 

· 4.5 cm. de alto 

· Intel Pentium III 1Ghz (2 procesadores)

· 4 Ghz de memoria

· Disco duro de 4TB
2. Servidor Proxy y Caché: El servidor Proxy, es un servidor capaz de dar acceso simultáneo a Internet a todos los puestos de una red local utilizando una única conexión Internet.  Para cualquier red local corporativa, un Servidor Proxy es hoy una necesidad por razones de versatilidad, seguridad, y control de costes. El ordenador en el que se debe instalar el Servidor Proxy puede ser un Servidor Dedicado, o también puede ser un Servidor No-Dedicado (un Puesto de Trabajo que además hace las veces de Servidor, como es el caso del Enterprise).

Concretamente, instalando un Servidor Proxy en la Red Local será posible que desde cualquier Puesto de Trabajo de su Red Local se pueda: 

· Compartir una única cuenta de conexión a Internet de manera simultánea entre todos los Puestos de Trabajo de la Red Local 

· Navegar por Internet accediendo a Páginas Web 

· Escribir Correo Electrónico (conectarse a Servidores SMTP) 

· Recibir Correo Electrónico (conectarse a Servidores POP) 

· Conectarse a Servidores de Noticias NEWS (NNTP) 

· Conectarse a Servidores de Ficheros FTP 

· Conectarse a Ordenadores Remotos que compatibles con TELNET 

· Conectarse a Servidores de Chat IRC 

Un Servidor Caché almacena en disco las Páginas Web que se han consultado por cualquier usuario en la Red Local. De esta manera, cuando otro usuario solicita acceder a alguna página que ya se ha recibido con anterioridad, el Servidor Proxy compara la página almacenada con la página original que está en Internet y sólo entrega la página original si ésta ha sido modificada desde la última lectura. El efecto es un uso optimizado de la conexión a Internet, que redunda en una mayor velocidad.

· 3Com® SuperStack® 3 Webcache 3000
Price: $7.999.00
3. Servidor Backup: Los Servidores Backup son aquellos que se utilizan cuando un servidor principal falla, o cuando esta con el máximo de usuarios, por lo cual no podría responder alguna otra petición de una pagina web o se demoraría en hacerlo, en ese caso es cuando el servidor Backup o de respaldo es cuando comienza a actuar, de esta manera responde a las peticiones de los usuarios y el servidor principal se libera de carga.
4. Servidor Multifunción: combina diferentes servicios como E-mail, comparte archivos e impresoras y tiene software de Backup’s que garantizan la disponibilidad de los datos. 

· 3Com® Internet Server
Price: $ 776.00

5. Servidor de Base de datos: Esta montado sobre el servidor IBM, y el motor de datos que se utiliza el MySQL.
ROUTER
Los Routers (Encaminadores) se sitúan entre dos redes y a la vez que encaminan los paquetes entre una red y otra buscando los recorridos más "rápidos" o más precisos, realizan o pueden realizar un filtrado de paquetes (Por eso también le podríamos llamar Firewall, porque están haciendo ese trabajo), comprobando las IP y los puertos (Cada paquete lleva una franja de información en la cuál se incluyen las IP de salida y destino y el puerto)
· Orbitor 500 de TriNexus

Características básicas
	- Concurrent IP/IPX Routing 
- Concurrent Transparent Bridging 
- 802.3/Ethernet-Transparent MAC layer bridging 
- 802.1D-STP (Spanning Tree Protocol) 
- PPP (PPP-MP) over ISDN 
- 600% Data Compression 
- Internet Feature Set 
- NAT/NAPT/Reverse NAPT 
- DHCP 
- Bootstrap Protocol Relay Agent (BootP Relay, DHCP Relay) 
- Security 
- NetSAFE Firewall 
- PAP (Password Authentication Protocol)
- CHAP (Challenge Handshake Authentication Protocol) 
	- Programmable Filtering 
- Network Management 
- Console
- Telnet
- SNMP v2 
- SYSLOG 
- Bandwidth on Demand 
- IPCP (IP Control Protocol) 
- IPXCP (IPX Control Protocol) 
- BCP (Bridging Control Protocol) 
- CCP (Compression Control Protocol) 
- BACP (Bandwidth Allocation Control Protocol) 
- 5 Year Warranty!


· FIREWALL
Toda la red está sujeta a éste, y la red sólo podrá acceder a los parámetros que el Firewall tenga permitido o posibilite mediante su configuración. Controla el flujo de datos que entra y sale de la red

· firewall 3Com® SuperStack® 3: Protección perimétrica de alto desempeño de 10/100 Mbps para cualquier número de usuarios LAN; caracterizada por aceleración de hardware VPN, disponibilidad mundial, filtración de contenido y configuración en menos de 15 minutos.

CPU: 233 MHz Strong ARM RISC processor

RAM: 16 MB

Flash ROM: 4 MB

Acceleration: VPN crypto. processor

Real time clock: lithium-ion battery




Price: $4.999.00
· HUB
· 3Com® SuperStack® 3 Baseline Hub 24-Port
Price: $236.0
· SWITCH
· 3Com® SuperStack® 3 Switch 3300

Price: $1.595.00

· 3Com® SuperStack® II FX Switch 3000: Sobre Fibra óptica, multimodo
Price: $5.845.00

· UPS: tiene un costo de $ 800.00 ofrece un buen suministro de energía y protección para el sistema; brinda 100% de respaldo en periodos de hasta una hora. Detecta la disponibilidad de redes en medio y bajo nivel, además, los fabricantes ofrecen dos años de garantía,
CABLEADO ESTRUCURADO

El Sistema de Cableado Estructurado de NetMinds, correspondiente a los Bloques A, B, C Y D, cuentan con un cableado estructurado soportado por un cable UTP categoría 5, el cual soporta transmisión de voz y datos.  

Este Cableado está diseñado para soportar desde tráfico telefónico, fax, módem, hasta datos y video de alta velocidad. 

La comunicación entre Edificios se realiza a través de enlaces por fibra óptica Multimodo de 8 hilos.   La velocidad de transmisión es de 10  Mbps en algunos tramos y 100 Mbps en aquellos en los cuales los equipos de comunicación como Switches y Hubs lo permiten.

DISEÑO DE LAN “NetMinds”
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DISEÑO PLANTA FISICA “NetMinds”
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