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Configuración del servicio.
· Telnet – a través del filtrado se puede proporcionar Telnet en modo seguro y conveniente, no permitiremos Telnet de entrada (23 y > 1023).

· FTP – Un FTP anónimo es un riesgo muy grande para esta configuración, solo permitiremos FTP de salida para la red interna y un servidor anónimo para el bastión  (21 y >1023 control, 20 y > 1023 datos).

· SMTP – En esta arquitectura solo existe un modo correcto de configurar el SMTP, el correo de entrada y salida debe dirigirse primero al anfitrión de servicios (nunca es recomendable que el correo vaya directamente a las máquinas) (25 y >1023).

· HTTP – Vamos a proporcionar el http por medio del servidor proxy que se ejecuta en el anfitrión de servicios (>1023).

· DNS – Solo hay un buen lugar para colocar al servidor DNS, el Anfitrión de servicios (53 > 1023).
Enrutador Externo

· El enrutador externo tiene un doble propósito

· Conectar la red de perímetro al mundo exterior

· Proteger la red de perímetros y la interna del mundo exterior

· En muchas circunstancias, solo se logra el propósito principal, ya que con  mucha frecuencia el enrutador externe es provisto y manejado por el proveedor de servicios de la red.

Reglas del enrutador Externo
	Regla
	Direcc
	Fuente
	Dest.
	Proto.
	Prot. F.
	Prot.D.
	ACK
	Acción

	Spoof-1
	Entrada
	Interna
	Cualq.
	Cualq.
	Cualq.
	Cualq.
	Cualq.
	Prohibir

	Spoof-1
	Entrada
	Perim.
	Cualq.
	Cualq.
	Cualq.
	Cualq.
	Cualq.
	Prohibir

	telnet-1
	Salida
	Interna
	Cualq.
	TCP
	>1023
	23
	Cualq.
	Permitir

	telnet-2
	Entrada
	Cualq.
	Interna
	TCP
	23
	>1023
	Si
	Permitir

	FTP-1
	Salida
	Interna
	Cualq.
	TCP
	>1023
	21
	Cualq
	Permitir

	FTP-2
	Entrada
	Cualq.
	Interna
	TCP
	21
	>1023
	Si
	Permitir

	FTP-3
	Salida
	Interna
	Cualq.
	TCP
	>1023
	20
	Cualq
	Permitir

	FTP-4
	Entrada
	Cualq.
	Interna
	TCP
	20
	>1023
	Si
	Permitir

	FTP-5
	Salida
	Bastión
	Cualq.
	TCP
	>1023
	21
	Cualq
	Permitir

	FTP-6
	Entrada
	Cualq.
	Bastión
	TCP
	21
	>1023
	Si
	Permitir

	FTP-7
	Salida
	Bastión
	Cualq.
	TCP
	>1023
	20
	Cualq
	Permitir

	FTP-8
	Entrada
	Cualq.
	Bastión
	TCP
	20
	>1023
	Si
	Permitir

	FTP-9
	Entrada
	Cualq.
	Bastión
	TCP
	>1023
	21
	Si
	Permitir

	FTP-10
	Salida
	Bastión
	Cualq.
	TCP
	21
	>1023
	Cualq
	Permitir

	FTP-11
	Entrada
	Cualq.
	Bastión
	TCP
	>1023
	20
	Cualq
	Permitir

	FTP-12
	Salida
	Bastión
	Cualq.
	TCP
	20
	>1023
	Si
	Permitir

	SMTP-1
	Salida
	Bastión
	Cualq.
	TCP
	>1023
	25
	Cualq.
	Permitir

	SMTP-2
	Entrada
	Cualq.
	Bastión
	TCP
	25
	>1023
	Si
	Permitir

	SMTP-3
	Entrada
	Cualq.
	Bastión
	TCP
	>1023
	25
	Cualq.
	Permitir

	SMTP-4
	Salida
	Bastión
	Cualq.
	TCP
	25
	>1023
	Si
	Permitir

	HTTP-1
	Entrada
	Cualq.
	Bastión
	TCP
	>1023
	80
	*
	Permitir

	HTTP-2
	Salida
	Bastión
	Cualq.
	TCP
	80
	>1023
	Si
	Permitir

	DNS-1
	Salida
	Bastión
	Cualq.
	UDP
	53
	53
	Cualq.
	Permitir

	DNS-2
	Entrada
	Cualq.
	Bastión
	UDP
	53
	53
	Si
	Permitir

	DNS-3
	Entrada
	Cualq.
	Bastión
	UDP
	>1023
	53
	Cualq.
	Permitir

	DNS-4
	Salida
	Bastión
	Cualq.
	UDP
	53
	>1023
	Cualq.
	Permitir

	DNS-5
	Salida
	Bastión
	Cualq.
	TCP
	>1023
	53
	Cualq.
	Permitir

	DNS-6
	Entrada
	Cualq.
	Bastión
	TCP
	53
	>1023
	Si
	Permitir

	DNS-7
	Entrada
	Cualq.
	Bastión
	TCP
	>1023
	53
	Cualq.
	Permitir

	DNS-8
	Salida
	Bastión
	Cualq.
	TCP
	53
	>1023
	Cualq.
	Permitir

	Default-1
	Entrada
	Cualq.
	Bastión
	TCP
	Cualq.
	Cualq.
	Cualq.
	Prohibir

	Default-2
	Salida
	Bastión
	Cualq.
	TCP
	Cualq.
	Cualq.
	Cualq.
	Prohibir


