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وسپس قوانین طراحی  گردد    در این مقاله ابتدا برخی مبانی تئوری امنیت قابل اثبات در برابر حملات تفاضلی و خطی،بررسی می  :چکیده
الگوریتم دارای امنیت  اینگردد که   گردد و ثابت می     ،خصوصا مقاومت آن در برابر حملات تفاضلی و خطی مرور می2الگوریتم رمز طارق 

 .باشد قابل اثبات در برابر مدلهای اولیه حملات تفاضلی و خطی می
 

  ، حمله تفاضلی ، حمله خطی ، امنیت قابل اثبات ، همبستگی2طارق : کلمات کلیدی
 
  مقدمه-1

رابر این حملات انجام شده پس از ابداع حملات تفاضلی و خطی،تلاشهای زیادی برای طراحی الگوریتمهای رمز قالبی مقاوم در ب
اولین الگوریتم رمز قالبی با امنیت قابل .یکی از این تلاشها معطوف به امنیت قابل اثبات در برابر حملات تفاضلی و خطی شده است .است

   ]3[ئی سپس ماتسو]2و1[طراحی شد 2 و نادسن1اثبات در برابر حملات تفاضلی و خطی تحت شرط استقلال کلیدهای دور توسط نایبرگ
این روش بر مبنای همان  .جهت طراحی الگوریتمهای رمز قالبی با امنیت قابل اثبات در برابر حملات تفاضلی و خطی مطرح کرد یک روش

تواند جهت کاهش اندازه جعبه  قوانین مطروحه توسط نایبرگ و نادسن بود اما در آن از برخی ساختارهای جدید استفاده شده بود که می
  و  KASUMI[5,6] , MISTY[4]این روش در طراحی برخی الگوریتمهای رمز قالبی از جمله . به کار گرفته شودS-boxهای 

 برخی مبانی تئوری امنیت قابل اثبات در برابر حملات تفاضلی و خطی تحت شرط استقلال مقالهدر این  . استفاده شده است2طارق 
نکته قابل .  دارند 2بیشتر بر روی تئوریهایی است که ارتباط بیشتری با مبنای طراحی طارق در اینجا تاکید  . گردد  کلیدهای دور بررسی می

 صرفا برای بررسی امنیت قابل اثبات در برابر حملات مرسوم تفاضلی و خطی قابل مقالهتوجه این است که تئوریهای مطرح شده در این 
 .استفاده اند

 
  تحلیلهای تفاضلی و خطی-2

گیرد تا اینکه نمادهای به کار رفته در سایر قسمتها تعریف  ک مرور سریع بر روی حملات تفاضلی و خطی انجام می در این قسمت ی
 .گردد

 
                                                           

1.Nyberg 
2.Knudsen 



  تحلیل تفاضلی -2-1
 یک حمله متن اصلی برگزیده است که به مطالعه انتشار تفاضلهای ورودی به تفاضلهای خروجی در تبدیلات ]7[ تحلیل تفاضلی

 .گردد این انتشار تفاضل درتعریف بعد به طور رسمی بیان می .پردازد    مییدور
mnnفرض کنید :1تعریف GFGFfGFaa )2()2(:,)2(, *   شود که تفاضل در این صورت گفته می.باشد ∋→

*aaa )()( به تفاضل ′=⊕ *afafb baاین انتشار با نماد  . یابد   انتشار می′=⊕ f ′→′یا ba ′→′ نمایش داده 
βαیک عبارت به صورت . شود می → fشود  یک مشخصه تفاضلی نامیده می . 

βα باشد،مشخصه تفاضلی αاگر تفاضل یک زوج ورودی →طبیعی  .بینی تفاضل خروجی به کار رود تواند جهت پیش  می
شوند،اندازه    میβ که منجر به خروجی هایی با تفاضل αت که راندمان یک مشخصه تفاضلی توسط تعداد ورودی هایی با تفاضلاس

 .شود این نسبت تعداد،نسبت انتشار مشخصه تفاضلی نامیده می .گرفته شود
βα برای مشخصه تفاضلیPR  1نسبت انتشار  : 2تعریف  → fگردد   توسط رابطه زیر تعریف می : 

{ } })()()2(2)( βαβα =⊕⊕∈=→ − xfxfGFXR nnf
P 

 : باشد   دوری به صورت زیر میrروند حمله تفاضلی بر روی یک الگوریتم دوری 
βα دوری r-1 یک مشخصه -1 → بزرگ پیدا کنید  با نسبت انتشار به اندازه کافی. 
 . ام یک شمارنده با مقدار اولیه صفر در نظر بگیرید r در دورrK برای هر زیر کلید-2
=⊕α به صورت تصادفی با توزیع یکنواخت انتخاب کنید وx یک متن اصلی-3 xx*سپس متنهای  . را بدست آوریدxو *x را 

  β که تفاضل ورودی rKبرای هر مقدار ممکن زیر کلید دور .  بدست آیندy* وy رمز کنید تا متنهای رمز شدهKتحت کلید نا معلوم 
 . شود یکی به شمارنده نظیر زیرکلید اضافه نمائید   میy* و yام منجر به تفاضل rدر دور

این شمارنده متناظر زیر .گام سوم را برای متنهای تصادفی دیگر تکرار کنید تا یکی از شمارنده ها به اندازه کافی بزرگتر از دیگران شود-4
 .با معیار حداکثر درستنمائی خواهد بودکلید صحیح  

همچنین حملاتی مطرح .  شود بهبودهای مختلفی برای این حمله ارائه شده اند که باعث کاهش تعداد متنهای اصلی مورد نیاز می
رای جزئیات بیشتر به ب . نمایند  کنند و زیر کلیدهای دورهای اول و آخر را تعیین می  دوری استفاده میr-2شده اند که از مشخصه تفاضلی 

 . مراجعه شود]7[
 شود که تعداد متنهای  ثابت می.  توان نشان داد که کلید دور صحیح از یک کلید تصادفی قابل تمایز است با استفاده از آنالیز آماری می

زم برای مقاومت در برابر حمله بنابراین یک شرط لا .اصلی مورد نیاز برای این تمایز با نسبت انتشار مشخصه به کار رفته نسبت عکس دارد
 طول nوجود نداشته باشد که )  دور 3معمولا ( برای تعدادی دور n−2تفاضلی این است که مشخصه ایی تفاضلی با نسبت انتشار بزرگتر از

و بنابراین متوسط نسبتهای انتشار دوری برای توابع وابسته به کلید،متوسط مقاومت در برابر حمله تفاضلی مطرح است  .قالب ورودی است
 . شود  همه کلیدها مطرح می

mnفرض کنید: ]1[ 3تعریف  GFKGFF )2()2(: →×برای هر کلید ثابت  . یک تابع وابسته به کلید باشدKk  ، داریم ∋
),()( kxFxfk nGFوهمچنین فرض کنید  .= )2(∈α و mGF )2(∈βپتانسیل مشخصه های  .  مقادیر ثابتی هستند

βαتفاضلی → kf و  βα →Fشوند    به صورت زیر تعریف می  : 
)()( βαβα →=→ KK f

p
f RDP2 

)(1)( βαβα ∑
∈

→=→
Kk

fF KDP
K

DP 

 :  شود   به صورت زیر تعریف میFپتانسیل ماکزیمم 
βα ,0≠                                       )(maxmax βα →= FF DpDP 

                                                           
1.Propagation  ratio 
2.Differential Potential 



 در برابر حمله تفاضلی تحت فرض استقلال زیرکلیدها مصون است،اگر هیچ nیک الگوریتم رمز قالبی با طول قالب  : ]3و1[1نتیجه 
βαمشخصه  تفاضلی  →0 و≠αای تمام دورها وجود نداشته باشد به طوری که  برnDp −>>→ 2)( βαباشد . 

 1توجه کنید که مصونیت در برابر حمله تفاضلی الزاما به معنای مصونیت در برابر سایر حملات از نوع تفاضلی مانند حمله غیر ممکن
 .  نیست ]12[ 4و حمله بومرنگ  ]10[3 ، حمله تفاضلی بریده]10[2 ، حمله تفاضلی مرتبه بالاتر ]9و8[

 
  تحلیل خطی -2-2

 یک حمله متن اصلی معلوم است که بر مبنای رابطه تقریبا خطی موثر بین متن اصلی، متن رمز شده و  ]15و14[ تحلیل خطی
nGFwیک بردار باینری انتخاب کننده. کلید،استوار است ترکیب خطی بیتهای  .iw=1 کند  وقتی که  انتخاب می ام را i، بیت∋)2(

nGFxیک بردار nnبه صورت حاصلضرب داخلی   انتخاب شده اند،wتوسط  که∋)2( xwxwxwxw ⊕⊕⊕=• ...2211 
:)2()2(برای راحتی فرض کنید  .قابل بیان است GFGFl n

w → مشخص کننده نگاشت xwxlw یک رابطه  . باشد)(=•
nGFxخطی تقریبی بین بردارهای باینری  mGFy و∋)2( yuxw عبارت است از یک عبارت از نوع ∋)2( راندمان . •=•

 .این تقریب توسط همبستگی قابل ارزیابی است

,:)2()2(فرض کنید  : 4تعریف  GFGFgf n →ضریب همبستگی  .ابع بولی باشند توC(f,g) برای دو تابع g,f به صورت 

 .  گردد زیر تعریف می
|))}()()2({)}()()2({(2),( xgxfGFxxgxfGFxgfC nnn ≠∈−=∈= − 

ستند ، تقسیم بر  برابرند منهای تعداد جاهایی که برابر نیg وfبه عبارت دیگر ضریب همبستگی برابر است با تعداد جاهایی که دو تابع
 . کل حالتها

   ام میr-1 دور آن از دور دوم تا r-2تحلیلگر سعی در پیدا کردن تقریب خطی   دوری،rدر روش حمله خطی به یک الگوریتم رمز دوری 
 :نماید تا به عبارت تقریبی زیر برسد 

) 1  (                                                          0... =⊕⊕ KcYbXa 
),( ،x برای متن اصلی معلوم که 11 kxfX ),( و = rr kYfy )...,( متن رمز شده و = 12 −= rkkk یک بردار روی تمام 

 توان قسمتهائی از کلیدهای  وم می متن اصلی معلNبا فرض در اختیار داشتن  .باشد  ام میr-1کلیدهای دور نامعلوم از دور دوم تا 
1,KKrبه این ترتیب که تمام زیر کلیدهای دور ممکن در دور اول و  . را پیدا کردr0شوند و برای هر یک   ام تست میN تعداد متنهائی

 .  گردند  کنند پیدا می که در رابطه زیر صدق می
)2 (                                             0),(.),(. 1

11 =⊕ −
rr kyfbkxfa 

2/1/0زیر کلیدی که مقدار  −NNباشد  با معیار حد اکثر درستنمائی زیر کلید صحیح می کند،  را ماکزیمم می . 
 از مربع همبستگی Kسط روی  نشان داده شده است که تعداد متنهای اصلی مورد نیاز به صورت معکوس متناسب است با متو]1[در  

بنابراین . میباشد) 1( از مجذورات همبستگیهای معادله C نشان داده شده است که این متوسط برابر با جمع روی ]1[در   .b.y وa.xبین 
 هالهای ،یبهااین خانواده از تقر . در نظر گرفته شوندCروی تمام مقادیر ممکن ) 1(طبیعی است که تمام تقریبهای خطی به فرم معادله 

 . گردد پتانسیل آن به صورت متوسط ذکر شده در بالا تعریف می .شوند  نمایش داده می ←ab و با نماد ]1[ شوند  نامیده می1خطی
شته باشد که بنابراین یک الگوریتم رمز قالبی در برابر حمله خطی در صورتی مصون است که هیچ هال خطی برای کل الگوریتم وجود ندا

 .  طول قالب الگوریتم است n باشد که n−2پتانسیل آن بزرگتر از 

                                                           
1. Impossible differential 
2. Higher order Differential attack 
3. Truncated differential attack 
4.Boomerange  attack 
1.Linear Hulls 



mnفرض کنید  : 5تعریف  GFKGFF )2()2( Kk  یک تابع وابسته به کلید باشد و برای هر کلید ثابت =×→ ∈ 
،),()( kxFxfk mn باشد و همچنین فرض کنید = GFuGFw )2(,)2( پتانسیل تقریب خطی .  مقادیر ثابتی هستند∋∋
wuwu KfF ←←  : گردد   به صورت زیر تعریف می,

2),()( wKu
f loflCwuLp K =←2 

)(1)( wuLp
K

wuLp
Kk

fF K∑
∈

←=← 

 : گردد  به صورت زیر تعریف میFپتانسیل بهترین تقریب خطی 
wu ,0≠      )(maxmax WuLpLp FF ←= 

 
 ، تحت فرض استقلال زیر کلیدها در صورتی در برابر حمله خطی مصون است که nیک الگوریتم رمز قالبی با طول قالب  : ]1[ 2نتیجه 

wuهیچ تقریب خطی  ←0 و≠u روی کل الگوریتم وجود نداشته باشد که nwuLp −>>←  . باشد )(2
 
 الگوریتمهای رمز قالبی با امنیت قابل اثبات در برابر حملات تفاضلی و خطی-3

 که در برابر این حملات  برای الگوریتمهای رمز قالبیپس از ابداع حملات تفاضلی و خطی متخصصین بسیاری ساختارهای گوناگونی
باشد و   ارائه شده است که دارای پتانسیل تفاضلی کوچکی میDESبه  یک الگوریتم قالبی ش]2[در  .ارائه کرده اند دارای امنیت باشد،

 نشان داده شده است که این ]1[در  .بنابراین تحت فرض استقلال کلیدهای دور دارای امنیت قابل اثبات در برابر حمله تفاضلی است
 .   باشد یت قابل اثبات میالگوریتم دارای پتانسیل خطی کمی است و بنابراین در برابر حمله خطی نیز دارای امن

 برخی ساختارهای دیگری برای الگوریتمهای رمز قالبی ارائه شده است که دارای امنیت قابل اثبات در برابر حملات تفاضلی و ]3[در 
ست و بنابراین  این است که در این ساختارها از توابع دوری استفاده شده ا]3[یکی از مزایای ساختارهای مطروحه در مرجع  . باشد خطی می

 . ها کوچک شده اند و برای پیاده سازی نرم افزاری و سخت افزاری مناسب گردیده اند S-boxابعاد 
 
:)2()2(1فرض کنید  : ]1[ 1قضیه  KGFGFF nn :)2()2(2 و×× KGFGFG nn   توابع وابسته به کلید از ××

),,(),,(),,(),(نوع kkxfkkxFkkxgkkxG nn  باشند که′=⊕′′=⊕′ GFKGFf )2()2(: 1  و ×→
nn GFKGFg )2()2(: 2 22 برای هر ×→ Kk 11 و∋ Kk  در این صورت .  باشند   دوسویه می∋

)()()(
)2(

wvLpvuLpwuLp f

GFv

gFG

n

←←=← ∑
∈

o 

 
  باشند در اینصورت1 مطابق قضیه G,Fاگر  : ]15[ 1نتیجه 

  
)()()(

)2(

βξξαβα
ξ

→→=→ ∑
∈

gf

GF

FG
p DpDpD

m

o 

 .کند  عداد دورها ، الگوریتم را ضعیف نمی کندکه افزایش ت نتیجه زیر بیان می
 

  باشند در این صورت 1 مطابق قضیه G,Fاگر :  2نتیجه 
),min( maxmaxmax

gfFG LpLpLp ≤o                                                            
 ),min( maxmaxmax

gfFG DpDpDp ≤o 
 

 . توجه کنید 1حال به تابع رسم شده در شکل 
                                                           

2. Linear Potential 



 
 2تابع مطرح در قضیه : 1        شکل                  3تابع مطرح در قضیه  : 2شکل                                          

 است و هر r≤3 باشد که 1 دوری مطابق شکل r یک تابع Fفرض کنید  : ]3[ 2قضیه
n

i
nn

i GFKGFGFF )2()2()2(: ),,(),( به صورت ××→ iiiiii kkxfkkxF  باشد که   می′=⊕′
n

i
n

i GFKGFF )2()2(: ii برای هر ×→ Kk pLpاگر .  ثابت ، یک تابع دو سویه است '∋ if ≤max)  یا به طریق مشابه
pDp if ≤max ( برای هرi 2 باشد در اینصورت

max pLpF 2یا به طریق مشابه  (≥
max pDpF  .باشد  می) ≥

 . را در نظر بگیرید2حال الگوریتم فیستلی شکل 
 

)3( دوری r یک الگوریتم فیستلی Fفرض کنید  : ]2و1[ 3قضیه  ≥r باشد که هر 2 مطابق شکل 
n

i
nn

i GFKGFGFF )2()2()2(: ),,(),( به صورت ××→ iiiiii kkxfkkxF  باشد و هر   می′=⊕′
n

i
n

i GFKGFf )2()2(: ii برای هر ×→ Kk 2اگر .  ثابت ، یک تابع دو سویه است ′∋
max PLpF یا به طریق مشابه  (≥

2
max PDpF  . باشد  می) ≥

به عنوان مثال اگر تابع  . توانند به صورت دوری به کار روند باید به این نکته توجه کرد که ساختارهای مطرح شده در این قسمت می
 باشند طبق p باشد در اینصورت اگر پتانسیلهای خطی و تفاضلی زیر تابعها محدود به 1 به صورت شکل 2دور نشان داده شده در شکل 

وند تا اینکه زیر تابع هائی حاصل  توانند تکرار ش این ساختارها می . شوند  می4P پتانسیلهای خطی و تفاضلی کل تابع محدود به 2و3قضیه 
 بالائی برای پتانسیلهای خطی و تفاضلی کل الگوریتم به کران . ها قابل تحقق شوندS-boxشوند که دارای ابعاد کوچکی باشند و توسط 

کار رفته  به 2 و طارق KASUMI,MISTYچنین ساختار هائی در الگوریتمهای .سادگی با به کار بردن قضایای فوق امکان پذیر است
 .اند

 : داریم3 نشان داده شده در شکل Fبرای تابع: ]3[4قضیه

21
maxmaxmax
FFF LpLpLp +≤                               

21
maxmaxmax
FFF DpDpDp +≤ 

 : برای همه مقادیر کلید،دوسویه باشد در اینصورتFعلاوه بر این ، اگر تابع

                                                     },min{ 21
maxmaxmax
FFF LpLpLp ≤         

                                                    },min{ 21
maxmaxmax
FFF DpDpDp ≤ 

 . موجود است]3[اثبات در 



 

 

 

 

 

 
 

 4ح در قضیه  مطرFتابع : 3شکل 

 
 2 ارزیابی تحلیلی الگوریتم طارق -4

.  بیتی طراحی گردیده است512 الی 192 بیتی تحت کلید مخفی 64های داده   جهت رمزگذاری و رمزگشایی قالب2 الگوریتم طارق
یی و انتهایی وابسته به کلید باشد که توسط دو تبدیل غیرفیستل ابتدا  دوری می16هسته اصلی فرآیند رمزگذاری الگوریتم یک ساختار فیستل 

 .باشد بنابراین ساختار الگوریتم ناهمگن می .احاطه شده است
وظیفۀ . تشکیل شده است  فرآیند رمزگذاری و الگوریتم تولید کلیدیهمانند دیگر رمزنگارهای قالبی، این الگوریتم از دو بخش مجزا

 .باشد روجی با استفاده از زیر کلیدهای تولید شده توسط الگوریتم تولید کلید میفرآیند رمزگذاری، تبدیل متن اصلی ورودی به متن رمز شده خ
 

  فرآیند رمز گذاری-4-1
این فرآیند از سه بخش وابسته به کلید . دهد   در فرآیند رمزگذاری الگوریتم طارق را نشان میf شمای کلی تابع رمزنگار )4(شکل

  .فرآیند و تبدیل انتهاییتبدیل ابتدایی، هسته اصلی : تشکیل شده است 
تبدیلات ابتدایی و انتهایی، دو تبدیل غیرفیستلی معکوس هم . باشد  دوری می16هسته اصلی فرآیند رمزگذاری یک ساختار فیستل 

ی و انتهایی  مبتنی بر امنیت هسته اصلی است و تبدیلات ابتدای2امنیت الگوریتم طارق. اند باشند که از دو طرف هسته اصلی را احاطه کرده می
بنابراین تبدیلات ابتدایی و انتهایی بر پیچیدگی حملات به . اند جهت جلوگیری از سهولت دسترسی به ورودی و خروجی هسته بکار رفته

 .نمایند افزایند و از این طریق به بهبود امنیت الگوریتم کمک می الگوریتم می
این . کند استفاده می) رمزگشایی(ت زیرکلید برای انجام عملیات رمزگذاری  بی1792از ) 4(شده در شکل  فرآیند رمزگذاری نشان داده

 :گردند شوند به نحو زیر استفاده می زیرکلیدها که توسط الگورتیم تولید کلید از روی کلید اصلی سیستم ساخته می
 
   برای چهار دور تبدیل ابتداییFK[0]~FK[3] بیتی 160چهار زیرکلید  -
   برای شانزده دور هسته اصلی الگوریتمRK[0]~RK[15]تی  بی32شانزده زیرکلید  -
 .  برای چهار دور تبدیل انتهاییLK[0]~LK[3] بیتی 160چهار زیرکلید  -

 .پردازیم  می2در بخشهای بعدی به تشریح جزئیات الگوریتم طارق
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 2فرآیند رمزگذاری الگوریتم طارق  :4شکل

 f تابع دور رمزنگار -4-2
 بیتی 32قالب ورودی    ابتدا نیمfدر تابع . دهد   در فرآیند رمزگذاری الگوریتم طارق را نشان میfتابع رمزنگار شمای کلی ) 5(شکل 

 RK ، نیز به دو نیمه مساوی RK[i] ام، i  در دور fزیرکلید ورودی به تابع . شود    تقسیم میrigth و left بیتی 16به دو زیرقالب 
[i][0] و RK [i][1]دشو  تقسیم می . 

در ابتدا زیرکلید ورودی به تابع با دو زیر قالب  ورودی طی یک فرآیند . گیرد  بیتی انجام می16در این تابع عملیات روی زیرقالبهای 
  را f بیتی خروجی تابع 32 ، نیم قالب Sدوری و با استفاده از تابع   بیتی طی عملیات سه16سپس این دو زیرقالب . شود غیرخطی ترکیب می

 .آورند جود میبه و

 S تابع -4-3
سازی به صورت   برای پیادهS-boxبنابراین ابعاد این .  بیتی وابسته به کلید را داردS-box  16×16 حکم یک S ، تابع fدر تابع 

 . شده است برگزیدهSبرای استفاده به عنوان )  6(منظور ساختار شکل  بدین. یک جدول فراخوانی بزرگ است
تقسیم شده )  بیتی8 بیتی و 8و نه ( بیتی 7 بیتی و 9 به دو قسمت S بیتی ورودی به تابع 16پیداست رشتۀ ) 6 (همانگونه که از شکل

این تقسیم غیرمساوی به این خاطر است که توابع دوسویی با بعد فرد عموماً از نقطه نظر امنیت قابل اثبات در مقابل حملات تفاضلی . است
مقاومت بیشتری در مقابل حملات تفاضلی   بیت، رمزنگار9 بیت و 7 بیت به 16بنابراین با تقسیم . باشند  میو خطی بهتر از توابع با بعد زوج

 .و خطی خواهد داشت

 



 
 

 fتابع دور  :5شکل

 

 . 

 Sتابع : 6شکل 



. اده شده است بیت ورودی استف7 بیت و 9 به ترتیب با S7 و S9 با نامهای S-box از دو 6در ساختار نشان داده  شده در شکل 
 XOR بیتی 7های   با دادهS9زمانی که خروجی  .شوند   ها دوسویی هستند و توسط توابع تقریباً غیرخطی کامل ساخته میS-boxاین 
به عکس زمانی که خروجی . شود  بیت بسط داده می9ها طول آن به  الیه سمت چپ این داده شود، با اضافه نمودن دو بیت صفر به منتهی می
S7بیتی 9های   داده با XORیابد  بیت کاهش می7الیه سمت چپ، طول آن به  شود، با حذف دو بیت منتهی  می. 

به این ترتیب این  . استفاده شده استGF(27) و GF(29)  به ترتیب از توابع غیرخطی کامل در S7  و S9 های S-boxبرای ساخت 

S-boxتوابع مورد استفاده عبارتند از . آورند طی بوجود می ها حداکثر مقاومت را در مقابل حملات تفاضلی و خ: 
S7(X)=(47X+123)111 mod 131 
S9(X)=(47X+213)383 mod 529 

این تبدیل مستوی پیچیدگی به  .البته در اینجا از یک تبدیل مستوی نیز علاوه بر توابع تقریباً غیرخطی کامل استفاده شده است
 . وجود دارد از بین برودf(x)=xPکه همواره در توابع نمایی  1→1 و 0→0ود که تبدیلات ثابت ش فقط باعث می و کند سیستم اضافه نمی

در ضمن اعداد مشخص شده در روابط فوق به جز توانها بیانگر ضرایب چندجمله ای بکار رفته است بدین معنی که اگر مثلا اعداد 
)2,()2(ه ای در نظر گرفته شده برای میدانهای به باینری تبدیل شوند این رقمها همان ضرایب چند جمل529و131 97 GFGF می 
 .باشند

S7 و S9برای وابسته کردن تابع . گردند باشند و به صورت جداول ثابت استفاده می  وابسته به کلید نمیS به کلید در ساختار 
 k9 بیتی 9 و k7 بیتی 7 به دو قسمت Sتابع  ورودی به k بیتی 16بدین ترتیب که کلید .  استفاده شده استXORاز عمل ) 6(شکل

 پیچیدگی S در ساختار kدخالت کلید . دهند  را تشکیل میk نه بیت سمت چپ k9 و k هفت بیت سمت راست k7. گردد تقسیم می
 .دهد سیستم را افزایش می

 
  ارزیابی الگوریتم-4-4

)2( رویf تقریبا غیر خطی کاملابعوبه طور کلی برای ت nGF اگر n2 زوج باشد
maxmax 2 +−== nff LpDp و اگر n فرد 

1باشد
maxmax 2 +−== nff LpDpلذا برای .]17[شدبا  میS-box های S7 و S9 داریم : 

67
max

7
max 2−== ss LpDp 

89
max

9
max 2−== ss LpDp 

SSی برایهای بالای کرانتوان  میsبا توجه به ساختار ساده تابع  LpDp maxmax لذا با  . بدست آورد2 را به روش مطروحه در قضیه,
 . می توان نتیجه زیر را بیان کرد2استفاده از قضیه 

 
 کردن دو بیت به  به مفهوم اضافهZE است و r≤3 دوری باشد کهrیک تابع ) 7( مطابق شکل2Fفرض کنید تابع: ]16[3نتیجه 

  به مفهوم حذف دو بیت سمت چپ می باشد، در اینصورتTRمنتهی الیه سمت چپ و 
7

max
9

maxmax
SSF LpLpLp ≤                                                                              

7
max

9
maxmax

SSF DpDpDp ≤ 
 .آمده است ]16[ می باشد و در 2اثبات مشابه اثبات قضیه 
 : نشان داده شده است ، طبق نتیجه فوق داریم8 که در شکل 2 استفاده شده در الگوریتم طارقSبنابراین برای تابع 

          1468
max 222 −−− =×≤SLp                               1468                        و

max 222 −−− =×≤SDp 
 نیز مشخص است،از اتصال سری 7-5این تابع همانگونه که در شکل. را در نظر بگیرید f ،2 طارق حال تابع دور رمزنگار الگوریتم

 می نامیم و تابع دوم نیز دارای ساختاری 1Fدو تابع تشکیل شده است که تابع اول یک تابع ترکیب کننده ورودی با کلید می باشد و آنرا
021 و با4لذا طبق قضیه .  می نامیم 2F می باشد و آنرا9ه شکل مشاب == kkداریم : 



221
maxmaxmaxmax },min{ FFFf LpLpLpLp ≤≤ 

221
maxmaxmaxmax },min{ FFFf DpDpDpDp ≤≤ 

 : داریم 3 طبق نتیجه 2Fاز طرف دیگر برای تابع
281414

maxmaxmax 2222 −−− =×=≤ SSF DpDpDp 
281414

maxmaxmax 2222 −−− =×=≤ SSF LpLpLp 
 : داریم 2 الگوریتم طارق fبنابراین برای تابع دور 

28
max 2−≤fLp                                                          

 28
max 2−≤fDp 

 :الگوریتم داریم  برای سه دور از این 3 فیستلی است لذا طبق قضیه 2با توجه به اینکه ساختار کلی الگوریتم طارق 
562283

max 2)2( −−− =≤roundLp 
562283

max 2)2( −−− =≤roundDp 
 

 
 3تابع مطرح در نتیجه  : 7شکل

 
 ها نقش کلید را ایفا K' است وK=0 در واقع2 در الگوریتم طارق 3توجه به این نکته نیز مفید است که برای استفاده از قضیه 

 شده صفر XOR نمیشود که معادل با این است که کلید XOR کلیدی با داده های ورودی 2نند یعنی در تابع دور الگوریتم طارق می ک
 .است

واضح است که شش دور الگوریتم را می توان بصورت اتصال سری یکی از سه  . شش دوری را در نظر بگیرید2حال الگوریتم طارق 
 .حالت زیر در نظر گرفت



در این حالت در بدترین شرایط که خروجی مشخصه ماکزیمم مربوط به سه دور :  دور الگوریتم با سه دور دیگرسهال سری اتص -1
گردد که عبارت   دوری الگوریتم حاصل می6اول با ورودی مشخصه ماکزیمم مربوط به سه دور دوم یکی شود حداکثر احتمال مشخصه 

1125656است از
maxmax 222 −−− =×== LpDp  

در این حالت در بدترین شرایط که خروجی مشخصه ماکزیمم مربوط به چهار دور : ال سری چهار دور الگوریتم با دو دور دیگراتص -2
گردد که چون طبق   دوری الگوریتم حاصل می6اول با ورودی مشخصه ماکزیمم مربوط به دو دور دوم یکی شود حداکثر احتمال مشخصه 

 دوری ضعیفتر نیستند پس این حداکثر احتمال 1 دوری و 3 دوری از الگوریتمهای 2 دوری و 4یتمهای  به ترتیب الگور1 از قضیه2نتیجه 
8428566عبارت است از

max
6
max 222 −−−−− =×== roundround LpDp  

در این حالت در بدترین شرایط که خروجی مشخصه ماکزیمم مربوط به پنج دور : اتصال سری پنج دور الگوریتم با یک دور دیگر -3
گردد که چون طبق   دوری الگوریتم حاصل می6صه ماکزیمم مربوط به یک دور دوم یکی شود حداکثر احتمال مشخصه اول با ورودی مشخ

 دوری ضعیفتر نیست پس این حداکثر احتمال عبارت است 3 الگوریتم  از دوری5 الگوریتم 1 از قضیه2نتیجه 
8428566از

max
6
max 222 −−−−− =×== roundround LpDp  

64846لذا در بدترین شرایط 
max

6
max 22 −−−− == pproundround LpDpشش دوری کاملا 2توان گفت که الگوریتم طارق  پس می 

 شانزده دوری هم در 2کند بنابراین الگوریتم طارق در برابر حملات خطی و تفاضلی مصون است و چون افزایش دور الگوریتم را ضعیف نمی
 .برابر حملات فوق مصون است

 

 گیری  خلاصه و نتیجه-5
اثبات الگوریتمهای رمز قالبی در برابر حملات تفاضلی و خطی مورد بررسی قرار گرفت تا ابزار مفیدی  تئوری امنیت قابل مقالهدر این 

نکات قابل توجه این است که اولا فرض استقلال زیر کلیدها همواره صحیح نیست ولی عملا  .جهت طراحی اینگونه الگوریتمها بدست دهد
اینجا صرفا متوسط پتانسیلهای تفاضلی و خطی مطرح شدند و لذا این امکان وجود دارد دوم اینکه در  .شود یک فرض تقریبی خوبی تلقی می

 صرفا مدلهای مقالهنهایتا اینکه در این  .تری وجود داشته باشند که منجر به نسبتهای انتشار و همبستگی بزرگتری شوند که کلیدهای ضعیف
با در  .برابر این مدلها به معنی امنیت در برابر سایر مدلهای این حملات نیستاولیه حملات تفاضلی و خطی در نظر گرفته شدند و امنیت در 

 باشد  دارای امنیت قابل اثبات در برابر حملات تفاضلی و خطی می2نظر گرفتن نکات فوق مشاهده شد که الگوریتم طارق 
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