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جهت بررسي خواص تصادفي    .توليد و بررسي دنباله هاي شبه تصادفي يكي از مباحث مهم در علم رمزنگاري مي باشد               :چكيده
در آزمونهاي آماري هدف ارائه ملاك عملي براي سنجش         .دنباله هاي شبه تصادفي از تئوري آزمونهاي آماري استفاده مي شود          

له مورد آزمون وميزان نزديكي آن به دنباله ايده ال يعني دنباله های با توزيع يكنواخت كه اعضاي آن تؤاما مستقل                        خواص دنبا 
در اين مقاله با نگرشي دقيق به خاصيت رنها در يك دنباله مدل احتمال دقيق آن را بدست مي آوريم و به ارائه                        .هستند،مي باشد 

در ادامه نيز با بررسي مدل رنها براي زير قالبها ي           .ر يك دنباله شبه تصادفي مي پردازيم        آزموني دقيق براي بررسي تعداد رنها د      
 .يك دنباله آزمون رنها براي زير قالبها را ارائه خواهيم داد

 
 

 ۲ ،دنباله هاي شبه تصادفي،آزمونهاي آماري۱توزيع رنها:واژگان كليدي
 
 مقدمه.۱
 

مز قالبي و سيستمهاي رمز پي در پي دو مساله از اهميت خاصي              در بررسي و تجزيه و تحليل الگوريتمهاي ر        
يكي از اين مسايل بررسي تحليلي اين گونه سيستمها مانند مقاومت در برابر حمله تفاضلي                 .بر خوردار هستند  

ديدگاه ديگر كه از اهميت و جايگاه خاصي  در رمزنگاري و ديگر شاخه هاي                 . مي باشد ... ،حمله خطي  و   
در .دار است بررسي آماري  قالبها و دنباله هاي توليد شده در اين گونه سيستمها مي باشد                        علوم برخور    

در . آزمونهاي آماري ميزان نزديكي اين دنباله هاي شبه تصادفي با حالت ايده ال مورد بررسی قرار می گيرد                  
رنها،تعداد بلوكهاو  آزمونهاي آماري با بدست آوردن مدل احتمال براي ويژگيهايي چون تعداد يكها،تعداد               

ميزان نزديكي دنباله توليدشده را با حالت ايده ال مورد            ... گپها،ميزان پيچيدگي ،ميزان فشرده شدن دنباله و       

                                                 
1 Runs 
2 Statistical Testing 



 ۳ و تعيين سطح معني داری     ۲ و مقدار احتمال   ۱سنجش قرار مي دهندو در نهايت با بدست آوردن آماره آزمون          
 در مورد دنباله در ميزان نزديكي آن به دنباله             گيري به تصميم     كه توسط آزمون كننده مشخص مي شود       

 می باشد  NISTآزمون رنها يکی ازآزمونهای ارئه شده توسط      . ايده ال در خاصيت مذكور  مبادرت مي شود        
در اين مقاله به طور دقيق به خاصيت رنها براي كل دنباله            . که آماره آزمون آن به صورت نادقيق می باشد         ]۱[

پرداخته شده است وآزمونهاي آماري جديدي با آماره های نسبتا دقيقتر در اين زمينه ارائه                 و زير قالبهاي آن     
 .خواهد شد

 
 دو قضيه اساسي.۲
 

),,,...,(اگر   :]۲[قضيه زيبندگي كاي دو   : ۱-۲قضيه nXXXX  نمونه های مستقل متغير تصادفي چند        321
mpppn  با پارامتر هاي      Xجمله اي  ,...,,, iX) niباشد كه در آن     21 ,...,,(   ja    هر يك از مقادير         =21

),...,,( mj  :  را با احتمال زير بگيرند=21
 

ni ,..,,, 21=      mj ,...,,, 21=       jji paXp == )( 
 

   درجه    m−1  به اندازه كافي بزرگ باشد عبارت زير به سمت توزيع كاي دو با                     n   در اين صورت اگر   
 .آزادي ميل خواهد كرد
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نكته . در متغير تصادفي چند جمله اي نمونه ظاهر شده است          ia تعداد دفعاتي است كه    iNكه در آن منظور از    

 :و مناسب باشدمهم ديگر در استفاده از اين قضيه بر قرار بودن شرط زير است تا  تقريب توزيع  كاي د
 

                                        mi ...,,, 21=                                     5≥inp                 i∀  
 
 

diiقضيه خود همبستگي دنباله هاي      : ۲-۲قضيه nاگر :]۴[اخت با توزيع يكنو   ..
n sssS ,...,,:  يك دنباله   21

كه به عنوان دنباله خود      τC باشند،آنگاه دنباله   يكنواخت تصادفي باينري با مؤلفه هاي مستقل و با توزيع             
 .مي باشند و با توزيع يكنواختمولفه هاي مستقل  شودنيزدنباله اي با  ام دنباله نا ميده ميτهمبستگي مرتبه

                                

                                                 
1 Test Statistic 
2 Probability Value 
3 Level of Signficance 
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 بدست آوردن مدل رنها به صورت دقيق و ارائه آزمون آماري بر اساس آن.۳
    

در واقع در آزمون رنها     .  به يك در دنباله را معادل وقوع يك رن مي ناميم               گذر از يك به صفر و از صفر        
در اين  . به صورت تقريبي بدست آمده است      ] ۱[آماره آزمون در    .هدف بررسي تعداد اين نوسانها مي باشد       

 :آزمون توزيع رنها به صورت گوسی با  ميانگين و واريانس زير در نظر گرفته شده است
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براي بدست آوردن   . آنچه در زير مي آيد بررسي دقيقتر رنها و بدست آوردن آماره آزموني دقيق مي باشد                   
 :آماره آزمون، دنباله زير را در نظر بگيريد

n
n sssS ,...,,: 21 

 
 :دنباله خود همبستگي مر تبه اول دنباله مذكور به صورت زير مي باشد
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 دنباله با توزيع يكنواخت و تؤا ما  مستقل           يك nSاگر)۲-۲( با توجه به قضيه   .است n−1راي طول كه دا 

ماره آزمون رنها اين مطلب است حال نكته اساسي در بدست آوردن آ  .نيز همين خاصيت را داراست    1Cباشد،  
بنابراين  مي توان گفت كه      .  يعني دنباله اصلي مي باشد       nS معادل وقوع يك رن در      1Cكه هر بيت يك در    

 :عبارت زير نمايانگر تعداد كل رنها در دنباله مي باشد
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ما در ادامه از اين      .ند   را به عنوان تعداد كل رنها تعريف مي كن              R+1 مقدار ]۱[در بعضي از مراجع  مثل        

 ها تؤاما   icحال چون .تعريف استفاده خواهيم كرد هر چند كه در روند ارائه آزمون تفاوتي ايجاد نمي كند                 
به صورت دقيق  زير بدست       ) R+1(مستقل  با توزيع يكنواخت مي باشد   ميانگين  و واريانس تعداد رنها                   

 :دمی آي
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يانگين  هاي به اندازه كافي بزرگ داراي توزيع نرمال با  م       nدرR+1 حال با توجه به قضيه حد مركزي توزيع         
و واريانس  بالا خواهد بودو بنابراين آماره آزمون كه به صورت دقيق زير بدست مي آيد داراي توزيع نرمال                     

 :استاندارد خواهد بود
 

)۷                                                                                                               (
4

1
2

1

−

+−
=

n

nR
obsT

obs

n

)(

)( 

تعداد رنهاي مشاهده شده در دنباله مورد آزمون مي باشد كه طبق تعريف پذيرفته شده                      obsRكه در آن     
 :در نهايت با توجه به تئوري آزمون فرض مقدار احتمال به صورت زير قابل محاسبه است.بدست مي آيد

)۸                                            (                                                      )))((1(2_ obsTvalueP nnΦ−= 
 

valuePدر واقع . تابع توزيع نرمال استاندارد مي باشد       nΦ(.)كه در آن   دو برابر مساحت زير منحني تابع        _
   ] ۵و۱[.تا بينهايت  مي باشد  obsTn)(چگالي نرمال استاندارد از

valuePبراي انجام آزمون كافي است با توجه به رابطه بالا               α محاسبه گرديده و با سطح معني داری          _
)05.0001.0( ≤≤ α                 مقايسه گرددودر نهايت از دو گزاره زير براي تصميم گيري در مورد آزمون استفاده

 ]۱،۵[:دشو
 

 باشد، از ديدگاه اين آزمون دنباله            αمحاسبه شده بزرگتريا مساوي مقدارانتخابي        اگرمقداراحتمال:الف
 .تصادفي تلقي مي شود

 
ادفي   باشد، از ديدگاه اين آزمون دنباله تص          αاگر مقداراحتمال محاسبه شده كوچكتر از مقدار انتخابي         :ب

  .تلقي نمي شود

 
با .  كفايت مي كند     n≤20 به اندازه كافي است كه براي اين منظور در عمل            n شرط آزمون بزرگ بودن      

 .همين ايده مي توان آزمون رنها را به زير قالبها نيز تعميم داد
 

  مدل رنهابراي زير قالبها و ارائه آزمونی آماري براساس آن.۴
 

مانطور كه گفته شد در آزمون رنها هدف بررسي تعداد كل نوسانهاي  از صفر به يك و از يك به                                  ه
اين ايده را مي توان با بدست آوردن مدل رنها براي يك قالب به طور كلي به زير                      .صفر در دنباله مي باشد     



valueP محاسبه قالبها نيز تعميم داد و در نهايت مانند قسمت قبل با بدست  آوردن آماره آزمون و                    انجام  _
 . آزمون را ميسر ساخت

 : رن برابر است با عبارت زيرiاحتمال وقوع  Lدر يك قالب به طول :لم
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 تا بيت يك در قالب مربوط i−1برابر است با احتمال وقوعL رن در يك قالب به طول iاحتمال وقوع :  اثبات

 تا يك در يك قالب به           i−1به دنباله خود همبستگي مرتبه اول آن، يعني برابر است با احتمال وقوع                    
 تا يك برابر با     i−1با  L−1 ، كه باتوجه به اينكه در حالت ايده ال  وقوع يك قالب به طول                     L−1طول

12  برابر با    L−1 قالبها به طول    است و تعدادكل   L−1 از      i−1تركيب −L       است،احتمال مطلوب برابر با 
 :عبارت زير خواهد بود
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به صورت زير تشكيل مي دهيم كه در آن           ) ۱-۲( براي انجام آزمون آماره آزمون را با توجه به قضيه             حال

L
nN  : تعداد قالبها مي باشد=
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در اينجا آماره آزمون داراي توزيع كاي        . رن مي باشند   i برابربا تعداد قالبهايي است كه داراي       iR كه در آن  
valueP در جه آزادي خواهد بودو بنابراين مقدارL−1دو با  :]۵و۱ [ خواهد آمدبه صورت زير بدست _

 
)۱۲                                                                                         ())(,1(_ obsTLgammavalueP n−= 
 

valuePدرواقع نهايت  تا بي    obsTn)(  برابر با مقدار مساحت  زير منحني تابع چگالي توزيع كاي دو از                 _
 مانند قسمت قبل مي توان به تصميم گيري در مورد دنباله مورد آزمون                   αدر نهايت با انتخاب      .مي باشد 
 .پرداخت

 :برقرار بودن رابطه زير مي باشد)  ۱-۲(شرط آزمون با توجه به قضيه 
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نكته اي كه در پايان اين آزمون قابل ذكر است اين مطلب مي باشد كه چون در آزمون رنها به نحوي خود                          
ا خود همبستگي  مرتبه     همبستگي مرتبه اول دنباله مورد بررسي قرار مي گيردو در آزمون رنها براي زير قالبه                

اول زير قالبها بررسي مي شود،مي توان با بدست آوردن دنباله خود همبستگي مراتب بالاتر و انجام آزمون                      
رنها بر روي زير قالبهاي آن به نحوي خود همبستگي زير قالبهاي با مراتب بالاتر از يك را نيز  مورد آزمون                        

 .قرار داد
 
 نتيجه گيري.۵
 

له با نگرشي  دقيق به مسا له رنها مدل رنها را به صورت نسبتا  دقيقتر بدست آورديم و با توجه به                       در اين مقا      
آن آزمون آماري رنها را به صورت دقيق بيا ن نمو ديم و در ادامه با بدست آوردن مدل رنها براي زير قالبها                         

ك دنباله ارائه داده شد كه مي تواند        آزمون جديد ي در اين زمينه براي سنجش تصا دفي بودن زير قالبها در ي              
 .  در بررسي آماري سيستمهاي رمز نگاري مخصوصا سيستمهاي رمز نگاري قالبي از آن استفاده نمود

 
 
 

 مراجع 
 

[1]Rukhin A.L and Soto J. and Nechvatal J.,...,"A Statistical Test Suite for Random and 
Pseudo Random Number Generators for Cryptographic Applications"NIST  Special 
Publication 800-22, 15 may ,2001 
  
[2]Rohatgi V.K.," Introduction to Probability Theory and Mathematical 
Statistics",Johnwiley and sons,1976 

 
[3]Knuth D."The Art of Computer Programming",vol. II,Addison Weslley Publishing 
Company,second edition,1983 

 
ارزيابــــي دنــــباله هــــاي شــــبه تصــــادفي و طراحــــي مولــــد هــــاي        دخــــيل علــــيان محمــــد؛  ]۴[

 ۱۳۷۷؛رساله دكتري در رشته مهندسي برق دانشگاه صنعتي اصفهان،آبان ماه آشوبي
 

[5]Rukhin A.L,"Testing Randomness: A Suite of statistical Procedure",Department of 
Mathematics and Statistics,Baltimor, USA,2001 
 
[6]Menzes Alfred," Handbook of Applied Cryptography",CRC Press ,1997 

 


