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بتواند  كننده كند كه وارسي اي امضا مي امضاكنندة وكيل پيامهايي را از سوي موكل خود با كليد وكالت بگونه در امضاي وكالتي – چكيده
توان به عنوان جايگزين  گرا را مي مهاي رمزنگاري كليد عمومي هويتسيست.اصلي و صحت امضا را مشخص نمايد كنندة هويت امضا

تلقي ه هنگامي كه مديريت كليد كارامد و سطح امنيت متوسط لازم باشد، ژگرا به وي كليد عمومي گواهيمناسبي براي سيستمهاي رمز 
 امنيت وكارامدي روش شده وگارهاي دوخطي ارائه ن گرا با استفاده از زوج  وكالتي هويت امضاي جديد برايدر اين مقاله يك روش. نمود

  . گيرد مورد تحليل قرار مي

  گرا نگار دوخطي، سيستم رمز هويت زوج، گرا امضاي ديجيتال، امضاي وكالتي هويت -كليد واژه
  

 

 مقدمه -1

گرا، لازم است پيش از  گواهيدر يك سيستم كليد عمومي 
.  وارسي شوداستفاده از كليد عمومي يك كاربر، گواهي وي

سازي زيادي براي  در نتيجه به زمان محاسبه و ذخيره
ر يشام. استها و ذخيرة كليدهاي عمومي نياز  وارسي گواهي

 1گرا  براي نخستين بار مفهوم رمزنگاري هويت1984در سال 
 مديريت كليد در رمزنگاري فرآيندسازي  را بمنظور ساده

 اصلي ايدة]. 1[گرا مطرح ساخت كليد عمومي گواهي
گرا اين است كه بتوان از اطلاعات  سيستمهاي رمز هويت

. شناسايي هر كاربر به عنوان كليد عمومي وي استفاده نمود
به عبارت ديگر در اين سيستمها كليد عمومي هر موجوديت 

 صادر شده است CAيك گواهي كه توسط ز به جاي اينكه ا
نيكي، استخراج گردد، مستقيماً از نام، آدرس پست الكترو

 
 
 
 

 
 
 

1 ID-based 

 كليد خصوصي متناظر. گردد كاربر اقتباس مي...  وIPآدرس 
توسط يك طرف سوم مورداعتماد كه در اينجا مركز نيز 

شود، ساخته و از طريق  خوانده مي، KGC،  2توليد كليد
شامير در همان . شود كانال امن دراختيار كاربر قرار داده مي

اما ابداع يك گرا ارائه داد  زمان يك الگوريتم امضاي هويت
 به صورت يك 2001گرا تا سال  روش رمزنگاري هويت

 Franklin و Bonehدر اين سال . نشده باقي ماند ة حلمسئل
گرا با استفاده  موفق به ابداع يك الگوريتم رمزگذاري هويت

كنند   كه از خم بيضوي استفاده مي3نگارهاي دوخطي از زوج
 و 4نگارِ ويل نگارهاي دوخطي، شامل زوج  زوج.]2[شدند
اند   اخيراً كاربردهاي فراواني در رمزنگاري يافته5نگارِ تيِت زوج

كه مهمترين آنها ساختن روشهاي رمزنگاري 
 
 
 
 

 
 
 

2 Key Generation Center 
3Bilinear Pairings 
4 Weil Pairing 
5 Tate Pairing 

نگارهاي دوخطي گرا با استفاده از زوج   هويتوكالتي امضاي  طرح يكةارائ

 مهدي برنجكوب  وعليان دخيل محمد، حميد ملا

 دانشگاه صنعتي اصفهان

E-mail: hamidmala@gmail.com , mdalian@cc.iut.ac.ir , brnjkb@cc.iut.ac.ir  



 

2 
   

  ].5-2[گراست هويت

 توسط 1996 نخستين بار در سال 1مفهوم امضاي وكالتي
Mambo ، Usuda و Okamoto در هر روش ]. 6[گرديد ارائه

امضاكنندة اصلي : ت دارندامضاي وكالتي سه موجوديت شرك
، امضااين  در .يا موكل، امضاكنندة وكيل و وارسي كننده

امضاكنندة اصلي حق امضاي خود را بنا به دلايلي همچون 
به ... غيبت موقت، نداشتن وقت يا قدرت محاسباتي كافي و 

امضاي وكالتي كاربردهاي . كند امضاكنندة وكيل واگذار مي
... اي و شده، محاسبات شبكه يعفراواني در سيستمهاي توز

امضاكنندة اصلي با استفاده از در چنين روشي . ته استياف
كليد خصوصي خود اطلاعاتي را كه بيانگر تفويض حق 

ل قرار يدر اختيار وك ضاي خود است، امضا نموده وام
ناميم متضمن شرايط   مي2اين داده كه آن را حكم. دهد مي

نيز خواهد بود كه از سوي .. .وكالت مثلاً مدت وكالت و 
وكيل نيز با استفاده از اين اطلاعات و . شود موكل تعيين مي

تركيب آن با كليد خصوصي خود كليدي به نام كليد وكالت 
سازد و از آن براي امضا از طرف موكل خود استفاده  مي
اين كليد بايستي با كليد خصوصي وكيل كه از آن . كند مي

كند تفاوت داشته  استفاده ميبراي امضاي پيامهاي خود 
 كه وارسي كننده اي باشد امضاي وكالتي نيز بايد بگونه. باشد

با استفاده از يك معادلة وارسي تغيير يافته و متفاوت از 
روش وارسيِ امضايِ معمول سيستم متقاعد شود كه امضا 

  ].7[توسط وكيل مجاز امضاكنندة اصلي توليد شده است

دة اصلي نيز همچون امضاكنندگان امضاكنن بسته به اينكه
 دو نوع امضاي ،وكيل قادر به توليد امضاي وكالتي باشد يا نه

امضا بدون حمايت از وكيل، كه در )1: (وكالتي وجود دارد
تواند امضاي وكالتي توليد نمايد  مضا كنندة اصلي نيز مياآن 
امضا با حمايت از وكيل كه در آن هيچ كس به جز ) 2(و 

 قادر به توليد امضاي مضا كنندة اصلي نيزوكيل حتي ا
  .وكالتي نخواهد بود

 تفويض فرآيندتوليد كليد وكالت در حقيقت همان 
 
 
 
 

 
 
 

1 Proxy Signature 
2 Warrant 

از سه نوع تفويض امضا نام برده ] 6[در مرجع . امضاست
تفويض كامل، تفويض جزئي و تفويض با حكم و : شده است

در تفويض كامل، موكل كليد خصوصي خود را . نامه ضمانت
در تفويض جزئي موكل با استفاده از . كند يل واگذار ميبه وك

كليد خصوصي خود، كليدي به نام كليد امضاي وكالتي 
اين كليد بايد . دهد ساخته و در اختيار وكيل قرار مي

اي باشد كه وكيل نتواند از روي آن كليد خصوصي  بگونه
اي  نامه در تفويض سوم، موكل وكالت. موكل را بدست آورد

بردارندة نام وكيل و موكل و شرايط وكالت است كه در 
نمايد و  ترتيب داده و آن را با كليد خصوصي خود امضا مي

در اين . دهد نامه و امضا شدة آن را به وكيل خود مي وكالت
ما در . نمايد حالت وكيل خود اقدام به توليد كليد وكالت مي

 و با حكمادامه توجه خود را به امضاي وكالتي با تفويض 
  .كنيم  معطوف مينامه ضمانت

  ].8[ويژگيهاي يك امضاي وكالتي امن به قرار زير است

امضاهاي وكالتي بايد از امضاهاي معمولي :3تمايزپذيزي
  .توسط هركس قابل تمايز باشند

كننده بايد  با داشتن امضاي وكالتي، وارسي:  پذيري وارسي
ه اطمينان بتواند از موافقت امضاكنندة اصلي با پيام امضاشد

 .حاصل نمايد

تواند براي  وكيل تعيين شده مي: 4ناپذيري اكيدجعل 
امضاكنندة اصلي امضاي وكالتي توليد نمايد اما امضاكنندة 

اند،  نشده اصلي و ساير موجوديتها كه به وكالت گمارده
 .توانند امضاي وكالتي توليد نمايند نمي

يت وكيل بايد هركس قادر باشد هو: پذيري اكيد شناسايي 
 .را از روي امضاي وكالتي تعيين نمايد

هنگامي كه يك وكيل يك امضاي :  5ناپذيري اكيدانكار 
نمايد، نبايد  وكالتي معتبر از طرف موكل خود توليد مي

 
 
 
 

 
 
 

3 Distinguishability 
4 Strong non-forgeability 
5 Strong non-deniability 
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 .انكار كند چه نزد موكل وچه نزد طرف سوم بتواند آن را 

تواند كليد امضا را براي  وكيل نمي:  جلوگيري از سوءاستفاده
يعني . اصدي غير از توليد امضاي وكالتي معتبر بكار بردمق

تواند پيامهايي را كه از سوي موكل، مجاز به امضاي  وي نمي
 .نمايد آنها نيست امضا

گرابا امنيت قابل اثبات در  نخستين امضاي وكالتي هويت
در .  ارائه شده استFeng و Xu ،Zhang توسط 2004سال 

گرا با هزينة  تي هويتاين مقاله يك روش امضاي وكال
در  .شود محاسباتي بسيار كمتر از روش آنها پيشنهاد مي

سپس . كنيم نگارهاي دوخطي را معرفي مي ادامه نخست زوج
پردازيم و روش  گرا مي به تعريف دقيق امضاي وكالتي هويت

Xuجديدي براي روشآنگاه . كنيم همكارانش را بيان مي  و 
پايان نيز در . كنيم د ميگرا پيشنها امضاي وكالتي هويت

ضمن ارائة تحليلي از امنيت و كارامدي پروتكل پيشنهادي، 
  .شود  و همكاران انجام ميXuاي با پروتكل  مقايسه

  نگارهاي دوخطي زوج - 2
و  qاول  جمعي با مرتبة دوريِ يك گروه 1Gفرض كنيد 

2Gنيز .  نيز يك گروه دوريِ ضربي با همان مرتبه باشد
نگار  يك زوج.  باشد1G مولدي از گروه Pفرض كنيد 

:211دوخطي نگاشتي به صورتِ  GGGe ⎯→⎯× 
  :باشد كه داراي ويژگيهاي زير است مي

,*براي هر دو عنصر  :دوخطي بودن  -1 qZba : داريم ∋
)1 ( abQPeaQbPeabQPebQaPe ),(),(),(),( ==  

توان نشان  به عنوان يك نتيجه از اين خاصيت به راحتي مي
,121داد كه براي هر  GQQ   :  داريم ∋

)2                  (),(),(),( 2121 QQPeQPeQPe +=  

,1وجود دارد : 1ناپذيري زوال -2 GQP ايكه  گونه ب∋
1),( ≠QPe.  

 
 
 
 

 
 
 

1 Non-degeneracy 

الگوريتم كارآمدي براي محاسبة : پذيري محاسبه -3
),( QPe 1 براي همة, GQP   . وجود دارد∋

Aa زير منظور از نمادِ تعاريفدر  R∈ انتخاب يك عنصر از
  .باشد دف مي به تصاAمجموعة 

با :  (BPIP2) نگار دوخطي معكوس زوجة مسئل -الف
),(2 و ∋1GPداشتنِ  GQPe  Q بدست آوردنِ∋

  ]8[باشد اي سخت مي همسئل

 : G1 در (CDH3) هلمن محاسباتي -ة ديفيمسئل -ب
),,(با داشتن  bPaPPيِ  به ازا*, qR Zba ، محاسبة ∋

abP ة سخت است؛ يعني با هر الگوريتم مسئل يك
اي، احتمال بدست آوردن آن   چندجمله-احتمالاتيِ زمان
 .]2[باشد بسيار ناچيز مي

با  : G1 در (DDH4) هلمن تصميمي -ة ديفيمسئل -ج
),,,(داشتن  cPbPaPP ِبه ازاي *,, qR Zcba ∈ ،

qabc بررسي تساويِ mod= باشد اي ساده مي همسئل .

),(),(زيرا تنها كافيست تساويِ 
?

cPPebPaPe = 
  .بررسي شود

 گروه مرتبه  :(GDH5)هلمن - ديفيگپ تعريف گروهِ
تم شود اگر يك الگوري  ناميده ميGDH يك گروهِ 1Gاولِ

 1G در DDHة مسئلايِ كارآمد براي حل  چندجمله-زمان
-هيچ الگوريتم احتمالاتي زمان وجود داشته باشد و

 با احتمال غيرقابل CDHة مسئلاي براي حل  چندجمله
مورد دامنة نگاشتهاي دوخطي . صرفنظر وجود نداشته باشد

 GDHروههاي هايي از گ نمونهاستفاده در رمزنگاري بايد 
توان بر روي خمهاي بيضوي   چنين گروههايي را مي.دباشن
 نيز برابر با يكي از دو eنگاشت .  تعريف نمود6تكين فوق

براي مطالعة . شود  تعريف مي"ويل" يا "تيت"نگاشتِ 
 
 
 
 

 
 
 

2 Bilinear Pairing Inversion Problem 
3 Computational Diffie-Hellman 
4 Decisional Diffie-Hellman 
5 Gap Diffie-Hellman 
6 Supersingular Elliptic Curve 
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 .مراجعه كنيد] 2[وانيد به ت دقيقتر مي

 گرا امضاي وكالتي هويت -3

گرا عبارتست از مجموعه  ضاي وكالتي هويتيك روش ام
),,,,),,(,(الگوريتمِ PVPSPDVSKG=PS كه هر 

  .]9[شوند كدام به صورت زير مشخص مي

* عدد تصادفيِ ،مركز : Gالگوريتم 
qZs∈ را به عنوان 

sPPpubكليد خصوصي خود انتخاب و  ه و  را محاسب=
 سيستم را به صورت  عموميپارامترهاي

},,,,,,{ 21 HPPqeGGparams pub= اعلام و s را 
 تابع درهمي H .دارد بعنوان كليد اصلي پنهان نگه مي

1است به صورتِ 
*}1,0{: GH ⎯→⎯.  

 را ID شناسايي خود يعني هر كاربر اطلاعات :Kالگوريتم 
. نمايد  و خود را براي وي احراز اصالت ميبه مركز اعلام

مركز كليد خصوصي كاربر را به صورت 
)(IDsHsQd IDID  محاسبه و از طريق كانال امن ==

  .دهد در اختيار وي قرار مي

سيستم است كه معمول ي الگوريتم امضا : Sالگوريتم 
 را اخذ كرده و wm و پيام ddكليد امضاي موكل يعني 

 wmپيام . گرداند ناميم برمي  كه آن را حكم ميwامضاي 
)(شامل هويت وكيل pID وكيل تحت آن ، و شرايطي كه

  .باشد مجاز به صدور امضاست مي

الگوريتم وارسي امضاي معمول سيستم است  : Vالگوريتم 
 امضاي موكل w و حكم wm، پيام كه با اخذ هويت موكل

  .كند را وارسي مي

),(الگوريتمهاي  PD :اگر . اند الگوريتمهاي تخصيص وكيل
 pID و dIDهويت موكل و هويت وكيل را به ترتيب با 

 و pID و dID وروديهاي Dنمايش دهيم، الگوريتم 
)(كليد خصوصي موكل dd و پيام ،wm و حكم w را اخذ 

 كليد خصوصي pID و dID نيز علاوه بر P. كند مي
)(وكيل pdتم نتيجة تعامل اين دو الگوري. كند را نيز اخذ مي

 از آن براي pIDباشد كه كاربر   ميskp يا كليد وكالت
اين كليد تنها در .  استفاده خواهد كردdIDامضا از طرف 

  .دباقي خواهد مان pIDاختيار 

امضاي وكالتي است كه با اخذ  الگوريتم : PSالگوريتم 
skp و پيام m و حكم w امضاي وكالتي ،psig را 
  .گرداند برمي

الگوريتم وارسي امضاي وكالتي است كه با  : PVالگوريتم 
 و امضاي وكالتي w، حكم mيام اخذ هويت موكل، پ

psigكند  اعتبار امضاي وكالتي را بررسي مي.  

  

 Fengو  Xu، Zhangوكالتي امضاي -4

 ارائه شده است براي امضاي 2004در اين روش كه در سال 
]. 10[شود  استفاده مي1SOK-IBSمعمول سيستم از روش 

 در اين روش به صورت زير PSمجموعه الگوريتمهاي 
  .شود تعريف مي

 1G پارامتر امنيتي سيستم و kفرض كنيد   :Gالگوريتم 
kq با مرتبة اول GDHيك گروه  .  باشدP با مولد ≤2

211: GGGe .  نيز يك نگاشت دوخطي است×⎯→⎯
*كليد اصلي مركز برابر با 

qZs∈ انتخاب و كليد عمومي 
sPPpub وي برابر با توابع درهمساز . شود  اعلام مي=

1
*

321 }1,0{:,, GHHH تابع درهمِ  و نيز ⎯→⎯
**

4 }1,0{: qZH   .شوند  بطور عمومي اعلام مي⎯→⎯

 برابر با IDكليد خصوصي كاربري با هويت : Kالگوريتم 
11 )( GsQIDsHd IDID  از طريق كانال امن به ==∋

  .شود وي ابلاغ مي

منظور از .  خلاصه شده است1ساير مراحل طبق شكل 
*
qR Zr∈ انتخاب عنصري از مجموعة *

qZ به تصادف 
 و زوج كليد dIDاگر هويت امضاكنندة اصلي را با . باشد مي

ddخصوصي وي را با /عمومي Qd تيب  و به همين تر/
ppو pIDهويت وكيل و كليدهاي او را با  Qd   نمايش/

با بررسي بيشتر .  خواهد بود1 مراحل طبق شكل ددهيم رون
 
 
 
 

 
 
 

1 Sakai-Ogishi-Kasahara Identity Based Signature 
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توان دريافت كه اين شيوه نيازمنديهاي  اين روش مي
 اما از حيث سازد آورده ميگانة امضاي وكالتي امن را بر شش

ترين روش امضاي وكالتي  چنداني با بديهيكارآمدي تفاوت 
 اي نامه  موكل وكالت:شود ندارد كه در سناريوي زير بيان مي

  است، براي وكيل خود با درج نامwmكه در حقيقت همان 
و آن را با كليد خصوصي خود وي و شرايط وكالت تنطيم 

وكيل . باشد  ميwحكمِنتيجة اين عمل، توليد  .كند امضامي
نيز هر زمان كه خواست از طرف موكل خود پيامي همچون 

mراه پيام امضاشده منامة خود را نيز ه  را امضانمايد، وكالت
نامه را  وارسي كننده نيز ابتدا امضاي وكالت. كند ارسال مي
فاده از هويت كند و سپس در صورت تأييد با است وارسي مي

 را نيز mاست، امضاي پيام  نامه ذكرشده وكيل كه در وكالت
با اين سناريو و استفاده از روش امضاي  .نمايد وارسي مي

SOK كه وارسي آن به محاسبة يك تابع درهم و سه 
 شش ، جمعاً به محاسبة دو تابع درهم ونگار نياز دارد زوج
وارسي در روش مذكور منوط به . نگار نيازخواهيم داشت زوج

است يعني تنها  نگار شده محاسبة دو مقدار درهم و پنج زوج
 اما مزيت اصلي اين روش نسبت .نگار كم شده است يك زوج
ي فوق ، تفاوت كليد امضاي وكالت و كليد وبه سناري

  .باشد خصوصي وكيل مي

  امضاي وكالتي جديد -5
، به عنوان Hessگراي  اكنون با استفاده از روش امضاي هويت

گرا با  امضاي معمول سيستم يك روش امضاي وكالتي هويت
 پيشنهاد  و همكارانXuرآمدي بسيار بهتر نسبت به روش اك

 Hess است كه روش امضاي اما پيش از آن لازم. كنيم مي
 .معرفي گردد

  Hessگراي  مضاي هويتا  - 5-1

در اين روش نحوة تعيين كليدهاي مركز و كاربران همچون 
امضاكننده عدد ، mبراي امضا كردن پيام. ]12[ قبل است

kرا به تصادف از مجموعة  *
qZ  انتخاب وAr وAc را به 
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k صورتِ
A PPer ),( و =),( AA rmHc  و سپس =

kPdcU AAA آنگاه . نمايد  را محاسبه مي=+
),(, AA Ucm را به عنوان پيام و امضاي آن براي وارسي 

 وارسي كننده نيز پس از محاسبة .دكن كننده ارسال مي
'),(),( A

c
pubAA rPQePUe A  كه انتظار داريم در −=

، تساوي  باشدArصورت صحت امضا برابر با 

),( '
?

AA rmHc در صورت برقراري . كند رسي ميبر را =
 با ، زيراشود تساوي، امضا قبول و درغيراينصورت رد مي

) 2(و رابطة  eنگارِ  يت دوخطي بودن زوجاستفاده از خاص
  :داريم

),(
),(),(

),(),('

PdckPdce
PsQcePkPdce

PQePUer

AAAA

AAAA

c
pubAAA

A

−+=
−+=

= −

A
k rPPePkPe === ),(),(  

 شنهاديپيامضاي تشريح روش  5-2

نامگذاري .است  نشان داده شده2روش پيشنهادي در شكل 
در اين روش .  انتخاب شده استXuها همچون روش پارامتر

 را با كليد خصوصي خود و wmنامة  وكل، وكالتمنخست 
نمايد   را توليد ميwكند و حكم   امضا ميHessطبق روش 

وكيل نيز طبق . كند و هر دو را براي وكيل خود ارسال مي
پس از اطمينان از . دهد را انجام ميهمان روش عمل وارسي 

  صحت امضاي موكل، كليد وكالت را برابربا

)3     (                                           pd dcskp .=  

 قسمتي از حكم صادره از dcكند كه در آن  محاسبه مي
. ليد خصوصي وكيل استك pdسوي موكل است و 

پس . گيرد  بنابراين كليد وكالت تنها در تملك وكيل قرارمي
از ساختن كليد وكالت نوبت به انجام امضاي وكالتي از طرف 

مرحله با جايگزيني در اين . رسد  ميmموكل بر روي پيام 
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dprr به جاي pr در محاسبة pc و نيز استفاده از كليد 
، امضاي وكالتي به pU در محاسبة pdبه جاي وكالت 
  صورت ِ

)4   (               >=< dpdpm rcUUmpsig ,,,,  

 وي نخست. شود كننده اعلام مي به وارسي
),( dwd rmHc با محاسبة  و سپسكند  را محاسبه مي =

  :دنماي  را محاسبه ميdprr ،نگار به صورت زير دو زوج

dc
pubppdddp PQcQePUUperr −++= ),(),(. )5(  

  سپس عمل وارسي نهايي به صورتِ

)6  (                                      ).,(
?

dpp rrmHc =  

 به عنوان نظر ي مورد امضادر صورت تساوي،. شود انجام مي
 dIDاز طرف ، pIDيك امضاي وكالتي معتبر توسط 
زيرا با استفاده از  .شود شناخته و درغير اينصورت رد مي

  : داريم eنگار  خاصيت دوخطي بودن زوج

 

 يتحليل امنيت و كارآمدي روش پيشنهاد   -5-3

 به خصوص در Xuوش پيشنهادي از روش رمدي آكار
اگر پروتكل را به چهار  .مراحل وارسي بسيار بهتر است

وارسي حكم و "، "نامه و صدور حكم امضاي وكالت"قسمت 
وارسي "و "توليد امضاي وكالتي"، "توليد كليد وكالت

دقيقي از تحليل   مقايسة1جدول  قسيم كنيم،ت "نهايي
در اين جدول . دهد  و روش بدست ميهزينه و كارآمدي د

1GM 1 بيانگر ضرب اسكالر در ميدانGاست  .H 
نشاندهندة تابع درهمسازي است كه يك رشتة باينري با 

. نگارد اي از خم بيضوي مي طول دلخواه را به نقطه
1GA   

  

 روش/مرحله ... وXu پيشنهادی
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 وارسی نهايي 1

  

 eو  نگار  نيز نمايانگر زوجP و 1Gجمع در ميدان 
از ساير محاسبات . باشد مياي  نشاندهندة نمارساني پيمانه

در اين ميان . تاس  شده  نظر كه هزينة كمتري دارند صرف
ترين  و سادهنگار  ه زوجات، محاسبرهزينه ترين عمليپ

توجه نماييد كه در اين  ]. 2[باشد عمليات نمارساني مي
 هر بار يك pr يا dr پروتكل لازم نيست براي محاسبة

نگار محاسبه گردد زيرا كافيست كه تنها يك بار  زوج
),( PPeيك نمارساني ساده در  سپس با  محاسبه شود و
2G حاصل dr يا prآيد مي بدست .   

امنيت روش خود ارائه   و همكارانش اثباتي برايXuاگرچه 
 طبق مدل پيشگويي امنيت آنها اما اثبات] 11[اند داده

اثبات امنيت در اين مدل يعني .  صورت گرفته است1تصادفي
فرض اينكه توابع درهم مورد استفاده در پروتكل از ديد 

جعبه سياه به نظر برسند، به هيچ وجه تضمين  دشمن،
  ].13[كنندة امنيت يك پروتكل نيست

 
 
 
 

 
 
 

1 Random Oracle Model 
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روش وجود حكم در مشاهده نمود كه به راحتي مي توان 
تمايزپذيزي،  ي امنيتيِنيازمنديها  متضمنپيشنهادي

عدم سوءاستفادة پذيري ، اكيداًقابل شناسايي بودن و  وارسي
وش پيشنهادي، ويژگيِ ، اكيداًغيرقابل انكار ر .باشد مي وكيل

ما در ادامه . برد  به ارث ميHessبودن را نيز از روش امضايِ 
اكيداًغير قابل جعل "امضاي وكالتي يعني ويژگي مهمترين 

   .دهيم تفصيل بيشتر مورد بررسي قرار مي را با "بودن

 حصول ويژگي اكيداًغير قابل جعل بودن -1 -5-3

واضح است كه خودِ موكل نسبت به ساير كاربران سيستم از 
امكانات بيشتري براي جعل يك امضاي وكالتي از سويِ 

دهيم كه حتي موكل  نشان مي. وكيل خود برخوردار است
فرض كنيد . يل نيستنيز قادر به جعل امضاي وكالتيِ وك

موكل بخواهد يك امضاي وكالتي جعلي از طرف موكل بر 
تنها چيزي كه وي به آن دسترسي .  انجام دهدmروي پيام 

)(ندارد كليد خصوصي وكيل  pdِو كليد وكالتskpاست . 
 و pr را انتخاب كرده و به تبع آن pkوي عدد تصادفيِ

pcاكنون وي بايد .كند  را محاسبه مي pU را چنان بيابد 
dp، ) 5(كه با قرار گرفتن در رابطة  rr  صحيح را بدست .

  بايد معادلة  pUيافتن  براي دهد و بنابراين

)7                                                (aPUe p =),(  

واضح است كه در  . است، حل شودBPIPة مسئلكه يك 
  :برابر است با  aمعادلة فوق 

dp
c

pubppdd rrPQcQePUea d .),(),( 1 += −  

ه مسئلي لازم است كه و بنابراين براي جعل امضاي وكالت
توان نشان داد   به طريق مشابه مي. حل شودBPIP سختِ

  .نامه نيست كه وكيل نيز قادر به جعل وكالت

 گيري نتيجه -5-3

گرا  در اين مقاله يك پروتكل امضاي وكالتي در محيط هويت
هزينة . نگارهاي دوخطي پيشنهاد شد با استفاده از زوج

كه سي ر مرحلة وابه ويژه درمحاسباتي روش پيشنهادي 
و همكاران  Xuاز روش نگارهاي كمتري نياز دارد  تعداد زوج

همچنين . ه شده بسيار بهتر استئ ارا2004كه در سال 
ة محاسبة مسئل"نشان داده شد كه با فرض سخت بودن 

، امضاي وكالتي پيشنهادي حتي "نگار دوخطي معكوس زوج
  .باشد بوسيلة موكل نيز غيرقابل جعل مي
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