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در آزمونهاي آماري هدف    .بررسی خواص تصادفي دنباله هاي شبه تصادفي  مي باشد           آزمونهای آماری ابزاری جهت   :چكيده
بررسی ميزان شباهت دنباله هاي شبه تصادفي  به دنباله ايده ال يعني دنباله با توزيع يكنواخت كه اعضاي آن تؤاما مستقل                                

بر .م در بررسي دنباله هاي شبه تصادفي ميزان خود همبستگي اعضاي دنباله مي باشد                 يكي از ويژگي هاي مه     .هستند،مي باشد 
يكي ديگر از ويژ     . آزمونهاي آماري براي سنجش ميزان خود همبستگي اعضاي  دنباله ارائه شده است                   ]۴[همين اساس در   

براي خود  ]۴[رش مطرح شده در     در اين مقاله با نگ      .گيهاي مهم خود همبستگي زير قالبهاي دنباله شبه تصادفي مي باشد                
و با بدست آوردن     همبستگي دنباله هاي باينري ،خود همبستگي قالبها در يك دنباله باينري مورد بررسي دقيق قرار گرفته است                 

 .جديدي بر مبناي آن ارائه گرديده است مدل احتمال آن از دو ديدگاه آزمونهاي آماري
 

 ۱ه تصادفي،آزمونهاي آماريخودهمبستگی ،دنباله هاي شب:واژگان كليدي
 

 مقدمه.۱
 

ارزيابی آماری دنباله های شبه تصادفی در بررسی و تجزيه و تحليل الگوريتمهای رمزنگاری از اهميت و                       
در واقع دنباله هاي توليد شده توسط الگوريتمها از ديدگاه تئوري                . جايگاه خاصی بر خوردار می باشند       

اكثر آنتروپي بر خوردار باشندو براي نيل به اين هدف در يك حالت             اطلاعات بايد از حداكثر بي نظمي و حد       
ايده ال اين دنباله ها بايد داراي توزيع يكنواخت با اعضاي تؤاما مستقل باشندو لي  به دليل اينکه در عمل                           

ه تصادفي  توليد  دنباله هاي  ايده ال  ميسر نمي باشد مجبور به توليد و استفاده از دنباله هاي به  اصطلاح  شب                          
هدف  از  آزمونهاي  آماري  بررسي  ميزان  نزديكي  دنباله هاي  توليد شده  با  حالت  ايده ال                               .  مي باشيم 
در آزمونهاي آماري با بدست آوردن مدل احتمال براي ويژگيهايي چون تعداد يكها،تعداد                        .مي باشد 

                                                 
1 Statistical Testing 



ميزان نزديكي دنباله   ...  فشرده شدن دنباله و    رنها،تعداد بلوكهاو گپها،ميزان همبستگي ،ميزان پيچيدگي ،ميزان       
 و مقدار   ۱توليد شده را با حالت ايده ال مورد سنجش قرار مي دهندو در نهايت با بدست آوردن آماره آزمون                   

 كه توسط آزمون كننده مشخص مي شود به تصميم گيري در مورد دنباله              ۳ و تعيين سطح معني داری     ۲احتمال
در اين مقاله با بدست آوردن       .باله ايده ال در خاصيت مذكور  مبادرت مي شود           در ميزان نزديكي آن به دن      

 .مدل خود همبستگي قالبها به دو صورت به ارائه آزمونهاي آماري جديدي در اين زمينه پرداخته شده است
 
 مفهوم خود همبستگي.۲
 

با تعداد يكهاي موجود در       آمده است ميزان خود همبستگي دو دنباله با اعضاي باينري              ]۴[همانطور كه در  
همينطور ميزان خود   .عناصر نظير به نظير آن دو  دنباله حاصل مي شود وابسته است                XORدنباله اي كه از      

عناصر نظير به نظير آن دو      XORهمبستگي دو قالب با اعضاي باينري با تعداد يكهاي موجود در قالبي كه از               
 بدست آوردن مدل احتمال اين مطلب در ادامه دو قضيه مهم را                براي. است   ب حاصل مي شود وابسته    قال

 .مي آوريم

 
 دو قضيه اساسي.۳
 

),,,...,( اگر   ] :۲[قضيه زيبندگي كاي دو   : ۱-۳قضيه nXXXX  نمونه های مستقل متغير تصادفي چند       321
mpppn  با پارامتر هاي   Xجمله اي  ,...,,, iX) niباشد كه در آن      21 ,...,,(   ja هر يك از مقادير       =21

),...,,( mj  :  را با احتمال زير بگيرند=21
 

ni ,..,,, 21=      mj ,...,,, 21=       jji paXp == )( 
 

   در جه     m−1  به اندازه كافي بزرگ باشد عبارت زير به سمت توزيع كاي دو با                      nدر اين صورت اگر   
 .آزادي ميل خواهد كرد
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نكته . در متغيرتصادفي چند جمله اي نمونه ظاهر شده است          ia تعداد دفعاتي است كه    iNكه در آن منظور از    

 :ناسب باشدمهم ديگر در استفاده از اين قضيه بر قرار بودن شرط زير است تا  تقريب توزيع  كاي دو م
 

                                                 
1 Test Statistic 
2 Probability Value 
3 Level of Signficance 
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diiقضيه خود همبستگي دنباله هاي        : ۲-۳قضيه n اگر] :۴[ با توزيع يكنواخت    ..
n sssS ,...,,: يك 21

  كه به عنوان      τCدنباله تصادفي باينري با مؤلفه هاي تؤاما مستقل و با توزيع يكنواخت باشند،آنگاه دنباله                  
 توزيع و با  ؤاما مستقل ت  با مولفه هاي    دنباله اي  نيز  ام دنباله نا ميده  مي شود        τدنباله خود همبستگي مرتبه   

 .يكنواخت مي باشند
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 آزمون خود همبستگي قالبها نوع يك.۴
 
با توجه به   .ا قالبهاي آنها داراي همبستگي نباشند      يكي از ويژگيهاي دنباله هاي خوب اين است كه بيتها ي                

 آمده و بر اساس آن آزمون خود همبستگي نوع يك و دو ارائه                ]۴[ايده همبستگي دنباله هاي باينري كه در         
گرديده است، آزمون خود همبستگي قالبها را با بدست آوردن مدل احتمال آنها به صورت زير ارائه خواهيم                   

 . مقدماتي زير شروع مي كنيمابتدا از تعاريف.كرد

nدنباله باينری 
n sssS ,...,,: به گونه اي    Lوn. تقسيم مي كنيم    Lرا به زير قالبهايي به طول           n به طول     21

Mانتخاب مي شوند كه
L
n  قالب بدست آمده را به مجمو عه هايي M2حال. عددي صحيح و زوج باشد=2

شدن متناظر دو قالب بدست آمده باشدو هيچ قالبي بيش از يك بار               XORم مي كنيم كه اعضاي آن از         تقسي
4321 فرض كنيد كه چهار قالب           M=2مثلا در حالت   . مورد استفاده قرار نگيرد      BBBB .  را داريم   ,,,

 :خواهند بودمجموعه هاي بدست آمده با ويژ گي هاي بالا به صورت زير 
},{ 43211 BBBBA ⊕⊕= 
},{ 42312 BBBBA ⊕⊕= 
},{ 32413 BBBBA ⊕⊕= 

 
jiكه در آن منظور از       BB .  بدست مي آيند   jBوiB نظير به نظير دو قالب     XORعناصر قالبي است كه از    ⊕

براي ادامه كار    . واقع با اين كار همانطور كه اشا ره شدهمبستگي دو قالب را مورد سنجش قرار داده ايم                   در  
 :دو لم زير را مطرح مي كنيم

 
lkji اگر:۱-۴لم  ssss  باينري با توزيع يكنواخت و  مستقل باشندآنگاه متغير هاي                تصادفي   متغيرهاي  ,,,

 ].۴[قل بوده و داراي توزيع يكنواخت مي باشندتصا دفي زير دو به دو مست
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 :با تعريف فوق براي مجموعه ها ،تعداد مجموعه ها در حالت كلي برابر است با:۲-۴لم
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)!( قالب در حالت كليM2 قالب متفاوت داريم اين     M2چون:اثبات M2در هر جايگشت .  جايگشت دارند

 ترتيب انتخاب اين دو قالب مهم       از آنجا كه  .آنها به يك قالب جديد مي رسيم      XORبا انتخاب هر دو قالب و       
)!(نمي باشد،مقدار  M2            چون از   .    بايد به ازاي هر دو قالب بر دو تقسيم شودXOR   شدن قالبهاM  قالب بدست

)!(مي آيدپس  در نهايت         M2  بر  M2    از آنجا كه جابجايي      . تقسيم مي شودM   آمده هم در   قالب بدست
Mتعريف مجموعه ها مهم نمي باشد،مقدار      

M
2

2  نيز تقسيم مي شود تا تعداد كل مجموعه ها با              M)!(  بر  )!(
 .ويژگيهاي بالا بدست آيد

 
i را با    iام مجموعه  jدرادامه عنصر         ما

ja     مجموعه برابر با      تعداد اعضاي هر      . نشان مي دهيمML              
 : را در حالت كلي به صورت زير مي توان نوشتiAبنابراين مجموعه .مي باشد
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.  ي ديگر وجود ندارد     در مجموعه ها    iAتمام اعضاي مجموعه با هم متفاوت مي باشندو هيچ عضوي از               

در ضمن  .هر عضو مجموعه از تك تك تمام اعضاي مجمو عه هاي ديگر مستقل است             ) ۱-۴(بنابراين  طبق لم   
  را كه برابر مجموع تمام اعضاي         iCحال. مستقل مي باشند   تؤاما iAتمام اعضاي مجموعه    ) ۲-۳(طبق قضيه   
 :  مي باشد را به صورت زير در نظر مي گيريم iAمجموعه
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چون اعضاي مجموعه  تؤما مستقل مي باشندو داراي           . ها تو ما مستقل مي باشند       iCحال ثابت مي كنيم كه       
 به اندازه   ML ها برابر مجموع آنها مي باشد،طبق قضيه حد مركزي اگر            iCتوزيع يكنواخت نيز مي باشند و      

 :متغير تصادفي گوسي خواهد بودو داريم   يك iCكافي بزرگ باشد
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 :  ها مستقل مي باشند زيرا نرمال و نا همبسته اندiCحال نشان مي دهيم
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جام آزمون به  اشكال زير      حال براي ان  . مستقل مي باشند   تؤاما هاي بدست آمده  به اين  صورت             iCبنابراين  

 :مي توان اقدام نمود

مي باشند و همچنين   MLچون مقادير درمحدوده صفر تا      .  ها از هم مستقل مي باشند       iCديديم كه :شكل اول 

iC          ها را مي توان مجموع يك سري متغير تصادفي برنولي
2
1=p      با پارامتر در نظر گرفت،احتمال اينكه iC  

 : باشد برابر است باKبرابر مقدار خاص
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داراي توزيع كاي دو خواهد     ) ۱-۳(و مي توان آماره آزمون را به صورت زير تشكيل دادكه با توجه به قضيه               

 .بود
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آماره آزمون داراي درجه      . مي باشد  i هايي  است كه  مقدارشان برابر با              iC  برابر با تعداد        ifكه درآن 
ML۵و۱[:آزادي مي باشدو در نتيجه مقدار احتمال به صورت زير بدست مي آيد [ 
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 . تا بي نهايت  استobsTn)(كه در واقع برابر بامساحت زيرمنحني تابع چگالي متغير تصادفي كاي دو از

 :ما مستقل مي باشندو داراي توزيع  گوسي مي باشندو براي هر كدام داريم ها توiCچون :شكل دوم
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و چون مربع يك متغير تصادفي نرمال ،متغير تصادفي كاي دو با يك درجه آزادي است، مي توان آماره                          

 :آزمون را به صورت زير نيز تشكيل داد
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 جمع يك سري متغير      obsTn)( ها مستقلند،    iC مي باشدو چون   iC  مقدار مشاهده شده       iobsC)(كه در آن  

 درجه آزادي  مي باشدو      cT يك متغيرتصادفي كاي دو با     obsTn)(تصادفي كاي دو مستقل مي باشد بنابراين        
 :] ۵و۱[در نهايت مقدار احتمال به صورت زير بدست خواهد آمد
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 :را به صورت زير تعريف مي كنيمCعبارت :شكل سوم
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 :ه با توجه به مطالب قبل  يك متغير تصادفي گوسي با  پارامتر هاي زير مي باشدك
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 :بنابراين در اين حالت آماره آزمون به صورت زير داراي توزيع كاي دو با يك درجه آزادي خواهد بود

 

)۱۶                                                                                                                 ( 2

2

σ
µ)(

)(
−

= obs
n

C
obsT 

 براي دنباله مورد آزمون مي باشدودر نهايت مقدار احتمال به صورت             C مقدارمشاهده شده  obsCكه در آن      
 :زير به راحتي بدست خواهد آمد
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 خود همبستگي قالبها نوع دو.۵
 

يك شرط اساسي    بزرگ ML  همانطوركه درآزمون  خود همبستگي قالبها نوع يك ملاحظه گرديد شرط            
)10(خود به اندازه كافي بزرگ انتخاب شودLدر بدست آوردن توزيع ها بود ولي اگر    ≥L مي توان آزمون 

)از اين قالبها به تعداد    .بيتي تقسيم مي كنيم   Lقالب   Mدنباله را به    .را به صورت زير نيز ارائه نمود       )M
 زوج قالب   2

.  ميزان خود همبستگي آنها را نشان مي دهد را بدست آورد              اين قالبها را كه     XORمي توان انتخاب كرد و       



),,,...,( ام را به صورت    iعناصر قالب  i
L

iii aaaa  را كه برابر با مجموع عناصر قالب        iCحال. نشان مي دهيم   321
iام است بدست مي آوريم : 
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به اندازه كافي   Lچون اعضاي مجموع جمع يك سري متغير تصادفي يكنواخت و توما مستقل مي باشند،اگر                 
 :  تقريبا متغير تصادفي نرمال با  پارامترهاي زير خواهد بودiCبزرگ باشد،
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 ها توما مستقل مي باشند زيرا داراي توزيع گوسي و نا همبسته              iCحال مانند قسمت قبل مي توان نشان دادكه       

 :زير مي توان  عمل كردحال براي انجام آزمون مانند قسمت قبل به سه شكل .مي باشند
 

ها را   iC  مي باشند و همچنين     Lچون مقادير درمحدوده صفر تا      . ها از هم مستقل اند     iCديديم كه :شكل اول 
مي توان مجموع يك سري متغير تصادفي برنولي با پارامتر            

2
1=p     در نظر گرفت،احتمال اينكهiC   برابر  

 : باشد برابر است باKمقدار خاص
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داراي توزيع كاي دو خواهد     ) ۱-۳( آماره آزمون را به صورت زير تشكيل دادكه با توجه به قضيه             و مي توان  

 .بود
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درجه Lآماره آزمون داراي      . مي باشد  i هايي  است كه  مقدارشان برابر با            iC با تعداد      برابر  ifكه درآن 

 :آزادي است و در نتيجه مقدار احتمال به صورت زير بدست مي آيد
 
)۲۳                                               (                                                  ))(,(_ obsTLgammavalueP n= 
 



 : ها تؤما مستقل مي باشندو داراي توزيع  گوسي مي باشندو براي هر كدام داريمiCچون :شكل دوم
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2 LaVARLCVAR i
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ي توان آماره   و چون مربع يك متغير تصادفي نرمال ،متغير تصادفي كاي دو با يك درجه آزادي مي باشد، م                   
 :آزمون را به صورت زير نيز تشكيل داد
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 ها مستقلند،    iCدر مورد دنباله مورد آزمون مي باشدو چون            iC  مقدار مشاهده شده         iobsC)(كه در آن   
)(obsTn             جمع يك سري متغير تصادفي كاي دو مستقل مي باشد بنابراين )(obsTn     يك متغير تصادفي كاي 

)دو با   )M
 :ت مقدار احتمال به صورت زير بدست خواهد آمد در جه آزادي  مي باشدو در نهاي2
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 :را به صورت زير تعريف مي كنيمCعبارت :شكل سوم
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 :شدكه با توجه به مطالب قبل  يك متغير تصادفي نرمال با  پارامتر هاي زير مي با
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 :ون به صورت زير داراي توزيع كاي دو با يك درجه آزادي خواهد بودبنابراين در اين حالت آماره آزم
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 براي دنباله مورد آزمون مي باشدودر نهايت مقدار احتمال به صورت             C مقدارمشاهده شده  obsCكه در آن      

 :زير به راحتي بدست خواهد آمد
 
)۳۲                                                                                                  ())(,1(_ obsTgammavalueP n= 



valuePدر هر مورد كافي است با توجه به روابط بالا         براي انجام آزمون      مربوطه محاسبه گرديده وباسطح     _
)α )05.0001.0معني داری  ≤≤ α                   مقايسه گردد و در نهايت از دو گزاره زير براي تصميم گيري نهايي 
 ]۱،۵[:استفاده شود

 
 باشد، از ديدگاه اين آزمون دنباله            α شده بزرگتريا مساوي مقدارانتخابي       محاسبه اگرمقداراحتمال:الف

 .تصادفي تلقي مي شود

  باشد، از ديدگاه اين آزمون دنباله تصادفي           αاگر مقداراحتمال محاسبه شده كوچكتر از مقدار انتخابي         :ب
  .تلقي نمي شود

 
 نتيجه گيري.۶

     
  براي خود همبستگي مطرح شده، مدل احتمالي خودهمبستگي             ]۴[در اين مقاله با نگرشي جديدي كه در         

قالبها را  به دو صورت براي اولين بار بدست آورديم و با توجه به آن ،آزمونهاي آماري خودهمبستگي                           
جش خودهمبستگي قالبهاي    قالبهای نوع يك و دو را به صورت دقيق بيان نموديم كه از آن مي توان براي سن                  

اين سنجش درمورد سيستمهاي    . توليدشده در سيستمهاي رمز پي در پي و سيستمهاي رمز قالبي استفاده نمود             
 .  رمز نگاري قالبي از اهميت بيشتري برخوردار است
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