FUNCIONAMIENTO DE LISTAS DE ACCESO (ACCESS LIST)
En la presente práctica se llevó a cabo la implementación de tres redes formadas por 2 routers cisco, el objetivo de dicho diseño es permitir que los host de una red puedan comunicarse vía ping (echo) con los host de otra red; mientras que los host de la otra red tengan restringido el acceso vía telnet a los host de la red.
Esto se logró configurando en uno de los hosts la Terminal virtual para restringir el acceso de cierta red, aplicando listas de acceso standard.

El diseño de la red implementada se muestra en la siguiente imagen (diseño en el simulador RouterSim Network Visualizar 4.0):
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En la siguiente imagen se observa la lista de acceso implementada en el router K:

[image: image2.png]ATLACOMULED Cond is now available

Press RETURN to get started!

User Access Verification
Password:

ATLACOMULEO>en

Password:

Password:

ATLACOMULCO#show acoess-list

Standard IP access list 2
deny  192.168.1.34
peruic any

ATLACOMULCO#




En la imagen anterior observamos que tenemos restringido al host 192.168.1.34.

En la imagen mostrada a continuación podemos observar que el host 192.168.1.34 puede acceder al router remoto vía ping pero no vía telnet:

[image: image3.png]Microsoft Windows 2000 [Version 5.00.2195]
(C) Copyright 1385-1399 Microsoft Corp.

C:\>ping 192.168.1.66
Pinging 192.168.1.66 with 32 bytes of data:
Reply fron 192.168.1.66
Reply fron 192.168.1.66

Reply from 192.165.1.66
Reply fron 192.168.1.66

tine-22us
tine=22us

tine-22us

Ping Statistics for 192.168.1.66:
Packets Sent = 4, Received = 4, lost = 0 (0% loss,
Approxinate rownd trip tines in milli-seconds:
HMinimum = 2zns, Maximm = 23us, Average

22ns

C:\>telnet 192.168.1.66
Connecting To 192.168.1.66 ...Could not open a comnection to host: Comnect failed

co




Mientras que los otros hosts de esa misma red pueden acceder tanto vía ping como vía telnet:
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C:\>ping 192.168.1.66
Pinging 192.168.1.66 with 32 bytes of data:
Reply fron 192.168.1.66
Reply fron 192.168.1.66

Reply fron 192.168.1.66
Reply fron 192.168.1.66

tine=22us

Ping Statistics for 192.168.1.66
Packets Sent = 4, Received = 4, lost = 0 (0% loss,
Approxinate rownd trip tines in milli-seconds:
Minimm = 2zus, Neximm = 23us, Average = 2Zus

C:\>telnet 192.168.1.66
Comnecting To 192.168.1.66 ...

User Access Verification
Password:
ATLACOMULEO>en

Password:
ATLACOMULCO#




Todo lo anterior se logró aplicando la lista de acceso estándar antes creada al puerto telnet del router con los siguientes comandos:
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