Aprendiendo Windows NT
Server 4.0

softdownload.com.ar
Gabriela Echaide




Aprendiendo Windows NT Server 4.0

indice de contenidos

PLANIFICANDO LA INSTALACION DE UN SERVIDOR NT 6
¢CUANTA MEMORIA NECESITO? 6
¢QUE VELOCIDAD DE TRATAMIENTO QUEREMOS? 6
¢QUE DISPOSITIVOS DE HARDWARE ME HACEN FALTA? 6
¢DETECTARA EL SISTEMA OPERATIVO ESOS DISPOSITIVOS? 7
¢CUANTO DISCO DURO ME HACE FALTA? 7
ALGUNASNIMIEDADES QUE HARAN NUESTRA VIDA MASFACIL. 8
INTRODUCCION AL CONCEPTO DE DOMINIO 9
DOMINIOS, RELACIONESY OTRASCOSILLAS. 9
UN EJEMPLO PRACTICO 10
EL DOMINIO MASTER 10
L OSGRUPOS DE TRABAJO 11
INICIO DE LA INSTALACION DE WINDOWSNT 4.0 (PRIMERA PARTE) 12
EL PROGRAMA WINNT 12
RECONOCIMIENTO DEL SISTEMA. 13
CONFIGURACION DE UNIDADES DE ALMACENAMIENTO 13
INSTALACION DE WINDOWSNT WORKSTATION (SEGUNDA PARTE) 15
COMIENZAN LASVENTANILLAS 15
CONFIGURANDO EL ACCESO A RED. 16
PANTALLA DE LOS SERVICIOSDE RED 16
INSTALACION DE WINDOWSNT SERVER (SEGUNDA PARTE) 18
COMENZANDO LA INSTALACION DE LA RED. 18
PANTALLA DE LOS SERVICIOSEN RED. 19
ELECCION DE UN PROTOCOL O DE RED. 21
PROTOCOLOS" DE SERIE" : IPX/SPX Y NETBEUI. 21
NETBEUI. 21
IPX/SPX. 21
TCP/IP. 21
NETBIOS, UN ESCALON MASARRIBA. 22
CONCLUSIONESFINALES 22
GESTION DE USUARIOS 23
CUENTASDE USUARIOSY GRUPOS 23



Aprendiendo Windows NT Server 4.0

GRUPOSGLOBALES 23
GRUPOSLOCALES 24
ESTRATEGIASPARA UTILIZAR GRUPOSLOCALESY GLOBALES 24
NOCIONES SOBRE DISCOS DURQOS 25
L A PARTE DURA 25
L A SECUENCIA DE INICIO 25
PARTICIONESPRIMARIASY EXTENDIDAS 25
VOLUMENES 26
PORQUE PARTICIONAR UN DISCO DURO 26
EL ADMINISTRADOR DE DISCOS 28
POSIBILIDADES QUE OFRECE 28
UN VISTAZO RAPIDO 28
EL ENTORNO DE TRABAJO 30
REPARACION DE UN SISTEMA DANADO 32
PREVISION Y ANALISIS 32
ULTIMA CONFIGURACION CORRECTA 32
ARRANQUE CON LOSDISCOSDE INICIO 33
OPCIONES DE REPARACION 33
DECAL OGO DE SEGURIDAD 35
DIVIDE Y VENCERAS 35
NTFS 36
USUARIOS INDESEADOS 36
LASCUENTASCLARAS 36
COMPARTIR Y PERMITIR 37
CUIDADO CON EL PROTOCOLO 38
CADA SERVICIO UNA PUERTA 39
AUDITORIA DE SUCESOS 40
MANTENTE AL LORO. 40
COMANDOSNET 41
NET ACCOUNTS 42
PARAMETROS 42
EJEMPLOS 43
NET COMPUTER 44
PARAMETROS 44
NOTAS 44
EJEMPLO a4
NET CONFIG 45
PARAMETROS 45
OPCIONES 45
NET CONFIG SERVER 46
PARAMETROS 46

3



EJEMPLOS
NOTAS

NET CONFIG WORKSTATION
PARAMETROS
EJEMPLOS
NOTAS

NET CONTINUE
PARAMETROS
NOTAS

NET FILE
PARAMETROS
EJEMPLOS
NOTAS

NET GROUP
PARAMETROS
EJEMPLOS
NOTAS

NET HELP
PARAMETROS
EJEMPLOS
NET HELPMSG
PARAMETROS
NET LOCALGROUP
PARAMETROS
EJEMPLOS
NET NAME
PARAMETROS
EJEMPLOS
NOTAS

NET PAUSE
PARAMETROS
EJEMPLOS
NOTAS

NET PRINT
PARAMETROS
EJEMPLOS
NOTAS

NET SEND
PARAMETROS
EJEMPLOS
NOTAS

NET SESSION
PARAMETROS
EJEMPLOS
NOTAS

NET SHARE
PARAMETROS
EJEMPLOS
NOTAS

NET START
PARAMETROS
NOTAS

NET STATISTICS
PARAMETROS
EJEMPLOS

Aprendiendo Windows NT Server 4.0

46
46
48
48
48
48
48
49
49
50
50
50
50
51
51
51
52
53
53
53
54
54
55
55
55
57
57
57
57
57
58
58
58
60
60
60
60
62
62
62
62
63
63
63
63
65
65
65
66
67
67
68
70
70
70



Aprendiendo Windows NT Server 4.0

NOTAS 70
NET STOP 72
PARAMETROS 72
NOTAS 72
NET TIME 73
PARAMETROS 73
NET USE 74
PARAMETROS 74
EJEMPLOS 75
NOTAS 76
CONEXIONES SIN DISPOSITIVOS 76
CONEXION CON SERVIDORES NETWARE 76
NET USER 77
PARAMETROS 77
OPCIONES 77
EJEMPLOS 79
NOTAS 79
NET VIEW 80
PARAMETROS 80
EJEMPLOS 80
NOTAS 80
INSTALACION DEL SERVICIO DE ACCESO REMOTO 81
INTRODUCCION A LA ARQUITECTURA DEL SISTEMA 88
INTRODUCCION 88
L OS SUBSISTEMAS PROTEGIDOS. 88
EL SUBSISTEMA WIN32. 89
EL suBsISTEMA POSIX. 89
EL SUBSISTEMA OS/2. 89
EL SUBSISTEMA PROCESO DE INICIO. 89
EL SUBSISTEMA DE SEGURIDAD. 89
EL EXECUTIVE. 90
EL ADMINISTRADOR DE OBJETOS (OBJECT MANAGER). 90
EL ADMINISTRADOR DE PROCESOS (PROCESS MANAGER). 90
EL ADMINISTRADOR DE MEMORIA VIRTUAL (VIRTUAL MEMORY MANAGER). 20
LA FACILIDAD DE LLAMADA A PROCEDIMIENTO LOCAL (LPC FACILITY). 91
EL ADMINISTRADOR DE ENTRADA/SALIDA (I/O MANAGER). 91
EL MONITOR DE REFERENCIAS A SEGURIDAD. 91
EL NUCLEO (KERNEL). 91
EL NIVEL DE ABSTRACCION DE HARDWARE (HAL). 91
LLAMADASA PROCEDIMIENTOSLOCALESY REMOTOS. 91
LLAMADA A PROCEDIMIENTO REMOTO (REMOTE PROCEDURE CALL -RPC). 92
LLAMADA A PROCEDIMIENTO LOCAL (LOCAL PROCEDURE CALL -LPC). 92



Aprendiendo Windows NT Server 4.0

Planificando la instalaciéon de un
servidor NT

Antes de afrontar la instalacién de un sistema NT es
recomendable hacer algunas consideraciones y preparar
algin material, esto nos puede ahorrar mucho tiempo y
guebrader os de cabeza.

La instalacion de un sistema operativo era hasta hace unos afios una tarea ardua,
manual, dificil, y habia que conocer perfectamente todos los dispositivos de hardware
en la plataforma donde se fuera a instalar. Ahora, por egemplo, Windows NT se
suministra con un entorno de instalacion amigable y facil de usar, detectando e instalado
casi todo lo que serefiere a hardware é sdlito.

Cuando se empieza una instalacién lo primero que hay que hacer es cacular la
plataforma que nos hace falta parainstalar el sistema operativo para que su rendimiento
sea eficaz y rapido, sin escatimar en gastos que luego nos pueden costar mas de un
disgusto. Para ello nos haremos las siguientes preguntas:

¢ Cuanta memoria necesito?

La memoria que consume el sistema operativo va directamente relacionada con la
cantidad de servicios que instalemos en servidor. Y también directamente con la
cantidad de usuarios gque estén trabajando ala vez conectados al servidor.

¢, Qué velocidad de tratamiento queremos?

Existe un minimo imprescindible de memoria para que € sistema funcione aunque
tenga un nuimero elevado de usuarios y todos los servicios habilitados, o cua nos
perjudicara en velocidad de proceso. Por ello hemos de tener en cuenta dos conceptos:
el nivel medio y € nivel punta de utilizacion del servidor.

Esto significa que si sobredimensionamos el equipo, nos subird el coste en gran medida
mientras que si hacemos €l estudio de utilizacion podremos ver como sacrificando un
poco de tiempo de respuesta durante unos minutos — utilizacion punta - podremos tener
el sistema con un uso normal durante €l resto del tiempo — utilizacion media-.

¢, Qué dispositivos de hardware me hacen falta?

Cuando hablamos de dispositivo de hardware nos referimos a todos los dispositivos
electronicos controlados por la CPU del sistema como por gjemplo, la tarjeta gréfica, un
maodem, una tarjeta RDSI, una unidad de backup. etc. Tenemos que tener claro como se
va a entender con los demés equipos de la RED, s se va ha conectar a otros equipos
fuera del edificio, o fuera de la ciudad, que cantidad de informacién vamos a tratar,
como de importante es esa informacion, cada cuanto tiempo hay que hacer un backup
(copia de respaldo de archivos), etc.
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¢, Detectara el sistema operativo esos dispositivos?

Antes de comprar hay que estudiar e dispositivo y la compatibilidad con el sistema
operativo.

Cuando compramos un sistema operativo debemos pedir la lista de compatibilidad del
Hardware que es e documento en donde podemos ver todos los componentes que se
detectan.

En €l caso de que no viniese alguno de nuestros dispositivos tendriamos que consultar
con ¢l fabricante , € cual nos tendria que proporcionar los denominados "DRIVERS'
gue son los ficheros que hacen que el dispositivo se entienda con el sistema operativo.
Siempre es conveniente consultar primero la lista de compatibilidad hardware de NT
gue proporciona Microsoft.

¢, Cuanto disco duro me hace falta?

La cantidad de memoria de almacenamiento masivo que nos hace fata serd
directamente proporciona a la cantidad de usuarios que tenga €l sistemay también al
tamario de los ficheros que se van a amacenar en € sistema de archivos, asi como €l
software que seinstale.

Los requisitos minimos para que Windows NT funcione sobre plataformas de tipo PC
son los siguientes:

Windows NT Windows NT Windows NT Server
Workstation Server minima recomendada
Procesador 486D X PENTIUM 90 PENTIUM-PRO
DUAL PENTIUM
Memoria > 12 Mb >12 Mb >64 Mb
Disco duro >117 Mb > 148 Mb 2 de4 Gb en espegjo
Cont(rquador de E-IDE o SCS| E-IDE o SCS| SCSI
isco

Tarjeta grafica VGA con2Mb | SVGA BASICA S'VGA BASICA

CD-ROM ATAPI 0 SCS ATAPI 0 SCS ATAPI 0 SCS

NOTA: Datos suministrados por Microsoft para el sistema operativo Windows NT 4.0

Antes de comenzar ainstalar NT es importante planificar cuidadosamente como vamos
a gestionar el espacio de disco duro que tenemos, suele ser muy recomendable crear
varias particiones y volumenes, también es importante dejar siempre espacio disponible
por s es necesario ampliar posteriormente un volumen o crear un espejo.
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Personalmente haria las siguientes recomendaciones:

Conviene que € sistema operativo y todos sus programas asociados estén en €l
mismo disco duro y si puede ser en la particion de arranque.

Que en esta particion tengamos todo el software de administracion y soporte
de hardware del sistema.

Cuando acabemos la instalacion haremos una copia de seguridad de este
sistema de archivos en una unidad de backup s la tuviéramos.

Luego dependiendo de los usuarios, de los grupos y de las aplicaciones que
vayamos ha tener en e servidor, gestionaria €l espacio de disco teniendo en
cuenta que €l espacio que aun no se vaya a usar no se debe de particionar,
ya que NT con su herramienta administrativa de discos puede en cualquier
momento ampliar dichas unidades con el espacio no particionado.

Algunas nimiedades que haran nuestra vida mas facil.

Recomiendo afrontar la instalacion de un sistema con el siguiente material basico de
supervivencia:

El CD-ROM vy los discos de instalacion del NT Server.

La documentacion que estimemos conveniente sobre NT (en cantidad
directamente proporcional a nuestra sabiduriay experiencia).

Discos de instalacion de los sistemas operativos que existen en nuestra red.

Documentacién y software de todos los dispositivos a los que vamos a
enfrentarnos.

Diez o quince disquetes de 35 pulgadas, con sus respectivas etiquetas (esas
eternas incomprendidas).

Libreta donde ir tomando notas sobre la instalacion, estas notas pueden
servirnos de gran ayuda en otras instalaciones y por supuesto en la que
estemos realizando en ese momento.

Un disco de arranque MSDOS Yy s es posible alguna utilidad de diagndstico.
Un destornillador.



Introduccién al concepto de
dominio

Dominios, relaciones y otras cosillas.

Un dominio es un conjunto de ordenadores (servidores + estaciones de trabagjo) que
comparten caracteristicas comunes en cuanto a accesos. Un usuario registrado en un
dominio con un nombre de usuario y una palabra de paso, automaticamente es capaz de
acceder atodos los servidores de dicho dominio utilizando e mismo nombre y la misma
pal abra de paso.

Dentro de los servidores de un dominio existen dos jerarquias. € servidor PDC
(Primary Domain Controller) y los servidores BDC (Backup Domain Controller).
Por cada dominio ha de haber un PDC y sdlo uno, y posiblemente varios BDC. Cuando
el administrador del dominio da de ata un nuevo usuario, lo hace sobre e PDC. Los
datos sobre los usuarios se guardan en una base de datos llamada SAM, que la tiene
cualquier servidor. El PDC se encarga de copiar esa base de datos de usuarios a todos
los BDCs de su dominio de manera periddica. Notemos la liberacion de trabajo que esto
supone para un administrador de red. Con sblo dar de ata un usuario en € PDC, ese
usuario automaticamente puede acceder a cualquier servidor del dominio y ademés
usando el mismo nombre de usuario y la misma palabra de paso. Este proceso de copia
periodica de la SAM se denomina replicacion.

Windows NT Server viene preparado con los protocolos adecuados para soportar
diversos tipos de clientes: MS-DOS, Windows para Trabajo en Grupo, OS/2, Windows
95 ...

Ahora que tenemos la idea intuitiva de lo que es un dominio, pasemos a ver como se
relacionan los dominios de una red mediante e concepto de Trust o Relacion de
Confianza.

Se dice que un dominio A confia en otro B, o que hay establecida una relaciéon de
confianza desde A hacia B, cuando cualquier usuario autorizado en el dominio B puede
entrar sn mas en el dominio A.

Un grupo local es un grupo de usuarios, de manera que cualquier usuario del grupo
puede entrar y acceder a los recursos del servidor PDC del dominio a que pertenece €l
grupo. Un grupo local se define como perteneciente a un dominio.

Un grupo global es igua que el anterior excepto en que puede ser visto también por
todos los dominios que confian en e dominio a que pertenece € grupo. La diferencia
entre local y global es, pues, el ambito de visibilidad. S A confiaen B, y definimos en
B un grupo global, entonces ese grupo también se puede utilizar en A.



Aprendiendo Windows NT Server 4.0

Un ejemplo practico

Como hemos dicho al principio, € dominio sirve para administrar de una manera logica
los recursos, servidores y estaciones de unared fécilmente.

Por gemplo, supongamos una facultad en la que hay departamentos. En cada
departamento hay servidores, estaciones y recursos (discos duros e impresoras) .
Podemos crear un dominio por departamento. En cada departamento, elegiremos un
servidor como PDC donde se dan de alta los usuarios de ese departamento.

Nos damos cuenta de que en un departamento A nos interesa tener tres tipos de grupos:
los Administradores, los Profesores y los Becarios, cada uno con diferentes permisos en
cuanto a accesibilidad. Creamos en principio tres grupos locales al dominio. A la hora
de dar de ata un nuevo usuario en € departamento, basta meterlo en € grupo
correspondiente para que tenga los permisos por defecto de ese grupo. Si queremos que
tenga agun permiso especial, también se lo podemos dar. Supongamos que el
administrador da de alta a un profesor, Baltasar Gonzalez, en € grupo loca Profesores
con nombre de usuario balgon.

El PDC copia la SAM en los restantes BDCs del departamento A, de manera que €
profesor Baltasar pueda hacer logon en cualquier servidor de su departamento usando su
nombre de usuario balgon y el mismo password.

Supongamos que nos interesa que e departamento A pueda utilizar los recursos del
departamento B. Entonces podemos hacer |o siguiente:

Creamos un grupo global en e PDC de A. En ese grupo global meteremos todos los
usuarios de A que van a acceder a B. Ahora establecemos una relacion de confianza
desde B hacia A, de manera que B confiaen A, y por tanto ve el grupo global definido
en A. Por ultimo, en e dominio B damos a grupo global los permisos necesarios para
gue acceda a los recursos de B, o mgjor 1o incluimos en el grupo local més adecuado.

Lo anterior es solo una manera de gestionar la organizacion de la facultad, pero hay més
posibilidades. Podemos tener un dominio Unico y definir un grupo local por
departamento, por ejemplo.

El Dominio Master

Una organizacién distinta seria la del dominio master. Supongamos que tenemos un
dominio donde almacenamos todas las cuentas de los usuarios de la red (dominio
master). En é definimos varios grupos globales, por gemplo uno por departamento.
Creamos ahora tantos dominios como departamentos hay, y hacemos que todos esos
dominios confien en el master. Ahora, en el dominio del departamento X creamos un
grupo local donde meteremos todos los globales del master cuyos usuarios nos interese
que accedan alos recursos de las méguinas de X. Por tanto, en € dominio X bastara dar
permisos de acceso al grupo local definido, y automaticamente heredaran esos permisos
los usuarios de los globales metidos en ese local. Un mismo grupo global puede estar
metido en varios locales de varios dominios. Repetiremos esta operacion para cada
departamento. Esto da lugar a una administracion centralizada.

10
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Otro modelo es el de multiples masters. Un dominio en general puede abergar hasta
15000 cuentas de usuario. Cuando necesitamos mas, podemos definir varios masters.
Entre los masters definiremos relaciones de confianza en ambos sentidos (por € emplo,
s tenemos dos masters M1y M2, haremos que M1 confie en M2 y M2 confie en M1).
Si ahora hacemos que todos los restantes dominios confien en M1y en M2, habremos
conseguido 1o mismo que en € modelo de master Unico pero ampliando el nimero de
cuentas de usuario hasta 30000.

Los grupos de trabajo

Para terminar me gustaria sefidar la diferencia de los dominios con los grupos de
trabgjo de Windows para trabajo en grupo. Un grupo de trabajo es un conjunto de
ordenadores en el que cada uno puede funcionar tanto como cliente como servidor, o
ambos a la vez. El administrador tiene la responsabilidad de mantener la base de datos
de usuarios en cada ordenador del grupo. Ademas, un usuario de un ordenador podria
fécilmente trastear con € y echar abajo los servicios.

11
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Inicio de la instalacion de
Windows NT 4.0 (primera parte)

En este apartado desmenuzaremos la parte de la
instalacion de NT basada en modo texto, esta fase es
idéntica para el servidor y la workstation.

Una vez considerado € sistema que abergard a nuestro servidor pasaremos a instalar €l
sistema operativo, en estas paginas vamos a documentar la instalacion de NT 4.0 sobre
una plataforma PC.

El sistema operativo se suministra en formato CD, por ello nuestra plataforma tiene que
tener instalada un lector de CD-ROM compatible con NT (casi todos |o son) o estar
conectado a una red que tenga uno compartido, también tendremos tres discos de inicio,
S no es asi tendriamos que generarlos.

Los discos de inicio pueden generarse desde cualquier PC gue tenga CD-ROM, bastaria
con introducir el CD de NT, ir a directorio 1386 y gecutar lainstruccion W NNT / OX,
nos pedira tres disquetes formateados y vacios.

El programa WINNT

Antes de seguir adelante tenemos que hacer un inciso y conocer el comando WINNT
con todas sus extensiones:

PARAMETRO EFECTO

/9[:] nombre de laruta Indica la ruta de origen de los archivos de Windows NT; también puede ser una
unidad de RED.

T[] nombre del | Indica e directorio tempora en e que se guardarén los archivos para la

directorio instalacion, también puede ser una unidad de RED.

/I [:] nombre del archivo Indica e nombre del archivo de instalacion, por defecto es e archivo

INE DOSNET.INF.

/10 Solo crealos discos de inicio.

JOX Crealos discos de inicio paralainstalacion desde CD-ROM.

IF Desactiva la comprobacion de los archivos disponibles en los disquetes deinicio.

/C Pasa por dto los controles de espacio disponibles en los disquetes deinicio.

/B Para hacer la instalacion sin los disquetes de inicio. Mediante /S indicaremos la
ruta de los archivos de instalacion s no es desde el CD-ROM en € directorio
1386.

N Permite lainstalacion automética. Mediante /S indicaremos la ruta de los archivos
deinstalacion s no es desde el CD-ROM en el directorio 1386

12
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Para todos los casos de instalaciéon NT 4.0 necesita un volumen de disco loca
compatible con NT, con a menos119 Mb de espacio libre, no comprimido y formateado
con FAT o NTFS.

Podemos encontrarnos con distintas circunstancias a hacer la instalacion:

Si tenemos un sistema operativo instalado con acceso a un lector de CD, desde
el directorio 1386 del CD egecutamos W NNT/ B para que comience la
instalacion y no se generen los tres discos de inicio.

Para redlizar una instalaciéon a través de red necesitamos tener instalado el
cliente para red de MS-DOS (viene incluido en e CD de NT server o
descargarse desde €l web de Microsoft), Windows 3.11 o Windows 95, nos
conectamos aun CD compartido en red o a un disco duro que contenga los
archivos de instalacion y gjecutamos W NNT/ B desde €l directorio 1386.

Si no tenemos nada instalado en €l disco duro, introduciremos € CD-ROM en
su lector, €l disco 1 en ladisqueteray después encenderemos € sistema.

Si estamos instalando NT 4.0 en un equipo que pueda arrancar desde el lector
de CDROM podemos cambiar en la BIOS la secuencia de arranque de manera
que empiece por € CD, aunque € disco duro esté sin formatear y
consecuentemente sin ningun tipo de sistema operativo instalado, €l programa
de instalacion se inicia solo y te permite hacer la instalacion sin tener nada en
el disco duroy sin tener que generar los disquetes de instal acion.

Una vez iniciada la instalacion todas las opciones anteriores siguen practicamente €l
mismo esguema.

Reconocimiento del sistema.

Lo primero que hace es reconocer € hardware indispensable para empezar a trabgar y
comprobar que no exista una version de NT, en este caso se detendra la instalacion y
tendremos que realizarla desde ese sistema NT ya instalado (usando W NNT32) o
eliminar la particion donde estuviera ubicado. A continuacion comenzara la carga de los
archivos necesarios paralainstalacion y nos pedira que introduzcamos el disco 2 o en €
caso de estar haciendo una instalacién sin discos pasara a un ment donde nos pregunta:

Si queremos ayuda sobre lainstalacion (F1)

Si queremosinstalar NT (ENTRAR)

Si queremos reparar (R), este apartado |o veremos en un préximo documento.
Si queremos salir de lainstalacion (F3)

Nosotros pulsaremos "ENTRAR"

Configuracion de unidades de almacenamiento

Pasara a la fase de deteccion de los controladores ESDI/IDE, SCSI y unidades de
CDROM conectadas, preguntandonos s queremos detectar controladoras SCSI
(ENTRAR) 0 no detectarlas (I); éste seria € caso s no tuviéramos ningun dispositivo

13
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SCSl. jCuidado!, en este caso no se detectaria e CDROM IDE, ya que NT lo trata
como un dispositivo SCSI.

Nosotros pulsaremos "ENTRAR"

Nos pedird € disco 3, aparece una pantalla con el resultado de la deteccién. Si no
hubiera sido detectado alguno de nuestros discos duros o lectores de cdrom, tendriamos
gue instalar el driver del fabricante presionando ( S). Si los hubiera detectado todos
pulsaremos "ENTRAR").

Aparece en pantala la licencia del producto la cual leeremos atentamente dando al
avance pagina hasta que nos permita dar a F8 para continuar, siempre que estemos de
acuerdo con las condiciones de lalicencia.

Seguidamente nos dard un listado de componentes instalados en € sistema, los cuaes
podremos cambiar en caso necesario, creo que seria mejor dejar las cosas como estén y
luego cambiar |o que queramos desde el sistema operativo yainstalado.

Ahora pasaremos al gestor de particiones de disco y de ubicaciéon de la instalacion el
cual nos pregunta:

¢Donde queremos instalar NT? .Para ello nos moveremos con € cursor hasta la
particion donde queremos instalarlo y luego presionaremos ( ENTRAR).

S tenemos espacio sin asignar NOS moveremos con el cursor a ese espacio no
particionado y pulsando la tecla (C) crearemos una nueva particion, jojo!, yo lo haria
desde e administrador de disco una vez instalado el sistema operativo. Lo mas
importante es tener un espacio de aproximadamente 300 Mb para la instalacion de NT
4.0.

Si queremos borrar una particion moveremos € cursor a la particion existente y
pulsaremos (E).

En nuestro caso tenemos una particion FAT con el tamafio necesario para la instalacion
del NT, por lo que moveremos e cursor hasta situarlo encima de dicha particion y
pulsaremos ( ENTRAR).

Pasar4 a preguntarnos si queremos convertir la particion a NTFS o dejarlo como esta,
con € cursor nos moveremos a la opcion que deseemos. La instalacion es mas rgpida
sobre FAT, y asi lo haremos nosotros, recordando que cuando terminemos la instalacién
tendremos que gecutar CONVERT C. /FS: NTFS para convertir a NTFS, siempre
gue queramos convertir e sistema de archivo a este tipo.

NOTA: NTFS nos permite configurar permisos de seguridad sobre archivos y
directorios; FAT es mas rapido pero no tiene opciones de seguridad.

También nos preguntara € directorio donde queremos ubicar el bloque de programas
del NT, por defecto "\WINNT" y pasara a examinar los discos para comprobar su
integridad, para ello pulsaremos (ENTRAR); si consideramos que los discos estén en
perfecto estado pulsaremos (ESC).

Llegado a este punto el sistema se pondra a copiar los archivos necesarios para la
instalacion del sistema NT, cuando acabe este proceso retiraremos el disco de la
disqueteray del CD-ROM vy presionaremos ( ENTRAR).

Con esto concluye la primera parte de lainstalacion, que seriaigua parael NT server y
workstation. La segunda fase, basada en € entorno grafico de NT, es distinta para cada
version.

14
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Instalacion de Windows NT
Workstation (segunda parte)

En este apartado veremos la parte de la instalacion de NT
workstation basada en € entorno grafico de Windows.

Una vez pasada la primera parte de la instalacién, se reinicia el ordenador y comienza
lainstalacion basada en entorno gréfico.

Comienzan las ventanillas

Nos saldra una pantalla donde nos indica los pasos que va a seguir la instalacion, donde
pulsaremos (SSGUIENTE), y pasaremos a otra donde nos indica €l tipo de instalacion
gue vamos aredlizar:

Tipica: Recomendada parala mayoria de |os equipos
Portétil: Seinstalara con opciones Utiles para equipos portétiles

Compacta: Para ahorrar espacio en disco, no se instalard ninguno de los
componentes opcionales

Personalizada: Para usuarios mas avanzados. Puede persondlizar todas las
opciones de instal acién disponibles

Nosotros usaremos la personalizada y pulsaremos (S GUIENTE).

En e paso siguiente pondremos € nombre y la organizacion a la que va a pertenecer la
licencia (SGUIENTE), e introduciremos la clave del CD de NT, la cua viene en la
cardtuladel CD, (SGUIENTE), pasaremos a poner €l nombre que va ha tener el equipo
para su reconocimiento en red, j NO PUEDE ESTAR DUPLICADOQ!, (SGUIENTE), y
nos preguntara la contrasefia del administrador jNos se nos puede olvidar!, en caso de
olvido tendremos que reinstalar el sistema operativo, (SGUIENTE). No pregunta s
gueremos un disco de rescate. El disco de rescate es importante por si existe un bloqueo
o un fallo en e arranque de NT, este disco se tendr& que acuatiza cada cierto tiempo, y
siempre antes de hacer un cambio en el equipo, sobre todo si es un cambio de hardware.
En este caso la utilidad para generarlo es "RDISK" que sera ampliada mas adelante,
(SGUIENTE), la pantalla que sigue es la seleccion de componentes en actuaremos
eligiendo o descartando los componentes que creamos adecuados, una vez determinado
gue es lo que queremos instalara le daremos a (S GUIENTE).
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Configurando el acceso ared.

Dependiendo de nuestra configuracion de red tendremos que elegir entre una de estas
opciones:
Si el equipo esta conectado a unared através de RDSI (ISDN) o un adaptador
de red pulsaremos como activo en el cuadro atal efecto.

S a su vez va ha tener control de acceso telefénico a redes también
marcaremos €l cuadro ata efecto

Si nuestro equipo no va ha tener nada de lo anterior pulsaremos e botén
redondo que nos indica tal opcién (No conectar este equipo a unared en este
momento)

Nuestro equipo esta conectado a una LAN a través de un adaptador de red.
(SGUIENTE)

Pulsaremos la busgueda automatica de adaptadores de red, en e caso que no lo
detectase tendremos que utiliza un disco del fabricante o un adaptador existente en la
lista de adaptadores de NT. Una vez instalado € adaptador de red, pasaremos a la
instalacion de los protocolos con los que van a trabgjar nuestro sistema, los cuales
pueden ser TCP/IP, IPS/SPX, NetBEUI, pudiéndose seleccionar otros desde una lista o
instalarlos desde un disco del fabricante. Nosotros instalaremos TCP/IP, si tuviéramos
que instalar un cliente para NETWARE tendriamos que instalar IPX/SPX, y s lo
gueremos compatibilizar con una antiguas redes de Microsoft o queremos una
instalacion sencilla hasta 8 equipo utilizaremos NetBEUI solamente.

Nosotros instalaremos TCP/IP ya que serd imprescindible para € acceso a Internet a
través de acceso telefonico aredes, (SGUIENTE).

Pantalla de los servicios de red

Sde un listado con los servicios minimos de red que no se pueden tocar desde la
instalacion, en e caso que queramos quitar algunos tendremos que esperar a que se
acabe la instalacion, podremos ampliarlo dependiendo de los que queramos, en el caso
de unared Netware tendremos que instalar €l servicio de Cliente para Netware.

Ya hemos acabado la instalacion de red Pulsaremos (SGUIENTE), si tenemos aguna
duda (ATRAS). Comenzado la instalacién de todo o que le hemos indicado en los pasos
previos. Pasando a laintroduccién de los datos para el protocolo TCP/IP.

Si nuestro equipo adquiere la direccién |P desde un servidor DHCP autométicamente le
daremos que (), en e caso de tener una direccién IP fijale daremos que (NO).

Ahora seguiremos con la introduccién de los datos del TCP/IP de nuestro equipo, si
tenemos una direccion fija de red la pondremos una vez activada la casilla a para ta
efecto, con la mascara de red adecuada, si no tenemos ningin ROUTER o GATEWAY
para la solucién de encaminamiento lo dejaremos en blanco, en caso de que existiera
pondriamos la direccion de este. Esta es la Instalacion minima mas adelante la
analizaremos con mas detenimiento. Si utilizados WINS para |a resolucién de nombres
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le indicaremos e servidor de WINS en caso contrario le diremos que (S) queremos
continuar.

Nos indica los niveles de enlace entre los servicios, los protocolos y los adaptares de
comunicaciones tanto de red como de RAS los cuales podemos habilitar o desabilitar a
nuestro gusto. (SGUIENTE). NT esta listo para iniciar la red (SGUIENTE) s lo
tenemos claro, (ATRAS) si no hemos equivocado en algo.

Ahora llega e momento de decirle s vamos a formar parte de un dominio NT o en un
grupo de trabajo en € caso de trabajar en un dominio necesitamos la asistencia del
administrador para que de alta la maquina. Nosotros en un principio no trabgjamos en
un dominio sino en un grupo de trabgjo. Pondremos e Nombre, (SGUIENTE), ya
hemos terminado lainstalacion de lared.

Pasaremos a poner la fecha y la hora (CERRAR), y las caracteristicas del la tarjeta
gréfica, aunque recomiendo dejar la que nos haya dado por defecto y continuar la
instalacion, posteriormente podremos cambiar € tipo. Si ha detectado una tarjeta
tendremos que pulsar (PRUEBA), antes de (ACEPTAR).

Copiara €l resto de los archivos, guardara la configuraciéon y nos pedird que insertemos

un disco que etiquetaremos como “disco de reparacion (ACEPTAR), borrard los
archivos temporales y nos pedira que reiniciemos.

17



Aprendiendo Windows NT Server 4.0

Instalacion de Windows NT
Server
(segunda parte)

En este apartado veremos parte de la instalacion de NT
server basada en modo gréfico, que es distinta de la
instalacién de NT wor kstation.

Una vez pasada |a primera parte de lainstalacion, se reinicia el ordenador y comienza la
instalacion basada en entorno gréfico. Lo primero que hace es mostrar una pantalla
indicando el proceso de instalacion que vamos a seguir.

En e paso siguiente pondremos € nombre y la organizacion a la que va a pertenecer la
licencia, e introduciremos la clave del cdrom que viene en la funda. Pasaremos a poner
el nombre que va atener e equipo en lared, jatencion!, No puede estar duplicado.

Llegamos a menu donde tenemos que indicar que funcion realizara nuestro equipo,
antes quizas te convenga tener claro lo que es un dominio (puedes consultar un articulo
al respecto en este mismo documento):

Controlador principal de dominio (PDC): sera el que gestione las cuentas de
usuarios y de equipos, y losinicios de sesion, solo existe uno por dominio.

Controlador de reserva del dominio (BDC): tiene una copia de la base de datos
de usuarios y puede sustituir al PDC en caso de fallo, pueden existir varios en
un mismo dominio.

Servidor Independiente: servidores no integrados en un dominio 0 que no
realizan en este funciones de PDC o0 BDC

Supondremos aqui que estamos instalando un PDC, lo seleccionaremos y nos
preguntard la contrasefia del administrador, que no podemos olvidar, en cuyo caso
tendriamos que reinstalar €l sistema operativo.

Ahora nos pregunta si queremos generar un disco de rescate, este disco es importante si
existe un blogueo o un fallo en el arranque de NT, se tendra que actuaizar cada cierto
tiempo y también antes y después de hacer un cambio importante en el equipo, sobre
todo si es un cambio de hardware. Preparamos un disquete vacio y lo creamos ahora. La
pantalla que sigue es la de seleccion de componentes accesorios a sistema, €legiremos
los componentes que creamos adecuados o dejamos la configuraciéon por defecto si no
estamos muy familiarizados con ellos.

Comenzando la instalacion de lared.

Si el equipo est4 conectado a una red, ya sea a través de RDSI (ISDN) o con un
adaptador de red, tendremos que activar €l cuadro correspondiente, s necesitamos
acceso telefonico a redes también marcaremos el cuadro atal efecto.

En caso contrario pulsaremos el botén redondo que nos indica tal opcion (No conectar
este equipo a unared en este momento)
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Nuestro equipo esta conectado a una LAN a través de un adaptador de red pulsaremos
“Siguiente’.

En esta pantalla nos pregunta si queremos instalar € 1S (Interner Information Server)
cuya instalacién veremos en un proximo documento, solo anticipar que es para poner
nuestro equipo como un servidor de Internet. De momento lo dgjamos sin seleccionar y
pulsaremos “ Siguiente”.

Pulsaremos la blsgueda automatica de adaptadores de red, en e caso que no lo
detectase tendremos que utiliza un disco del fabricante o un adaptador existente en la
lista de adaptadores de NT. Una vez instalado e adaptador de RED, pasaremos a la
instalacion de los protocolos con los que van a trabgjar nuestro sistema, los cuales
pueden ser TCP/IP, IPS/SPX, NetBEUI, pudiéndose seleccionar otros desde una lista o
instalarlos desde un disco del fabricante. Nosotros instalaremos TCP/IP, si tuviéramos
que instalar un cliente para NETWARE tendriamos que instalar IPX/SPX, y s lo
gueremos compatibilizar con una antiguas redes de Microsoft o queremos una
instalacion sencilla hasta 8 equipo utilizaremos NetBEUI solamente.

Nosotros instalaremos TCP/IP ya que seré imprescindible para € acceso a Internet a
través de acceso telefonico aredes, (SGUIENTE).

Pantalla de los servicios en RED.

Sae un listado con los servicios minimos de RED que no se pueden tocar desde la
instalacion, en e caso que queramos quitar algunos tendremos que esperar a que se
acabe la instalacion, podremos ampliarlo dependiendo de los que queramos, en el caso
de unared NETWARE tendremos que instalar €l servicio de Cliente para NETWARE.

Ya hemos acabado la instalacion de RED Pulsaremos (SGUIENTE), si tenemos alguna
duda (ATRAS). Comenzado la instalacion de todo lo que le hemos indicado en los pasos
previos. Pasando a laintroduccién de |los datos para el protocolo TCP/IP.

Si nuestro equipo adquiere la direccién |P desde un servidor DHCP autométicamente le
daremos que (9), en e caso de tener una direccién IP fijale daremos que (NO).

Ahora seguiremos con la introduccién de los datos del TCP/IP de nuestro equipo, si
tenemos una direccion fija de red la pondremos una vez activada la casilla a para tal
efecto, con la mascara de red adecuada, S no tenemos ningun router o gateway para la
solucién de encaminamiento lo dejaremos en blanco, en caso de que existiera
pondriamos la direccion de este. Esta es la Instalacion minima mas adelante la
analizaremos con mas detenimiento. Si utilizamos WINS para la resolucion de nombres
le indicaremos e servidor de WINS en caso contrario le diremos que (S) queremos
continuar.

Nos indica los niveles de enlace entre los servicios, los protocolos y los adaptares de
comunicaciones tanto de red como de RAS los cuales podemos habilitar o desabilitar a
nuestro gusto. (SGUIENTE). NT esta listo para iniciar la red (SGUIENTE) s lo
tenemos claro, (ATRAS) si no hemos equivocado en algo.

Ahora llega el momento de decir e nombre que va a tener nuestro dominio. Pondremos
el nombre, pulsaremos “ Siguiente” y ya hemos terminado la instalacion de la red.

Pasaremos a poner la fecha y la hora (CERRAR), y las caracteristicas de la tarjeta
gréfica, aunque recomiendo dejar la que nos haya dado por defecto y continuar la
instalacion, posteriormente podremos cambiar € tipo. Si ha detectado una tarjeta
tendremos que pulsar (PRUEBA), antes de (ACEPTAR).
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Copiara € resto de los archivos, guardara la configuracion y nos pedira que insertemos
un disco que etiquetaremos como " Disco de reparacion" (ACEPTAR), borrara los
archivos temporales y nos pedira que reiniciemos.
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Eleccion de un protocolo de red.

Una de las bazas mas importantes que ha jugado siempre NT es la elasticidad que tiene
a la hora de integrarse con otros equipos en red, de hecho convive sin problemas con
redes basadas en sistemas Novell, AppleTalk, UNIX, SNA y cualquier cosa que se le
eche, dirviendo incluso de pasarela entre estos mundos tan distintos. Este
comportamiento tan versétil se debe a la gran cantidad de protocolos que incorpora 'y
gue pueden convivir simultaneamente en un sistema con Windows NT.

Para cualquier administrador de sistemas es obvio que si necesita conexion con Novell
habra de instalar el protocolo IPX/SPX, para convivir con UNIX echard mano de
TCP/IPy s los Macintosh abundan tendré que usar AppleTalk.

Lo que a veces no queda tan claro es e protocolo a utilizar en una red basada
Unicamente en sistemas operativos de Microsoft (MSDOS, Windows 3.x, Windows 95
y €l propio Windows NT), es aqui donde el presente articulo pretende poner un poco de
luz.

Protocolos "de serie": IPX/SPXy NetBEUI.

Al instalar Windows NT los protocolos que se instalan por defecto son IPX/SPX y
NetBEUI. Aunque la eleccion de IPX/SPX me parece acertada no entiendo porqué se
nos endosa NetBEUI cuando la propia Microsoft nos dice que no le parece un protocolo
adecuado para unared que se precie de serlo. Con el vamos a empezar esta discusion.

NetBEUI.

Es e protocolo utilizado por las antiguas redes basadas en Microsoft LAN Manager. Es
muy rédpido en pequefias redes que no lleguen a la decena de equipos y que no muevan
ficheros de gran tamafio, a partir de ahi es megor que te decantes por otra opcion y lo
desinstales de tus clientes y tus servidores, esto Ultimo siempre que no tengas ningun
equipo que utilice LAN Manager.

IPX/SPX.

Este protocolo, implementado por Novell, ha demostrado sobradamente su valia en
redes de area local, es répido, facil de configurar y requiere pocas atenciones. Es €l
protocolo que Microsoft recomienda para redes de &rea local basadas en DOS, Windows
3.x, Windows 95 y Windows NT.

El principal inconveniente que presenta para redes medianas y grandes es que no se
puede enrutar 0 sea que no puede pasar de una subred a otra s entre ambas hay un
encaminador (router), por lo que no puede usarse en redes WAN. Otro inconveniente
gue presenta en redes con un cierto nimero de equipos es que puede llegar a saturar la
red con los broadcast que lanzan |os equipos para anunciarse en lared.

TCP/IP.
Este protocolo juega aqui con ventgja pues se trata de mi favorito y ademas se hace
imprescindible si estas conectado a Internet o quieres crear unaintranet.

La capacidad de TCP/IP para mover informacion en una red, por grande que sea, sin
perder datos, su sistema de nombresy direcciones, y su facilidad para saltar de unared a
otralo convierten en el candidato ideal para cualquier red de ordenadores dispuesta a no
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guedarse dentro de las paredes de un edificio. No obstante pueden achacarsele algunos
inconvenientes como la dificultad de configuracion para el usuario y la necesidad de un
mantenimiento constante por parte del administrador de lared.

El primer inconveniente se debe a la necesidad que tiene el usuario de conocer algunos
datos imprescindibles antes de que €l sistema empiece a funcionar en red: direccién IP,
mascara de red, direccion del servidor de nombres y direccién del encaminador,
afortunadamente este problema puede resolverse utilizando € servicio de
configuracion dindmica de equipos (DHCP), que viene incluido en Windows NT
Server, este servicio asigna los datos mencionados arriba a cada equipo en e momento
en gue este se conecta en red de manera transparente para el usuario.

El trabajo de mantenimiento por parte del administrador tampoco es baladi: asignacion
de direcciones IP a los nuevos equipos, mantenimiento de la tabla de nombres en el
servidor de nombres si este existe 0, peor aln, en cada equipo s no existe y vigilar que
no haya direcciones duplicadas por citar s6lo algunos. De nuevo NT Server nos hecha
una mano s combinamos la potencia de DHCP con e servicio de nombres para
Windows (WINS) y €l reciente servicio de nombres de dominio (DNS).

Otro inconveniente que aln no hemos mencionado es la falta de seguridad de TCP/IP
frente a los "mirones’ que tengan acceso fisico a la red, ya que las tramas TCP/IP no
van codificadas y con un software adecuado podria capturarse parte de la informacién
gue estamos enviando. Para este problema comienzan a surgir soluciones como el
protocolo punto a punto apantallado (PPTP), que encripta las tramas TCP/IP que
enviamos, estableciendo de esta forma un canal seguro incluso através de Internet.

NetBIOS, un escalén mas arriba.

No podemos nunca hablar de NetBIOS como una daternativa a los protocolos
mencionados arriba, pues se trata de un protocolo que se encuentra un escaldon més
arriba que los anteriores(més cerca del usuario). NetBIOS es un intermediario entre
dichos protocolos y nuestras aplicaciones, que nos permite conectarnos al resto de los
equipos de nuestra red usando nombres sencillos y féciles de recordar (SERVIDOR,
COMPRAS, ANDROMEDA) sin importar que protocolo de red estemos usando para
comunicarnos con ellos. De esta manera para el usuario la red se convierte en algo
transparente por la que puede navegar usando el icono "Entorno de red"”.

Ademés no tenemos que preocuparnos nunca de é pues se instalara solito sobre los
protocol os que configuremos en nuestro equipo.

Conclusiones finales

Mi maés encarecida recomendacion es que mantengas tu red funcionando con e menor
nimero de protocolos posibles, siendo muy conveniente que haya homogeneidad entre
los equipos que vayan a compartir recursos entre si, ya que las méaquinas que no tengan
al menos un protocolo coman no podran verse entre Si i compartir recursos.

Si por motivos de tamafio no vas a usar NetBEUI, la eleccion queda entre IPX/SPX y
TCP/IP, usa el primero en unared local sin acceso a Internet y el segundo en una red no
loca (WAN,MAN) o s necesitas Internet o intranet. Si, como es habitual, en tu red hay
maquinas que no salen a Internet y otras que s lo hacen puedes instalar en todas
IPX/SPX y en las que acceden a Internet aflades TCP/IP, de esta manera las méquinas
gue no acceden a lnternet estdn mas seguras y todas se ven entre Si.
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Gestion de usuarios

Cuentas de usuarios y grupos

Es muy importante planificar cuidadosamente la administracion de las cuentas de
usuario y grupos, no obstante disponemos de sencillas y potentes herramientas para
[levarlo ala practica.

Aqui tienes algunos consgj os importantes para realizar con éxito dicha planificacion:

El mantenimiento de los permisos y derechos de un grupo es més sencillo que € de
varias cuentas de usuario, generalmente usaremos |os grupos para administrar el acceso
alos recursos (puestos, archivos, impresoras, €etc.):

Es obvio gque sobre € directorio personal de un usuario aplicaremos permisos
especificos para dicho usuario, pero S necesitamos que varios usuarios de
distintos o de un mismo grupo accedan al mismo recurso es recomendable
crear un nuevo grupo paratal fin, ya que un usuario puede pertenecer a varios
grupos.

Muchas veces creamos grupos utilizando e mismo esquema de nuestra
empresa u organizacion, sin embargo también es aconsejable pensar en los
grupos de usuarios en funcion de los recursos que van a necesitar.

Cambiaremos los permisos proporcionados a un conjunto de usuarios
utilizando la cuenta de grupo pero no modificaremos cada cuenta.

Intentaremos aprovechar |os grupos predefinidos de Windows NT, alos que se
han asignado Utiles conjuntos de derechos y capacidades.

En un dominio de Windows NT Server se pueden mantener dos tipos de grupos. grupos
locales y grupos globales, para comprender la utilidad de cada uno hemos hecho un
pequefio extracto de los manuales de ayuda.

Grupos globales

Un grupo globa contiene una serie de cuentas de usuario de un dominio que estan
agrupadas bajo un nombre de cuenta de grupo. Un grupo globa sblo puede contener
cuentas de usuario del dominio donde se cred € grupo global. Una vez que se crea un
grupo global, se le puede asignar permisos y derechos en su propio dominio sobre
estaciones de trabgjo o servidores miembro, o sobre dominios que confian. Sin
embargo, |0 meor es asignar derechos y permisos a grupos locales, y usar € grupo
global como método para agregar usuarios a grupos locales.

Los grupos globales se pueden agregar a grupos locales del mismo dominio, en
dominios que confian en dicho dominio, 0 en servidores miembro 0 equipos que
giecuten Windows NT Workstation en e mismo dominio o en uno que confia. Los
grupos globales solo contienen cuentas de usuario de dominio. No puede crear un grupo
global en un equipo que gecute Windows NT Workstation 0 en un equipo que gecute
Windows NT Server como servidor miembro.
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La palabra "globales’ en "grupos globales' indica que € grupo esta disponible para
recibir derechos y permisos en multiples dominios (globales). Un grupo global solo
puede contener cuentas de usuario; no puede contener grupos locales ni otros grupos
globales.

Grupos locales

Un grupo loca contiene cuentas de usuario y cuentas de grupo globales de uno o mas
dominios, agrupados bajo un nombre de cuenta de grupo. Los usuarios y los grupos
globales de fueradel dominio local solo se pueden agregar a grupo local si pertenecen a
un dominio que confia. Los grupos locales hacen posible la rapida asignacion de
derechos y permisos sobre los recursos de un dominio (es decir, e dominio local) a
usuarios y grupos de dicho dominio y otros dominios que confien en él.

Los grupos locales también existen en servidores miembro y equipos que €ecutan
Windows NT Workstation, y pueden contener cuentas de usuario y grupos globales.

La palabra"locales' de "grupos locales' indica que € grupo esta disponible para recibir
derechos y permisos en un dominio Unico (local). Un grupo local no puede contener
otros grupos locales.

Estrategias para utilizar grupos locales y globales

Un grupo loca es una entidad de seguridad Unica a la que se puede conceder acceso a
muchos objetos de una Unica ubicacion (un dominio, una estacioén de trabajo o un
servidor miembro) en vez de tener que editar los permisos sobre todos esos objetos de
forma independiente.

Con los grupos globales puede agrupar las cuentas de usuario a las que podria conceder
permisos para usar objetos en multiples dominiosy estaciones de trabgjo.

Por giemplo, en una configuracion de multiples dominios, puede pensar en los grupos
globales como medio para agregar usuarios a los grupos locales de dominios que
confian. Para extender los derechos y permisos de los usuarios a recursos de otros
dominios, agregue sus cuentas a un grupo globa de su dominio y después agregue €l
grupo global a un grupo local de un dominio que confia.

Incluso en un dominio Unico, si recuerda que puede agregar dominios adicionales en €l
futuro, puede usar grupos globales agregados a grupos locales para conceder todos los
derechos y permisos. Posteriormente, si se crea otro dominio, los derechos y permisos
asignados a sus grupos locales pueden extenderse a los usuarios del dominio nuevo
creando una relacién de confianza'y agregando grupos globales del dominio nuevo a sus
grupos locales. De la misma manera, si el dominio nuevo confia en su dominio, sus
grupos globales se pueden agregar a los grupos locales del dominio nuevo.

Los grupos globales de dominio también se pueden usar para propésitos administrativos
en equipos con Windows NT Workstation o en servidores miembro con Windows NT
Server. Por gemplo, € grupo local Administradores de dominio se agrega de forma
predeterminada al grupo local incorporado Administradores en todas las estaciones de
trabgjo o0 servidores miembro que se unen a un dominio existente. La pertenencia al
grupo local Administradores de una estacién de trabajo o servidor miembro permite que
el administrador de red administre e equipo de forma remota creando grupos de
programas, instalando software y solucionando los problemas del equipo.
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Nociones sobre discos duros

MBR, particiones, volumenes, formatos, son conceptos
gue tendremos que tener claro s pretendemos gestionar
adecuadamente nuestros discos duros bajo Windows NT

La parte dura

Un disco duro es basicamente un conjunto de platos recubiertos con un material sensible
a ateraciones magnéticas que giran a gran velocidad (cuya mision es la de amacenar
los datos) y unos cabezales moviles de gran precision (los encargados de leer y escribir
en los platos magnéticos). Los dos estandares més utilizados son IDE y SCSI.

La secuenciade inicio

Una vez que la ROM ha detectado el disco duro principal lee el primer registro que se
encuentra en éste, dicho registro es el Master Boot Record (MBR, literalmente registro
maestro de arranque), que contiene un programa ejecutable y una tabla donde estan
definidas las particiones del disco. El gecutable del MBR llama a su vez a otro
programa contenido en el primer sector de la particién primaria activa que es €
encargado de cargar el sistema operativo en memoria.

Particiones primarias y extendidas

Antes de comenzar a trabajar con un disco duro creamos en & una serie de particiones
(de una a cuatro con NT) que contendran los datos. Existen dos tipos de particiones: la
particion primariay laparticién extendida.

La particién primaria es la Unica desde la que puede arrancar el sistema operativo, aqui
es donde e MBR buscara e programa que controla € arranque (boot manager), que en
NT se configura con el archivo BOOT.INI

En NT podemos definir por cada disco hasta cuatro particiones primarias pero solo una
puede estar activa. Gracias a esto podrian convivir en nuestro equipo cuatro sistemas
operativos distintos

La particién extendida no puede usarse como particion de arranque de un sistema
operativo, pero tiene la ventaja de poder dividirse en varios volUmenes.

Sin embargo el usuario nunca trabgja directamente sobre las particiones de un disco
duro, ni notar& ninguna diferencia por trabagjar en una primaria o en una extendida, para
trabgjar con los datos se define el concepto de volumen, cada volumen lleva asignada
unaletra de unidad que laidentifica para poder trabajar con ella. Un volumen puede ser:

Aungue se hayan definido las particiones en las que se va a estructurar € disco, todavia
éstas no son accesibles a sistema operativo. Para ello tenemos que formatear cada una
de las particiones con un formato reconocible por €l sistema operativo que vayamos a
instalar. Una vez formateadas podemos definir el concepto de volumen.
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Voliumenes

Los volumenes o unidades l6gicas son porciones de uno o varios discos duros que €l
sistema operativo trata como s fueran una sola unidad fisica, como s dijéramos un
disco duro virtual. De manera que podemos escribir y leer datos en ellas, formatearlas,
buscar errores, etc.

Un volumen puede abarcar:

Unaparticion primaria completa, la particion primaria sélo puede abergar un volumen,
de hecho e administrador de discos de NT identifica este tipo de volumen como
"particion primaria’.

Un fragmento de una particion extendida, en una particion extendida podemos incluir
tantos vol imenes como queramos ;-) , este tipo de volumen recibe e nombre de "unidad
[6gica" en el administrador de disco de NT.

Distintos fragmentos de particiones primarias 0 extendidas en discos duros diferentes, el
administrador de disco marcara este tipo de volumen como "conjunto de volimenes'.

El administrador de discos de NT (sinceramente, una magnifica herramienta) nos
permite jugar con todas estas variables a nuestro antojo.

Porqué particionar un disco duro

El hacer particiones en un disco duro puede representar interesantes ventgjas:

Flexibilidad: si tenemos en nuestro sistema sdlo un disco con una sola particion
primaria no podremos acceder a las interesantes opciones que nos permite €l
administrador de discos, ya que esta particion albergara €l sistema y no puede ser
modificada. Si tenemos uno o varios discos con unas cuantas particiones podremos
crear nuevos volumenes, ampliar €l espacio en las unidades existentes, crear discos

espg o, etc.

Organizacion: es adecuado tener separados los grandes bloques de datos en distintas
particiones de manera que nuestro arbol de directorios sea menos complicado y mas
intuitivo.

Seguridad: para implementar niveles de seguridad RAID tendremos que disponer de
diversas particiones y discos en nuestro sistema

Rendimiento: en discos duros de gran tamafio formateados con FAT ganaremos espacio
si hacemos un adecuado nimero de particiones.

Por otro lado no recomiendo a nadie tener una sola unidad de disco duro en un servidor,
es mas aconsgjable tener dos o tres dispositivos, si solo tenemos un disco de gran
capacidad os animo a crear varias particiones. Tener mas de un dispositivo puede
ayudarnos en e momento en que uno de €ellos decida fallar, perderemos menos
informacion y siempre podremos mover esta a otro disco antes de un desastre total, en
sistemas criticos tendremos implementar el nivel adecuado de RAID. Por lo que
respecta a las visitas indeseadas el tener varias unidades (fisicas o l6gicas) dificultara el
movimiento del posible intruso, pues una vez que acceda a una unidad podra moverse
por esta con relativa facilidad, sin embargo el salto de una unidad a otra es algo més
complicado.

Una vez creadas las particiones y asignados los volumenes queda aln un importante
trabgjo que tocaremos en un proximo articulo: decidir e sistema o los sistemas de
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archivos a utilizar y formatear cada volumen. Para ir abriendo boca diremos que NT
solo puede formatear bgjo FAT y NTFS, aunque también entiende HPFS (0S/2) y
CDFS (el de los cdroms), desgraciadamente la version 4.0 de NT no es capaz aln de
leer FAT32, e sistema de archivos usado por Windows 95 en su versién OSR2.
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El administrador de discos

En este apartado veremos las atractivas posibilidades del
administrador de disco, una herramienta facil de usar y
altamente intuitiva pero con una potencia insospechada.

Posibilidades que ofrece

El administrador de disco es la herramienta grafica que emplea NT para la gestiéon de
discos duros, con dicha herramienta podemos:

Gestionar particiones de disco y unidades |6gicas.
Dar formato a volUmenes y asignarles nombres.
Leer lainformacion del estado de |os discos.

Leer la informacién del estado de los volumenes, la etiqueta y la letra del
volumen, €l sistema de archivosy su tamario.

Crear y modificar las asignaciones de |etras.

Ampliar un volumen o un conjunto de volUmenes.

Crear y eliminar conjuntos de volUimenes.

Crear 0 eliminar conjuntos de bandas con o sin parida
Regenerar un miembro no encontrado de un conjunto de bandas.
Establecer o romper conjuntos de espejos.(ver nivelesraid).

Antes de entrar en materia debes tener claro algunos conceptos sobre discos duros, s
quieres ver también e tema de tolerancia a fallos no dejes de leer la pagina sobre
niveles raid.

Un vistazo rapido

Antes de comenzar un par de advertencias: € administrador de discos no permite
trabgjar sobre la particion de sistema (normalmente C: ), ya que contiene los archivos
necesarios para que NT se gecute, el resto de |las particiones son totalmente moldeables
pero tendras que tener cuidado con lo que haces en aquellas que contengan datos, ya que
podrias perderlos.
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= Administrador de discos - |O] x|
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En este gréfico puedes ver a administrador de discos trabajando sobre un sistema con
tres discos fisicos (0,1 y 2) y un lector de cdrom, aqui puedes apreciar:

Una particion primaria 'y activa de 515 MB que contiene la unidad |6gica C:
en € disco duro 0.

Un conjunto de espejos para integridad de datos (unidad D:) en € disco duro
1.

Una unidad |6gica repartida en dos particiones de dos discos distintos, €l Oy el
1,(conjunto de volumenes J.). fijate en que aun esta sin formatear.

Un disco duro con cinco particiones: tres de unidades l16gicas E:, F:, G: y un
espgjo de launidad D: del disco 1.

Espacio disponible sin particionar en el disco 2.

Con esta configuracion hemos conseguido:

Realizar un espgjo (0 sea una copia exacta) de un volumen (D:)que contiene
los datos mas importantes almacenados en este servidor, s mafiana me fala
uno de los discos duros puedo romper € espgjo en e que ha quedado
funcionando y seguir trabgjando como si nada, incluso podré hacer un nuevo
espejo con un tercer disco duro que siga en funcionamiento.

Hemos aprovechado el espacio sobrante en dos discos duros para crear un solo
volumen (J:) de mayor capacidad.
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También existe una zona sin asignar de 47 MB que podemos utilizar con total
libertad para ampliar cualquiera de los volimenes que se nos quede pequefio.

Todo esto se ha realizado usando solamente el administrador de discos y una cierta
planificacion ala hora de adquirir los discos duros para €l equipo (mejor dos o tres més
pequefios que uno sblo méas grande). También es muy importante saber como
particionar correctamente un disco duro antes o durante lainstalacion de NT.

Vamos a repasar ahora € entorno de trabgjo de esta herramienta s has trabgjado
anteriormente con ella puedes pasar directamente a la parte préctica, en caso contrario
sigue leyendo y luego iremos a la praxis.

El entorno de trabajo

Para empezar da un vistazo a las dos imagenes siguientes. Nos dicen casi 10 mismo pero
en distinto formato, son los dos tipos de vista que puedes utilizar:

El modo de vista "Volimenes' resalta mas las unidades l6gicas y es mas
completa en cuanto a datos numéricos como la capacidad, € espacio
disponible y el porcentaje de espacio disponible en relacién a la capacidad
total, datos muy interesantes para ver que voliumenes se estan quedando
pequerios y como tienes repartido el espacio de amacenamiento.

s Administrador de discos
Particion ~ Taolerancia a fallos  Hemamientas  Wer Opoiones  Ayuda
Yalum... | I ambre | Capacidad | Ezpacio di... | % diz... | Farmato
acehu... 515 MB 51 MB 9% MNTFS
=D acebu... 213 MB 287 wB 3% NTFS
=iE: acebu... 200 MB 370 MBE 46% MNTFS
=F acebu... 200 Me 261 MBE 32% MNTFS
= 0G: acebu... 536 MB 277 MB 46% MNTFS
E=IH: i i 124hiB 0 kB 0% CDFS
a1 | o]
|Particidn activa [516 ME [NTFS |C:  |acebuch

La vista "Configuracion de disco" muestra como estdn organizadas las
particiones y volumenes dentro de los discos fisicos, es la mas adecuada para
el trabagjo fuerte con el administrador de discos, 0 sea, extender volumenes,
crear o eliminar particiones, establecer espejos, etc. Es la que usaremos a lo
largo de estas paginas.
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s Administrador de discos
Particion ~ Taolerancia a fallos  Hemamientas  Wer Opoiones  Ayuda
=
| El
=l Disco 1 D:
acebuche
MTFS
214 MB a13me
=l Disco 2 E: F:
acebuche | acebuche
MTFS NTFS
2067 MB a00 ke 200 MB ﬂ
| . Particidn prirmaria . IInidad [&agiza
|Particidn activa |516 ME [NTFS [T |acebuch

En esta Ultima imagen puedes ver de una manera muy intuitiva como esta repartido €l
espacio en el disco duro. Cada cuadradillo representa un volumen, los codigos de
colores indican como esta configurado cada volumen, también aparecen aqui la etiqueta,
el tipo de formato y e espacio total. El significado de cada color viene dado por la
leyenda de la pentltima barra que puedes configurar desde e ment Opciones.

Si picas con € ratdn sobre alguno de los cuadradillos que representan los volimenes o
habrés seleccionado para poder trabajar con él, deja pulsada la tecla de mayUsculas y
picas en nuevos cuadradillos si quieres seleccionar varios a la vez, del mismo modo
puedes seleccionar las zonas rayadas que representan el espacio disponible no asignado
aningin volumen.

Truco: pulsando €l botén secundario del raton sobre cualquier cuadradillo accedes a un
pequefio menu con las tareas que pueden realizarse sobre dicho volumen.

Las acciones que vayas realizando no seran efectivas hasta que registres los cambios
gue has hecho, esto, que a veces despista 0 resulta tedioso, es una buena medida de
seguridad frente a la pérdida de datos. Para realizar determinadas acciones (por gjemplo
formatear un volumen después de crearlo) tendras que ir confirmando los cambios
sobre la marcha usando e comando Particion/Registrar cambios ahora. Si sales del
programa sin haber registrado los cambios un didlogo te dara la posibilidad de hacerlo o
de salir sin registrar nada.
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Reparacion de un sistema
danado

Cuando nuestro sistema nos da algun error
en el arranque, no se puede inicializar NT o
se ha dafiado alguna parte del registro,
tenemos que actuar con calma y serenidad,
ain no esta todo perdido, sobre todo si
tenemos un disco de reparacion actualizado

Prevision y analisis

Para prevenir la pérdida de los datos y €l sistema, siempre tenemos que tener un juego
de disco compuesto por los tres de instalacion y otro que generamos con la utilidad
RDISK del sistema operativo, siempre que vayamos ha hacer un cambio importante en
el sistema, sobre todo s es de hardware hay que generar € disco de rescate antes de
hacerlo y si todo va bien habra que volverlo ha generar después de la instalacion. En e
caso de un cambio del sistema de seguridad o un cambio en € registro, habra que
generar el disco. Siempre tendremos la costumbre de tener por o menos dos o tres
discos de reparacion los cuales iremos rotando.

Nota importante: Si utiliza el disco de reparaciones de emergencia de Windows NT para
reparar su sistema Windows NT en algin momento después de instalar € Service Pack,
deberareinstalar € Service Pack después de terminar la reparacion. Esto se debe a que €
disco de reparaciones de emergencia opera restaurando los archivos originaes de la
instalacion de Windows NT 4.0. Una vez que la reparacion ha terminado, simplemente
siga las instrucciones de instalacion (seccion 2.0) para instalar otra vez € Service Pack.
Para més informacion sobre la utilizacion del disco de reparaciones de emergencia,
consulte Microsoft Knowledge Base en http://support.microsoft.com/support/ y busque el
articulo Q146887. Nota. Para utilizar e programa del disco de reparaciones de
emergencia necesita una version actualizada de SETUPDD.SY' S, que se encuentra en €l
Service Pack 3. Paraello, copie e archivo SETUPDD.SY S desde e Service Pack al disco
de inicio nimero 2. Para més informacién consulte Microsoft Knowledge Base en
http://support.microsoft.com/support/ y busque € articulo Q158423.

Lo primero es hacer un andisis de lo Ultimo que hemos hecho que haya podido
provocar € error, si nos ha salido una pantalla azul repleta de nimeros de arriba a abajo
(pantalla azul de la muerte) donde & sistema nos da un volcado de la memoria 'y los
archivo implicados en e cuelgue, algo malo ha pasado (caidas de tensién eléctrica,
fallos del hardware, controladores de dispositivos incompatibles, etc.).

Ultima configuracién correcta

La actuacién es la siguiente primero intentaremos arrancar con la ultima configuracion
buena reconocida, para ello cuando nos pregunte en la pantalla que presionemos espacio
para ver el menu de perfiles de hardware, |0 haremos, y nos saldra una pantalla con un
listado de los perfiles de hardware y configuracion, para arrancar con la ultima
configuracién buena conocida presionaremos ( L ), nos dara la opcién ( D ) para
arrancar con la predeterminada, nosotros le daremos (ENTRAR), en el caso de que de
esta forma arrancara y que el sistema funcione adecuadamente, ya no hay que hacer
nadamas. S € sistema sigue sin funcionar pasaremos a la siguiente actuacion.
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Arranque con los discos de inicio

Para ello introduciremos el disco uno de instalacién, luego nos pedira el disco dosy nos
saldra la pantalla de bienvenida donde pulsaremos ( R) que es la opcién de reparacion.

Nos saldra otra pantalla donde nos pregunta qué reparar. La seleccién se hara con los
cursores y la barra espaciadora, por defecto esta seleccionado todo, o debemos de dejar
asl s no sabemos que seleccionar.

[X] | NSPECCI ONAR LOS ARCHI VOS DE REG STRCS.

[X] EL ENTORNO DE INICl O

[X] COVPROBAR LOS ARCHI VOS DE SI STEMA DE NT.

[X] EL SECTOR DE INICl O
Una vez marcadas las opciones que deseemos pulsaremos continuar la reparacion y nos
pedira que introduzcamos e disco tres, pasando con e a la deteccion de los

controladores de disco y de CD. Una vez detectados o introducido los driver del
fabricante continuaremos y nos preguntara si disponemos de un disco de reparacion.

Opciones de reparacion

Una vez introducido se pondra a examinar los disco del sistema, pudiendo tardar varios
minutos en hacer este reconocimiento. Aparece una plantilla donde debemos decidir que
parte del registro queremos restaurar, moviéndonos con |os cursores y seleccionandol os.
Es muy importante saber la antigliedad del disco de reparacion ya que si le decimos que
recupere la SEGURIDAD y no est4 actualizada podemos estropear parte de nuestro
trabgjo como administrador del sistema, por esa razdn todo viene sin seleccionar por
defecto.

] SI STEMA (Configuraci 6n del sistemm).

] SOFTWARE (I nfornaci 6n de Software).

] PREDETERM DADO (Perfil del usuario predeterninado).

] NTUSER. DAT (Perfil de usuario nuevo).
]
S

SEGURI DAD (Directivas de seguridad) y SAM (Base de datos de
usuari os de cuentas).

[
[
[
[
[
I

(o]

CONTI NUAR (Real i zar | as tareas sel ecci onadas)

También en € caso de haber metido la pata a la hora de configurar la seguridad del
sistema haciendo alguna prueba podemos recuperarla desde el proceso de reparacion.

Solo debemos reparar los archivos de registro que sepamos que estédn dafiados o
desaparecidos, porque podemos quitar algunas actualizaciones de ficheros realizadas
por programas que las necesitan para funcionar,

Un gemplo si el sistema se nos estropeo instalando el driver de una tarjeta que hemos
puesto nueva en € ordenador, solo tendria que repararse e SISTEMA, degjando sin
sefialar todo lo demés.

Una vez aclarado todo lo que deseamos restaurar nos moveremos con el cursor hasta
continuar y le daremos (ENTRAR). El proceso de reparacion se pondrda en marcha. Si se
encuentran archivos dafiados intentara restaurarlos desde € CD-ROM pero antes
siempre pregunta:

Si queremos ignorarlo presionar ( ESC).

Si queremos repararlo presionar ( ENTRAR).
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Para reparar € archivo y todos lo demas no originales pulsamos ( T ), aunque esta
opcién suele ser poco recomendable, como hemos dicho antes solo debemos restaurar
aquellos archivos gque nos estén dando problemas o que hayan desaparecido del sistema.

Una vez reparado todos los archivo erréneos nos pedird que retiremos los discos
(disgueteray CD), reiniciemos €l sistemay crucemos los dedos (jlagarto, lagarto!).
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Decalogo de seguridad

Debido a su disefio Windows NT es un sistema que
apuesta por la seguridad y que ha llegado a obtener el
certificado de seguridad C2, sin embargo ningln
administrador debe perder de vista que una vez acabada
la instalacién aun queda un buen trecho por recorrer para
[legar a un grado respetable de seguridad, aqui tienes un
pequefio croquis que te ayudard a no perderte. No
obstante para conseguir un mayor grado de seguridad
debes recurrir a manuales especializados en e tema y no
perder de vista lo que vayamos publicando en estas
paginas, para llegar al nivel de C2 existe una utilidad en
el “Kit de Recursos de Windows NT 4.0 gue nos permite
chequear a fondo nuestro sistema. Y sobre todo no te
duermas nunca en los laureles.

Divide y venceras

No recomiendo a nadie tener una sola unidad de disco duro en un servidor, es més
aconsejable tener dos o tres dispositivos, si solo tenemos un disco de gran capacidad os
animo a crear varias particiones. Tener mas de un dispositivo puede ayudarnos en €l
momento en que uno de ellos decida fallar, perderemos menos informacion y siempre
podremos mover esta a otro disco antes de un desastre total, en sistemas criticos
tendremos implementar € nivel adecuado de RAID. Por |o que respecta a las visitas
indeseadas €l tener varias unidades (fisicas o légicas) dificultard e movimiento del
posible intruso, pues una vez que acceda a una unidad podra moverse por esta con
relativa facilidad, sin embargo €l salto de una unidad a otra es algo més complicado. En
principio recomiendo tres particiones/unidades distintas:

Unidad de sistema: sera nuestra unidad de arranque (C:), contendra el
directorio raiz de Windows, las aplicaciones de sistema y archivos criticos
para € administrador (registro de actividades, informacion de usuarios,
utilidades de diagndstico...). Es muy importante restringir a méximo los
permisos en esta unidad, puedes leer una configuracién idénea en la seccién
compartir y permitir.

Unidad de usuarios: incluirialas carpetas personales, los datos comunesy los
archivos para instalar aplicaciones, aungue los contenidos son de naturaleza
dispar tienen una importante caracteristica comun: los usuarios habituales de
nuestro sistema necesitan acceder a ellas constantemente. Se dardn los
permisos necesarios a nuestros usuarios y se denegaran a resto de los
mortales.

Unidad de uso publico: contendria todos los archivos accesibles desde el
exterior: ftp publico, paginas html de nuestro servidor web, etc. Todo €l
mundo tendra acceso agui pero es importante que los permisos sean de solo
lectura.
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NTFS

S queremos seguridad no podemos dudarlo, NTFS es nuestro sistema de archivos.
Aungue lo mas légico es elegirlo durante la instalacion, no debemos olvidar que la
conversion de FAT a NTFS puede realizarse en cualquier momento usando € comando
convert

convert unidad: /fs:ntfs

NTFS implementa seguridad a nivel de archivo, cada archivo o directorio posee su lista
de control de acceso (ACL) y "sabe" en todo momento quien tiene derechos sobre €,
permitiéndonos hilar muy fino con los permisos. Por e contrario €l sistema FAT carece
totalmente de gestién de seguridad, una vez que un intruso entre en nuestro sistema
todos los archivos estarian a su alcance, ademas nuestros propios usuarios podrian
acceder o borrar con total impunidad cualquier archivo del sistema.

Usuarios indeseados

Existen tres cuentas de usuario que no podemos perder de vista:

Administrador, root, supervisor y otras sencillas variaciones: la cuenta
favorita de los piratas informéticos, garantiza acceso total a sistema, no se
blogquea a pasarle un diccionario de claves y existe forzosamente en el
sistema. Por razones obvias te aconsegjo bloquear esta cuentay crear uno o dos
usuarios con derechos de administrador y un nombre que pase desapercibido.

Invitado: esta cuenta también se crea por defecto durante la instalacién y
suele asignarsele una sencilla clave para uso y disfrute de filibusteros y
curiosos, € Unico consuelo es que suele tener pocos privilegios, alin asi o
mejor es bloquearla y crear otra del mismo egtilo solo s realmente la
necesitamos.

Todos. e nombre de este grupo quiere decir todos, o sea, TODOS,
CUALQUIERA, EL PRIMERO QUE LLEGUE. Es muy peligroso y para
colmo al instalarse NT resulta que "todos’ tienen permiso sobre todo, vamos
un desastre absoluto. Elimina este grupo cuanto antes y Si necesitas algo
parecido crea un nuevo grupo con otro nombre.

Los usuarios con derechos de administrador deben tener dos cuentas distintas, una de
uso administrativo y otra para tareas generales. Usa la cuenta con privilegios de
administrador sélo cuando tengas que realizar en tu servidor trabajos que requieran
dichos privilegios. Para tu trabajo cotidiano debes usar siempre una cuenta de usuario
normal, de esta manera podras minimizar e impacto causado por errores accidentales,
infecciones de virus o ataques al sistema.

Las cuentas claras

Tras e rimbombante nombre de "politica de cuentas' se esconde un concepto que es de
vital importancia para la seguridad del sistema, podemos resumir este concepto
haciéndonos la siguiente pregunta: ¢qué voy a permitir a mis usuarios hacer con sus
cuentasy sus claves?.

NT nos permite un amplio abanico de posibilidades para no perder de vista las cuentas
en nuestro sistema aqui tienes algunas de las opciones mas interesantes que puedes
configurar desde e administrador de usuarios, concretamente en € mend
“directivas/cuentas’:
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Duracion de contraseia: es recomendable que acostumbres a tus usuarios a
cambiar de clave periddicamente por s alguna cuenta es pirateada, suele
recomendarse una vez a mes pero esto dependera del grado de seguridad
requerido o lafrecuencia de intrusiones.

Longitud de contrasefia: para evitar la captura de claves no es recomendable
usar palabras cotidianas ni siglas o cifras relacionadas con € usuario, €l
sistema, la fecha actual, € lugar de trabgo, etc. Si usamos combinaciones
alfanuméricas de corta longitud quedamos expuestos a un ataque de fuerza
bruta que consiste en generar combinaciones hasta que coincidan con la
nuestra, recomiendo para empezar una clave de 9 caracteres que contenga
cifras, letras y signos de puntuacion. Si necesitamos maxima seguridad es
interesante saber que una clave de 14 caracteres con cifras, letras, signos y
caracteres extendidos puede darle a un Pentium Pro 200 trabajo para unos
veinte afos.

Blogueo de cuentas: nos permite bloquear una cuenta después de cierto
nimero de intentos incorrectos, con esto evitamos que puedan reventarnos una
clave usando un diccionario o0 un generador de claves. Tenemos la opcion de
gue la cuenta se restablezca pasado un tiempo o dejarla bloqueada hasta que
intervenga e administrador.

Otras opciones para evitar € uso indebido de cuentas aparecen en las propiedades de la

cuenta de cada usuario, son las siguientes. limitar el horario de uso de la cuenta,
permitir al usuario iniciar sesion solo desde ciertas méquinas y ponerle fecha de
caducidad a las cuentas.

Compartir y permitir

Durante lainstalacion de NT se asignan por defecto permisos de control total atodos lo
usuarios sobre todos los ficheros, esta peligrosa situacion debe ser modificada por €l
administrador antes de que alguien cause un desastre en €l sistema, aqui tienes €l
procedimiento correcto para configurar los permisos de acceso en la unidad de sistema.

Configura la unidad completa, incluyendo subdirectorios y archivos, con los
siguientes permisos:

A

Administrador | Control total
Sistema Control total
Usuarios Solo lectura

continuacion modifica los permisos en directorio

Y%syst enr oot % systenB2\ config , incluyendo de nuevo subdirectorios y
archivos:

Administrador Control total
Creador propietario | Control total
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Sistema Control total
Usuarios Adicion

El directorio donde se ailmacenen los archivos temporales deberia configurarse

asi:
Administrador Control total
Creador propietario | Control total
Sistema Control total
Usuarios Adicion

El resto de archivos y directorios debe ser configurado por e administrador a
tenor de las necesidades de las aplicaciones y |los usuarios, algunas aplicaciones
necesitardn que los usuarios tengan permiso de escritura en e directorio de la
aplicacion.

La primera vez que instalé NT me armé un lio grandismo con los permisos de los
recursos compartidos y los permisos de fichero, siempre me | as apafiaba para colocar sin
darme cuenta permisos contradictorios de manera que mis usuarios nunca podian
acceder a lo que necesitaban y tenian control total sobre o que no debian. Si eres un
recién llegado ten cuidado, debes tener claro que cuando estos permisos entren en
contradiccion siempre se impondrd el més restrictivo y s quieres un buen consgo
asigna los permisos sobre |os recursos compartidos a grupos generales del sistema para
luego afinar mas con los permisos de archivosy directorios.

Cuidado con el protocolo

NT se caracteriza por ofrecer una amplia variedad de protocolos y servicios de red que
hacen de el un sistema versdtil y con capacidad de integracion en diversos entornos de
red, esta profusién puede volverse contra nosotros. Planifica y decide que protocolos
necesitas en tu red y elimina desde €l icono red del panel de control aquellos que no
vayas a usar.

Nota: los sistemas operativos de Microsoft utilizan para comunicarse entre s la
interfaz NetBIOS, ésta a su vez debe ir sobre otro protocolo de inferior nivel que
puede ser uno de los siguientes: NetBEUI, IPX/SPX, TCP/IP; es por ello que
hablaremos de NetBIOS sobre TCP/IP o NeBIOS sobre NetBEUI. Otras
aplicacionesy servicios acceden alared utilizando directamente IPX/SPX o TCP/IP
pero sin utilizar NetBIOS.

Aqui tienes algunas situaciones frecuentes:

Pequefia red LAN sin acceso a Internet y sin intra o0 extranet: s tenemos
clientes basados en DOS o algiin equipo usando LAN Manager necesitamos
forzosamente NetBIOS sobre NetBEUI, s ademés tenemos algun servidor
Novell también necesitamos IPX/SPX aunque no necesitamos activar el
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enlace de NetBIOS sobre IPX/SPX. S los clientes son todos NT, 95 o
Windows 3.x 1o més recomendable es NetBIOS sobre IPX/SPX y de paso
tendriamos acceso a Novell.

Redes LAN con Internet, intranet o extranet: necesitamos claramente TCF/IP,
s queremos seguridad podemos usar NetBIOS sobre IPX/SPX y no activar €
enlace NetBIOS-TCP/IP, s tenemos clientes DOS o LAN Manager vamos a
necesitar NetBEUI en cuyo caso podriamos quitar |PX/SPX. Otra opcion es
usar NetBIOS sobre TCP/IP y filtrar en nuestro router los puertos 135 a 139 o
usar un cortafuegos.

Redes WAN: se hace necesario NetBIOS sobre TCP/IP, debemos eliminar €l
resto de los protocolos s no son estrictamente necesarios. Si queremos
seguridad debemos implementar cortafuegos en nuestra red.

Cada servicio una puerta

Con los servicios de red nos enfrentamos a la misma cuestion que con los protocol os,
tenemos muchos disponibles pero sdlo hemos de implementarlos s reamente los
necesitamos, sabemos como funcionan y conocemos |las repercusiones que puedan tener
sobre la seguridad de nuestro servidor. Si queremos probar algin servicio que no
dominemos debemos instalarlo en un entorno aislado y someterlo a todos los ataques
gue conozcamos y algun otro que se nos ocurra, como por gemplo ver que carga de
trabajo puede soportar sin dejar colgado el sistema.

No entraremos de momento en detalles pero no quiero degjar de advertir que en este
sentido los servicios con los que tenemos que tomar més precauciones son todos los
basados sobre TCP/IP: FTP, SMTP, POP, HTTP, etc.

Procura ademas que tus servicios no den al visitante informacion sobre el sistema
operativo, € servicio que estamos usando o cualquier caracteristica de nuestro sistema
gue no sea estrictamente necesaria para €l usuario y pueda ser sabiamente explotada por
un intruso.
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Auditoria de sucesos

Si en cualquier otro contexto hablamos de seguridad, el primer concepto que nos viene a
la cabeza es €l de vigilante. Por muchas medidas de seguridad mecanicas y electronicas
gue se implanten la presencia humana siempre (gjem) es una garantia de respuesta ante
lo imprevisto.

Este es e papel que juega en NT e concepto de auditoria. En ciertos lugares
estratégicos colocamos un vigilante que nos va haciendo un informe de todos las
incidencias que se produzcan, mas tarde revisamos estas listas y tomamos las decisiones
oportunas, la herramienta que nos ayudara a estar a tanto de todo lo que ocurre en
nuestro sistema minuto a minuto es e visor de sucesos. Recomiendo a todos los
administradores de red colocar un acceso directo a esta utilidad en e menu de inicio, de
manera que a llegar cada mafana lo primero sea echar un vistazo a todo lo que ha
ocurrido en nuestra ausencia.

Debemos activar las auditorias de todos aquellos recursos susceptibles de ser
manipulados indebidamente 0 de generar errores criticos, normalmente podremos
hacerlo desde cada recurso, editando sus propiedades y eligiendo la solapilla de
auditoria. Aqui tienes los que considero més importantes:

Accesos a sistema (correctos o erréneos)
Accesos erréneos a archivos.

Cambios en el plan de seguridad.
Problemas de impresion.

Entradas através de RAS (correctas 0 erroneas).

En general cualquier servicio es susceptible de ser auditado (mail, ftp, web y todos los
mencionados arriba) sin embargo siempre habremos de buscar un equilibrio entre la
cantidad de sucesos auditados y los recursos del sistema, esto ya queda a discrecion del
administrador.

Manténte al loro.

Si sigues los consgjos anteriores vas a poder dormir placidamente durante un tiempo, sin
embargo cada dia se descubren nuevos agujeros de seguridad incluso en los sistemas
mas fiables, es importante mantenerse a dia sobre este tipo de naticias, plantearnos los
riesgos que implica la instalacién de nuevos servicios en nuestra red y revisar que todas
las puertas estén cerradas tan a menudo como nos sea posible. Vaory .... al loro.
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Comandos NET

La informacion recopilada en este articulo proviene de la
ayuda en linea de Windows NT, hemos pensado que seria
interesante reunirla en un solo texto, debido a la utilidad y
versatilidad que presentan estos comandos.

Muchos comandos de red de Windows NT empiezan por la palabra net. Estos comandos
net tienen algunas propiedades en comun:

Puede ver una lista de todos |os comandos net disponibles si escribe net / ?

Puede obtener ayuda sobre la sintaxis en la linea de comandos para un
comando net s escribe net hel p [ comando] . Por gemplo, s desea ayuda
sobre € comando net accounts, escribanet hel p accounts.

Todos los comandos net aceptan las opciones/ yes Yy / no (se pueden abreviar
al/y y/n). Laopcion /y responde automaticamente “si’ a cualquier mensgje
interactivo que genere el comando, mientas que /n responde ‘no’. Por
gemplo, net stop server suele pedirle que confirme que desea detener
todos los servicios que dependen del servicio Servidor; net stop server /y
responde autométicamente “si’ al mensgjey se cierrad servicio Servidor.
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Net Accounts

Actualiza la base de datos de cuentas de usuario y modifica los requisitos de contrasefia
einicio de sesion paratodas las cuentas. El servicio Inicio de sesion de red debe estar en
gjecucion en el equipo para el que desee cambiar |os parametros de cuenta.

net accounts [/forcelogoff:{m nutos | no}] [/ m npw en: | ongitud]

[/ maxpwage: {dias | unlimted}] [/m npwage:dias] [/uniquepw: ninero]

[/ domai n]

net accounts [/sync] [/domain]

Pardmetros

ninguno

Escriba net accounts Sin parametros para presentar en pantalla las configuraciones
actuales de contrasefia, limitaciones de inicio de sesion e informacién de dominio.
[forcelogoff:{minutos | no}

Establece el nimero de minutos que transcurriran antes de que se dé por finalizada una
sesion de usuario en un servidor tras el vencimiento de la cuenta de usuario o € tiempo

vélido de inicio de sesion. Con la opcion no se impide que se produzca un cierre de
sesion forzado. El valor predeterminado es no.

Cuando se especifica la opcién /forcel ogof f: mi nut os, Windows NT envia una
advertencia minutos antes de forzar la salida del usuario de lared. Si hay agun archivo
abierto, Windows NT advierte a usuario. Si minutos es menor que dos, Windows NT
indicaa usuario que cierre la sesion de red inmediatamente.

/minpwlen:longitud
Establece el nlmero minimo de caracteres para la contrasefia de una cuenta de usuario.

Los valores vélidos oscilan entre 0 y 14 caracteres; €l valor predeterminado es de 6
caracteres.

/maxpwage:{dias | unl i m t ed}
Establece € nimero maximo de dias de validez de la contrasefia de una cuenta de
usuario. El valor unl i ni t ed establece un tiempo ilimitado. La opcion / maxpwage debe

ser mayor que/ ni npwage. Los valores validos oscilan entre 1 'y 49710 dias (unlimited);
el valor predeterminado es de 90 dias.

/minpwage:dias
Establece e ndmero minimo de dias que han de transcurrir antes de que un usuario

pueda cambiar una contrasefia nueva. Un valor 0 significa que no hay tiempo minimo.
Los valores vaidos oscilan entre 0 y 49710 dias; €l valor predeterminado es de O dias.

/uniquepw:nimero

Impide que € usuario repita la misma contrasefia durante nimero cambios de
contrasefia. Los valores vélidos oscilan entre 0 y 8 cambios de contrasefia; € valor
predeterminado es de 5 cambios.

/domain

Redliza la operacion sobre e controlador principal del dominio actual. Si no se
especifica este parametro, la operacion se realizaraen el equipo local.

Este parametro se aplica Unicamente a equipos con Windows NT Workstation que son
miembros de un dominio de Windows NT Server. De manera predeterminada, los
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equipos con Windows NT Server realizan las operaciones sobre el controlador principal
del dominio.

/sync

Cuando se utiliza en el controlador principal de dominio, causa la sincronizacion de
todos los controladores de reserva de dicho dominio. Cuando se utiliza en un
controlador de reserva, causa la sincronizacion de ese controlador de reserva con €

controlador principal de dominio Unicamente. Este comando s6lo se aplica a los equipos
gue son miembros de un dominio de Windows NT Server.

Ejemplos
Para mostrar la configuracion actual para el cierre forzado de sesién, los requisitos de

contrasefiay la funcion de un servidor determinado, escriba:

net accounts

Para establecer un minimo de siete caracteres para las contrasefias de la cuenta de
usuario, escriba:

net accounts /minpw en:7

Para especificar que una contrasefia no pueda repetirse hasta pasados cinco cambios,
escriba

net accounts /uni quepw. 5

Para evitar que los usuarios cambien la contrasefia con una frecuencia mayor que cada 7
dias, para forzar e cambio de contrasefia cada 30 dias y para forzar € cierre de sesion

tras el vencimiento del tiempo de inicio de sesién y emitir una advertencia 5 minutos
antes del cierre forzado, escriba:

net accounts /m npwage: 7 / naxpwage: 30 /forcel ogoff:.5

Para redlizar la tarea anterior en un equipo con Windows NT Workstation y asegurarse
de que la configuracién es efectiva en € dominio de Windows NT Server en € que €l
equipo hainiciado la sesion, escriba:

net accounts /m npwage: 7 / maxpwage: 30 /domai n

Para actudizar la base de datos de cuentas de usuario de todos los servidores miembros,
escriba:
net accounts /sync
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Net Computer

Agrega o elimina equipos de una base de datos de dominios. Este comando esta
disponible sélo en los equipos con Windows NT Server.

net conputer \\equipo {/add | /del}

Parametros

\\equipo

Especifica el equipo que se agrega o eliminadel dominio.
/add

Agrega el equipo especificado al dominio.

/del

Quita el equipo especificado del dominio.

Notas

Este comando esta disponible sdlo en los equipos con Windows NT Server.

Todas las adiciones y eliminaciones de equipos se redirigen a controlador principa de
dominio.

Ejemplo

Para agregar € equipo ARCOIRIS a dominio, escriba:
net conputer \\arcoiris /add
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Net Config

Muestra los servicios configurables que estan en gecucion, o muestra y modifica la
configuracién de un servicio.

net config [servicio [opciones]]

Parametros

ninguno

Escribanet confi g Sin pardmetros para ver una lista de los servicios configurables.
servicio

Es un servicio (server o workstation) que puede configurarse con el comando net
config.

Opciones

Son especificas del servicio. Vea net config server 0 net config workstation
para obtener la sintaxis completa.

Use @ comando net config servicio para cambiar parametros configurables de
servicio Servidor o Estacion de trabajo. Los cambios entran en vigor inmediatamente y
son permanentes.
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Net Config Server

Muestra o cambia la configuracion para el servicio Servidor mientras dicho servicio esta
en gecucion.

net config server [/autodisconnect:tienpo] [/srvcomment:"texto "]
[/ hi dden: {yes | no}]

Pardmetros

ninguno

Escribanet config server paraver laconfiguracion actual del servicio Servidor.
/autodisconnect:tiempo

Establece & nimero maximo de minutos que una sesion de usuario puede permanecer
inactiva antes de que se desconecte. Puede especificar -1 para que nunca se produzca
dicha desconexion. Los vaores validos oscilan entre -1 y 65535 minutos; e valor
predeterminado es 15.

/srvcomment:"texto"

Agrega un comentario para €l servidor que se muestra en las pantallas de Windows NT
y con e comando net vi ew. EI comentario puede tener un méximo de 48 caracteres.
Escriba el texto entre comillas.

/hidden:{yes | no}

Especifica s e nombre de equipo del servidor debe aparecer a presentar la lista de
servidores. Tenga en cuenta que e hecho de ocultar un servidor no modifica los
permisos definidos en él. El valor predeterminado es no.

Ejemplos

Para mostrar informacion acerca del servidor local e impedir que la pantalla se desplace,
escriba:

net config server | nore

Para ocultar el nombre de equipo del servidor en la lista de servidores disponibles,
escriba:

net config server /hidden:yes

Para desconectar a un usuario después de 15 minutos de inactividad, escriba:

net config server /autodi sconnect: 15

Notas
Utilice e comando net config server para cambiar parametros configurables del
servicio Servidor. Los cambios entran en vigor inmediatamente y son permanentes.

No todos los parametros del servicio Servidor pueden cambiarse utilizando € comando
net config server, pero e comando presenta informacion adicional. EI comando
presenta la siguiente informacién acerca del servidor:

El nombre de equipo del servidor, un comentario descriptivo y la version del
software.

Ladescripcion de lared.
La configuracion de ocultar € servidor.
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El nimero méaximo de usuarios que pueden utilizar los recursos compartidos
del servidor.

El nimero méaximo de archivos del servidor que pueden estar abiertos.
La configuracion del tiempo de inactividad de la sesion.
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Net Config Workstation

Muestra o cambia la configuracion del servicio Estaciéon de trabajo mientras esta en
gjecucion.

net config workstation [/charcount:bytes] [/chartinme:nms] [/charwait: s]
Parametros

ninguno

Escriba net config workstation para mostrar la configuracion actual del equipo
local.

/charcount:bytes

Especifica la cantidad de datos que recopila Windows NT antes de enviarlos a un
dispositivo de comunicaciones. Si se establece también / charti me: ms, Windows NT

actlia segun la condicion que se satisfaga primero. Los vaores vaidos oscilan entre 0 y
65.535 bytes; el valor predeterminado es de 16 bytes.

/chartime:ms

Establece €l nimero de milisegundos durante los cuales Windows NT recopila datos
antes de enviarlos a un dispositivo de comunicaciones. Si se establece también
/ char count : byt es, Windows NT actla segun la condicién que se satisfaga primero.
Los valores validos oscilan entre 0 y 65.535.000 milisegundos; € valor predeterminado
es de 250 milisegundos.

/charwait:seg

Establece e nimero de segundos que esperara Windows NT a que un dispositivo de
comunicaciones esté disponible. Los valores validos oscilan entre 0 y 65.535 segundos;
el valor predeterminado es de 3.600 segundos.

Ejemplos

Para presentar en pantala la configuracion actual del servicio Estacién de trabgo,
escriba:

net config workstation

Para establecer el nUmero de milisegundos que Windows NT espera antes de enviar los
datos a un dispositivo de comunicacion a 500 milisegundos, escriba:

net config workstation /chartime: 500

Notas

Use el comando net config workstati on para cambiar pardmetros configurables del
servicio Estacion de trabgjo. Los cambios entran en vigor inmediatamente y son
permanentes.

No todos los pardmetros del servicio Estacion de trabajo pueden cambiarse con €l
comando net config workst ati on. Otros pardmetros pueden cambiarse en €l registro
de configuracion.

Net Continue

Vuelve a activar un servicio interrumpido.
net continue servicio
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Parametros

servicio

Los servicios que pueden reanudarse son los siguientes. servidor de archivos para
macintosh (solo para Windows NT Server), servicio de publicacion de FTP, Ipdsvc,
inicio de sesién de red, dde de red, dsdm dde de red, proveedor de seguridad nt Im,
inicio remoto (sblo para Windows NT Server), servidor de acceso remoto, schedule,
servidor, servicios simples de tcp/ip y estacion de trabajo.

Notas

En un servidor y en un cliente:

Use e comando net continue para volver a activar un servicio interrumpido.
Interrumpa el servicio antes de detenerlo para permitir que los usuarios finalicen sus
trabajos 0 se desconecten de los recursos. Para efectuar una correccion poco importante
en un recurso, quiza sea suficiente con efectuar una pausa en € servicio o laimpresora.
Use después el comando net continue para activar de nuevo dicho servicio o
impresora, sin necesidad de cancelar las conexiones de |os usuarios.

En un cliente:

Use los comandos net  pause Yy net conti nue para pasar de las impresoras de lared a
laimpresora conectada a su equipo.
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Net File

Muestra los nombres de todos los archivos compartidos abiertos en un servidor y €l
nimero de bloqueos de archivo (si existe alguno) en cada uno de ellos. Este comando
tambi én cierra archivos compartidos individuales y quita bloqueos de archivo.

net file [id [/close]]
Parametros
ninguno

Escribanet file sin parametros para obtener una lista de los archivos abiertos en un
servidor.

id

Es el nUmero de identificacion del archivo.

/close

Cierra un archivo abierto y libera los registros blogueados. Escriba este comando desde
el servidor en & que se comparte el archivo.

Ejemplos

Para ver una pantalla de informacion acerca de |os archivos compartidos, escriba:

net file

Para cerrar un archivo con €l nimero de identificacion 1, escriba:

net file 1 /close

Notas

Este comando también puede escribirse comonet fil es.

Use el comando net fil e paraver y controlar archivos compartidos en la red que, en
ocasiones, se dejan abiertos y bloqueados por error. Cuando esto sucede, es imposible
tener acceso a las partes bloqueadas de un archivo desde otros equipos de lared. Use la
opcion/ cl ose del comandonet fil e paraquitar € bloqueo y cerrar €l archivo.

La pantalla que muestrael comando net fil e essimilar alasiguiente:

Ar chi vo Rut a de acceso Nonbre de usuario Bl oqueos

C.\ ARCH_A. TXT MARI SAF
C. \ BASEDATCS DAVI DSA
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Net Group

Agrega, muestra o modifica grupos globales en dominios de Windows NT Server. Este
comando solo esta disponible en los dominios de Windows NT Server.

net group [nonbre grupo [/coment:"texto"]] [/ domain]
net group nonbre _grupo {/add [/comrent:"texto"] | /delete} [/domain]
net group nonbre_grupo nonbre usuario[...] {/add | /delete} [/domain]

Pardmetros

ninguno

Escribanet group sin pardmetros para mostrar € nombre de un servidor y 1os nombres
de los grupos de dicho servidor.

nombre_grupo

Es el nombre del grupo que va a agregarse, expandirse o eliminarse. Especifique un
nombre de grupo para ver lalista de los usuarios correspondientes.

/comment:"texto"

Agrega un comentario para un grupo nuevo o existente. Dicho comentario puede tener
hasta 48 caracteres. Escriba el texto entre comillas.

/domain

Redliza la operacion sobre e controlador principal del dominio actual. Si no se
especifica este parametro, la operacion se realizaraen el equipo local.

Este parametro se aplica Unicamente a equipos con Windows NT Workstation que son
miembros de un dominio de Windows NT Server. De manera predeterminada, los
equipos con Windows NT Server realizan las operaciones en el controlador principal del
dominio.

nombre_usuariol...]

Muestra la lista de uno 0 méas usuarios que se agregaran o quitaran de un grupo. Separe
los nombres de usuario con un espacio en blanco.

/add

Agrega un grupo o un nombre de usuario a un grupo. Debe establecerse una cuenta para
los usuarios agregados a un grupo con este comando.

/delete
Quita un grupo 0 un nombre de usuario de un grupo.

Ejemplos

Para ver una lista de todos los grupos en €l servidor local, escriba:
net group

Para agregar un grupo llamado gec a la base de datos local de cuentas de usuario,
escriba:
net group ejec /add

Para agregar un grupo llamado egjec a la base de datos de cuentas de usuario de un
dominio de Windows NT Server desde un equipo con el software Windows NT
Workstation instalado, escriba:

net group ejec /add /donain
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Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust a grupo ejec en e
equipo local, escriba:

net group ejec esterv rafar jesust /add

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust a grupo gec de
un dominio de Windows NT Server desde un equipo con e software Windows NT
Workstation instalado, escriba:

net group ejec esterv rafar jesust /add /domain
Para mostrar |os usuarios del grupo gec, escriba:

net group ejec

Para agregar un comentario a registro del grupo gec, escriba:

net group ejec /conment:"Plantilla de ejecutivos.”

Notas

Este comando puede escribirse también como net gr oups.

Use e comando net group para agrupar usuarios gque trabgjan de un modo igua o
similar en la red. Cuando se asignen derechos a un grupo, cada miembro recibira
automati camente estos derechos.

La pantalla que muestra los grupos del servidor es similar ala siguiente:

Cuentas de grupo de \\PRODUCCI ON

*Adm ns. del dom nio *Usuari os del dom nio

Observe que los nombres de grupos van precedidos por un asterisco (*), que sirve para
identificar los grupos que incluyen usuariosy grupos.
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Net Help

Proporciona una lista de comandos de red y temas sobre los que puede obtener ayuda, o
proporciona ayuda acerca de un comando o tema especifico. Los comandos de red
disponibles también se muestran en la ventana Comandos de esta Referencia de
comandos, bajo laletra N.

net hel p [ comando]
net comando {/help | /7?}

Parametros
ninguno

Escribanet hel p Sin pardmetros para mostrar una lista de comandos y temas acerca de
los cuales puede obtenerse ayuda.
comando

Es e comando acerca del cual desea obtener ayuda. No escriba net como parte del
comando.

/help

Proporciona una forma alternativa de mostrar en pantalla el texto de ayuda.
?

Muestrala sintaxis correcta del comando.

Ejemplos

Para obtener la misma informacion acerca del comando net use, utilizando dos formas
del comando net help, escriba:

net hel p use

o bien

net use /help

Para ver la sintaxis del comando net use, escriba:
net use /?
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Net Helpmsg

Proporciona ayuda referente a un mensaje de error de Windows NT.
net hel pnsg nensaj e_n°

Parametros

mensaje_n°

Es e nimero de cuatro digitos del mensgje de Windows NT acerca del cua necesita
ayuda.

Notas

Cuando falla una operacion de red, se muestra un mensaje similar a siguiente:

NET 2182: El servicio solicitado ya ha sido iniciado.

El comando net hel pnsg explica la causa de un error e indica como resolver €
problema.
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Net Localgroup

Agrega, muestra o modifica grupos locales.
net | ocal group [nonbre grupo [/coment:"texto"]] [/ domain]

net localgroup nonbre grupo {/add [/coment:"texto"] | /delete}
[/ domai n]

net | ocal group nonbre_grupo nonbre [...] {/add | /delete} [/donain]
Parametros

ninguno

Escriba net | ocal group Sin parametros para mostrar € nombre del servidor y los
nombres de los grupos locales de dicho equipo.

nombre_grupo

Es el nombre del grupo que va a agregarse, expandirse o eliminarse. Proporcione sblo
un nombre_grupo para ver unalista de los usuarios o grupos globales de un grupo local.
/comment:"texto"

Agrega un comentario para un grupo nuevo o existente. El comentario puede tener hasta
48 caracteres de longitud. Escriba el texto deseado entre comillas.

/domain

Redliza la operacién en e controlador principal del dominio actual. Si no se especifica
este parametro, la operacion serealizard en e equipo local.

Este parametro se aplica Unicamente a equipos con Windows NT Workstation que son
miembros de un dominio de Windows NT Server. Si no se indica lo contrario, los
equipos con Windows NT Server realizaran las operaciones en el controlador principal
del dominio.

nombre [...]

Muestra la lista de uno 0 més nombres de usuario 0 de grupo que se agregarén a un
grupo local o se quitardn de é. Separe cada nombre con un espacio en blanco. Los
nombres pueden ser usuarios locales, usuarios de otros dominios o0 grupos globales,
pero no otros grupos locales. Si un usuario es de otro dominio, escriba e nombre de
usuario después del nombre de dominio (por gjemplo, VENTAS\SAMUEL).

/add

Agrega un nombre de grupo o de usuario a un grupo local. Debe establecerse una cuenta
paralos usuarios o grupos globales que se agreguen a un grupo local con este comando.

/delete
Quita un nombre de grupo o de usuario de un grupo local.

Use el comando net | ocal gr oup para agrupar usuarios que utilizan de un modo igual
o similar e equipo o lared. Cuando se asignen derechos a un grupo local, cada miembro
de dicho grupo recibira automati camente estos derechos.

Ejemplos

Para mostrar una lista de todos los grupos locales del servidor local, escriba:
net | ocal group
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Para agregar un grupo local [lamado ejec ala base de datos local de cuentas de usuario,
escriba:
net | ocal group ejec /add

Para agregar un grupo local llamado eec a la base de datos de cuentas de usuario de un
dominio de Windows NT Server, escriba:

net |ocal group ejec /add /donain

Para agregar las cuentas de usuario ya existentes esterv, rafar (del dominio VENTAS) y
jesust a grupo local gjec en e equipo local, escriba:
net |ocal group ejec esterv ventas\rafar jesust /add

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust a grupo gec de
un dominio de Windows NT Server, escriba:

net |ocal group ejec esterv rafar jesust /add /domain
Para mostrar |os usuarios del grupo local gec, escriba:
net | ocal group ejec

Para agregar un comentario a registro del grupo local gec, escriba:
net |ocal group ejec /conment:"Plantilla de ejecutivos.”
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Net Name

Agrega o elimina un nombre para mensajes (a veces llamado aias), 0 muestralalista de
nombres para los que € equipo aceptara mensajes. Para poder usar net name, € servicio
de Mensgjeria debe estar en gecucion.

net name [nonbre [/add | /delete]]
Parametros
ninguno

Escribanet name sin pardmetros para mostrar una lista de los nombres actualmente en
uso.

nombre

Especifica el nombre que recibe mensgjes. Dicho nombre puede tener un méximo de 15
caracteres.

/add

Agrega un nombre a un equipo. Escribir / add es opciona puesto que €l resultado de
escribir net name nonbre ese mismo que el de escribir net nane nonbre /add.

/delete

Quita un nombre de un equipo.

Ejemplos

Para ver lalista de nombres en su equipo, escriba:
net nane

Para agregar el nombre rsvp a su equipo, escriba:
net name rsvp
Para quitar el nombre rsvp de su equipo, escriba:

net name rsvp /delete

Notas

Use el comando net name para especificar un nombre para la recepcion de mensajes.
Para poder usar este comando, debe haberse iniciado € servicio Mensgeria. Cada
nombre de mensgjeria debe ser Unico en la red. Los nombres creados con net nanme se
destinan estrictamente a mensgjes; estos nombres no son grupos.

Windows NT usatres tipos de nombres:
Cualquier nombre para mensgjeria, que se agrega con net nane.

El nombre de equipo del equipo, que se agrega a iniciar el servicio Estacion
de trabajo.

Su nombre de usuario, que se agrega cuando inicia la sesién, suponiendo que
su nombre no se esté usando como nombre de mensgjeria en otra parte de la
red.

Net Pause

Interrumpe |os servicios en gecucion.
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net pause servicio
Pardmetros
servicio
Puede ser:
Servidor de archivos para Macintosh (solo en Windows NT Server)
Servicio de publicacion de FTP
LPDSVC
Inicio de sesion de red
DDE dered
DSDM DDE dered
Proveedor de seguridad Lan Manager de NT
Inicio remoto (sdlo en Windows NT Server)
Servidor de acceso remoto
Schedule
Servidor
Servicios simples de tcp/ip
Estacion de trabgjo.

Ejemplos

Para interrumpir e servicio Servidor, escriba:
net pause server

Para interrumpir €l servicio Inicio de sesion de red, escriba:

net pause "net |ogon"

Notas

En un servidor:

Use el comando net pause antes de detener un servicio para permitir que los usuarios
finalicen su trabajo o se desconecten de los recursos. Hacer una pausa en un servicio lo
interrumpe momentaneamente, pero no elimina el software de la memoria. Los usuarios
gue estan conectados a un recurso pueden finalizar sus tareas, pero no podréan efectuar
nuevas conexiones a dicho recurso.

Si piensa detener un servicio que afecta a recursos compartidos, primero interrimpalo,
luego envie un mensgje con & comando net send para avisar de dicha detencion;
después de un lapso suficiente para que los usuarios terminen de usar € servicio,
deténgalo usando el comando net st op.

Para volver a activar un servicio interrumpido, use el comando net cont i nue.

En un cliente:

Use los comandos net  pause Yy net conti nue para pasar de las impresoras de lared a
las impresoras conectadas a su estacion de trabajo.
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Tanto en un servidor como en un cliente:
No se pueden interrumpir todos |os servicios.
La pausa afecta alos servicios de Windows NT de las siguientes formas:

La pausa del servicio Inicio de sesion de red impide que € equipo procese las
peticiones de inicio de sesion. Si el dominio tiene otros servidores de inicio de
sesion, los usuarios podran iniciar su sesion en lared.

La pausa del servicio Servidor impide que los usuarios establezcan nuevas
conexiones con 1os recursos compartidos de éste y, si no hay otros servidores
de inicio de sesion en la red, impide que los usuarios inicien su sesion en la
red. Esto no afecta a una conexion existente. Los administradores pueden
establecer conexiones con el servidor aunque el servicio esté interrumpido.

La pausa del servicio Estacion de trabgjo mantiene el nombre de usuario, la
contrasefia y las conexiones definidas, pero dirige las peticiones de impresion
a las impresoras conectadas a equipo, en lugar de hacerlo a las impresoras
conectadas alared.
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Net Print

Muestra o controlalos trabgjos y las colas de impresion.

net print \\nombre_equipo\recurso_compartido

net print [\\nombre_equipo] trabagjo_n° [/hold | /release | /del ete]
Pardmetros

nombre_equipo

Es el nombre del equipo que comparte las colas de impresion.
recurso_compartido

Es € nombre de la cola de impresion. Cuando incluya recurso_compartido y
nombre_equipo, separelos con una barrainvertida (\).

trabajo_n°

Es el nimero de identificacion asignado a un trabagjo de impresion en una cola. Un
equipo con una o Mas colas de impresion asigna a cada trabajo un nimero Unico. Si se
esta usando un nimero de trabajo en una cola compartida por un equipo, dicho nimero
no se asignara a ningun otro trabajo, ni siquiera a otras colas de ese equipo.

/hold

Cuando se usa con trabgjo_n°, retiene €l trabajo en espera en la cola de impresion. El
trabajo permanece en la colay los demas trabajos |0 rebasaran hasta que se libere.

Irelease

Libera un trabajo o una cola de impresién que se ha retenida.
/delete

Quita un trabajo de la cola de impresion.

Ejemplos

Para obtener informacion acerca del trabajo nimero 35 del equipo \\PRODUCCION,
escriba:

net print \\producci 6n 35

Para retener € trabajo ntimero 263 del equipo \\PRODUCCION, escriba:
net print \\producci 6n 263 /hold

Para liberar el trabajo nimero 263 del equipo \PRODUCCION, escriba:
net print \\producci 6n 263 /rel ease

Para obtener una lista del contenido de la cola de impresién MATRIZ del equipo
\\PRODUCCION, escriba:

net print \\produccion\matriz

Notas

El comando net print muestrainformacion en distintos formatos acerca de las colas
de impresion.
Puede hacer que se presente una cola en particular usando:

net print \\nonbre_equi po\recurso_conparti do.
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Lo siguiente es un gemplo de la informacion presentada de todas las colas de
impresion:

Col as de inpresora en \\PRODUCCI ON

Nonbr e Trabaj o No. Tamafio Est ado
Col a LASER trabaj os *Col a activa*
ERNESTA 84 0 en col a

Use net print trabajo_n° para mostrar un unico trabajo de impresion. Aparecera
una pantalla similar ala siguiente:

Trabaj o No. 35

Est ado Esper ando
Tamafio 3096
Conentario

Usuari o MARI ASL
Noti fi car MARI ASL

Ti po de dato del trabajo
Par anetros del trabajo
| nf or maci 6n adi ci onal
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Net Send

Envia mensajes a otros usuarios, equipos, grupos o nombres para mensgjes en lared. El
servicio Mensgjeria debe estar en gjecucion para poder recibir mensgjes.
net send {nonbre | * | /donmain[:nonbre] | /users} nensaje

Parametros

nombre

Es el nombre de usuario, de equipo 0 nombre para mensges a que se envia el mensgje.
Si se trata de un nombre de equipo que contiene caracteres en blanco, escribalo entre
comillas (" ).

*

Envia el mensgje atodos |los nombres del grupo.
/domain[:nombre]

Envia e mensgje a todos los nombres del dominio del equipo. Si se especifica nombre,
se enviara el mensgje atodos los nombres del dominio o grupo de trabajo especificado.

/users

Envia el mensaje a todos los usuarios conectados al servidor.

mensaje

Es el texto que se enviard como mensgje.

Ejemplos

Para enviar e mensge "Reunion cambiada a las 15 horas. En € mismo lugar." a
usuario robertof, escriba:

net send robertof Reuni 6n canbiada a las 15 horas. En el msno |ugar.
Para enviar un mensaje atodos los usuarios conectados al servidor, escriba:

net send /users Este servidor se apagara en 5 m nutos.

Para enviar un mensaje que incluya una barra diagonal, escriba:
net send robertof "Formatear tu disco con FORVAT /4"

Notas

S6lo puede enviar un mensgje a un hombre que esté activo en lared. Si lo envia a un
nombre de usuario, éste debe haber iniciado una sesion y estar gecutando €l servicio
Mensgjeria pararecibir e mensaje.
Enviar mensajes a varios usuarios

Windows NT proporciona varios métodos para transmitir mensajes. Puede hacerlo a
todos los nombres del dominio de su equipo (con * 0 /domai n) 0 a otro dominio
diferente (/ domai n: nonbre). Los mensges transmitidos pueden tener hasta 128
caracteres.

Laopcion/ users permite enviar un mensaje a todos |0s usuarios que tienen sesiones en
el servidor. Los parametros que envian mensagjes a varios usuarios deben usarse con
precaucion.

62



Aprendiendo Windows NT Server 4.0

Net Session

Muestra la lista o desconecta las sesiones entre un equipo local y los clientes conectados
aédl.

net session [\\nonbre_equi po] [/delete]

Parametros

ninguno

Escribanet sessi on Sin pardmetros para que se muestre informacion acerca de todas
las sesiones con €l equipo local.

\\nombre_equipo

Identifica el equipo parael cual se mostrarédn o desconectaran sesiones.
/delete

Finaliza la sesion del equipo con \\nombre_equipo y cierra todos los archivos abiertos
en e equipo para la sesion. Si se omite \\nombre_equipo, se cancelaran todas las
sesiones del equipo local.

Ejemplos
Para mostrar una lista con informacién sobre las sesiones del servidor local, escriba:

net session

Para mostrar informacion sobre las sesiones del cliente cuyo nombre de equipo es
SANCHEZ, escriba:

net session \\sanchez
Parafinalizar todas las sesiones entre el servidor y los clientes conectados, escriba:

net session /delete

Notas

El comando net sessi on puede escribirse también como net sessi ons Onet sess.

Use e comando net session para ver en pantalla los nombres de equipo y nombres
de usuario de aquellos usuarios que tienen acceso a un servidor, s tienen archivos
abiertos y cuanto tiempo ha permanecido inactiva la sesion de cada uno de €llos.

Lapantallaes smilar alasiguiente:

Ti po de
Equi po Usuari o cliente Abi ert os I nactiva
\\ BASSETT CRI SDR NT 1 00: 00: 13
\\ SANZCA  Adni ni st rador DOS LM 2.1 0 01:05: 13

Para mostrar la sesién de un usuario, incluya \\ normbr e_equi po con €l comando. La
presentacion de un Unico usuario incluye una lista de los recursos compartidos con los
gue el usuario tiene conexiones.

Una sesion queda registrada cuando un usuario de un cliente entra en contacto con un
servidor. Esto ocurre cuando los dos sistemas estén en lamismared y el servidor acepta
el nombre y la contrasefia del usuario. Un usuario de un cliente debe tener una sesién
iniciada en el servidor antes de poder usar los recursos compartidos del mismo; una
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sesion no se establece hasta que € usuario de un cliente se conecta a un recurso. Entre
un cliente y un servidor solo puede existir una sesién, pero puede haber varios puntos de
entrada, 0 conexiones, a los recursos.

Para determinar € tiempo que puede permanecer inactiva una sesién antes de que se
desconecte autométicamente, active la caracteristica autodisconnect con la opcién
/ aut odi sconnect del comando net config server. El usuario no interviene en este tipo
de desconexion, puesto que Windows NT reanuda automaticamente la conexion en
cuanto el usuario vuelve a usar € recurso.

Para finalizar una sesién con € servidor, use la opcidén /delete junto con
\'\ nonbr e_equi po.
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Net Share

Crea, elimina 0 muestra recursos compartidos.
net share recurso_conpartido

net share recurso_conpartido=uni dad:ruta_de _acceso [/users:nunero |
/funlimted] [/remark:"

text 0"]

net share recurso_conpartido [/ users: namero | unl i mted]
[/remark: "texto"]

net share {recurso_conpartido | unidad:ruta de acceso} /delete

Parametros
ninguno

Escriba net share sin parametros para mostrar informacién acerca de todos los
recursos compartidos en el equipo local.
recurso_compartido

Es e nombre de red del recurso compartido. Escriba net share con un
recurso_conpartido Unicamente para mostrar informacion acerca de dicho recurso
compartido.

unidad:ruta_de_acceso
Especifica la ruta de acceso absoluta del directorio que va a compartirse.
/users:nimero

Establece & nimero maximo de usuarios que pueden tener acceso simultaneamente a
recurso compartido.

/unlimited

Especifica que puede tener acceso simultdneamente a recurso compartido un nimero
ilimitado de usuarios.

/remark:"texto"
Agrega un comentario descriptivo acerca del recurso. Escriba el texto entre comillas.
/delete

Deja de compartir un recurso.
Ejemplos

Para mostrar informacion acerca de los recursos compartidos en el equipo, escriba:
net share

Para compartir el directorio C\CARTAS de un equipo con e nombre compartido
SECRETARIA eincluir un comentario, escriba:

net share secretaria=c:\cartas /remark:"Para el departanento 123."
Para dejar de compartir el directorio CARTAS, escriba:

net share secretaria /delete

Para compartir el directorio C:\LST FIG de un equipo con e nombre compartido
LISTA, escriba:

net share lista="c:\Ist fig"
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Notas

Use el comando net shar e para compartir recursos.

Para compartir un directorio con una ruta de acceso que contiene un caracter en blanco,
escribalaunidad y larutadel directorio entre comillas (" ).

Cuando se muestran todos los recursos compartidos de un equipo, Windows NT indica
el nombre del recurso compartido, el nombre o nombres de dispositivo o rutas de acceso
asociadas con el recurso y un comentario descriptivo acerca de éste.

La presentacion en pantalla es similar ala siguiente:

Norbr e Recur so Conentario

ADM N$ C. \ W NNT Adnm n Renot a
C$ C\ Uso interno
print$ C: \ W NNT\ SYSTEM SPOOL

| PC$ | PC renot a
LASER LPT1 En col a | npresora Laser

Los recursos compartidos de un servidor se guardan a medida que se crean. Cuando
detenga €l servicio Servidor, todos los recursos compartidos se desconectarén, pero se
volveran a conectar automaticamente en cuanto vuelva a iniciarse € servicio o cuando
sereinicie el equipo.
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Net Start

Inicia un servicio 0 muestra una lista de los servicios iniciados. Los nombres de
servicios que son de dos 0 més palabras, como Inicio de sesién de red o Examinador de
equipos, deben estar entre comillas ().

net start [servicio]
Parametros
ninguno

Escribanet start sin parametros para mostrar unalista de los servicios en gecucion.
servicio

Puede ser:
Alerta

Servicio de cliente para netware

Servidor del Portafolio

Examinador de equipos

Cliente dhcp

Duplicador de directorios

Registro de sucesos

Servicio de publicacion de FTP

LPDSVC

Mensgjeria

Inicio de sesion de red

DDE dered

DSDM DDE dered

Agente de supervisiéon dered

Proveedor de seguridad nt Im

OLE

Administrador de conexiones de acceso remoto
Servicio isnsap de acceso remoto

Servidor de acceso remoto

Localizador de llamada a procedi mientos remotos (rpc)
Servicio de llamada a procedimientos remotos (rpc)
Schedule

Servidor

Servicios simples de tcp/ip
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SNMP

Spooler

Ayuda de netbios de tcp/ip
SAI

Estacion de trabajo

L os siguientes servicios solo estan disponibles en Windows NT Server:
Servidor de archivos para Macintosh

Servicio de puerta de enlace 0 gateway para netware
Servidor de DHCP de Microsoft

Servidor de impresion para Macintosh

Inicio remoto

Servicio de nombres Internet de Windows
Notas

Use el comando net start servicio parainiciar un servicio de Windows NT. Algunos
servicios dependen de otros servicios.

Puede utilizar l1a opcién Servicios en € Panel de control para configurar €l inicio y la
detencion automatica de los servicios. Esta opcion también le permite detener, iniciar,
interrumpir y continuar los servicios de red manua mente.

Los nombres de servicios que constan de dos 0 més palabras, como Inicio de sesion de
red o Examinador de equipos, deben estar entre comillas ().

Este comando también inicia los servicios de red que no estan incluidos en Windows
NT.

L os servicios que pueden iniciarse son:

Net Start "Adm nistrador de conexi ones de acceso renoto"

Net Start "Agente de supervisién de red"

Net Start "Ayuda de NetBI OS de TCP/ I P"

Net Start "Ciente de DHCP'

Net Start "DDE de red"

Net Start "Duplicador de directorios"”

Net Start "Estaci 6n de trabajo"

Net Start "Exam nador de equi pos"

Net Start "lnicio de sesion de red"

Net Start "Inicio renoto"

Net Start "Localizador de rpc"

Net Start "Proveedor de seguridad NT LM

Net Start "Registro de sucesos"

Net Start "Servicio de cliente para NetWare"

Net Start "Servicio de |l anmada a procedi m entos renotos (RPC)"
Net Start "Servicio de nonmbres Internet de Wndows"

68



Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start
Start

Aprendiendo Windows NT Server 4.0

"Servicio de publicaci 6n de FTP"

"Servicio de puerta de enlace o gateway para NetWare"

"Servicio | SNSAP de acceso renoto"

"Servicio Schedul e"

"Servicios sinples de TCP/ | P"

" Servi dor
" Servi dor
" Servi dor
" Servi dor
" Servi dor
" Servi dor
Al erta
Lpdsvc
Mensaj eria
Sai
Ser vi dor
Snnp
Spool er

de
de
de
de
de

acceso renoto"

archi vos para Maci nt osh"
dde de red"

i mpresi 6n para Maci nt osh”
Portafolio"

DHCP de M crosoft"”
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Net Statistics

Muestra el registro de estadisticas del servicio local Estacion de trabajo o Servidor.
net statistics [workstation | server]

Parametros
ninguno

Escriba net statistics Sin parametros para obtener una lista de los servicios en
gjecucion para los cuales hay datos estadisticos disponibles.

workstation

Muestra |los datos estadisticos del servicio local Estacion de trabajo.
server

Muestra los datos estadisticos del servicio local Servidor.

Ejemplos

Para mostrar los servicios en gecucion para los que hay estadisticas disponibles,
escriba:

net stats

Para mostrar las estadisticas del servicio Servidor y evitar que se desplace la pantalla,
escriba
net statistics server | nore

Notas

Este comando puede escribirse también como net st at s.

Use € comando net statistics para mostrar informacién sobre e rendimiento del
servicio especificado.
El servicio Servidor:

Windows NT indica el nombre de equipo del equipo, la fecha y hora en que se
actuaizaron por Ultimavez las estadisticas, y proporciona la siguiente informacion:

El nmero de sesiones que se iniciaron, se desconectaron automéaticamente y
se desconectaron a causa de un error.

El nimero de kilobytes enviados y recibidos, y € tiempo medio de respuesta
del servidor.

El nmero de errores e infracciones de contrasefiay limites de permiso.

El nmero de veces que se usaron los archivos, impresoras y dispositivos de
comunicaciones compartidos.

El nimero de veces que se excedio € tamafio del bufer de memoria.
El servicio Estacion de trabajo:

Windows NT indica el nombre de equipo del equipo, la fecha y hora en que se
actualizaron por Ultimavez las estadisticas, y proporciona la siguiente informacion:

El nmero de bytesy SMB recibidos y transmitidos.
El nmero de operaciones de lecturay escrituralogradas o fallidas.
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El nimero de errores de lared.
El nimero de sesiones fallidas, desconectadas o conectadas nuevamente.
El nmero de conexiones a recursos compartidos logradas o fallidas.
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Net Stop

Detiene un servicio de Windows NT.
net stop servicio

Parametros

servicio

Puede ser derta, servicio de cliente para netware, servidor del Portafolio, examinador de
equipos, duplicador de directorios, servicio de publicacion de FTP, Ipdsvc, mensgjeria,
inicio de sesion de red, dde de red, dsdm dde de red, agente de supervision de red,
proveedor de seguridad nt Im, ole, administrador de conexiones de acceso remoto,
servicio isnsap de acceso remoto, servidor de acceso remoto, localizador de llamada a
procedimientos remotos (rpc), schedule, servidor, servicios smples de tcp/ip, snmp,
spooler, ayuda de netbios de tcp/ip, sai y estacion de trabajo.

Los siguientes servicios solo estan disponibles en Windows NT Server: servidor de
archivos para macintosh, servicio de puerta de enlace o gateway para netware, servidor
dhcp de microsoft, servidor de impresion para macintosh, servicio de nombres internet
de windows.

Notas
Detiene un servicio para suprimir la funcion que realiza en la red y para eliminar e
software de la memoria.

Al detener e servicio Servidor se impide que los usuarios tengan acceso a los recursos
compartidos del equipo. Si detiene € servicio Servidor cuando los usuarios estan
teniendo acceso a los recursos, Windows NT mostrard un mensgje de advertencia
pidiendo confirmacion antes de cancelar las conexiones. Una respuesta afirmativa
cancelara todas las conexiones con el equipo.

Antes de detener € servicio Servidor, puede hacer |o siguiente:
Efectuar una pausa en el servicio (para no permitir nuevas conexiones).

Enviar un mensgje advirtiendo a los usuarios de que deben desconectarse de
los recursos del servidor.

Net st op también puede detener servicios de red no suministrados con Windows NT.
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Net Time

Sincroniza el reloj del equipo con el de otro equipo o dominio. Si se utilizasin la opcién
/set, muestra la hora de otro equipo o dominio.

net time [\\nonbre_ equipo | /domain[:nonbre]] [/set]
Parametros

\\nombre_equipo

Es e nombre del servidor que desee comprobar o con e que desee sincronizar las
estaciones de trabgjo.

/domain[:nombre]

Es el dominio con el que desea sincronizar la hora.
/set

Sincroniza el reloj del equipo con el del equipo o dominio especificado.
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Net Use

Conecta 0 desconecta un equipo de un recurso compartido 0 muestra informacion acerca
de las conexiones del equipo. También controla las conexiones de red persistentes.

net use [nonbre_dispositivo] [\\nonbre_equi po\recurso_conpartido
[\volunmen]] [contrasefia | *]] [/user:[nonbre_dom nio\]nonbre_usuari 0]
[[/delete] | [/persistent:{yes | no}]]

net use nonbre dispositivo [/hone[contrasefia | *]] [/del ete:{yes |
no} |

net use [/persistent:{yes | no}]

Pardmetros

ninguno

Escriba net use sin parametros para obtener una lista de las conexiones de red.
nombre_dispositivo

Asigna un nombre para la conexién a recurso o especifica el dispositivo que se va a
desconectar. Hay dos tipos de nombres de dispositivos: unidades de disco (D a Z) e
impresoras (LPT1 a LPT3). Escriba un asterisco en lugar de un nombre especifico de
dispositivo para asignar el siguiente nombre de dispositivo disponible.
\\nombre_equipo\recurso_compartido

Es e nombre del servidor y del recurso compartido. Si el nombre de equipo contiene

caracteres en blanco, escriba la barra invertida doble (\\) y e nombre entre comillas ("
"). El nombre de equipo puede tener entre 1y 15 caracteres.

\volumen
Especifica un volumen NetWare del servidor. Para poder conectarse con servidores
NetWare debe tener instalado y estar gjecutando el Servicio de cliente para NetWare

(Windows NT Workstation) o el Servicio de puerta de enlace o gateway para NetWare
(Windows NT Server).

contrasefia

Es |a contrasefia necesaria para tener acceso al recurso compartido.

*

Pide por la contrasefia. Los caracteres no se muestran en pantalla a medida que los
escribe.

luser
Especifica un nombre de usuario diferente con e que se realiza la conexion.

nombre_dominio

Especifica otro dominio. Por gemplo, net use d:
\\'servidor\recurso_conpartido /user:adm n\mario conecta e usuario mario de
la misma forma que s la conexidn se redizara desde el dominio administrador. Si se
omite el dominio, se usard aguél en & que tenga lugar la conexion actual.

nombre_usuario

Especifica el nombre de usuario con €l que seiniciarala sesion.
/home

Conecta un usuario con su directorio particular.
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/delete

Cancela la conexién de red especificada. Si el usuario especifica la conexion mediante
un asterisco se cancelarén todas las conexiones de red.

/persistent

Controla e uso de conexiones de red persistentes. El valor predeterminado es la tltima
configuracion utilizada. Las conexiones sin dispositivos no son persistentes.

yes

Guarda todas las conexiones tal como se redlizaron y las restaura en el siguiente inicio
de sesion.

no

No guarda la conexion en curso ni las siguientes. Las existentes se restaurarén en el
siguiente inicio de sesion. Use & modificador /delete para eliminar conexiones
persistentes.

Ejemplos
Para asignar e nombre de dispositivo de unidad de disco E: a directorio compartido

CARTAS de servidor \WFINANCIERO, escriba:
net use e: \\financiero\cartas

Para asignar € nombre de dispositivo de unidad de disco M: a directorio MARIA
dentro del volumen CARTAS del servidor NetWare FINANCIERO, escriba

net use m \\financiero\cartas\naria

Para asignar € nombre de dispositivo LPT1 a la cola de la impresora compartida
LASER2 del servidor \CONTABILIDAD, escriba:

net use I ptl: \\contabilidad\laser2
Para desconectarse de la cola de impresora LPT1, escriba:
net use Iptl: /delete

Para asignar el nombre de dispositivo de unidad de disco H: a directorio particular del
usuario mario, escriba:

net use h: \\contabilidad\usuarios /hone /user:mario

Para asignar el nombre de dispositivo de unidad de disco F. a directorio compartido
NOTAS del servidor WFINANCIERO, que requiere la contrasefia hctarcs, sin que la
conexion sea persistente, escriba:

net use f: \\financiero\notas hctarcs /persistent:no
Para desconectarse del directorio \FINANCIERO\NOTAS, escriba:

net use f: \\financiero\notas /delete

Para conectarse a un recurso compartido del servidor FINANCIERO2, escriba:
net use k: "\\financiero 2"\circul ares

Si el nombre del servidor incluye un espacio en blanco, escribalo entre comillas; de lo
contrario, Windows NT mostrara un mensaje de error.

Para restaurar las conexiones actuales cada vez que se inicie una sesion,
independientemente de cambios futuros, escriba:

net use /persistent:yes
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Notas

Utilice el comando net use para efectuar la conexién o desconexion de un recurso de
la red y para ver sus conexiones actuales con dichos recursos. Es imposible
desconectarse de un directorio compartido si se utiliza como unidad actual o S esta en
USO por un proceso activo.

Hay varias formas de obtener informacion acerca de una conexion:

Escriba net use nonbre_di spositivo para obtener informacién acerca de
una conexion especifica.

Escribanet use paraobtener una lista de todas las conexiones del equipo.

Conexiones sin dispositivos

L as conexiones sin dispositivos no son persistentes.
Conexion con servidores NetWare

Una vez que e software Servicio de cliente para NetWare o Servicio de puerta de
enlace o gateway para NetWare esta instalado y en gecucién, podra conectarse a un
servidor NetWare en una red Novell. Utilice la misma sintaxis que a conectarse a un
servidor de red de Windows, excepto que debe incluir el volumen con e que desea
conectarse.

76



Aprendiendo Windows NT Server 4.0

Net User

Agrega o modifica cuentas de usuario 0 muestra informacion acerca de ellas.

net user [nonbre usuario [contrasefia | *] [opciones]] [/domain]
net user nonbre_ usuario {contrasefia | *} /add [opciones] [/donain]
net user nonbre_usuario [/delete] [/domain]

Pardmetros

ninguno

Escribanet user sin pardmetros para ver unalista de las cuentas de usuario del equipo.
nombre_usuario

Es el nombre de la cuenta de usuario que se desea agregar, eliminar, modificar o ver. El
nombre de la cuenta de usuario puede tener hasta 20 caracteres.

contrasefia

Asigna o cambia una contrasefia para la cuenta de usuario. Una contrasefia debe tener la

longitud minima establecida con la opcion / mi npwi en del comando net accounts y
puede tener un maximo de 14 caracteres.

*

Pide la contrasefia. Los caracteres no se muestran en pantalla a medida que los escribe.
/domain
Realiza la operacion en el controlador principal del dominio principal del equipo.

Este parametro se aplica Unicamente a equipos con Windows NT Workstation que son
miembros de un dominio de Windows NT Server. De forma predeterminada, los
equipos con Windows NT Server realizan las operaciones en el controlador principal de
dominio.

NOTA: Esta accién se lleva a cabo en € controlador principal del dominio principal del
equipo. Puede que no seinicielasesién en e dominio.

/add
Agrega una cuenta de usuario ala base de datos de cuentas de usuario.
/delete

Quita una cuenta de usuario de la base de datos de cuentas de usuario.
Opciones

/active:{no | yes}

Desactiva o activa la cuenta de usuario. Si no esta activa, €l usuario no puede tener
acceso alos recursos del equipo. El valor predeterminado esyes (activa).
/comment:"texto"

Proporciona un comentario descriptivo acerca de la cuenta de usuario. Puede tener hasta
48 caracteres. Escriba €l texto entre comillas.

/countrycode:nnn

Usa los codigos de pais del sistema operativo para instalar los archivos de ayuda y

mensagjes de error en e idioma especificado. Un valor 0 significa el cédigo de pais
predeterminado.
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lexpires:{fecha | never}

El pardmetro fecha establece una fecha de caducidad de la cuenta de usuario, mientras
gue never determina una duracion ilimitada de dicha cuenta. Las fechas de caducidad
pueden darse en e formato mm/dd/aa, dd/mm/aa 0 mm,dd,aa, dependiendo de
/ count r ycode. Observe que la cuenta caduca al comienzo de la fecha especificada. Los
meses pueden indicarse con un nimero, con todas sus letras o abreviados con tres letras.
L os afios pueden constar de dos o cuatro digitos. Utilice comas o barras diagonales para
separar las partes de la fecha (no espacios en blanco). Si se omite aa, se asume €l afio de
la siguiente fecha (de acuerdo con la fecha y hora de su equipo). Por gemplo, las
siguientes entradas de fecha son equivalentes s se introducen entre e 10 de enero de
1994 y el 8 de enero de 1995.

jan,9 /9/95 ,9,1995 /9

/fullname:"nombre"

Agrega un determinado nombre al usuario en lugar de su nombre de usuario normal.
Escriba dicho nombre entre comillas.

/homedir:ruta_acceso

Establece la ruta de acceso del directorio particular del usuario. Dicha ruta debe ser una
ya existente.

/homedirreq:{yes | no}

Establece si es necesario un directorio particular.

/passwordchg:{yes | no}

Especifica s los usuarios pueden cambiar su contrasefia. El valor predeterminado es
yes.

/passwordreq:{yes | no}

Especifica s una cuenta de usuario debe tener una contrasefia. El valor predeterminado
es yes.

/profilepath[:ruta_acceso]

Establece una ruta de acceso para €l perfil de inicio de sesion del usuario. Dicha ruta
[levaaun perfil de registro.

/scriptpath:ruta_acceso

Establece una ruta de acceso a archivo de comandos de inicio de sesién del usuario.

Ruta_acceso nho puede ser una ruta absoluta;, es relativa a
% ai z_si st ema% SYSTEM32\ REPL\ | MPORT\ SCRI PTS.

ftimes:{horas | all}

Especifica las horas en las que se permite al usuario el uso del equipo. El valor horas se
expresa como dia

[-dig][,dia[-dia]] ,hora[-hora][,hora[-hord]], limitado a incrementos de una hora. Los
dias se pueden deletrear o abreviar (L,M,Mi,JV,SD). Las horas se pueden escribir en
formato de 12 6 24 horas. Para e formato de 12 horas, use AM, PM, 0 A.M., P.M. El
valor al | significa que un usuario puede iniciar una sesién en cualquier momento. Un
valor nulo (en blanco) significa que un usuario nunca puede iniciar la sesién. Separe e
dia y la hora mediante comas, y las unidades de dia y hora con punto y coma (por
giemplo, L, 4AM-5PM;M,1AM-3PM). No use espacios en la especificacion de/ t i nes.
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/lusercomment:"texto"

Permite que un administrador agregue o cambie & "Comentario de usuario” de la
cuenta. Escriba el texto entre comillas.

/workstations:{nombre_equipo [,...] | *}

Lista de hasta ocho estaciones de trabajo desde las que un usuario puede iniciar una

sesion en la red. Separe los nombres de las estaciones con una coma. Si / wor kst at i on
no es unalistao éstaesigual aun*, e usuario puede iniciar una sesion desde cualquier

equi po.
Ejemplos

Para mostrar una lista de todas | as cuentas de usuario del equipo local, escriba:

net user

Para ver informacion acerca de la cuenta juanh, escriba:

net user juanh

Para agregar una cuenta de usuario para Enrique Pérez, con derechos de inicio de sesion

desde las 8 A.M. a5 P.M. de lunes a viernes (sin espacios en |las especificaciones de las
horas), una contrasefia obligatoriay el nombre completo del usuario, escriba:

net user enriquep enriquep /add /passwordreq:yes /tinmes:|unes-
vi ernes, 8am 5pni f ul | nane: "Enri que Pérez"

El nombre de usuario (enriquep) se escribe la segunda vez como contrasefia.

Para establecer la hora de inicio de sesién de juansp (8 A.M. a 5 P.M.) usando la
notacion de 24 horas, escriba:

net user juansp /tinme:Lun-Vie, 08:00-17:00

Para establecer la hora de inicio de sesién de juansp (8 A.M. a 5 P.M.) usando la
notacién de 12 horas, escriba:

net user juansp /tinme:Lun-Vie, 8am 5pm

Para especificar las horas de inicio de sesion de 4 A.M. a5 P.M. los Lunes, 1 P.M. a3
P.M. los Martes, y 8 A.M. a5 P.M. de Miércoles a Viernes para mariasl, escriba:

net user mariasl /tine:Lun, 4am 5pm Mar, 1pm 3pm M e- Vi e, 8: 00- 17: 00

Para establecer /honedirreq en yes para enriquep y asgnale
\SERVIDOR\USUARIOS\ENRIQUEP como directorio particular, escriba:

net user enriquep /honedirreq:yes

/ homedi r \\ SERVI DOR\ USUARI OS\ ENRI QUEP

Notas

Este comando puede escribirse también como net users.

Use & comando net user para crear y controlar las cuentas de usuarios de un dominio.
La informacion sobre dichas cuentas se amacena en la base de datos de cuentas de
usuario.

Cuando escriba el comando net user en un equipo que gecute Windows NT Server, los
cambios en la base de datos de cuentas se produciran autométicamente en el controlador
principal de dominio y luego se duplicaran en los controladores de reserva. Esto es
valido Unicamente paralos dominios de Windows NT Server.
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Net View

Muestra una lista de dominios, una lista de equipos o los recursos compartidos en €l
equipo especificado.

net view [\\nonbre_equi po | /donmain[:nonbre_dom ni o] ]

net view /network: nw [\\nonbre_equi po]

Parametros

ninguno

Escribanet vi ewsin pardmetros para mostrar la lista de los equipos del dominio actual.
nombre_equipo

Especifica el equipo cuyos recursos compartidos desea ver.

/domain[:nombre_dominio]

Especifica el dominio del que se desean ver los equipos disponibles. Si se omite
nombr e_domi ni o, Se mostraran todos los dominios de lared.

Inetwork:nw

Muestra todos los servidores disponibles de una red NetWare. Si se especifica un
nombre de equipo, se mostraran los recursos disponibles en dicho equipo de la red
NetWare. Mediante esta opcion también pueden especificarse otras redes que se hayan
agregado a sistema.

Ejemplos

Para ver unalista de los recursos compartidos por el equipo \PRODUCTOS, escriba:
net view \\productos

Para ver los recursos disponibles en el servidor NetWare \MARKETING, escriba

net view /network: nw \\ narketing

Para ver unalista de los equipos del dominio o grupo de trabajo Ventas, escriba:
net view /donai n: vent as

Notas

Use el comando net vi ew paramostrar una lista de equipos similar ala siguiente:

Nombre de servidor Comentario

\\PRODUCCION Servidor de archivos de Produccion
\\PRINT1 Sala de impresoras, primer piso

\\PRINT2 Sala de impresoras, segundo piso
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Instalacion del servicio de
acceso remoto

La instalacion se realiza desde €l icono "Red" en e panel de control, accediendo a la
solapa " Servicios'.

Red 21|

Identificacion  Servicios |F'ru:utu:u:u:u|u:us| .-’-'-.daptadu:uresl Enlacesl

Servicioz de red:

Estacian de trabajo
Examinador de equipoz
Interfaz MetBIOS
Servidor

Aaregar... ng [uitar Propiedades... SetialiEar

— Descripcidn;

El zervicio de lamada a procedimiento remoto permite a los programas
RPC gjecutar procedimientos en vanos equipoz. Incluve el 'Endpaint
tapper' v otros zervicioz BPC.

| Arceptar I Cancelar |

Pulsando e boton "Agregar" nos saldrd la lista de servicios disponibles, elegimos
"Servicio de acceso remoto” y pulsamos "Aceptar”.
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Seleccionar Servicio de red EHE |

Haga clic en el Servicio de red que desea instalar v después en
“Bceptar”, Sitiene un disco de ingtalacion para este componente,
)

haga clic en "Utlizar dizca'.

Servicio de red:

Interfaz NetBIOS =]
icrosaft Intemet Information Server 2.0

Servicio de accesa remato

Servicio de [nicia remato

Servicio de puerta de enlace o gateway para Metware
[ s simim Am CHIRAD ;I

Utilizar disco... |
| Aceptar I Cancelar |

=

Si alin no hemos instalado ninglin médem nos aparecera el siguiente cuadro de did ogo.
Instalacion de Acceso remolo <]

Mo hay dizpozitivoz de BAS competentes que agregar. i Deszea gue la inztalacion de BAS
invoque un inztalador de madem para hacer pozible que pueda agregar un madenm?

Pulsamos"S" parainstalar e modem.

Instalar nuevo modem

Windows MT intentard detectar el modem. Antes de
continuar e recamenda;

1. Si el madem estd conectada a su PC,
azeqgurese de que esté encendido.

2. Cierre los programas que puedan estar
utilizanda el madem.

Haga clic en "Siguiente' para continuar.

[~ Mo detectar el madem. Lo zeleccionaré de una listal

& BhEs | Siquiente > I Cancelar |

Si queremos que intente detectar autométicamente e médem pulsamos "Siguiente”, si €
modem esta dentro de la lista que detecta NT y sabemos el puerto COM donde esta
ubicado, marcamos el cuadro "No detectar el médem..." 'y pulsaremos "Siguiente".
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Si hemos €elegido la deteccion automatica NT examinara los puertos para averiguar S
existe algun modem, en e caso de no encontrar ninguno, nos lo indicay pasaremos a la
introduccion manual de datos pulsando "Siguiente”.

Instalar nuevo modem |
Haga clic en el fabricante v modelo de madem. Si el madem no aparece enla
b.

lizta, o =i tiene un dizco de instalacion, haga clic en "Utilizar disco™.

Fabricantes: Modelos
Cable de zenie de accesa telef. a redes entre 2 F'[j

kadem estandard 300 bps

e kadem estandard 1200 bpz
Arceey kddem estdndard 2400 bpz
Arer - kddem estdndard 3600 bpz -
Allbree, b édarn cet fendzed 14400 b
i — _>I_I J I _>I_I

tilizar dizzo .. |

4 Mkaz | Siquiente > I Cancelar |

Nos saldra el menu anterior con todos los médem que tiene NT, o seleccionaremos o en
el caso de que no exista le tendremos que decir que vamos a "Utilizar disco”, s e disco
gue acompafia a nuestro médem no trae controladores para NT (cosa bastante comun) lo
mejor sera seleccionar uno de los modem esténdar o alguno que aparezca en la lista que
sepamos que sea compatible con el nuestro (¢has dado un vistazo alos manuales?).

Si nuestro médem esta en lalista, lo seleccionamos, y pulsamos "Siguiente”.

Instalar nuevo modem |

Ha zeleccionado el siguiente maden:

IM::'u:Iem estandard 14400 bps

AEr gué puertoz desea ingtalarlo’?
" Todos los puertos

¥ Puertos zeleccionados

4 Mkaz | Siquiente > I Cancelar

seleccionamos el puerto y pulsamos "Siguiente”.
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Informacion de la ubicacion |

Facilite infarmacian de la ubicacion actual para que las
llamadas =& marquen comectamente.

£fEn qué pais ze encuentra ahara?

£En gué codigo de area [0 ciudad] =& encuentra ?

—

Simarca un namero para acceder a una linea gxterior
foudl es?

e

El zizstemna telefonico de esta ubicacion usa marcado por;
' Tonos = Impulsos

& BhEs | Siquiente > I [Eatice/ar |

Este cuadro nos pide algunos datos sobre nuestra linea telefonica. Si no dependemos de
una centralita dgjamos en blanco la casilla del nimero para linea exterior. Una vez
cumplimentado pulsaremos "Siguiente”, nos aparece una pantala de confirmacion, s
todo es correcto pulsamos "Finalizar".

Nota: s al introducir los datos advertimos que hemos cometido algin error siempre
podemos volver hacia atras.

Una vez hecho esto s todo ha ido correctamente NT ya debe reconocer nuestro
dispositivo de modem, ahora seguiremos configurando el Servicio de acceso remoto.

Agregar dispositive RAS E |
Dispositivos competentes de FAS: | Acsplar I

COM2 - Méder estandard 14400 bps Cancelar

Instalar madem...

|
Ayuda |
|
Ingtalar Pad %25... |

No muestra los dispositivos que pueden funcionar, en este caso solo nos muestra el
modem que hemos instalado. Si tenemos otro elegimos "Instalar médem” y se repetira
el proceso anterior, si no tenemos mas que instalar pulsamos "Aceptar".
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Instalacion de Acceso remoto Ed |

Puerto  Dizpositivo

Cantinuar

Canicelar

ed

dill]

Ayuda

Agregar... Cluitar Configurar... Duplicar |

Seleccionamos € médem que vamos a utilizar y pulsamos "Configurar".

Configurar uso de puerto Ed |

Puerta: COmM2

Digpogitiva:  Madem estandard 14400 bps
Cancelar |
|1z del puerto Apuda |

i~ Sdlo para hacer llamadas
% Sdlo para recibir lamadas

i~ Hacer v recibir lamadas

En este cuadro de dialogo no pregunta en definitiva si vamos a instalar el médem como
dispositivo de salida (acceso telefénico a redes) o como dispositivo de entrada (RAS) o
de entrada y salida lo cual englobaria las dos cosas, una vez lo tengamos claro picamos
en "Aceptar”. Volveremos a cuadro de instalacion de acceso remoto, ahora pulsamos
"Red".
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Configuracion de red E |

— Protocolos para hacer llamadas:
[¥ MetBELI
Cancelar |
[ ICPAP
Ayuda |
I 1P

— Configuracion de servidaor;

Permitir chentes rematos uzando:

¥ MetgELI Configurar...
| TCR/P Configurar...
V| IPs

il

Configurar...

Configuracion de codificacion;
% Permitir cualquier tipo de autentificacién, incluzo testa simpls
' Exigit autentificacion cifrada
" Exigir autentificacion cifrada de Microsaft

I} Evigin datos cifrados

[ iactivar enlace multiple

Aqui se configuran los protocolos que vamos a utilizar, distingue entre la parte cliente
(hacer [lamadas) y la parte servidora (recibir llamadas).

L os protocolos que vamos a usar par € cliente son en este caso TCP/IP para Internet y
NetBEUI o IPX/SPX para otras redes a las cuales nos queramos conectar, incluyendo a
unared de NT.

Para recibir llamadas se seleccionara los protocolos que vamos ha usar y
configuraremos cada uno ellos. En el caso del TCP/IP, lo seleccionaremos y pul saremos
"Configurar"”.
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Configuracion de TCP/IP para servidor de Acceso remoto Ed |
Fermitir a loz clientes TCPAP remotos accedera:———————————————— -
Aoeptar
* Todalared

™ Sdlo este equipo Cancelar

BAyuda

i

Elija Cancelar gi no degea recibir lamadas dezde loz clientes TCPAAP remaotos.
i~ Utilizar DHCF para asignar direcciones a clientes TCPAP remotos

& Utilizar el grupo estatico de direcoiones:

ici: [E 0 0 0 & o 0 0 .0

|ntervalos excluidos

Desde: I

Hasta: |

Agreqar | < Quitar

[~ Permitic a clientes remotos pedir una direccidn 1P predeterminada

Lo primero es decirle s cuando llaman, a que llama, se le muestra solo este equipo o
todos lo equipo que estan € lared.

Si utilizamos servidor DHCP lo indicaremos y Si no tendremos que decirle un rango de
direcciones | P para suministrar a ordenadores que llaman.

Se puede permitir a un equipo pedir una direccion IP fija si no esta ocupada, para ello
marcaremos en € cuadrado que se nos indica esta opcién.

Una vez configurado los protocol os entrada tenemos que decir como se va a autentificar
en el caso del TCP/IP permitir cualquier autentificacion, incluso texto ssimple

En & caso de otros procolos podremos exigir autenticacion cifrada o cifradas especia
de Microsoft con datos cifrados.

Pulsamos "Aceptar".

Menzaje de inztalacion Ed |
@ El Servicio de acceso remata 22 ha instalado cormectamente.

[tilice el Adminiztrador de Accezo remoto o el Adminiztrador de uzuarios en la carpeta de
Herramientas administrativaz para asignar permizos de aceszo remoto a los usuarios.

Y le diremos que queremos reiniciar el equipo para que todos los cambios se realicen.
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Introduccidén a la arquitectura del
sistema

Comprender como funciona Windows NT es fundamental
para programar y recomendable para administrarlo.
Vamos a hacer un recorrido por las profundidades de este
sistema operativo.

Introduccion

Windows NT presenta una arquitectura del tipo cliente-servidor. Los programas de
aplicacion son contemplados por €l sistema operativo como si fueran clientes a los que
hay que servir, y paralo cua viene equipado con distintas entidades servidoras.

Uno de los objetivos fundamentales de disefio fue el tener un ntcleo tan pequefio como
fuera posible, en € que estuvieran integrados médulos que dieran respuesta a aquellas
[lamadas a sistema que necesariamente se tuvieran que ejecutar en modo privilegiado
(también llamado modo kernel, modo nlcleo y modo supervisor). El resto de las
[lamadas se expulsarian del nicleo hacia otras entidades que se g ecutarian en modo no
privilegiado (modo usuario), y de esta manera el nucleo resultaria una base compacta,
robusta y estable. Por eso se dice que Windows NT es un sistema operativo basado en
micro-kernel.

Por tanto en un primer acercamiento a la arquitectura distinguimos un nicleo que se
giecuta en modo privilegiado, y se denomina Executive, y unos moédulos que se
gjecutan en modo no privilegiado, llamados subsistemas protegidos.

Los programas de usuario (también [lamados programas de aplicacion) interaccionan
con cualquier sistema operativo (s.0. en adelante) a través de un juego de llamadas al
sistema propio de dicho sistema. En e mundo Windows en generad, las llamadas al
sistema se denominan APl (Application Programming Interfaces, interfaces para la
programacion de aplicaciones). En Windows NT y en Windows 95 se usa una version
del API llamada APl Win32.

Los subsistemas protegidos.

Son una serie de procesos servidores gue se gjecutan en modo no privilegiado, a igual
gue los procesos de usuario, pero que tienen algunas caracteristicas propias que los
hacen distintos.

Seinician a arrancar €l s.0. y existen dos tipos. integrales y de entorno.

Un subsistema integral es aquel servidor que gecuta una funcion critica del s.0. (como
por gemplo e que gestiona la seguridad). Un subsistema de entorno da soporte a
aplicaciones procedentes de s.0. distintos, adaptandolas para su gjecucion bajo Windows
NT.

Existen tres de este tipo:

Win32, que es & principal, y proporciona la interfaz para aplicaciones
especificamente construidas para Windows NT.

POSI X, que soporta aplicaciones UNIX.
0S/2, que da el entorno a aplicaciones procedentes del s.0. del mismo nombre.
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El subsistema Win32.

Es & mas importante, ya que atiende no solo alas aplicaciones nativas de Windows NT,
sino que para aquellos programas no Win32, reconoce su tipo y los lanza hacia el
subsistema correspondiente. En el caso de que la aplicacion sea MS-DOS o Windows de
16 bits (Windows 3.11 e inferiores), o que hace es crear un nuevo subsistema
protegido. Asi, la aplicacion DOS o Winl6 se gecutaria en el contexto de un proceso
[lamado VDM (Virtual DOS Machine, méguina virtual DOS), que no es mas que un
simulador de un ordenador funcionando bgjo MS-DOS. Las llamadas al APl Winl16
serian correspondidas con las homoénimas en APl Win32. Microsoft llama a esto WOW
(Windows On Win32). El subsistema soporta una buena parte del APl Win32. Asi, se
encarga de todo lo relacionado con la interfaz gréfica con el usuario (GUI), controlando
las entradas del usuario y sdlidas de la aplicacion. Por gemplo, un buen nimero de
funciones de las hibliotecas USER32 y GDI32 son atendidas por Win32, ayudandose
del Executive cuando es necesario. El funcionamiento como servidor de Win32 lo
veremos un poco més adelante, en € apartado de Ilamadas a procedimientos local es.

El subsistema POSIX.

La norma POSIX (Portable Operating System Interface for UNIX) fue elaborada por
|EEE para conseguir la portabilidad de las aplicaciones entre distintos entornos UNIX.
La norma se ha implementado no solo en muchas versiones de UNIX, sino también en
otros s.0. como Windows NT, VMS, etc. Se trata de un conjunto de 23 normas,
identificadas como |EEE 1003.0 a IEEE 1003.22, o también POSIX.0 a POSIX.22, de
las cuales el subsistema POSIX soportala POSIX.1, que define un conjunto de Ilamadas
al sistema en lenguge C. El subsistema sirve las llamadas interaccionando con el
Executive. Se encarga también de definir aspectos especificos del s.0. UNIX, como
pueden ser las relaciones jerarquicas entre procesos padres e hijos (las cuales no existen
en € subsistema Win32, por eemplo, y que por consiguiente no aparecen
implementadas directamente en &l Executive).

El subsistema OS/2.

Igual que e subsistema POSIX proporciona un entorno para aplicaciones UNIX, este
subsistema da soporte a las aplicaciones del s.0. OS/2. Proporciona la interfaz gréficay
las [lamadas al sistema; las llamadas son servidas con ayuda del Executive.

El subsistema proceso de inicio.

El proceso de inicio (Logon Process) recibe las peticiones de conexion por parte de los
usuarios. En realidad son dos procesos, cada uno encargandose de un tipo distinto de
conexion: el proceso de inicio local, que gestiona la conexion de usuarios locales
directamente a una maguina Windows NT; y € proceso de inicio remoto, € cual
gestiona la conexion de usuarios remotos a procesos servidores de NT.

El subsistema de seguridad.

Este subsistema interacciona con e proceso de inicio y e Ilamado monitor de
referencias de seguridad (del que trataremos en e Executive), de esta forma se
construye el modelo de seguridad en Windows NT. El subsistema de seguridad
interacciona con el proceso de inicio, atendiendo las peticiones de acceso a sistema.
Consta de dos subcomponentes: la autoridad de seguridad local y € administrador
de cuentas.
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El primero es el corazén del subsistema de seguridad, en genera gestiona la politica de
seguridad local, asi, se encarga de generar |os permisos de acceso, de comprobar que €l
usuario que solicita conexion tiene acceso a sistema, de verificar todos los accesos
sobre los objetos (para lo cua se ayuda del monitor de referencias a seguridad) y de
controlar la politica de auditorias, llevando la cuenta de los mensgjes de auditoria
generados por el monitor de referencias.

El administrador de cuentas mantiene una base de datos con las cuentas de todos los
usuarios (login, claves, identificaciones, etc.). Proporciona los servicios de validacion
de usuarios requeridos por el subcomponente anterior.

El Executive.

No debemos confundir el Executive con el nlcleo de Windows NT, aunque muchas
veces se usan (incorrectamente) como sinénimos. El Executive consta de una serie de
componentes software, que se gjecutan en modo privilegiado, uno de los cuales es €
nucleo. Dichos componentes son totalmente independientes entre si, y se comunican a
través de interfaces bien definidas. Recordemos que en e disefio se procurd dejar €l
nucleo tan peguefio como fuera posible y, como veremos, la funcionalidad del nicleo es
minima.

El administrador de objetos (Object Manager).

Se encarga de crear, destruir y gestionar todos los objetos del Executive. Tenemos
infinidad de objetos. procesos, subprocesos, ficheros, segmentos de memoria
compartida, seméforos, mutex, sucesos, etc. Los subsistemas de entorno (Win32, OS/2
y POSIX) también tienen sus propios objetos. Por gemplo, un objeto ventana es creado
(con ayuda del administrador de objetos) y gestionado por € subsistema Win32. La
razon de no incluir la gestion de ese objeto en el Executive es que una ventana sélo es
innata de |as aplicaciones Windows, y no de las aplicaciones UNIX o OS2. Por tanto, €l
Executive no se encarga de administrar |os objetos relacionados con el entorno de cada
S.0. concreto, sino de los objetos comunes a los tres.

El administrador de procesos (Process Manager).

Se encarga (en colaboracion con e administrador de objetos) de crear, destruir y
gestionar los procesos y subprocesos. Una de sus funciones es la de repartir e tiempo de
CPU entre los distintos subprocesos. Suministra sélo las relaciones mas bésicas entre
procesos y subprocesos, degjando € resto de las interrelaciones entre ellos a cada
subsistema protegido concreto. Por gemplo, en e entorno POSIX existe una relacion
filial entre los procesos que no existe en Win32, de manera que se constituye una
jerarquia de procesos. Como esto solo es especifico de ese subsistema, el administrador
de objetos no se entromete en ese trabgjo y 1o dgja en manos del subsistema.

El administrador de memoria virtual (Virtual Memory
Manager).

Windows NT y UNIX implementan un direccionamiento lineal de 32 bits y memoria
virtual paginada bajo demanda. EI VMM se encarga de todo lo relacionado con la
politica de gestion de la memoria. Determina los conjuntos de trabajo de cada proceso,
mantiene un conjunto de paginas libres, elige paginas victima, subey baja paginas entre
lamemoria RAM y €l archivo de intercambio en disco, etc.
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La facilidad de llamada a procedimiento local (LPC
Facility).

Este médulo se encarga de recibir y enviar las llamadas a procedimiento local entre las
aplicaciones cliente y los subsistemas servidores.

El administrador de entrada/salida (I/0O Manager).

Consta de varios subcomponentes. el administrador del sistema de ficheros, €
servidor dered, € redirector de red, los controladores de dispositivo del sistema y
el administrador de cachés.

Buena parte de su trabajo es la gestion de la comunicacién entre los distintos
controladores de dispositivo, para 1o cua implementa una interfaz bien definida que
permite e tratamiento de todos los controladores de una manera homogénea, sin
preocuparse del funcionamiento especifico de cada uno. Trabagja en conjuncidn con
otros componentes del Executive, sobre todo con e VMM. Le proporciona la E/S
sincrona y asincrona, la E/S a archivos asignados en memoria y las caches de los
ficheros. El administrador de caches no se limita a gestionar unos cuantos buffers de
tamario fijo para cada fichero abierto, sino que es capaz de estudiar las estadisticas sobre
la carga del sistema y variar dinamicamente esos tamafios de acuerdo con la carga. El
VMM realizaalgo parecido en su trabgo.

El monitor de referencias a seguridad.

Este componente da soporte en modo privilegiado a subsistema de seguridad, con €l
gue interacciona. Su mision es actuar de alguna manera como supervisor de accesos, ya
gue comprueba s un proceso determinado tiene permisos para acceder a un objeto
determinado, y monitoriza sus acciones sobre dicho objeto. De esta manera es capaz de
generar los mensgjes de auditorias. Soporta las validaciones de acceso que redliza €l
subsistema de seguridad local.

El ntcleo (Kernel).

Situado en € corazon de Windows NT, se trata de un micro-kernel que se encarga de las
funciones mas bésicas de todo el sistema operativo: €ecucion de subprocesos,
sincronizacién multiprocesador, manejo de las interrupciones hardware.

El nivel de abstraccion de hardware (HAL).

Es una capa de software incluida en el Executive que sirve de interfaz entre |los distintos
controladores de dispositivo y e resto del sistema operativo. Con e HAL, los
dispositivos se presentan a s.0. como un conjunto homogéneo con e cual interaccionaa
través de un conjunto de funciones bien definidas. Estas funciones son llamadas tanto
desde €l s.0. como desde los propios controladores. Permite a los controladores de
dispositivo adaptarse a distintas arquitecturas de E/S sin tener que ser modificados en
gran medida. Ademas oculta los detales hardware que conlleva e multiproceso
simétrico de los niveles superiores del s.o.

Llamadas a procedimientos locales y remotos.

Windows NT, a tener una arquitectura cliente-servidor, implementa el mecanismo de
[lamada a procedimiento remoto (RPC) como medio de comunicacion entre procesos
clientes y servidores, situados ambos en maguinas distintas de la misma red. Para
clientes y servidores dentro de la misma maguina, la RPC toma la forma de [lamada a
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procedimiento local (LPC). Vamos a estudiar en detalle ambos mecanismos pues
constituyen un aspecto fundamental del disefio de NT.

Llamada a Procedimiento Remoto (Remote
Procedure Call -RPC).

Se puede decir que e suefio de los disefiadores de Windows NT es que algin dia se
convierta en un sistema distribuido puro, es decir, que cualquiera de sus componentes
pueda residir en méquinas distintas, siendo el kernel en cada méguina e coordinador
genera de mensgjes entre los distintos componentes. En la Ultima version de Windows
NT esto no es ain posible. No obstante, el mecanismo de RPC permite a un proceso
cliente acceder a una funcion situada en el espacio virtual de direcciones de otro proceso
servidor situado en otra maquina de una manera totalmente transparente. Vamos a
explicar el proceso en conjunto.

Supongamos que tenemos un proceso cliente gjecutandose bajo una maguina A, y un
proceso servidor bajo una méguina B. El cliente llama a una funcion f de una biblioteca
determinada. El cddigo de f en su biblioteca es una version especial del codigo redl; e
codigo real reside en € espacio de direcciones del servidor. Esa version especial de la
funcion f que posee € cliente se denomina proxy. El cédigo proxy lo Unico que hace es
recoger los pardmetros de la llamada a f, construye con €ellos un mensgje, y pasa dicho
mensgje a Executive. EI Executive analiza e mensagje, determina que va destinado a la
méquina B, y se lo envia através del interfaz de transporte. El Executive de la méaquina
B recibe el mensgje, determina a qué servidor va dirigido, y Ilama a un cédigo especia
de dicho servidor, denominado stub, a cual le pasa el mensgje. El stub desempaqueta el
mensgje y Illama a la funcion f con los pardmetros adecuados, ya en e contexto del
proceso servidor. Cuando f retorna, devuelve e control al codigo stub, que empagueta
todos los parametros de salida (si los hay), forma asi un mensge y se lo pasa a
Executive. Ahora se repite € proceso inverso; el Executive de B envia e mensgje a
Executivede A, y este reenvia el mensaje a proxy. El proxy desempaqueta el mensgey
devuelve al cliente los pardmetros de retorno de f. Por tanto, para € cliente todo el
mecanismo ha sido transparente. Ha hecho una llamada a f, y ha obtenido unos
resultados; ni siquieratiene que saber si €l codigo real de f esta en su biblioteca o en una
maquina situada tres plantas més abajo, esta es la elegancia de las RPC.

Llamada a procedimiento local (Local Procedure Call
-LPC).

Las LPC se pueden considerar una version descafeinada de las RPC. Se usan cuando un
proceso necesita los servicios de algin subsistema protegido, tipicamente Win32.
Vamos a intentar descubrir su funcionamiento.

El proceso cliente tiene un espacio virtual de 4 Gb. Los 2 Gb inferiores son para su uso
(excepto 128 Kb). Los 2 Gb superiores son para uso del sistema. Vamos a suponer que
el cliente realiza unallamada a la funcion CreateWindow. Dicha funcién crea un objeto
ventana y devuelve un descriptor al mismo. No es gestionada directamente por el
Executive, sino por € subsistema Win32 (con algo de colaboracion por parte del
Executive, por supuesto; por gemplo, para crear € objeto). El subsistema Win32 va
guardando en su propio espacio de direcciones una lista con todos los objetos ventana
gue le van pidiendo los procesos. Por consiguiente, los procesos no tienen acceso a la
memoria donde estan |os objetos; simplemente obtienen un descriptor para trabajar con
ellos. Cuando € cliente Ilama a CreateWindow, se salta a codigo de esa funcion que
reside en la biblioteca USER32.DLL asignada en €l espacio de direcciones del cliente.
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Por supuesto, ese no es €l cadigo real, sino el proxy. El proxy empaqueta |os parametros
de la llamada, 1os coloca en una zona de memoria compartida entre e cliente y Win32,
pone a cliente a dormir y gecuta una LPC. La facilidad de llamada a procedimiento
local del Executive captura esa llamada, y en e subsistema Win32 se crea un
subproceso que va a atender a la peticion del cliente. Ese subproceso es entonces
despertado, y comienza a ejecutar €l correspondiente codigo de stub. Los codigos de
stub de los subsistemas se encuentran en los 2 Gb superiores (los reservados) del
espacio virtual del proceso cliente. Aungque no he encontrado més documentacion al
respecto, es muy probable que dichos 2 Gb sean los mismos que se ven desde el espacio
virtual de Win32. Sea como sea, € caso es que e stub correspondiente desempaqueta
los pardmetros del area de memoria compartida y se los pasa a la funcion
CreateWindow situada en el espacio de Win32. Ese si es e codigo real de la funcion.
Cuando la funcion retorna, € stub continGa, coloca el descriptor a la ventana en la
memoria compartida, y devuelve e control de la LPC a Executive. El subproceso del
Win32 es puesto a dormir. El Executive despierta a subproceso cliente, que estaba
gjecutando codigo proxy. El resto de ese codigo lo que hace es simplemente tomar €l
descriptor y devolverlo como resultado de la funcion CreateWindow.
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