
1. Portada.

2. La  planeación de contingencia. (Tabla de Contenido).

El propósito de la planeación de contingencia es proporcionales a los directivos una mejor posición para tratar con eventos inesperados. Al fracasar en anticipar ciertos eventos, los ejecutivos pueden no actuar tan rápido como se desearía frente a una situación crítica; por lo tanto el evento puede crear más daño del que hubiera provocado de otra manera. 

La planeación de contingencia apoya a maniobrar en forma más segura y minimizar los retrasos de tiempo al producir la respuesta necesaria a una emergencia. Además, la planeación de contingencia también tiene como resultado que estas respuestas sean más racionales. Una ventaja adicional de este tipo de planeación es que fuerza a los directivos a tomar en cuenta dimensiones en el medio ambiente que no son eventos probables.

A continuación se presenta un descripción de los pasos a seguir para la elaboración de planes de contingencia. Se presenta un ejemplo de un plan de contingencia en el contexto de un sistema de nómina. El contenido del documento es el siguiente:
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3. El tema de los planes de contingencia

En este primer paso de la planeación de contingencia debe de identificarse el tema contingente y estimar la probabilidad de su ocurrencia. Se requiere investigar sobre mensajes del medio ambiente, se trabajan con éstos y se propone un enunciado del tema contingente.

¿Investigar por algún mensaje relacionados con el año 2000?

PIENSE ACERCA DE: ¿Personas?, ¿Planes?, ¿Procesos?, ¿Productos?

CONSIDERE: ¿Fortalezas?, ¿Debilidades?, ¿Esperanzas? etc.

Mensaje
¿Qué pasa si.........?
Enunciado del tema contingente
Probabilidad de ocurrencia.

El personal.
¿Qué pasa si el encargado del sistema no trabaja más en la empresa en el año 200?(mantenimiento y operación)

¿Qué pasa si sufre un accidente?
No existe el número adecuado de personal que pueda manejar y dar mantenimiento al sistema adecuadamente.
50%

Sistema operativo
¿Qué pasa si el sistema operativo en donde se corre la aplicación falla en el año 2000?
Dependencia de la plataforma de desarrollo.
5%

Compilador
¿Qué pasa si el compilador en el que se desarrolló el sistema presenta incompatibilidad con algún componente de hardware ó software en el año 2000?
Dependencia con el lenguaje y compilador de desarrollo.
10%

Planes
¿Qué pasa si en el año 2000 se requiere, por necesidades de la organización, de un cambio de plataforma (hardware, software)?
Periodo de adaptación a cambios en equipo (hardware, software) problemático.
40%

4. Impacto de los enunciados contingentes

Con la definición de los enunciados identificados en la fase anterior se intenta determinar el impacto de que suceda cada uno de estos. Una forma de estimar este impacto, es mediante la percepción del efecto de la falla en el tiempo.

Enunciado del tema contingente
¿Qué pasa si falla una hora?
¿Qué pasa si falla un día?
¿Qué pasa si falla una semana?

No existe el número adecuado de personal que pueda manejar y dar mantenimiento al sistema adecuadamente.
Relativamente nada
No se actualiza la información movimientos diarios
Suspención de pagos a personal de limpieza

Dependencia de la plataforma de desarrollo.
Relativamente nada
No se actualiza la información movimientos diarios
Suspención de pagos a personal de limpieza

Dependencia con el lenguaje y compilador de desarrollo.
Relativamente nada
No se actualiza la información movimientos diarios
Suspención de pagos a personal de limpieza

Periodo de adaptación a cambios en equipo (hardware, software) problemático.
Relativamente nada
No se actualiza la información movimientos diarios
Suspención de pagos a personal de limpieza

5. Desarrollo de estrategias y planes tácticos

El siguiente paso en la planeación de contingencia es desarrollar estrategias y planes tácticos para tratar con la posible ocurrencia de cada evento crítico seleccionado para la planeación. Aquí el objetivo es neutralizar o equilibrar lo más posible los efectos del suceso, si ocurre.

Evento crítico
Estrategias
Prioridad

No existe el número adecuado de personal que pueda manejar y dar mantenimiento al sistema adecuadamente.
Contar con más de una persona capacitada para la operación y mantenimiento del sistema.
Media

Dependencia de la plataforma de desarrollo.
Contar con versiones del sistema para diferentes plataformas (UNIX, DOS, WIN, etc.)
Media

Dependencia con el lenguaje y compilador de desarrollo.
Contar con un tipo de documentación que permita desarrollar e implementar el sistema bajo otra plataforma rápidamente (lenguaje de programación, sistema operativo, hardware, etc.)
Media

Periodo de adaptación a cambios en equipo (hardware, software) problemático.
Contar con un número suficientes de equipos con la configuración del equipo anterior.
Media

6. El momento clave

Por último, en los planes de contingencia se debe especificar el momento clave o señales de advertencia acerca de la inminencia de un evento crítico para el cual se había desarrollado el plan.

Evento crítico
Señales de advertencia
Tiempo de respuesta

No existe el número adecuado de personal que pueda manejar y dar mantenimiento al sistema adecuadamente.
· Falta de compromiso de los responsables del sistema 

· Periodos de jubilación de personal

· Recortes de personal
 2 horas

Dependencia de la plataforma de desarrollo.
· Dificultad en los procesos de instalación de sistemas

· Dificultad en los procesos de administración de los sistemas

· Soporte técnico deficiente
1 semana

Dependencia con el lenguaje y compilador de desarrollo.
· Versiones de los compiladores utilizados no recientes

· Personal para desarrollo no adecuado

· Documentación del sistema deficiente
3 semanas

Periodo de adaptación a cambios en equipo (hardware, software) problemático.
· Los procesos de instalación y adaptación de nueva tecnología no planeados.
1 semana

7. La seguridad de la información.

La seguridad de la información tiene como meta proteger los activos  o los recursos de las organizaciones de pérdida y asegurar la viabilidad de las operaciones de la organización si ésta llegara a ocurrir.

Los recursos o activos que deben protegerse de pérdida son la información y el equipo, siendo más importante la primera. Por lo tanto, cuando hablamos de pérdida de estos recursos nos estamos refiriendo a daño o divulgación no autorizada de información  (intencional o no) y pérdida de medios físicos.

La seguridad de la información también tiene como objetivo  el  “crimen por computadora”. Este puede dirigirse al software, a los datos o al hardware.

Se debe establecer en cada  dirección de sistemas un plan de emergencia el cual ha de ser aprobado por la dirección de sistemas y contener tanto procedimiento como información para ayudar a la recuperación de interrupciones en la operación del sistema de computo.

El sistema debe ser aprobado y utilizado en condiciones anormales, para que en caso de usarse en situaciones de emergencia, se tenga la seguridad  que funcionará.

a) CLASIFICACION DE LA INFORMACION:   clasificar la información de acuerdo a su importancia para la empresa para saber qué tanta seguridad se necesita  para cada tipo de información, cuánto tiempo necesita ser retenida, a quién se le dará acceso, si se requieren duplicados de la información o no.

b) POLITICAS Y PROCEDIMIENTOS : dar entrenamiento al personal de nuevo ingreso acerca de las medidas de seguridad y mantener actualizado a todo el personal.

c) SEGURIDAD DE LAS COMUNICACIONES: las amenazas a la seguridad de las comunicaciones son interrupción , daño en los medios físicos, daño en la infraestructura de la empresa de servicios portadores. Se pueden tomar diversas medidas de seguridad como encripción, enrutamiento diverso, call-backmodems. Además , el surgimiento de la computación distribuida ha hecho que se incrementen los requerimientos en materia de seguridad de comunicaciones.

d) SEGURIDAD LOGICA: se refiere al acceso a los sistemas de información y, por ende, a la información misma. 

e) EVALUACION DE RIESGOS: tiene básicamente 2 propósitos, (1) cuantificar el daño que sufriría la organización si ocurrieran los tipos de  desastre identificados como amenazadores.  (2) identificar medidas efectivas y adecuadas en cuanto a costo para reducir la probabilidad de que ocurran estos desastres identificados.

Las pruebas del plan de emergencia debe hacerse sobre la base de que la emergencia existe y se ha de utilizar respaldos.

El plan de emergencia una vez aprobado;  se distribuye entre el personal responsable de su operación, por precaución es conveniente tener una copia fuera de la dirección de sistemas.

Para la preparación del plan se seleccionará el personal que realice las actividades claves del plan. El  grupo de recuperación en caso de emergencia debe estar integrado por personal administrativo de la dirección de sistemas y deberá tener tareas específicas como la operación del equipo de respaldo y la interfaz administrativa. Los desastres que pueden suceder se clasifican en:

· Completa destrucción del centro de cómputo.

· Destrucción parcial del sistema de cómputo

· Destrucción o mal funcionamiento de los equipos auxiliares del centro de cómputo

· Destrucción parcial o total de los equipos descentralizados

· Perdida del personal clave

· Huelgas o problemas laborales.

El plan en caso de desastre debe incluir:

· La documentación de programación y de operación

· Los equipos:

· El equipo completo

· El ambiente de los equipos

· Datos y archivos

· Papelería y equipo accesorio

· Sistemas operativos, bases de datos, programas, etc.

El plan en caso de desastre debe considerar todos los puntos por separado y en forma integral  como sistema. La documentación estará en todo momento tan actualizada como sea posible, ya que en muchas ocasiones no se tienen actualizaciones y eso provoca que el plan de emergencia ni pueda ser utilizado.

· Cuando el plan sea requerido debido a una emergencia, el grupo deberá:

· Asegurarse de que todos los miembros sean notificados.

· Informar al director de sistemas

· Cuantificar el daño o pérdida del equipo, archivos y documentos para definir que parte del plan debe ser activada.

· Determinar el estado de todos los sistemas en proceso.

· Notificar a los proveedores del equipo sobre el daño sufrido y las características del mismo.

Cuando ocurra la emergencia, se deberá reducir la carga de procesos, analizando alternativas como:

· Posponer las aplicaciones de prioridad más baja.

· Cambiar la frecuencia del proceso de trabajos

· Suspender las aplicaciones en desarrollo.

Por otro lado, se establecer una coordinación estrecha con el personal de seguridad a fin de proteger la información. Respecto a ala configuración del equipo hay que tener toda la información correspondiente al hardware y software del equipo propio y del respaldo.

Deberán tenerse las especificaciones de los servicios auxiliares tales como la energía eléctrica, aire acondicionado, entre otros a fin de contar con servicios de respaldo adecuados y reducir al mínimo las restricciones del proceso, se deberán tomar en cuenta las siguientes restricciones:

· Mínimo de memoria principal requerida y el equipo periférico  que permita procesar las aplicaciones esenciales.

· Se debe tener documentados los cambios de software.

· En caso de respaldos en otras instituciones, previamente se deberá conocer el tiempo de computadora disponible.

· Es conveniente incluir en el acuerdo de soporte recíproco los siguientes puntos:

· Configuración del equipo

· Configuración del equipo de captación de datos

· Sistemas operativos

· Configuración de equipos periféricos.

8. Importancia de los planes de Contingencia (Caso práctico).

9. Cuestionario.

1. ¿Qué es un plan de contingencia?

· Esta herramienta ayudará a que los procesos críticos de una empresa u organización continúen funcionando a pesar de una posible falla en los sistemas computarizados. 

2. ¿En que caso se requiere aplicar un plan de contingencia?

· Si falla uno de los sistemas críticos

· Si se contamina alguno de sus sistemas críticos con información no compatible proveniente del exterior.

· Si falla algún sistema de telecomunicaciones o enlace.

· Si falla algún servicio básico.

3. ¿Cuáles son los pasos a seguir el el desarrollo y prueba en el plan de contingencia?

1) Identificación del problema.

2) Preparación del plan.

3) Pruebas y afinación del programa.

4. ¿Cuáles son los pasos a seguir para la puesta en practica del plan de contingencia?

1) Ejecución en tiempo real.

2) Retorno a las actividades normales.

5. ¿Pasos a seguir en la identificación del problema?

1) Toma conciencia.

2) Efectúe un análisis de impacto

3) Identifique alternativas de solución
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