 Comprendiendo y reduciendo Web Delays

Como la cantidad de usuarios de la web continúa creciendo, se ha tornado crítica la demora que experimenta el usuario final en acceder a la página que solicita. Se describen a continuación los pasos para la transferencia de datos involucrada en una típica sesión web, se discuten los tiempos de demora ocurridos en cada uno de ellos y se proponen algunas sugerencias para reducir la latencia.

Resultados de investigaciones recientes sugieren que la cantidad de tiempo que le toma a las páginas web en bajar es un factor determinante del éxito del site y de la satisfacción de sus usuarios. Se ha comprobado que una reducción del tiempo de carga de una página de alrededor de 1 segundo disminuye la tasa de visitantes que abandona el sitio de un 30 % a un 8%.

Un estudio de los tiempos de respuesta de los sitios más consultados de USA (visitar http://us.mediametrix.com/data/thetop.jsp) permite confirmar esta teoría. La conclusión es que el número de clientes que hitea la página es inversamente proporcional al tiempo de respuesta. Es criterio común que el servicio más rápido es el mejor. Sobre los sitios web, pequeñas diferencias de tiempo pueden representar grandes diferencias en la cantidad de visitantes.

Los análisis de performance hacen énfasis en 2 líneas de estudio:

1. Trabajar sobre los procesos relacionados a la red

2. Trabajar sobre los procesos que ocurren en el servidor

Pero sin embargo ninguno de éstos enfocan cómo el sistema interactúa de manera integral entre el cliente y el servidor, siendo tanto los servers, como la red y las aplicaciones partes integrante del sistema.

 Fuentes de latencia

Procesos del lado de la red.

Desde el instante en q
ue usted inicia un requerimiento sobre su navegador de web, una serie de procesos tienen lugar en el background de la red. Cada proceso ocasiona un tiempo inherente de demora.

En el siguiente dibujo se esquematizan los procesos básicos de comunicación entre cliente y servidor web:
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Estos procesos requieren de la interacción entre protocolos de capa de red(IP), de transporte (TCP y UDP) y de aplicación (DNS y HTTP).

Cuando un cliente requiere a un sitio web sobre su navegador, el browser acepta el pedido y utiliza típicamente los servicios de un DNS server para resolver el nombre de la url solicitada. Esto lo hace a traves de datagramas UDP (protocolo de nivel de transporte no orientado a la conexión)

Como resultado de este proceso el cliente obtiene la dirección IP del web server donde está hosteado el site. 

Cuando el cliente recibe como respuesta la dirección IP, el browser construye una sesión http con el web server. Esto lo hace mediante una conexión TCP previamente establecida entre ambas máquinas.

Una vez establecida la conexión el web server responde al requerimiento del cliente “levantando” la página en el cliente incluyendo típicamente texto, imagen, audio y video.

En algunos de estos procesos, tanto el cliente como el web server deberán esperar por sus respuestas. Cuanto mayor sea el tiempo de espera, mayor será también el tiempo que le demande al browser del cliente levantar la página. Estos delays pueden deberse tanto a demoras de hardware o de software, sea de los end-points (léase client-server) o al resto de los dispositivos de networking que hacen posible la interconexión.(routers, firewall, proxys,etc)

Búsqueda en el DNS

Los DNS servers contienen tablas en las que se asocian los nombres de hosts o sitios web con las direcciones IP de los servers donde éstas se encuentran. 

El propósito del Domain Name Service es facilitar la memorización de las direcciones, es mucho más sencillo recordar el nombres de un portal en  lugar de tener que recordar la dirección IP del web server donde se encuentra.

Cuando un browser necesita resolver un nombre, manda un requerimiento al DNS server local. Si éste no conoce la respuesta, porque no los tiene en sus tablas, entonces se comunica con otro servidor con la consecuente demora.

En un estudio realizado sobre 13000 web servers, el tiempo de búsqueda de DNS fue menor de 500 msec para el 80% de los servers y varió entre más de 500 msec y 16 sec para el restante 20%

Recientes avances en el protocolo HTTP han reducido la cantidad de resoluciones de DNS utilizando una conexión con persistencia definida en la nueva versión del header http 1.1

Los administradores de red operan sobre sus DNS servers locales. Este proceso es necesarios para la actualización de las tablas y la incorporación de nuevos dominios.

Conexión HTTP

Una vez que el nombre fue resuelto, el cliente establece una  conexión TCP al web server. Cada router a lo largo del camino hace su trabajo para que, a nivel de red, el cliente encuentre el camino de menor costo para llegar al web server. 

Estos paquetes IP permitirán que se conforme la conexión TCP(nivel de transporte) entre cliente y servidor, a partir de la cual se transportará el requerimiento del cliente.

Estos procesos pueden generan algunas demoras debido a:

las consultas a los algoritmos de ruteo, resolución de direcciones IP en direcciones físicas de red en el entorno local(ARP), demoras propias en los enlaces debido a los ancho de banda disponibles en los “caños” sean de WAN o de LAN.

Un estudio muestra que el 60% de los server tuvo menos que 200 milisegundos de tiempo de conexión y para el 40% restante los tiempo de conexión van de 200 milisegundos a 10 segundos.

Procesos del lado del servidor

Podemos clasificar la información contenida en un sitio web en 2 tipos:

Datos estáticos: éstos involucran la convocatoria de un simple archivo 

Datos dinámicos: los cuales implican que la información se construye en el servidor.

Una creciente cantidad de sitios genera contenido dinámico porque esto facilita nuevos servicios como e-commerce, acceso a base de datos, presentaciones personalizadas, etc. Sin embargo el contenido de dato dinámicos genera gran demanda de I/O y CPU sobre el server. A medida que la demanda de datos dinámicos crece el “cuello de botella” en el servidor se torna crítico.

Se puede reducir la cantidad de ancho de banda que demandan los procesos involucrados en una sesion web, y así mejorar la velocidad percibida, mediante la reducción de la cantidad de datos hacia el cliente. 

Por ejemplo, varias clases de funciones orientadas a páginas web pueden ser realizadas razonablemente bien en gran cantidad  de como Java, JavaScript, Perl, coldfusion o muchos otros lenguajes que trabajen en un entorno HTML. Sin embargo, por el lado del cliente, en lenguajes tales como JavaScript, el navegador debe bajar el script de la aplicación y correrlo sobre la máquina del usuario. Como resultado de ello el browser del cliente debe ocuparse directamente de la aplicación.

Del lado del cliente, leguajes como ASP y ColdFusion eliminan la necesidad de enviar datos de aplicación hacia el navegador del cliente. Si un usuario requiere una entrada en una base de datos a traves de ASP, el único trabajo que hace el navegador del cliente es procesar los resultados del HTML que el server devuelve. El servidor realmente se hace cargo del procesamiento de datos. A diferencia de los applets de java, JavaScript, controles de Active X, otras aplicaciones del lado el cliente (todas las cuales se deben mover a través de la red antes de correr sobre la pc del cliente) todos lenguajes del lado del servidor que procesan los requerimientos de aplicación sobre el servidor. Esto significa que el cliente nunca a descargado ni directa o indirectamente la aplicación.

Transferencia de documento.

El tiempo de transferencia de documentos es uno de los máximos responsables de los retardos en la transacción. Algunos factores claves que influyen en la transferencia de documentos son el tamaño del contenido, disponibilidad de ancho de banda, servidores proxy y routeo entre redes. La capacidad de transferencia de información entre el navegador y el server encontrará su máximo valor en el enlace de menor ancho de banda de todos los que encuentre en el camino para enlazarlos.

Un objeto de de 1Mby será 1000 veces más lento que uno de 1kby sin importar la velocidad de la red. Algunas formas de disminuir el tamaño de un objeto incluye esquemas de compresión, codificación de contenido y codificación delta.

Incrementar el ancho de banda total disponible es la manera más facil para disminuir la demora en la transferencia de documentos; sin embargo, el aumento del ancho de banda ha sido algo no fue suficientemente aprovechado, especialmente para superación de la congestión y demoras en una red. Además es importante contabilizar el ancho de banda entre end-points y no sólo el ancho de banda brindado por el ISP en el acceso  a Internet.

Los servidores de caching pueden ser implementados dentro de la red para almacenar objetos utilizados frecuentemente en las páqinas web tales como archivos de imágenes.

Si bien el protocolo http utiliza un servicio orientado a la conexión, el protocolo IP no es orientado a la conexión por lo que paquetes IP conteniendo datos de un mismo documento pueden llegar al destino tomando distintos caminos. Por lo tanto los paquetes de actualización de ruteo dinámico, que permiten al router elegir la ruta dentro de la red que menor congestión tenga, se torna crucial.

Mejorando la performance

Varias técnicas pueden ayudar a mejorar la performance reduciendo la latencia en las aplicaciones web. 

El web cache es el almacenamiento temporario de objetos web. El caching (el cual puede ocurrir ya sea cerca del cliente, sobre el servidor o aún dentro de la red del ISP) brinda el objetivo común de “acercar” el cliente al servidor de modo que la distancia ha recorrer sea la menor posible de modo que el navegador del cliente alcance lo más rápidamente posible al servidor.

Las diversas técnicas de caching son una de las maneras más efectivas de reducir el tráfico de Internet.



Arquitecturas de caching

A nivel del ISP, la performance del cache es directamente proporcional a la cantidad de clientes que tenga. Incrementar la cantidad de clientes implica mejorar el rendimiento de cache porque se incrementa la probabilidad que el documento cacheado sea requerido varias veces. 

Aunque el caching mejora la performance de la red, la cantidad de beneficios que pueden derivar del caching serán inevitablemente limitados. Investigaciones previas han mostrado que la máxima tasa de hits sobre el cache que cualquier algoritmo puede lograr es generalmente menor al 50%.

Otra técnica alternativa el prefetching. Esta consiste en incrementar la tasa de hits sobre el cache mediante un buen algoritmo predictivo que anticipe aquellos documentos que el usuario puede querer llegar a obtener. Este también tiene sus desventajas. Sólo trabaja bien si el sistema puede anticiparse a los pedidos del usuario sin tener que bajar todo de Internet. Algunas investigaciones han mostrado que este método permite reducir la latencia. 

Los primeros desarrolladores de seguridad utilizaron proxies para facilitar el acceso a Internet e incrementar el esquema de seguridad de la redes. Un proxy server típicamente procesa los pedidos de los clientes que se encuentran dentro de la zona protegida por el firewall. La idea es que el proxy prediga cuáles documentos pueden llegar a ser solicitados por el cliente. De esta manera toma ventaja de los tiempos muertos durante la navegación del usuario y los solicite al web server sin haber recibido aún el pedido explícito del cliente.



Técnicas de load balancing

Las técnicas de balanceo de carga se basa en la distribución de la carga de trabajo entre servidores  e incrementa la eficiencia de la utilización de características específicas de ciertos servidores.

Una de ellas es la técnica de round robin DNS. Implementada sobre sevidores DNS es una técnica que asocia un mismo dominio a varias direcciones IP cada una de las cuales representa un web server diferente.

El método de balance de carga en un sw de L4 cae entre el web server y la Internet. Su dirección IP representa la dirección de la granja completa de servidores. El switch forwardea el tráfico basado en el flujo TCP. Los paquetes IP pertenecientes al mismo flujo deben ser forwardeados al mismo server. El algoritmo de forwarding puede utilizar una técnica de round robin.



         
Contenido eficiente

El contenido y el tamaño de una página, incluido la cantidad de objetos que dispone, son la contribución más significativa para el tiempo que demanda “bajar” la página.

El site con pocos y simples items baja más rápido satisfaciendo a la mayoría de los clientes. Otra página con mayor cantidad de items siempre le tomará más tiempo para bajar aunque no necesariamente disponga de mayor cantidad de información.o mejor funcionamiento. 

La complejidad de la página afecta a su velocidad de presentación sobre el cliente. Los factores que contribuyen a que la página sea compleja son grandes tablas, generación dinámica de celdas, aplicaciones JavaScripts, o alguna otra forma de applets.

Se recomienda que sólo se agregen efectos multimediales cuando ellos verdaderamente incorporen comprensión al usuario. Usted puede suministrar completos esquemas utilizando otras técnicas. La modularidad le permitirá aplicar el mismo estilo a la página con mucha menor cantidad de objetos, lo que evitará tener que enviar al cliente información redundante en la presentación.

Los diseñadores de páginas utilizan generalmente espacios en blanco para ayudar a que sus presentaciones se visualicen mejor. Estos espacios en páginas que requieren encripción representan un desperdicio de ancho de banda. Mientras que los espacios en blanco en texto claro resultan bien compridos, si se encuentran encriptados la compresión no es buena. De esta manera contribuyen a una congestión innecesaria en la red.

Realizamos un ensayo utilizando una herramienta de compresión html freeware ( http://www.freesoft.fsnet.co.uk/index.html ) que provee opciones de compresión para códigos html no deseados. Elegimos sólo remover los espacios en blanco para apreciar el impacto. Comprobamos que sólo con esa compresión el tamaño una página tipo se reduce entre 20 y el 30%. Reduciendo consecuentemente el tiempo de respuesta de la misma.





Optimización de la imagen

La velocidad de download es una consideración importante a la hora de decidir que imagen agregar al contenido de su página web.

Generalmente en un acceso discado, cuando utilizamos un modem de 56kbps, debería tomarle alrededor de 20 segundos bajar una imagen de 100kby. Esto está muy lejos de los 10 segundos estimados como tiempo máximo para mantener  interesado a un cliente. Eligiendo un formato de archivo más recomendables podría bajar el tiempo a 5 segundos.

La calidad de los gráficos se basan en la cantidad de colores de la imagen. Cuanto más colores en una imagen mayor será el tamaño del archivo. Se deberían evitar los archivos de formato BMP porque éstos no se pueden comprimir. Por este motivo se recomiendan los archivos de formato GIF o JPEG.

Desafortunadamente los tiempos de demora son acumulativos y no es posible disminuir los tiempos de respuesta mejorando sólo el ancho de banda de algún link. Aunque  varios esfuerzos se están haciendo actualmente para mejorar la performance de la web, la solución más directa es la simplicidad de los diseños web por medio de la utilización mínima de gráficos y efectos multimediales.  

El presente documento fue elaborado a partir del artículo ”Understanding and reducing Web delays” escrito por Mazen Zari, Hossein Saiedian y Mamad Naeem publicado en IEEE Computer Society December 2001.

Ing. Marcelo Dante Caiafa
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