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QUE ES UNA VLAN?
Definimos a la VLAN como un DOMINIO

DE BROADCAST, plasmado en la
realidad como una agrupación de
puertos que define redes
independientes respecto de la
conectividad lógica.

Su origen es la contención de las tramas de
layer 2 que de otra manera se
propagarían por todas las bocas de todos
los switches, debido a que es el
comportamiento que se solicita de un
“bridge multiport” que es en definitiva un
switch.

Como se definen dentro de la arquitectura
del switch?

Por agrupamiento de puertos, en forma
consecutiva o dispersa

Por direcciones físicas de layer 2 (MAC)

Que beneficios aportarían a la instalación?

Seguridad, por generación de áreas
aisladas de la red

Menores costos de gestión de la red

Mejor rendimiento, por contención de
broadcasts

Donde se pueden aplicar:?

– ISPs

– Universidades

– Organizaciones con funciones
estancas e independientes a nivel
de flujo de información

Que elementos definen una VLAN?

La VLAN como entidad, esta representada
por los siguientes elementos, algunos de
ellos opcionales, otros pueden variar
dependiendo de la ingeniería del switch y
el fabricante:

VLAN name

VLAN global_id

VLAN local_id

Port tagging method

Cada VLAN tiene una subnet IP diferente?

No necesariamente, porque eso depende
de los servicios que preste el switch, si
son de layer 2 o de layer 3

Típicamente, las VLANs son servicios
nativos de layer 2
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(802.1Q / Cisco ISL / 3com VLTFF-FF-FF... 00-C0-D8... IP CRC
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pertenece a la VLAN xx



PROTOCOLOS ASOCIADOS A LAS VLANs
802.1d (Spannig Tree)

Básicamente la VLAN es un bridge
multipuerto y como tal, esta afectado por
los loops que pueden producir tormentas
de broadcast. Por ello, el protocolo de
SPANNING TREE anula los enlaces
circulares, generando un árbol que busca
siempre la raíz mas económica para
llegar con un frame a destino.

802.1Q - Vlan Tagging

El protocolo de identificación de VLANs
surge por la necesidad de lograr la
conectividad lógica entre switches de
diferentes fabricantes y que las VLANs
que se deben propagar de un switch a
otro logren la operatividad

Originado en el desarrollo de 3COM,
denominado VLT

Beneficios que quiere lograr

Una arquitectura estandarizada

Interoperabilidad entre fabricantes

Gestión simplificada

Que operatoria permite?

Que un puerto se configure en forma
automática como perteneciente a
una determinada VLAN, mediante la
recepción del request de join
proveniente de la PC

Que un puerto pertenezca a mas de
una VLAN simultáneamente (Je...
Trunks o servidores)



INTER FRAME GAP (IFG)

Preamble (10101010…) 7 bytes
Start Frame Delimeter (10101011) 1 byte

802.1Q Vlan Tag
Header

IEEE 802.3 hdr Destination MAC address 6 bytes Destination MAC address 6 bytes

14 bytes Source MAC address 6 bytes Source MAC address 6 bytes

Lenght (Type si >= 0x0600) 2 bytes TPID (Tag Protocol Identifier) 2 bytes

802.2 LLC
3 o 4 bytes

DSAP (Destination Service Access Point) 1 byte TCI (Tag Control information)
12 bits = VLAN Identifier
4 bits = 802.1p priorization

2 bytes

SSAP (Source Service Access Point) 1 byte Lenght (Type si >= 0x0600) 2 bytes

Control 1 o 2 bytes

IP V4 Header Version 4 bits

20 bytes Header Lenght 4 bits

Type of Service 1 byte

Total lenght 2 bytes

Identification 2 bytes

Flag 3 bits

Fragment offset 29 bits

Time of Live 1 byte

Protocol 1 byte

Header Checksum 2 bytes

Source IP address 4 bytes

Destination IP address 4 bytes

IP options 1 byte

Padding 1 byte



Los puertos 1 y 2 Los puertos 1 y 2 
pertenecen tanto a lapertenecen tanto a la
VLAN 1 como a la VLAN 1 como a la 
VLAN 6VLAN 6



Definición de la VLAN en
la PC

Definición de la VLAN en
el switch



PROS/CONTRAS Y METODO
Ventajas que la VLAN puede dar

al administrador de la red

Compartir la infraestructura
de red física entre
múltiples grupos que no
deban tener interacción
o la tengan en forma
mínima

Contener el trafico de
broadcast para que no
degrade los recursos de
la red

Minimizar los riesgos, ya
que la conectividad
entre miembros de las
diferentes VLANs esta
bloqueada

Desventajas

Incrementa la carga
administrativa

Se dificulta el diseño cuando
existen muchos
recursos que deben ser
compartidos entre
diferentes VLANs

Dificulta la gestión completa
de la infraestr4uctura de
la red

Definir los puestos de trabajo por grupo, mediante el uso de una matriz (formulario) con la forma:
UNIDAD+PORT  -|-  PUESTO  -|-  NOMBRE DEL GRUPO  -|-  VLAN_id

Definir los recursos a ser compartidos por grupo, mediante el uso de una matriz (formulario) con la forma
UNIDAD+PORT  -|-  SERVICIO  -|-  VLAN_id

Se expanden los
grupos de VLANs a
mas de un switch

Es ambiente
multivendor?

Yes

No

No

Tienen todos
soporte de 802.1Q

Yes

No

Yes

Hay recursos
compartidos por 2

o mas grupos

Yes

No

Definir las VLANs asignando un TAG al puerto que atiende a un
servicio que es compartido por multiples VLANs

La mezcla de switches multimarca, sin soporte de 802.1Q es
posible, siempre que las definiciones no salgan de la orbita del

switch

Definir las VLANs asignando cada
port a su VLAN correspondiente

Se puede utilizar el metodo de identificacion de VLANs en los
puertos de los trunks, propios del fabricante (VLT, ISL,etc) o apelar

al protocolo 802.1Q, asignado en cada puerto del trunk

Analizar y utilizar el switch que no posee soporte de 802.1Q a los
grupos/VLANs que puedan quedar encerrados dentro de la caja y

sin recursos compartidos entre si.

Analizar y utilizar el switch que no posee soporte de 802.1Q a los
grupos/VLANs que puedan quedar encerrados dentro de la caja y

sin recursos compartidos entre si.

METODO DE IMPLEMENTACION DE VLANs



MAS INFORMACION?
Información on-line

www.3com.com

www.ietf.org

www.cisco.com

www.ieee.org

Información bibliografica
“Virtual Lans”

Held

Editorial John Willey & Son.

Www.aguilaryasociados.com.ar

(011) 4372-7492

Gracias por participar !


