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Objeto del trabajo práctico: 

Que el alumno sea capaz de:

· Configurar FTP y TFTP servers.

· Comprobar el comportamiento de un protocolo orientado a la conexión como tcp

· Comprobar el comportamiento de un protocolo NO orientado a la conexión como UDP

· Analizar el procedimiento del handshaking y sliding window de TCP

Preparación para el TP: 

a. Realizar el download del web site de 3com el  Integrated TFTP/FTP/Syslog Daemon for Windows 95/98/NT . Se suministra el link de referencia.                       http://support.3com.com/software/utilities_for_windows_32_bit.htm
b. Para levantar el FTP server deberá descomprimir e instalar en su pc el archivo citado en el punto anterior. Para ello deberá ejecutar levantar el server Inicio/Programs/3Cdeamon. Además deberá configurarlo, para ello acceda a la solapa FTP profile y defina el username y el password del usuario. Permita que el usuario pueda realizar login, download, upload y delete file.

c. En su máquina prepare el sniffer para realizar la captura de la transferencia de archivos. Para ello se recomienda instalar el ethereal desde elsiguiente site 

http://prdownloads.sourceforge.net/ethereal/ethereal-setup-0.9.7.exe
Antes de descompactarlo leer las recomendaciones para instalar además en el siguientes site http://www.ethereal.com/distribution/win32/ el winpcap

Transferencia de archivos mediante FTP

1er caso Transferencia FTP de archivos (decenas de Mbytes)

1. Desde otra máquina levante un FTP client. Para ello abra una ventana DOS, esto es Inicio/Programas/Interfaz de Comandos. Antes de iniciar la transferencia cheque que exista conectividad a nivel de red entre ambos host mediante un ping.

2. Para solicitar la atención del server ejecute el comando ftp, luego open y defina la IP de la pc sobre la que corre el FTP server. 

3. Ahora puede logearse y realizar un put que le permitirá “subir” al servidor un  archivo de decenas de Mbytes (suficientes para generar un volumen de tráfico interesante para analizar en las capturas).

4. Una vez finalizada la transferencia, libere el servicio ejecutando en el client el comando bye. 

A partir de las capturas obtenidas con el sniffer se solicita la indicación de comentarios para cada uno de los frames que están involucrados el la transferencia de archivos indicada, desde el momento en el que el cliente se loguea contra el server hasta que finaliza la conexión tcp.

Para la presentación del informe deberá completar los siguientes puntos:

1. Indicar el campo del paquete IP que es utilizado para especificar el tipo de protocolo contenido en el payload. Para ello complete la siguiente tabla detallando el header IP.

Header IP

	Campo
	
	
	
	
	
	
	Observaciones

	Version
	
	
	
	
	
	
	

	Type of service
	
	
	
	
	
	
	

	Length
	
	
	
	
	
	
	

	Identification
	
	
	
	
	
	
	

	Flags
	
	
	
	
	
	
	

	Fragment offset
	
	
	
	
	
	
	

	TTL
	
	
	
	
	
	
	

	Protocol
	
	
	
	
	
	
	

	Header cheksum
	
	
	
	
	
	
	

	Source address
	
	
	
	
	
	
	

	Destinat. address
	
	
	
	
	
	
	

	Options ...
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


2. Respecto al handshaking de TCP de los segmentos iniciales intercambiados indique las palabras de control, ISN del cliente y del servidor y direcciones de sockets involucradas. Para ello utilice la siguiente tabla completando los campos indicados del header TCP. 

Header TCP

	Campo
	
	
	
	
	
	
	Observaciones

	Source PORT
	
	
	
	
	
	
	

	Destination PORT
	
	
	
	
	
	
	

	Sequence number
	
	
	
	
	
	
	

	ACK number
	
	
	
	
	
	
	

	Data offset
	
	
	
	
	
	
	

	Flags
	
	
	
	
	
	
	

	Window
	
	
	
	
	
	
	

	Checksum
	
	
	
	
	
	
	

	Options ...
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


3. Detallar si el username y la password viajan encriptados o no cuando el usuario se logea al FTP server y la cantidad de segmentos TCP se ocuparon para transmitir c/u de los datos. Indique la longitud del payload que contiene los datos en cada caso.

4. Además deberá especificar los tamaños de ventana de cada host y si fueron modificándose o no a lo largo de la comunicación.

5. Durante el proceso de la transferencia de datos, se solicita que describa brevemente como se corresponden los SN (séquense number) de los segmento tcp transmitidos con respecto a los números de ACK recibidos. Esto analizado tanto desde el lado del cliente como el del servidor.

6. Especificar los campos del header TCP que dan finalización a la comunicación.

Header TCP

	Campo
	
	
	
	
	
	
	Observaciones

	Source PORT
	
	
	
	
	
	
	

	Destination PORT
	
	
	
	
	
	
	

	Sequence number
	
	
	
	
	
	
	

	ACK number
	
	
	
	
	
	
	

	Data offset
	
	
	
	
	
	
	

	Flags
	
	
	
	
	
	
	

	Window
	
	
	
	
	
	
	

	Checksum
	
	
	
	
	
	
	

	Options ...
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


2do caso: Transferencia FTP de archivos (algunos kbytes)

Repita los pasos 4, 5, 6 y 7 pero en este caso para un archivo de algunos kbytes.

3er caso: Transferencia de archivos mediante FTP con pérdida de paquetes

En este caso vamos a desconectar el cable de red simulando un micro corte de manera de generar pérdida de paquetes para evaluar como evoluciona la ventana TCP en estos casos.

A los efectos de análisis vamos a repetir el punto 4 del tópico anteriorcon el archivo de mayor tamaño.

Describir la recuperación de los mensajes perdidos en el corte mediante la transcripción de los headers TCP cuyo formato se propone a continuación:

Header TCP

	Campo
	
	
	
	
	
	
	Observaciones

	Source PORT
	
	
	
	
	
	
	

	Destination PORT
	
	
	
	
	
	
	

	Sequence number
	
	
	
	
	
	
	

	ACK number
	
	
	
	
	
	
	

	Data offset
	
	
	
	
	
	
	

	Flags
	
	
	
	
	
	
	

	Window
	
	
	
	
	
	
	

	Checksum
	
	
	
	
	
	
	

	Options ...
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Indicar los segmentos TCP que considere necesarios agregando los comentarios requeridos en el campo que corresponda.

Transferencia de archivos mediante TFTP

1er caso Transferencia TFTP de archivos (decenas de Mbytes)

1. Realizaremos ahora una transferencia de archivos trivial. Para ello, desde la máquina que utiliza como server configure un username y password y levante el servicio de TFTP.

2. Ahora en la otra máquina, en la cual ya tiene el sniffer capturando, proceda a lógrese con el TFTP server.

3. Solicite el servicio tftp. Para ello abra una ventana DOS, esto es Inicio/Programas/Interfaz de Comandos. Ejecute una transferencia de upload “subiendo” al server un archivo de decenas de Mbytes ejecutando un put.

A partir de las capturas obtenidas con el sniffer se solicita la indicación de comentarios para cada uno de los frames que están involucrados el la transferencia de archivos indicada, desde el momento en el que el cliente se loguea contra el server hasta que finaliza la conexión udp.

Para la presentación del informe deberá completar los siguientes puntos:

1. Indicar el campo del paquete IP que es utilizado para especificar el tipo de protocolo contenido en el payload. Para ello complete la siguiente tabla detallando el header IP.

Header IP

	Campo
	
	
	
	
	
	
	Observaciones

	Version
	
	
	
	
	
	
	

	Type of service
	
	
	
	
	
	
	

	Length
	
	
	
	
	
	
	

	Identification
	
	
	
	
	
	
	

	Flags
	
	
	
	
	
	
	

	Fragment offset
	
	
	
	
	
	
	

	TTL
	
	
	
	
	
	
	

	Protocol
	
	
	
	
	
	
	

	Header cheksum
	
	
	
	
	
	
	

	Source address
	
	
	
	
	
	
	

	Destinat. address
	
	
	
	
	
	
	

	Options ...
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


2. Indique los puertos ocupados durante el TFTP que se explicitan en el header UDP para lo cual se propone que complete la siguiente tabla detallando en el campo de comentarios lo indicado. 

Header UDP

	Campo
	
	
	
	
	
	
	Observaciones

	Source PORT
	
	
	
	
	
	
	

	Destination PORT
	
	
	
	
	
	
	

	length
	
	
	
	
	
	
	

	checksum
	
	
	
	
	
	
	


2do caso: Transferencia TFTP de archivos (algunos kbytes)

Reduciendo el tamaño del archivo a transferir obtenga conclusiones a cerca de la eficiencia en la utilización del medio.

3er caso: Transferencia de archivos mediante TFTP con pérdida de paquetes

Provocando una pérdida de paquetes, mediante la desconexión del cable UTP de red en un micro corte, indique como se comporta UDP frente a la pérdida de paquetes. A partir de un análisis de las capturas se solicita que complete en el campo de comentarios lo que corresponda.

Aplicación TELNET

A los efectos de ensayar una tercera aplicación se propone ejecutar un telnet a un router que escuche el port 23. La idea es que se configure en el router un usuario y password que se desconozca. El objetivo es que trate de leer estos datos simplemente a partir de las capturas.

Para ello se propone transcribir los segmentos que necesite sniffear para “levantar” la password utilizada para logearse.  

Cuestionario

1. A partir del tiempo de duración de la transferencia del archivo estime una tasa promedio para la operación FTP en los casos 1 y 2 propuestos en el TP.

2. A partir del tiempo de duración de la transferencia del archivo estime una tasa promedio para la operación TFTP en los casos 1 y 2 propuestos en el TP.

3. En función de los resultados anteriores justifique la utilización de un protocolo de transporte orientado a la conexión y uno no orientado.

4. Describir brevemente el fenómeno de sincronización global de la ventana de TCP

5. Eplique la diferencia entre el puerto 20 y  21 de FTP.

6. Enumere al menos 2 formas de proteger los datos utilizados en el proceso de autenticación para logearse al dispositivo que está telneteando. 

