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الأستاذ/ محمد عبد الحافظ


دعم نظام ويندوز
الجزء الأول: التحضير للتحميل :
تحديد نظام التشغيل والفرق بين النظم المختلفة وطريقة التحميل والترقيات المختلفة وتحديد متطلبات النظام
· أنواع النظم ومتطلباتها من حيث عدد المعالجات والذاكرة والقرص الصلب  وشاشة العرض
	نوع النظام
	صفته

	Windows 2000 Professional
	وجد ليكون بديلاً ل Windows 98

	Windows 2000 Server
	وجد ليكون خادماً في شبكة صغيرة

	Windows 2000 Advanced Server
	وجد ليكون خادم في شبكة كبيرة ممتدة

	Windows 2000 Datacenter Server
	وجد ليكون خادم في شبكات كبيرة ذاب بيانات ضخمة


· عدد المعالجات وحجم الذاكرة ومساحة القرص الصلب المطلوبة لكل نظام من ويندوز:
	القرص الصلب
	حجم الذاكرة
	عدد المعالجات
	System

	2 GB على الأقل و 1GB  مساحة حرة
	من 64 ميجا إلى 4 جيجا
	2 معالج
	Windows 2000 Professional

	أكثر من 2 GB
	من 128 ميجا إلى 4 جيجا
	4 معالجات
	Windows 2000 Server

	أكثر من 2 GB
	من 128 ميجا إلى 8 جيجا
	8 معالجات
	Windows 2000 Advanced Server

	أكثر من 2 GB
	من 256 ميجا إلى 64 جيجا
	32 معالج
	Windows 2000 Data Center


· المواصفات العامة الضرورية المطلوبة لتحميل نظام ويندوز 
قد تختلف هذه المواصفات بحسب نوع النظام فلأنظمة المستخدمة في الشبكات الكبيرة تحتاج إلى متطلبات أكبر
	المعالج
	لا يقل عن بنتيوم بسرعة 133 ميجاحك هرتز 

	الذاكرة
	لا يقل عن 64 ميجابايت لإصدار المحترفين و 128 ميجابايت لإصدار الملقمات

	القرص الصلب
	لا يقل مساحته عن 2 جيجابايت وأن لا تقل المساحة الفارغة عن 1 جيجابايت

	محولات العرض
	نظام VGA   مع شاشة تدعم درجة عالية للصورة

	الإضافات 
	لوح المفاتيح وفأرة

	مشغلات الاسطوانات
	ضروري للتثبيت عن طريق الأقراص المضغوطة CD-ROM

	مكونات الشبكة
	كرت شبكة أو أكثر والكابلات اللازمة في حال تثبيت ويندوز عن طريق الشبكة


· تحديد ال Partition، نظام الملفات (NTFS، Fat أو Fat32) 
يوضح الجدول التالي الفرق بين  FAT و NTFS :
	NTFS
	FAT / FAT32

	· السرية على مستوى المجلد أو الملف

· يضغط الملفات

· تخصيص مساحة مجزئة معينة لكل مستخدم

· تشفير الملفات
	· يسمح بتعدد أنظمة التشغيل

· لا توجد سرية على مستوى المجلد أو الملف


· نوع الترخيص وهناك نوعان من الترخيص :
لكل ملقم Per Server : وفيه يمنح الترخيص لكل ملقم على حسب عدد المستخدمين الذين ينشئون اتصال معه
حبث يعطي هذا الترخيص الصلاحية للمستخدم بالدخول على خادم معين وتسمح باتصال واحد لذلك الخادم.

لكل مقعد Per Seat: وفيه يمنح الترخيص للمستخدم للدخول على أي عدد من الملقمات بنفس الترخيص
حيث يعطي هذا الترخيص الصلاحية لمستخدم بعينه للدخول على خادم أو أكثر.

ملاحظة: في حال عدم معرفة نوع الترخيص المناسب فينصح باختيار "الترخيص لكل ملقم" بحيث يتم تغييره إلى "الترخيص لكل مقعد" 
ولكن لا يمكن إجراء تحويل عكسي للترخيص "أي التحويل من الترخيص لكل مقعد إلى الترخيص لكل ملقم" 
· نوع الارتباط بالشبكة ( Workgroup أو Domain ): 
· يعرّف ال Domain بأنه مجموعة من أجهزة الحاسب المرتبطة مع بعضها شبكياً، تتشارك في قاعدة بيانات عامة وسياسة أمنية واحدة
· يعرّف ال Workgroup بأنه مجموعة من أجهزة الحاسب المرتبطة مع بعضها شبكياً، ولاتتشارك في قاعدة بيانات عامة.

أثناء تثبيت ويندوز 2000 فإنه يطلب من المستخدم تحديد ما إذا كان سينضم إلى مجموعة عمل أو مجال و في حالة اختيار المجال لا بد من التأكد من أنه يوجد لك حساب في المجلد الفعال Active Directory على المتحكم في المجال Domain Controller وذلك لكي تتمكن من الانضمام إلى المجال
الجزء الثاني   : إعداد بيئة ويندوز 2000
إعداد وإدارة الأجهزة
· إضافة المكونات الصلبة Hardware : وتشمل أي جهاز يتصل بالكمبيوتر ويتم التحكم به بواسطة معالج بيانات الكمبيوتر CPU وتشمل المكونات الصلبة التي وصلت بالكمبيوتر أثناء تصنيعه والمعدات الإضافية التي تضاف إليه فيما بعد 
ولتثبيت المكونات الصلبة Hardware قم بالخطوات التالية: 
1. وصل الجهاز إلى الكمبيوتر
2. تحميل المشغلات المناسبة لهذا الجهاز 
3. تعديل خواص وإعدادات الجهاز إذا لزم ذلك
عند تركيب هذه المكونات فإن ويندوز يعمل على التعرف على تلك الأجهزة تلقائياً بأحد الطرق التالية:
1. في حال تركيب كرت داخل الكمبيوتر فسوف يعمد النظام على التعرف عليه تلقائياً وقد يطلب إدخال مسوق التشغيل Driver
2. وعند توصيل الجهاز عبر منفذSCSI  فبعد إدخال مسوق التشغيل فإنه سيحتاج إلى إعادة تشغيل النظام
3. أما في حال توصيله عبر منفذ USB فعلى الأغلب سيتم التعرف عليه بشكل تلقائي وقد يطلب مسوق للتشغيل
· تحديث مسوقات التشغيل Drivers
· إدارة ال Driver Signing ويستخدم للتأكد من أن الملف قد تم اختباره وهو يعمل بصورة جيدة وليست له أي تأثيرات على ملفات أخرى
استخدام التشكيل الجانبي للأجهزة Using Hardware Profiles 
للتشكيل الجانبي فائدتان أساسيتان هما :

· تعريف الأجهزة والخدمات في لحظة تشغيل الجهاز
· القدرة على ربط الجهاز مع بيانات مختلفة لكل منها إعدادات خاصة مثال على استخدام التشكيل الجانبي :
يستخدم التشكيل الجانبي بشكل خاص في الكمبيوتر المحمول، فهو يستخدم في أماكن مختلفة مما يتطلب وجود إعدادات مختلفة ولتعريف الأجهزة الإضافية الثابتة والتي قد تتغير من موقع لآخر
ويتم إنشاء التشكيل الجانبي من خلال تشغيل برنامج System في لوحة التحكم Control Panel والنقر على Tab الخاصة بال Hardware
إعداد خيارات الشاشة : 
ويتم ذلك باستخدام الخيار Display في لوحة التحكم ثم تختار علامة التبويب setting من نافذة display properties حيث يمكن ضبط عمق الألوان ودرجة الوضوح وكذلك الإعدادات المتقدمة للعرض عن طريق الضغط على   .Advanced
ويمكن إعداد أكثر من شاشة لزيادة الفعالية
ضبط إعدادات النظام: 
يمكن أن يتغير أداء النظام تبعاً للتغيرات في استخدام المصادر المختلفة لذا يجب تعديل إعدادات النظام وذلك لتحسين الأداء.
عند القيام بأي تعديل على إعدادات النظام فإن تلك التغييرات تطبق على كل مستخدم يستخدم هذا الجهاز عند دخوله بحسابه الخاص.
· تعديل متغيرات البيئة
· تعديل خيارات بدء التشغيل والاستعادة
· ضبط بيئة سطح المكتب
· ضبط الخيارات الإقليمية
· تستخدم الخيارات الإقليمية regional options الموجودة في لوحة التحكم لتغيير الطريقة التي يعرض بها ويندوز 2000 التواريخ والأزمنة والعملات والأرقام الكبيرة والعشرية
· ضبط خيارات المعاقين 
يمكن ضبط ويندوز 2000 لتكون سهلة على المستخدمين الذين لديهم ضعف في الرؤية والسمع والحركة بدون الحاجة إلى أجهزة أو برامج إضافية
· ضبط خيارات الإنترنت من خلال استخدام internet options الموجودة في لوحة التحكم أو في عمود الأدوات Tools  في برنامج Internet Explorer : وفيها يمكن التحكم بالخيارات التالية :
· تغيير الصفحة الرئيسية
· حفظ ملفات إنترنت مؤقتة
· ضبط إعدادات ملقم البروكسي
الجزء الثالث   : ربط ويندوز 2000 مع الشبكة

أدوات الربط: 
بروتوكولات  Protocols
البروتوكول: عبارة عن حزمة من الأوامر والخصائص التي تحكم إرسال البيانات عبر الشبكة.
ومن أمثلتها : TCP/IP، NetBEUI، NWLink IPX/SPX وغيرها
خدمات الشبكة Network Services 
· تسمح للكمبيوترات التي تستخدم نفس البروتوكول أن تتصل   بالمجلدات المشاركة   Shared Folders والمصادر الأخرى في الشبكة
· تقوم ويندوز بتثبيت خدمة عميل شبكات مايكروسوفت بشكل تلقائي Client for Microsoft networks
كروت الشبكة Network Adapters
هي أحد المكونات الصلبة التي تسمح للكمبيوتر بالاتصال بكابل الشبكة أو أي وسط ناقل أخر مما يسمح بالدخول إلى الشبكة
الروابط  Bindings:هي  طريقة لربط مكونات الشبكة للتمكن من الاتصال فيما بينها
الربط مع شبكة مايكروسوفت

تحميل TCP/IP للربط مع شبكة مايكروسوفت : ويتم هذا بشكل تلقائي في ويندوز 2000 
لإعداد TCP/IP للحصول على العنوان آلياً: ويتم هذا بطريقتين : 
1) من خلال ملقم  DHCP والذي بتزويد إعدادات بروتوكول TCP/IP للكمبيوتر العميل 
a. حيث يطلب الكمبيوتر IP Address  من ملقم DHCP
b. وعليه يزود ملقم DHCP الكمبيوتر بعنوان IP address
2) أو من خلال عنونة خاصة تلقائية Automatic private IP addressing
ملاحظة : هذه الميزة خاصة بمايكروسوفت فحين لا يتمكن المستخدم من الحصول على IP من ملقم DHCP فإنه يعمل على تخصيص رقم IP من تلقاء نفسه حيث يختار رقمIP  من معرف الشبكة : 169.254.0.0،  وقناع الشبكة (Subnet Mask) :  255.255.0.0
ولكن هذا الرقم لا يمكن المستخدم من الاتصال بجميع الأجهزة الموجودة بالشبكة.
تستمر محاولات الكمبيوتر المستخدم للاتصال بملقم DHCP  وبمجرد عـثوره عليه فإنه يتوقف عن استعمال طريقة العنونة التلقائية ويحصل على ال  IP من ملقم DHCP
لإعداد TCP/IP يدوي ليستعمل رقم IP   ثابت: 
· يقوم ملقم DHCP بتخصيص أرقام IP ثابتة لبعض الملقمات الخاصة ومن هذه الملقمات: 
· الملقم الذي يقدم خدمة DHCP
· الملقم المستخدم بتلقي وإرسال البريد الإلكتروني
· الملقم الخاص استضافة مواقع الويب
· ولإعداد الكمبيوتر للحصول على ال IP يدوياً اتبع الآتي : 
· اضغط على الزر الأيمن عند وقوفك على my network places ثم اضغطproperties 
· في نافذة network and dial-up connections اضغط على الزر الأيمن للإيقونة الممثلة لشبكتك المحلية المراد ضبط إعداداتها 
· اضغط على internet protocol (TCP/IP) 
· اضغط على properties
· اضغط use the following IP address  ثم اكتب أرقام ال IP address و subnet mask  و default gateway ثم اضغط ok.
يعطي مقدم خدمة الـ  DHCP المعلومات التالية لكل حاسب:

· عنوان IP لكل كرت شبكة في الحاسب
· رقم قناع الشبكة Subnet Mask
· رقم الموجه الإفتراضيDefault Gateway Router  والذي يوصل الشبكات المختلفة ببعضها البعض
· معلومات إضافية أختيارية مثل إسم المجال Domain
التحقق واختبار إعدادات TCP/IP :
بعد ضبط إعداد TCP/IP  استعمل أوامرIpconfig  و ping للتحقق من الإعدادات وللتأكد من الاتصال باستخدام بروتوكول TCP/IP 
ويستعمل كل من IPconfig   و Ping  في ما يلي :

· Ipconfig : يستخدم لعرض إعدادات TCP/IP  على الكمبيوتر المراد اختباره
· Ping : يستخدم كأداة تشخيصية لاختبار إعدادات TCP/IP على الكمبيوتر المحلي وقدرته على الاتصال بالكمبيوترات الأخرى داخل وخارج الشبكة 
وللتأكد من الإعدادات واختبار ال TCP/IP قم بالخطوات التالية :
· عند علامة المحث Command prompt اكتب IPconfig حيث تظهر إعداد TCP/IP حيث سيظهر IP address و  subnet mask و  default gateway
· اكتب ping 127.0.0.1 للتأكد من أن TCP/IP قد ثبت بنجاح على الكمبيوتر المحلي
· استخدم أمر ping مع رقم IP للكمبيوتر المحلي الذي تختبره للتأكد من أنه قد ضبطه بشكل صحيح
· استخدم أمر ping مع رقمIP  الخاص بال default gateway للتحقق من انه يمكنك الاتصال بأي كمبيوتر داخل شبكتك
· استخدم الأمر ping مع رقمIP لأي كمبيوتر من شبكة أخرى للتحقق من أنك تستطيع الاتصال بأجهزة الكمبيوتر الأخرى الموجودة على تلك الشبكة
الربط بمصادر شبكة ويندوز 2000

للتحقق من الاتصال بشبكة مايكروسوفت قم بالخطوات التالية:
· استخدم متصفح internet explorer
· استخدم الأمر run أكتب المسار إلى المصدر الذي تريد الوصول إليه
· استخدم map network drive
· استخدم my network places
· ابحث باستخدام search واختار المجموعة category التي تريد البحث خلالها
الجزء الرابع: إنشاء وإدارة حساب المستخدم 
أنواع حسابات المستخدمين: 
· حساب مستخدم محلي
· يمكن المستخدم من الدخول والوصول للمصادر محلياً

· يوجد في SAM

· حساب مستخدم المجال
· يمكن المستخدم من الدخول للمجال Domain والوصول لمصادر الشبكة
· يوجد في المجلد الفعال Active Directory

· حساب المستخدم المبني
· يمكن المستخدم من تنفيذ المهام الإدارية( Administrative Tasks )  أو الوصول المؤقت لمصادر الشبكة
· يوجد في SAM ( Local built in user accounts )
· يوجد في المجلد الفعال Active Directory ( Domain built in user accounts )
خصائص التسمية
· اسم المستخدم لابد أن يكون فريداً
· يمكن أن يحتوي على 20 حرف ورقم
· يمكن الخلط بين الأحرف والأرقام
· يجب أن يوفر تسمية مناسبة للموظفين بأسماء متطابقة وللموظفين المؤقتين
إرشادات كلمة المرور
· إسناد كلمة مرور لحساب ال Administrator 
· تحديد من له الصلاحيات لتغيير كلمة المرور
· كيفية استخدام كلمة المرور
· تفادي الكلمات المألوفة مثل اسم العائلة 
· استخدم كلمات سر طويلة 
· استخدم خليط من الأحرف كبيرة والأحرف الصغيرة والعلامات الخاصة
خيارات الحسابات بالنسبة لمستخدم المجال
· حدد ساعات دخول المستخدم
· حدد الأجهزة التي يمكن أن يدخل منها
يحق لمستخدي المجال Domain كإعداد افتراضي أن يدخلوا إلى أي جهاز في الشبكة ولكن لزيادة الأمان فإنه يمكن أن يتم تخصيص أجهزة معينة للدخول بها إلى المجال 
· حدد متى ينتهي الحساب: بوضع تاريخ لانتهائه وذلك لمنعه من الدخول عندما لا يحتاجه.
· إعداد التشكيل الجانبي للمستخدم
· إعداد المجلد الأم
إنشاء حساب المستخدم المحلي

استعمل إدارة الكمبيوترComputer Management لإنشاء حساب محلي. يمكن إنشاء الحساب المحلي على الأجهزة التي تشغل ويندوز 2000 للمحترفين أو ويندوز 2000 للملقمات. لا يمكن إنشاء الحساب المحلي إذا كان الجهاز عضواً في المجال Domain
يتم تخزين الحسابات المحلية في SAM  وهي قاعدة البيانات المحلية للحسابات على الكمبيوتر المحلي
إنشاء وإعداد حساب مستخدم المجال Domain User Account 
تحميل أدوات الإدارة لويندوز 2000Windows 2000 Administration Tools 
· تستعمل لإدارة حسابات المستخدمين وهي مثبتة كإعداد افتراضي على المتحكم في المجالDomain Controller
· ينصح بعدم الدخول بصلاحيات إدارية واستعمال الأمر Runas من داخل حساب عادي 
إنشاء حساب مستخدم الشبكة ( المجال) Domain User Account
لإنشاء حساب مستخدم المجال اتبع الآتي :
افتح Active Directory users and computers  من قائمة أدوات الإدارة Administrative Tools
ثم مدد المجال الذي تريد أن تضع الحساب به ثم اضغط على New ثمUser  وأدخل بيانات المستخدم كما يلي: 
	الاسم الأول
	First Name

	أول حرف في الاسم الوسط للمستخدم
	Initials

	الاسم الأخير
	Last Name

	الاسم الكامل للمستخدم بدون تكرار في المجلد
	Full Name

	اسم دخول غير متكرر في المجال للمستخدم
	User login name

	اسم دخول غير متكرر في المجال للإصدارات السابقة
	User logon name ( pre-windows 2000)


ثم اضغط Next  لتظهر متطلبات إعداد كلمة المرور
إعداد متطلبات كلمة المرور
	كلمة المرور
	Password

	إعادة كتابة كلمة المرور
	Confirm Password

	على المستخدم أن يغير كلمة المرور عند دخوله لأول مرة
	User must change password at next logon

	لا يحق للمستخدم أن يغير كلمة المرور
	User cannot change password

	كلمة المرور لا تنتهي أبداً
	Password never expires

	الحساب غير فعال أو غير مستخدم
	Account Disabled


إدارة بيانات المستخدم، بإنشاء ال المجلد الأم Home Folder
المجلد الأم : 
هو مجلد خاص للمستخدم لتخزين الملفات ويستخدم كمجلد افتراضي لصندوقي الحوار File Open  و Save As
· يمكن أن يخزن على الحاسب المحلي للمستخدم أو على الخادم Server
· عند التخزين على الخادم Server
· فإن الملفات ستكون مخزنة مركزياً مما يسهل النسخ الاحتياطي
· ولكن قد يؤدي إلى زيادة حركة المرور في الشبكة 
· أما في حال التخزين على الحاسب المحلي 
· فسيتم النسخ الاحتياطي عند كل مستخدم على حده
· وقد يؤدي إلى تقليل حركة المرور في الشبكة
إعداد خصائص حساب مستخدم المجال Domain User Account
خصائص الإعدادات الشخصية للمستخدم : ويستفاد منها في ما يلي:
· إضافة المعلومات الشخصية للمستخدم مثل العلومات المخزنة في المجلد النشط Active Directory
· البحث عن مستخدم من خلال المعلومات الشخصية المخزنة في المجلد النشط Active Directory
· تحديد ساعات الدخول: ويمكن من خلالها عمل التالي :
· التحكم بموعد دخول المستخدم
· تحديد الساعات التي يمكن للمستخدمين فيها استعراض الشبكة والأوقات التي قد يحاول أحد الأشخاص اقتحام الشبكة فيها
ملاحظة: لا يتم فصل المستخدم المتصل حتى عند انتهاء ساعات الدخول ولكنه لن يتمكن من الدخول إلى الشبكة مرة أخرى.
· تخصيص خيارات الدخول مركزياً، مما يوفر القدرة على : 
· التحكم في تحديد أجهزة الحاسب التي يمكن للمستخدم الدخول من خلالها للمجال Domain
· منع المستخدمين من الدخول إلى البيانات المحلية لمستخدمين آخرين
· تخصيص حاسبات معينة للدخول إلى الشبكة وجعلها تحت المراقبة
نسخ حسابات الشبكة

· ويستفاد منها في تبسيط عملية إنشاء حساب جديد، وذلك بنسخه من حساب موجود مسبقاً ونقل خصائص ذلك الحساب إلى الحساب الجديد مما يزيل الحاجة إلى ضبط جميع الخصائص للحساب الجديد. 
· عند النسخ فإنه يتم نسخ المواصفات الحساب ما عدا: 
· اسم المستخدم والاسم الكامل للمستخدم
· كلمة المرور و التأكيد على كلمة المرور
· خاصية تعطيل الحساب
· الصلاحيات والحقوق
إنشاء قالب لحساب المستخدم

· هي حساب مستخدم قياسي يمكنك إنشائه ويحتوي على الخصائص العامة للمستخدمين التي تريد تطبيقها على المستخدمين 
· ولإنشاء قالب قم بالخطوات التالية : 
· إنشاء حساب مستخدم جديد للمجال أو انسخ حساب مستخدم موجود بالفعل 
· خصص اسم للحساب غير مكرر في الشبكة
تأكد من تعطيل الحساب وذلك باختيار Account is Disabled 
· وفي حالة بداية اسم الحساب بالعلامة (_  ) فإنها
توضع على قمة القائمة الخاصة بالحسابات
· ولإنشاء حساب جديد من القالب :
· انسخ القالب وخصص له اسم مستخدم وكلمة مرور وغير خصائصه إن تطلب ذلك 
· ثم فعل الحساب بإزالة العلامة الموضوعة على اختيار Account is Disabled
تخصيص إعدادات المستخدم مع ال User Profiles
التشكيل الجانبي للمستخدم ( User Profile ) : 

· هو مجلد ينشأ تلقائياً ويقوم بحفظ مواصفات سطح المكتب وكذلك اتصالات الشبكة والطابعة.
· عندما يدخل المستخدم للمرة الأولى، يتم خلق إعدادات إفتراضية لذلك المستخدم
· يمكن استخدام التشكيل الجانبي للمستخدم لقيد ما ذا يمكن للمستخدمين مشاهدته في أجهزتهم وما هو المتاح للإستخدام لهم عند الدخول
· جميع التشكيلات الجانبية للمستخدمين تخزن في المجلد
أنواع ال User Profiles  
التشكيل الجانبي الافتراضي Default User Profile: يستخدم كأساس لكل تشكيل جانبي
التشكيل الجانبي المحلي Local User Profile: 
· ينشئ في أول مرة لدخول المستخدم للكمبيوتر
· يخزن في الجهاز المحلي
التشكيل الجانبي المتجول  Roaming User Profile: 
· ينشىء بواسطة ال Administrator 
· يحفظ في الملقم Server
· يطبق على المستخدم مهما كان الكمبيوتر الذي يدخل منه
· أي تعديل يقوم به المستخدم يحفظ على الملقم
التشكيل الجانبي المتجول الدائم Mandatory Roaming Profile 
· ينشىء بواسطة ال Administrator 
· يحفظ في الملقم Server
· يطبق على المستخدم مهما كان الكمبيوتر الذي يدخل منه
· لا يمكن للمستخدم أن يغيره
ملاحظة: يمكن استخدام المتغير %username% بدلاً من كتابة اسم المستخدم حيث تستبدل ويندوز 2000 هذا المتغير

باسم المستخدم المخصص له التشكيل الجانبي
إنشاء التشكيل الجانبي المتجول والتشكيل الجانبي المتجول الدائم
· إنشاء مجلد وشاركه وضع مساره في حساب المستخدم 
· أدخل بحساب المستخدم وقم بتغيير سطح المكتب وجميع الإعدادات التي تريد تخصيصها له ثم اخرج 
· أدخل بحساب مدير المجال Domain Administrator وغير اسم الملف ntuser.dat إلى ntuser.man مما يجعل التشكيل الجانبي للقراءة فقط إي لا يمكن تعديله
· لكي تتمكن من رؤية الملف ntuser.dat المخفي من نافذة windows explorer 
· اضغط  Tools ثم اضغط folder options 
· وفي علامة تبويب view وتحت advanced settings اختر show hidden files and folders 
· ثم أزل العلامة على hide file extensions for known file types ثم اضغط OK.
· ستجد هذا الملف موجودا داخل التشكيل الجانبي الخاص للمستخدم
الجزء الخامس: إدارة الوصول للمصادر باستخدام المـجموعات
كيف تعمل المجموعات في ويندوز 2000
تجمع عدد من حسابات المستخدمين وتستخدم لتبسيط إدارة دخول المستخدم والكمبيوتر إلى المصادر المشاركة ومن خصائصها:
· تحديد صلاحيات الدخول لعدد من المستخدمين مرة واحدة 
· بمجرد إضافة أعضاء جدد إليها فإن هؤلاء الأعضاء يحصلون على نفس الصلاحيات التي للمجموعة
· يمكن إضافة كمبيوترات ومجموعات داخل مجموعات
· يمكن لحساب المستخدم أن يكون عضوا في أكثر من مجموعة
المجموعات في ال Domains   و  Workgroups
المجموعات في مجموعة العمل Workgroup :
· تنشأ على أي كمبيوتر غير المتحكم بالمجال
· تحفظ في SAM وهي قاعدة البيانات المحلية للكمبيوتر
· تستخدم لمنح الصلاحيات والحقوق على مصادر ومهام الكمبيوتر الذي أنشئت عليه ( السيطرة على مصادر الكمبيوتر المحلية )
المجموعات في المجال Domain :
· تنشأ فقط على المتحكم في المجال 
· تحفظ في المجلد الفعال Active Directory 
· تستخدم لمنح الصلاحيات والحقوق على المصادر والمهام على أي كمبيوتر في المجال ( السيطرة على مصادر الشبكة )
المجموعات المحلية:
· إرشادات استخدام المجموعات المحلية Local Groups: ( انظر الصفحة 50 الشريحة الأولى )
· تستخدم في جهاز غير مرتبط بالشبكة
· تستخدم للسيطرة على المصادر في الجهاز المحلي
· القوانين المتبعة في المجموعات المحلية
· تحتوي فقط على مستخدمين من الجهاز المحلي
· لا تكون عضو في مجموعات أخرى
المجموعات المحلية المبنية في النظام Built-in Local Groups : 
· مجموعات محلية مبنية: تعطي لأعضائها الحقوق في تنفيذ مهام النظام: مثل النسخ الاحتياطي واستعادة البيانات وتغيير ساعة النظام وإدارة مصادر النظام
· مجموعات خاصة: Special Identities وتقوم بشكل تلقائي بـ
· تنظيم المستخدمين لاستخدام النظام 
· ينظم لها الأعضاء ولا يمكن تعدليهم ( مثال مدير الحسابات Database Administrator )
· لا يمكن لمدير الشبكة تعديل عضوية تلك المجموعات حيث أن الأعضاء يحصلون على العضوية بأنشطة داخل النظام مثل الدخول إلى النظام أو الدخول على مصادر النظام
الإستراتيجية في استخدام المجموعات المحلية في مجموعات العمل 
· ينصح باستخدام طريقة ALP وهي كما يلي :
ضع حسابات المستخدمين accounts (A)   في مجموعة محلية Local Group (L) على الكمبيوتر الذي يحتوي على المصادر التي تريد أن يستخدمها المستخدمين امنح الصلاحيات permissions (P) للمجموعة المحلية على مصادر الكمبيوتر 
· إنشاء المجموعات المحلية: في Computer management 
مدد local user and groups ثم اضغط بالزر الأيمن على groups واضغط new group وفي مربع حوار new group سيظهر التالي: 
· اسم المجموعة Group Name
· الوصف Description  
· قائمة بأعضاء المجموعة Members 
· ثم اضغط Create لإنشاء المجموعة
تطبيق مجموعات في المجال Domain
تقسيم المجموعات 
تقسيم بحسب النوع:

· المجموعات الأمنية Security groups وهي تستخدم كما يلي
· لإعطاء صلاحيات الدخول على مصادر المجال
· كقائمة توزيع التطبيقات مثل البريد الإلكتروني ( كأن ترسل بريد إلكتروني إلى عدة مستخدمين داخل مجموعة أمنية معينة )
· مجموعات التوزيعية Distribution groups
· قائمة بالأعضاء للوظائف غير الأمنية ( كأن ترسل بريد إلكتروني إلى جميع أعضاء المجموعة)
· لا تستخدم لمنح الصلاحيات 
تقسيم بحسب المدى :  
ويحدد أين يمكن أن تستخدم المجموعة في المجالات ويؤثر مدى المجموعة على عضويتها وعلى القدرة على إضافة المجموعة إلى أخرى بحيث تصبح عضواً فيها Group Nesting وأنواع المدى هي :
· المجموعة العالمية Global group:
تستخدم لتنظيم المستخدمين الذين لهم نفس متطلبات الشبكة
· مجموعات المجال المحلية Domain local groups: 
يستخدم لإسناد صلاحيات لمصادر الـ Domain 
· المجموعات الكونية Universal groups
يستخدم لإسناد صلاحيات لمصادر في عدة Domains : المجموعات المبنية والمعرفة في المجال
المجموعات المحلية المبنية في المجال تعطي المستخدمين حقوق وصلاحيات في تنفيذ مهام على 
· المتحكم بالمجال Domain Controller  
· المجلد النشط Active Directory
المجموعات الخاصة: ( 
· تنظم المستخدمين لاستخدام النظام
· ينظم لها الأعضاء ولا يمكن تعديلهم
المجموعات المعرفة:
تعطي مديري الشبكة Administrators طريقة سهلة للتحكم في كل المستخدمين في المجال وتوجد على المتحكم في المجال فقط.
الإستراتيجية المتبعة لاستخدام المجموعات في المجال الواحد AGDLP
· إضافة حسابات المستخدمينAccounts  ذات المسئوليات المشتركة إلى مجموعة عالمية Global Group
· حدد إذا كنت ستستخدم مجموعات المجال المحلية أو ستنشئ مجموعة مجال محلية للدخول إلى مصادر المجال  Domain Local Group . 
· ثم ضع كل المجموعات العالمية التي لأعضائها نفس المسئوليات داخل مجموعة مجال محلية 
· امنح الصلاحيات المطلوبة Permissions على مجموعة المجال المحلية على كل مصدر يحتاج أعضائها الدخول عليه
إنشاء وحذف مجموعات المجال :
· استخدم المجلد الفعال Active Directory
· عند حذف مجموعة :
· الحقوق والصلاحيات تحذف
· الأعضاء لا يحذفون 
· ال SID لا يستخدم مرة أخرى 
(معرف خاص لكل مجموعة يستخدم لمرة واحدة فقط ويدعى معرف الأمان SID Security Identifier )
إضافة أعضاء لمجموعة المجال:
· يمكن إضافة أعضاء كما يلي: 
· اضغط على المجموعة المراد إضافة أعضاء إليها بالزر الأيمن ثم اضغط على properties ثم اضغط على add members 
· في قائمة look in اختار مجال لعرض محتواه من الحسابات والمجموعات ويمكن اختيار entire directory لرؤية حسابات المستخدمين والمجموعات في أي مكان بالمجلد الفعال
· في عمود column اختر الحساب أو المجموعة التي تريد إضافتها ثم اضغط على add ولإضافة أعضاء آخرين كرر تلك الخطوة مرة أخرى ثم اضغط على OK لإضافة الأعضاء ثم اضغط على OK مرة أخرى.
الجزء السادس: إدارة البيانات باستخدام NTFS
كيف تطبق ويندوز 2000 صلاحيات  NTFS
· توجد تلك الصلاحيات على القرص المهيأ Partition Formatted بواسطة نظام ملفات NTFS 
· يخزن NTFS قائمة تحكم في الدخول ACL مع كل ملف أو مجلد على كل قرص مهيأ  Partition  يستخدم NTFS وتحتوي تلك القائمة على الحسابات والمجموعات والكمبيوترات التي منحت الدخول على هذا المصدر  ولكي يتمكن المستخدم من الدخول على المصدر فلا بد أن يكون له مدخلة ACE في تلك القائمة وهذه المدخلة تحدد نوعية صلاحية الدخول على المصدر
· يمكن تطبيق صلاحيات NTFS على مستوى المجلد والملف
· تتحكم NTFS على المجلدات قي دخول المستخدم على المجلدات والملفات والمجلدات الداخلية subfolders داخل تلك المجلدات وهنالك ستة مستويات للتحكم بالمجلد وهي:
· Read : رؤية الملفات والمجلدات الداخلية في المجل وملكية المجلد والصلاحيات عليه وخصائص
· Write : إنشاء ملفات وجلدات جديدة وتغيير خصائص المجلد ورؤية ملكية المجلد والصلاحيات عليه
· List folder Contents : رؤية أسماء الملفات  والمجلدات الموجودة داخل المجلد
· Read & Execute : التحرك داخل المجلد للوصول إلى المجلدات والملفات الداخلية وتنفيذ جميع الصلاحيات الممنوحة 
· Modify : يسمح بحذف المجلد وتنفيذ جميع الصلاحيات الممنوحة في كل مما سبق
· Full Control : يسمح بتغيير الصلاحيات وأخذ الملكية وحذف المجلدات والمفاتح الداخلية وتنفيذ جميع الصلاحيات الممنوحة في كل ما سبق
· تتحكم NTFS على دخول الملفات بتحديد من المستخدمين له أحقية استخدامها ونوع الدخول المسموح وللتحكم بالملفات يوجد خمسة مستويات هي:
· Read : قراءة الملف ورؤية خصائصه وملكيته والصلاحيات عليه
· Write : يسمح بالكتابة على الملف وتغيير خصائصه ورؤية ملكيته والصلاحيات عليه
· Read & Execute : تشغيل التطبيقات وتنفيذ المسموح به في صلاحيات القراءة
· Modify : تعديل وحذف الملفات وتنفيذ الصلاحيات الممنوحة في كل ما سبق
· Full Control : تغيير الصلاحيات وأخذ الملكية وتنفيذ الصلاحيات الممنوحة في كل ما سبق
· صلاحيات ال NTFS  تطبق في كل الحالات :
· عن طريق الشبكة Remotely
· عند الدخول المحلي Locally
· استخدام صلاحيات NTFS 
· صلاحيات NTFS المتعددة: في حال تعدد الصلاحيات للمستخدم للدخول على المصدر فستحكمه القواعد التالية:
· الصلاحيات تجميعية: في حالة تعدد الصلاحيات يكون مجموع تلك الصلاحيات هو ما يتحكم في دخول المستخدم على مصدر معين
· الصلاحيات الممنوحة على مستوى الملف يكون لها الأولوية عن الصلاحيات الممنوحة للمجلد
· في حالة منع المستخدم صراحة من الدخول على مجلد أو ملف معين وذلك بمنحه صلاحية المنع deny فإنه لا يستطيع الدخول على المجلد أو الملف حتى ولو حصل على صلاحية الدخول بعضويته في مجموعة أخرى
· الصلاحيات تكاملية:
· إذا كان للمستخدم صلاحية Read في مجموعة 
· وله صلاحية Write في مجموعة أخرى 
· تكون الصلاحية الإجمالية هي Read & Write
· توريث صلاحيات NTFS :
· تورث الصلاحيات الممنوحة لمجلد إلى المجلدات والملفات المحتواة بداخله وذلك كإعداد افتراضي
· يمكن منع الصلاحيات من أن تورث إلى محتويات المجلد: وذلك بمنع المجلدات الموجودة داخل المجلد الذي يحمل صلاحيات معينة من أو ترث تلك الصلاحيات وإبقاء الصلاحيات الممنوحة بشكل مباشر عليها فقط وفي هذه الحالة يمكن أن تختار بين:
· نسخ الصلاحيات المورثة وعدم قبول توريث أي صلاحيات جديدة في المستقبل 
· أو إزالة الصلاحيات المورثة وعدم قبول توريث أي صلاحيات جديدة في المستقبل
· نسخ وتحريك الملفات والمجلدات :
· عند نسخ ملف أو مجلد داخل نفس القرص المهيأ Partition فإنه يرث الصلاحيات الموجودة على المجلد الذي ينتقل إليه
· عند نسخ ملف أو مجلد من قرص مهيأ Partition إلى آخر فإنه يرث الصلاحيات الموجودة على المجلد الذي ينتقل إليه
· عند تحريك ملف أو مجلد من القرص المهيأ Partition فإنه يرث الصلاحيات الموجودة على المجلد الذي ينتقل إليه
· عند تحريك ملف أو مجلد داخل نفس القرص المهيأ Partition فإنه يحتفظ بالصلاحيات الموجودة دون تغيير أي لا يرث أي صلاحيات من المجلد المنقول إليه
· ضغط البيانات على أجزاء ال NTFS
· عند ضغط الملفات يراعى الأمور التالية
· حساب المساحة المتاحة لنقل ملف من موضع لآخر على حسب حجم الملف وهو غير مضغوط وليس بحجمه مضغوطاً
· عرض لون الملف أول المجلد المضغوط بلون مختلف 
· يمكن استخدام الملفات المضغوطة دون الحاجة إلى فك ضغطها من قبل المستخدم حيث يقوم التطبيق بضغط الملفات وقراءته ثم ضغطه مرة أخرى
· يستخدم متصفح ويندوز لضغط الملفات
· نسخ وتحريك الملفات المضغوطة:
· عند نسخ ملف أو مجلد مضغوط داخل نفس القرص المهيأ Partition فإنه يرث الحالة الموجود عليها المجلد الذي ينتقل إليه
· عند نسخ ملف أو مجلد مضغوط من قرص مهيأ Partition إلى آخر فإنه يرث الحالة الموجود عليها المجلد الذي ينتقل إليه
· عند تحريك ملف أو مجلد مضغوط من القرص المهيأ Partition فإنه يرث الحالة الموجود عليها المجلد الذي ينتقل إليه
· عند تحريك ملف أو مجلد مضغوط داخل نفس القرص المهيأ Partition فإنه يحتفظ بنفس الحالة التي كان عليها قبل أن ينتقل
· تهيئة الحصص النسبية للقرص على أجزاء ال NTFS (Disk Quota) 
· لتعقب الحصص النسبية للقرص والتحكم باستخدام مساحة أقراص وحدات التخزين
· يمكن مسئول النظام من :
· منع الاستخدام الزائد لمساحة القرص
· تسجيل الحالات التي يتجاوز فيها المستخدم المساحة المخصصة له
· حماية البيانات باستخدام نظام تشفير الملفات : 
· المميزات: 
· يتم التشفير وفك التشفير بشكل شفاف في خلفية نظام التشغيل ولا يؤثر على البرامج
· يسمح بالدخول للمستخدم الشرعي فقط
· توفر دعم استعادة بيانات ثابت
· يتطلب وكيل استعادة واحد على الأقل
· التعريف
· تتركز تقنية التشفير على استعمال مفاتيح خاصة وتعمل كخدمة مندمجة في نظام التشغيل، مما يسهل إدارتها ويصعب الهجوم عليها، ويجعلها شفافة بالنسبة للمستخدم. هذا مفيد بشكل خاص لحماية البيانات في الكمبيوترات التي قد تكون عرضة للسرقة، كالكمبيوترات المحمولة
· خصائص استعادة الملفات والمجلدات المشفرة:
· المفتاح الخاص بالمستخدم يستعمل في عملية التشفير، مما يضمن خصوصية البيانات
· فك التشفير ممنوع عن أي مستخدم من دون المفتاح الخاص الذي استعمل في التشفير
· يتم توليد مفتاح استعادة خاص لكل ملف مشفر. هذا المفتاح هو للإستعمال الطاريء من قبل مسؤول الشبكة في حال ترك أحد الموظفين عمله أو فقد مفتاحه الخاص



صفحة 15 من 16

