Resumo de Engenha de Software – Cap. 8 – Qualidade de software (Julio e Lucas M).
“Única meta: produzir software de alta qualidade. O problema da gestão de qualidade não é o que as pessoa não sabem a respeito dela, o problema é oque elas pensam que sabem...”

O que é: 

1- criar um conjunto de atividades que ajudarão a garantir que todo o produto de trabalho de engenharia de software.

2- Realizar atividades de garantia em todo o projeto

3- Usar métricas para desenvolver estratégias para aperfeiçoar seu software,  e conseqüentemente qualidade final do produto.

Quem faz? Todos envolvidos no processo.

Por que é importante? Fazer direito ou fazer novamente, se a equipe enfatiza deste o inicio, reduz a quantidade de trabalho que tem que refazer.
Quais os passos? É importante definir diferentes níveis de abstração. Deve-se identificar um conjunto de atividades que filtrarão os erros.

Quando garanto que fiz corretamente? Encontre antes que se transformem em defeitos, reduzindo assim a quantidade de trabalho a ser refeito.
Conceitos


O fenômeno variação se aplica a todos os produtos da criação humana quanto natural, vamos provavelmente chegar a conclusão de que não há duas amostras de nenhum item exatamente iguais.

O controle de variação é o âmago do controle de qualidade, como se aplica ao trabalho de software, de um projeto para outro, desejamos minimizar a diferença entre os recursos previstos, necessários para completar o projeto, e os recursos usados de fatos, incluindo pessoal, equipamentos e tempo no calendário. Em geral, gostaríamos de nos certificar de que nosso programa de teste cobre um porcentagem conhecida do softares, de um versão para outra, também verificar a variância no numero de erros seja também minimizada, minimizar também as diferenças na velocidade e na precisão das nossas respostas.

Qualidade. “característica ou atributo de alguma coisa”.

Atributo – características mensuráveis, coisas que podemos compara com padrões conhecidos como: eletricidade, maleabilidade. Mas software é uma propriedade intelectual, sendo mais difícil de caracterizar. No entanto possui propriedades que incluem a complexidade cíclica, coesão, número de pontos por função de linhas de código.

Qualidade de projeto: características que os projetista especificam para um certo item. Tolerâncias e as especificações de desenpenho. Quanto mais alta a gradação e especificação dos materiais, níveis de desenpenho são maiores, maior a qualidade.
Qualidade da conformidade: grau com que as especificações do projeto são seguidas durante a fabricação. “se a implementação segue o projeto e o sistema resultante satisfaz os requisitos e metas de desempenho, a qualidade é alta.
“a qualidade de um produto é função de quanto ele muda o mundo para melhor”. 

Controle de qualidade


O controle de qualidade envolve uma serie de inspeções, revisões e testes usados ao longo do processo de software para garantir que cada produto satisfaça os requisitos a ele estabelecido.


As atividades podem ser totalmente automatizadas, totalmente manuais ou uma combinação de ferramentas automatizadas, um ponto chave é que todos os produtos tem especificações definidas e mensuráveis com o qual podemos comparar o resultado final. 
Garantia de qualidade


Consiste nas funções gerenciais de auditar e relatar.  A meta é fornecer gerencia dos dados, ganhando assim compreensão e confiança de que a qualidade do produto está satisfazendo. É de responsabilidade da gerencia cuidar dos problemas e aplicar os recursos necessaios.

Custo da qualidade


Inclui todos os custos decorrentes da busca da qualidade ou da execução das atividades relacionadas à qualidade. Para se obter um referencial para os custos reais, deve-se identificar as oportunidades para reduzir o custo da qualidade e fornecer uma base de comparação normalizada, a base é a moeda local.


Os custos da qualidade podem ser divididos em custos associados com a prevenção, com a avaliação e com as falhas, os custos de prevenção incluem:

a) planejamento

b) revisões técnicas

c) equipamento de teste

d) treinamento

Os custos de falha são aqueles que desapareceriam se nenhum defeito aparecesse antes de entrega um produto ao cliente, podem ser divididos em falhas internas e externas, sendo que falhas internas incluem: refazer, reparar, analisar o modo como a falha ocorreu.

Custos de falha externa: Depois que foi enviado ao cliente, são eles:

a) solução de queixas;

b) devolução e substituição do produto;

c) manutenção da linha de suporte;

d) trabalho de garantia;
Os custos relativos para encontrar e reparar aumentam significativamente à medida que migramos dos custos de prevenção para os de detecção de falhas internas até os de falhas externas.

Movimento de qualidade


A alta qualidade se traduz em economias de custo. Os japoneses desenvolveram uma abordagem sistemática para eliminação das causas fundamentais dos defeitos do produto.

Kaisen – se refere a um sistema de aperfeiçoamento continuo do processo. Sua meta é desenvolver um processo que é visível, repetível e mensurável. O segundo passo, é chamado,
Atarimae hinshitsu – examina aspectos intagíveis que afetam o processo e trabalha para otimizar seu impacto. Exemplo, o processo de software pode ser afetado por alta rotatividade de pessoal, o que por sua vez é causado por constante reorganização dentro da empresa. Uma estrutura organizacional estável pudesse fazer muito pra aperfeiçoar a qualidade do software. O Atarimae hinshitsu levaria a gerencia a sugerir modificações no modo de conduzir as reorganizações. Mas os dois passos focalizam o passo seguinte chamado.

Kaisen – “cinco sentidos” – concentra-se no usuário do produto, examinando o modelo pelo qual o usuário aplica o produto Kansei  leva ao aperfeiçoamento do produto e, potencialmente, do processo que o criou.
Miryokyteki hinshitsu – amplia a preocupação da gerencia além do produto imediato. Esse é um passo orientado ao negocio, que procura oportunidades em áreas relacionadas identificads, observando o uso do produto no mercado. No mundo do software, miryokuteki hinshitsu pode ser visto como uma tentativa de descobrir  novos e lucrativos produtos ou aplicações que são um aperfeiçoamento de um sistema baseado em computador existente.

Garantia da qualidade de software


“É uma meta importante – Definida como: conformidade com requisitos funcionais e de desenpenho explicitametne declarados, padrões de desenvolvimento explicitamente documentados e características implícitas, que são separadas em todo software desenvolvido profissionalmente”. A definiçao serve para enfatizar três pontos importantes:
1) Os requisitos de software soa a fundaçao a partir da qual a qualidade é medida. A falta de conformidade com os requisitos é falta de qualidade.
2) Padrões especificados definem um conjunto de critérios de desenvolvimento que guia o modo pelo qual o software é submetido à engenharia. Se os critérios não são seguidos irá ocorrer, falta de qualidade.

3) Requisitos implícitos freqüentemente não é mencionado o desejo de facilidade de uso e boa manutenibilidade). Se o software satisfaz seus requisitos explícitos mas deixa de satisfazer os requisitos implícitos, a qualidade do software é suspeita.

Panorama histórico


Antes do século XX, a garantia era somente de responsabilidade do artesão que construía o produto, o primeiro conceito de qualidade introduzido no Brasil foi pelos laboratórios Bell em 1916, durante os anos 40  novas abordagem formais foram sugeridas, compreendia o aperfeiçoamento continuo do processo como elementos-chave da gerencia de qualidade.


Qualidade em software acompanha em paralelo com o desenvolvimento do hardware (1950 e 1960), nesse mesmo período toda questão de qualidade era de responsabilidade do programador.
 Os primeiros contratos de qualidade foram implantado por militares, mas rapidamente se espalhou pelo mundo comercial.

Atividades de SQA (Garantia de Qualidade de Software – tradução de SQA do inglês).


Composta de varias tarefas associadas a duas partes diferentes: engenheiros fazem o trabalho técnico, tem responsabilidade de: supervisão, registro, analise e relato de garantia.

Plano de SQA


Durante o processo é revisado todas as partes interessadas, plano:

· avaliações a serem realizadas;

· auditorias e revisões a serem realizadas

· padrões que são aplicáveis no projeto

· procedimentos para relato e acompanhamento de erros

· procedimentos para relato e acompanhamento de erros

· quantidade de realimentação fornecida à equipe de projeto do software

RESUMO DA 2° PARTE DO CAPITULO 08:

A REUNIAO DE REVISAÕ

Entre três e cinco pessoas devem ser envolvidas na revisão.

Preparativos devem ser feitos, os quais não devem exigir mais de duas horas de trabalho de cada pessoa.

A duração da reunião de revisão deve ser menor do que duas horas.

O foco de uma FTR é um produto de trabalho (uma parte da especificação de requisitos o projeto detalhado de um componente, uma listagem do código-fonte de um componente). O líder do projeto contacta um líder de revisão, que avalia se a dois ou três revisores para preparativos antecipados. A reunião de revisão tem a participação do líder de revisão, de todos os revisores e do produtor. Um dos revisores assume o papel de registrador, isto é, o individuo que registra( por escrito) todas as questões importantes levantadas durante a revisão. No fim da revisão, todos os participantes da FTR devem decidir se (1) aceitam o

Produto sem maiores modificações, (2) rejeitam o produto devido a erros graves (ao serem corrigidos, outra revisão deve ser realizada), ou (3) aceitam o produto condicionalmente (erros triviais foram encontrados e devem ser corrigidos, mas não será necessária nova revisão). Tomada à decisão, todos os participantes da FTR assinam uma lista na qual indicam sua participação na revisão e sua concordância com os resultados da equipe de revisão.

RELATÓRIO E MANUTENÇÃO DE REGISTROS DAS REVISÕES

1- O que foi revisado?

2- Quem fez a revisão?

3- Quais foram às descobertas e conclusões?

O relatório resumido da revisão é um formulário de uma única página. Ele torna-se parte do registro histórico do projeto e pode ser distribuído ao líder do projeto e a outras partes interessadas. A lista de questões da revisão serve a duas finalidades, identificar áreas problemáticas no produto e servir como checklist de itens de ação, que orienta o produtor à medida que as correções são efetuadas. Uma lista de tópicos é normalmente anexada ao relatório sumário. Uma abordagem é atribuir a responsabilidade do acompanhamento ao líder da revisão.

DIRETRIZES DE REVISÃO

Diretrizes para a condução de revisões técnicas formais devem ser estabelecidas previamente, distribuídas a todos os revisores, receber a concordância de todos e depois serem seguidos:

1- Revise o produto não o produtor

2- Estabeleça uma agenda e siga-a

3- Limite o debate e a replica

4- Enuncie as áreas problemáticas, mas não tente resolver todo problema anotado.

5- Tome nota por escrito

6- Limite o número de participantes e insista nos preparativos antecipados

7- Desenvolva uma checklist para cada produto que será provavelmente revisado

8- Aloque recursos e programe tempo para as FTR

9- Faça treinamento significativo para todos os revisores

10- Reveja suas primeiras revisões

ABORDAGENS FORMAIS PARA SQA

A qualidade de SW é serviço de todos: que ela pode ser conseguida pela análise, projeto, codificação e teste competentes, bem como pela aplicação de revisões técnicas formais, de uma estratégia de teste multicamadas, de melhor controle dos produtos do trabalho de SW e das modificações feitas neles, e da aplicação de padrões amplamente aceitos de engenharia de SW.

GARANTIA ESTATISTICA DE QUALIDADE DE SW

Reflete uma tendência crescente em toda a industria, de tornar-se mais quantitativa a respeito da qualidade:

1- Informação sobre defeitos de SW é coletada e categorizada

2- Uma tentativa de rastrear cada defeito é feita até sua causa subjacente

3- Usando o principio de Pareto(80% dos defeitos podem ser rastreados até 20% de todas as causas possíveis), isole os 20% ( os “poucos vitais”)

4- Uma vez identificadas as poucas causas vitais, trate de corrigir os problemas que causaram defeitos

Esse conceito relativamente simples representa um importante passo em direção à criação de um processo adaptativo de engenharia de SW no qual são feitas modificações para aperfeiçoar os elementos do processo que introduzem erro, que podem ser rastreados até uma (ou mais) das seguintes causas:

· Especificações incompletas ou errôneas

· Má interpretação da comunicação com o cliente

· Desvio intencional das especificações

· Violação dos padrões de programação

· Erro na representação dos dados

· Interface de componente inconsistente

· Erro na lógica do projeto

· Teste incompleto ou errôneo

· Erro na tradução do projeto para a linguagem de programação

· Interface homem-computador ambígua ou inconsistente

· Miscelânea

CONFIABILIDADE DE SW

È um elemento importante da sua qualidade global, pode ser medida diretamente e estimada usando dados históricos e de desenvolvimento. È definida em termos estatísticos como “a probabilidade de operação livre de falhas de um programa de computador, num ambiente especificado, durante um tempo especificado”.

Falha é a não-conformidade com os requisitos do SW. Falhas podem ser apenas incômodas ou catastróficas. Uma falha pode ser corrigida em segundos, enquanto outra exige semanas ou meses para ser corrigida; resulta na introdução de outros erros, que em última análise resultarão em outras falhas.

MEDIDAS DE CONFIABILIDADE E DISPONIBILIDADE

Os primeiros trabalhos em confiabilidade de SW tentaram extrapolar a matemática da teoria da confiabilidade do HW para a previsão da confiabilidade de SW. A maioria dos modelos de confiabilidade relacionados à HW é voltada à falhas devidas a desgaste, ao invés de falhas devidas a defeitos de projetos. No HW, falhas devida a desgaste físico, são mais prováveis do que uma falha relacionada a projeto. Infelizmente, o oposto é verdadeiro para o SW. De fato, todas as falhas de SW podem ser rastreadas é problema de projeto ou implementação; desgaste não entra nesse quadro. Uma medida simples de confiabilidade é tempo médio entre falhas (MTBF = MTTF + MTTR)

As siglas MTTF e MTTR significam tempo médio ate a falha e tempo médio de reparo, MTBF é uma métrica mais útil do que defeitos/KLOC ou defeitos/FP. O usuário final está preocupado com falhas, não com a contagem total de erros fornece pouca indicação da confiabilidade de um sistema.

SEGURANÇA DE SW

As técnicas de segurança de sistemas são projetadas para lidar com falhas aleatórias desses sistemas. Erros humanos não são considerados, assumindo-se que todas as falhas causadas as por erros humanos podem ser evitadas completamente ou removidas antes da entrega e operação. È usado como parte do sistema de controle, a complexidade pode aumentar pode aumentar em uma ordem de magnitude ou mais. Falhas sutis de projeto induzidas por erro humano – algo que pode ser descoberto é eliminado no controle convencional baseado em HW – tornam-se muito mais difíceis de descobriu quando o SW é usado. A segurança é uma atividade de garantia da qualidade de SW, que focaliza a identificação e a avaliação de riscos potenciais, que podem afetar o software negativamente e causar a falha de todo o sistema. Um processo de modelagem e analise é conduzido como parte da segurança de SW. Os riscos são identificados e categorizados por criticalidade e risco. Para ser efetivo, o SW precisa ser analisado no contexto de todo o sistema. Técnicas de analise, como analise de falha em arvore ou modelos em rede de petri podem ser usadas para prever a cadeia de eventos que pode causar riscos e a probabilidade de cada evento ocorrer para criar a cadeia, isto é, a especificação pode conter uma lista de eventos indesejáveis e as respostas desejadas do sistema a esses eventos. O papel do SW na gestão de eventos indesejáveis é então indicado. È importante entender a diferença sutil entre elas. Confiabilidade de SW usa a analise estatística para determinar a probabilidade de que uma falha do SW ocorra. Todavia, a ocorrência de uma falha não necessariamente resulta em um risco ou infortúnio. A segurança examina os modos pelos quais as falhas resultam em condições que podem levar ao infortúnio. Isto é, as falhas não são consideradas num vazio, mas são avaliadas no contexto de todo o sistema baseado em computador.

SW À PROVA DE ERRO

Poka-Yoke – mecanismos que levam à prevenção de um problema de qualidade se eles são introduzidos; (dispositivo de prevenção): um bip de alerta do carro soa se o cinto de segurança não estiver travado. Um dispositivo poka-yoke efetivo exibe um conjunto de características comuns:

· É simples e barato

· É parte do processo

· Está localizado perto da tarefa do processo em que o erro ocorre

Dispositivo de prevenção: gerar os mnemônicos automaticamente, com base na lista de rótulos de cada menu.

Dispositivo de prevenção: fazer um programa para evitar que o localizador escolhesse mnemônicos que não satisfazessem o critério.

Dispositivo de detecção: fazer um programa para verificar os rótulos e os mnemônicos de menu e submeter a ele os catálogos de mensagens, depois que nos são enviados pelos localizadores. Este caminho é o caminho que estamos usando atualmente.

OS PADRÕES DE QUALIDADE ISSO 9000

Um sistema de garantia da qualidade pode ser definido como a estrutura organizacional, responsabilidades, procedimentos, processos e recursos para implementar a gestão de qualidade, são criados para ajudar organizações a garantir que seus produtos e serviços satisfaçam as expectativas do cliente, estando de acordo como suas especificações. 

A ISSO 9000 descreve os elementos de garantia de qualidade em termos genéricos, que podem ser aplicados a qualquer negócio independentemente dos produtos ou serviços oferecidos; o sistema e operações de qualidade da empresa são escrutinados por auditores externos para verificação do atendimento das normas e da efetividade da operação. Após o registro bem-sucedido, a empresa recebe um certificado de um corpo de registro representado pelos auditores. Auditorias de vigilância semestrais garantem a continuidade de conformidade com as normas.

A ABORDAGEM ISSO PARA SISTEMAS DE GARANTIA DA QUALIDADE

Os modelos de garantia da qualidade ISO 9000 tratam uma empresa como uma rede processos interconectados. Para que um sistema de qualidade esteja em conformidade com a ISSO, esses processos devem se referir às áreas identificadas na norma e deve ser documentadas e praticadas como descrito.

A NORMA ISO 9001

É a norma de garantia da qualidade que se aplica à engenharia de SW. A norma contém 20 requisitos que devem estar presentes num sistema efetivo de garantia da qualidade. Como a norma ISO 9001 é aplicável a todas as atividades de engenharia, um conjunto especial de diretrizes (ISO 9000-3) foi desenvolvido para ajudar a interpretar a norma para uso no processo de SW.

O PLANO DE SQA

O plano de SQA fornece um roteiro para a instituição da garantia da qualidade de SW. Desenvolvido pelo grupo de SQA, o plano serve como gabarito para as atividades SQA que são instituídas para cada projeto de SW. 
