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Aqui abordaremos um conteúdo objetivo sobre Criptografia, definições, objetivos, tipos e suas derivações.

Criptografia é um conjunto de técnicas que permitem deixar a mensagem original incompreensível de forma que só o destinatário decifre. 
Os objetivos dessa Criptografia são assegurar Confidencialidade, Integridade, Autenticação.

Confidencialidade: assegurar que só os receptores autorizados tenham acesso a informação, através da encripatação dos dados.

Integridade: assegurar que a informação não foi alterada durante seu transporte, através da Assinatura Digital.
Autenticação: saber de quem é realmente a informação, confirmação de dados através da Assinatura Digital e Certificados.

Existem dois tipos de Criptografia: Criptografia Simétrica e Criptografia Assimétrica.

A Criptografia Simétrica foi o primeiro tipo criado. Ela usa uma chave-secreta para criptografar e decriptografar a mensagem.
Vantagens: rapidez na criptografia e decriptografia das informações.

Desvantagens: a chave-secreta deve ser transmitida para o receptor.

Já a Criptografia Assimétrica usa chaves-públicas e chaves-privadas.

A mensagem de origem é encriptada por um chave-pública (que pode ser de conhecimento público), chega até seu destino e é decriptada somente por uma chave-privada, e vice-versa.
Vantagens: mais segura, por não ter que comunicar ao receptor a chave para decriptografar;
Pode ser utilizada em assinatura digital.

Desvantagens: mais lenta.

Assinatura Digital

Isso é o que identifica o remetente da mensagem.
Certificado Digital

Esses Certificados Digitais são emitidos por entidades certificadoras, e tem como objetivo garantir ao emissor da mensagem que ele é realmente quem diz ser.
Um Certificado Digital contém:

-A chave-pública;

-Nome e endereço de e-mail;

-Data de validade da chave-pública;

-Nome da autoridade certificadora;

-Número de série do Certificado Digital;

-Assinatura Digital da autoridade certificadora.

PKI – Public Key Infrastructure
PKI garanti a segurança do sistema e confirma a identidade de seus usuários através de um processo que utiliza chaves-públicas e Certificados Digitais.
É um sistema de confiança, no qual duas partes confiam mutuamente em uma autoridade certificadora parra verificar e confirmar a identidade de ambas as partes.

Conclusão

Como vimos a Criptografia é uma forma segura de transmitir e receber informações, sabendo se ela é realmente de que deveria ser e integra, através de Assinaturas Digitais, Certificados Digitais e PKI.
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