ไPRIVATE
วรัสคอมพิวเตอร์(Computer Virus) คืออะไร

ไวรัส คือโค้ดการทำงานบางอย่าง ซึ่งจะทำงานโดยที่ผู้ใช้รู้ หรือไม่รู้ตัวก็ได้โค้ดดังกล่าวจะถูกผนึกมากับไฟล์ใช้งานปกติ เมื่อมีการเรียกไฟล์ที่ติดไวรัสขึ้นมา โค้ดดังกล่าวก็จะทำงานตามที่ผู้สร้างได้กำหนดเอาไว้ รวมถึงการก๊อปปี้ตัวเองไปเรื่อยๆ เพื่อขยายพันธุ์โดยใช้วิธีที่แตกต่างกัน ผลเสียของการติดไวรัส บางครั้งก็ทำให้ผู้ใช้รำคาญใจ แต่บางครั้งไม่เพียงแต่ทำให้เรารำคาญใจเฉยๆ กลับทำความเสียหายให้กับซอฟต์แวร์ และไฟล์ข้อมูลที่เราเก็บไว้ 

ไวรัสคอมพิวเตอร์เป็นโปรแกรมที่เขียนขึ้นเพื่อรบกวนการทำงานหรือทำลายแฟ้มข้อมูลและโปรแกรมต่างๆในระบบคอมพิวเตอร์ โดยไวรัสคอมพิวเตอร์จะมีความสามารถในการหลบซ่อนตัวและติดต่อไปยังแผ่นดิสก์หรือฮาร์ดดิสอื่นๆ ได้ตามที่ถูกกำหนดไว้และในความเป็นจริงแล้ว ไวรัสคอมพิวเตอร์ก็เป็นเพียงโปรแกรมที่ใช้สั่งให้คอมพิวเตอร์ทำงานในทางที่ไม่ดีเท่านั้น ไม่ใช่เชื้อโรคร้ายกาจอะไรที่หลายๆคนกลัวกัน ดังนั้นหากเราได้ศึกษาและเข้าใจถึงหลักการทำงาน ตลอดจนวิธีการติดต่อของไวรัสคอมพิวเตอร์อย่างแท้จริงแล้ว ย่อมจะทำให้เราสามารถดำเนินการป้องกันและกำจัดไวรัสได้โดยง่าย ก่อนที่มันจะติดต่อแพร่กระจายออกไปทำลายข้อมูลและโปรแกรมต่างๆของเราจนเกิดความเสียหายได้

กำเนิดไวรัส

คงเป็นการยากที่จะสามารถบอกได้ว่าไวรัสตัวแรกจริงๆนั้นเกิดขึ้นที่ใหน? เมื่อไร? แต่เท่าที่มีการรายงานและเป็นข่าวครึกโครมเป็นครั้งแรกก็เห็นจะเป็นไวรัสที่ชื่อว่า “เบรน(Basit)” ซึ่งเขียนขึ้นโดยสองพี่น้องชาวปากีสถานที่มีชื่อว่า อัมจาดและเบชิต ซึ่งทั้งสองคนนี้เปิดร้านขายผลิตภัณฑ์คอมพิวเตอร์ที่อยู่ในเมือง Lahore ประเทศปากีสถาน สินค้าส่วนใหญ่ที่สองพี่น้องนี้ขายคือ Software (ซอฟท์แวร์ : โปรแกรมคอมพิวเตอร์) ต่างๆที่ที่เขาทำการก๊อปปี้ขายในราคาที่ถูกมากๆพร้อมทั้งแอบปล่อยไวรัสเบรนลงไปในแผ่นซอฟท์แวร์เหล่านั้นด้วย และในเวลานั้นประเทศปากีสถานยังไม่มีกฏหมายคุ้มครองลิขสิทธิ์ซอฟท์แวร์ ทำให้กิจการของสองพี่น้องนี้ดำเดินไปได้อย่างดี โดยมีผู้นิยมซื้อซอฟท์แวร์เหล่านี้เป็นจำนวนมากทั้งชาวปากีสถานเองและชาวต่างประเทศที่เดินทางไปท่องเที่ยวทำให้ไวรัสเบรนระบาดออกไปอย่างรวดเร็วทั่วโลก นับจากนั้นก็ได้จุดประกายความคิดในเชิงลบให้กับนักเขียนโปรแกรม ทำให้มีการดัดแปลงโปรแกรมไวรัสเบรนและเขียนไวรัสตัวอื่นๆ ขึ้นมามากมายจนถึงปัจจุบัน อาจกล่าวได้ว่ามีไวรัสตัวใหม่ๆเกิดขึ้นแทบทุกวัน ในช่วงเวลาเพียงไม่กี่ปีนับตั้งแต่ปี พ.ศ 2528 จนถึงสิ้นปี 2542 มีไวรัสเกิดขึ้นมากกว่า 42,000 ชนิดแล้วและยังไม่มีวี่แววว่าอัตราการเพิ่มของไวรัสคอมพิวเตอร์จะลดลงจากเดิมเลย ทำให้มีการศึกษาการทำงานของไวรัสต่างๆ และเขียนโปรแกรมขึ้นมาตรวจเช็คและกำจัดไวรัสแต่ละตัวที่เกิดขึ้น ซึ่งในปัจจุบันมีโปรแกรมประเภทนี้อยู่มากมายทั้งโปรแกรมที่ทำหน้าที่พิฆาตไวรัสโดยตรงและโปรแกรมที่ทำหน้าที่เป็นยาม คอยเฝ้าระวังไม่ให้ไวรัสเข้ามาติดต่อและทำลายสิ่งต่างๆในเครื่องคอมพิวเตอร์ของเรา
โปรแกรมตรวจสอบและกำจัดที่กำลังได้รับความนิยมอย่างแพร่หลายได้แก่

Virus Scan 

Vshield 

NAV (Norton AntiVirus) 

หมายเหตุ สมัยก่อนมีโปรแกรมตรวจหาและกำจัดไวรัส ฝีมือคนไทยหลายโปรแกรมได้แก่ RTKILL,LASER9 DX,SIRIRSJ4 เป็นต้น 

ไวรัสติดต่อกันได้อย่างไร 

การติดต่อของไวรัสนั้น สาเหตุที่สำคัญเกิดขึ้นจากการที่เรานำแผ่นดิสก์ที่มีไวรัสอยู่แล้วมาใช้งาน ซึ่งอาจเป็นเกมส์หรือโปรแกรมใช้งานต่าง ๆ ที่เราได้จากเพื่อนหรือไปหาซื้อ และคัดลอก (copy) มาจากที่อื่น โดยเมื่อนำเอาแผ่นดิสก์ที่ติดไวรัสเหล่านี้มาใช้กับคอมพิวเตอร์เครื่องใดเครื่องหนึ่งแล้ว เจ้าไวรัสก็จะคัดลอกตัวมันเองจากแผ่นดิสก์มาหลบซ่อนอยู่ในหน่วยความจำของเครื่องคอมพิวเตอร์จากนั้นก็รอโอกาส เมื่อเรานำแผ่นดิสก์อื่นเปลี่ยนไปใช้กับเครื่องนั้น ไวรัสก็จะคัดลอก (copy) ตัวเองจากหน่วยความจำของเครื่องฯลงมาติดในส่วนต่าง ๆ ของแผ่นดิสก์ ตามลักษณะของการทำงาน 

ในสถานที่บางแห่ง เช่น ตามสถานศึกษาหรือบริษัทต่าง ๆ ที่มีการใช้งานเครื่องคอมพิวเตอร์ร่วมกัน มีอัตราเสี่ยงที่จะติดไวรัสได้ง่ายมาก โดยเฉพาะอย่างยิ่งเครื่องที่มีฮาร์ดดิสก์ จะเป็นตัวแพร่ไวรัสชั้นดีเลยทีเดียว โดยไวรัสที่ติดมากับแผ่นดิสก์ของผู้ใช้คนหนึ่งที่มาใช้เครื่องคอมพิวเตอร์เครื่องนั้น จะคัดลอกตัวมันเองไปหลบซ่อนอยู่ในหน่วยความจำของเครื่องฯ และติดลงในฮาร์ดดิสก์ จากนั้น เมื่อคนอื่น ๆ มาใช้เครื่องฯนี้จะเผลอใช้ฮาร์ดดิสก์ไปโดยไม่ได้ตั้งใจ (หรือตั้งใจก็ตาม) หรือเพียงแค่เปิดใช้เครื่อง(ในขั้นตอนการเปิดเครื่องฯจะมีการอ่านฮาร์ดดิสก์ด้วย) เพียงเท่านี้เจ้าไวรัสในฮาร์ดดิสก์ก็มีโอกาสที่จะคัดลองตัวมันเองเข้ามาอยู่ในหน่วยความจำและติดลงในแผ่นดิสก์อื่นได้โดยที่เราไม่รู้ตัว จึงเป็นสาเหตุให้หลาย ๆ คนเข้าใจผิดว่า เจ้าไวรัสนี้มันเกิดขึ้นเองได้ทั้งๆ ที่ในความเป็นจริงแล้วไม่มีไวรัสคอมพิวเตอร์ชนิดใดเลยที่สามารถเกิดขึ้นเองได้ 

โครงสร้างของแผ่นดิสก์และฮาร์ดดิสก์ 

ก่อนที่จะศึกษารายละเอียดต่างๆเกี่ยวกับไวรัสนั้นเราควรจะมาศึกษาโครงสร้างการจัดเก็บข้อมูล ของแผ่นดิสก์และฮาร์ดดิสก์ เพื่อให้ทราบถึงการจัดแบ่งเนื้อที่ส่วนต่างๆ ภายในแผ่นดิสก์ ที่มันถูกใช้เป็นแหล่งหลบซ่อนของไวรัส เพื่อใช้เป็นความรู้พื้นฐานสำหรับการป้องกันและกำจัดไวรัส 

การเก็บข้อมูลในแผ่นดิสก์ของเครื่องไมโครคอมพิวเตอร์ทั่วๆไปนั้นจะมีการแบ่งพื้นที่ภายในแผ่นเป็นวงซ้อนๆ กันเรียกว่า Track (แทร็ก) โดยแต่ละแทร็กก็จะแบ่งออกเป็นห้องย่อยๆที่เรียกว่า Sector (เซ็กเตอร์)เพื่อใช้เป็นที่เก็บข้อมูลและโปรแกรมต่างๆ

จำนวนของ Track และ Sector ของดิสก์แต่ละชนิดจะแตกต่างกันไปตามขนาดและความจุของแผ่นดิสก์ โดยข้อมูลและรายละเอียดต่างๆที่สำคัญจะถูกแยกเก็บไว้เป็นส่วนๆภายในดิสก์ ซึ่งสามารถแบ่งออกเป็นส่วนใหญ่ๆทั้งหมด 4 ส่วนคือ

1. บูตเซ็กเตอร์ (BootSector)เรียกอีกอย่างหนึ่งว่า “บูตเรกคอร์ด(Boot Record)” เป็นส่วนของโปรแกรมเล็กๆที่จะถูกอ่านขึ้นมาใช้งานในตอนที่เราเริ่มเปิดเครื่องคอมพิวเตอร์ โดยเนื้อที่ส่วนนี้จะถูกจัดไว้ให้เป็นเซ็กเตอร์แรกของแผ่นดิสก์ 
2. ตารางแฟท(FAT:File Allocation Table)เป็นส่วนที่อยู่ต่อจากบูตเซ็กเตอร์ ใช้สำหรับเก็บรายละเอียดของการใช้เนื้อที่ภายในแผ่นดิสก์ ว่าแต่ละไฟล์ (File : แฟ้มเก็บข้อมูลหรือโปรแกรม) ใช้เนื้อที่ใน เซ็กเตอร์( Sector) ใดบ้าง นอกจากนี้ยังเก็บข้อมูลเกี่ยวกับเนื้อที่ว่างและเนื้อที่ที่ใช้งานไม่ได้ (Bad Sector) ของแผ่นดิสก์ด้วย 
3. ไดเรกเทอรี่(Directory)เปรียบเสมือนสารบัญ ที่ใช้เก็บรายละเอียดสำคัญๆ ของไฟล์ต่างๆ อันได้แก่ ชื่อไฟล์ ขนาดของไฟล์ วันเวลาที่ไฟล์นั้นถูกแก้ไขปรับปรุงครั้งสุดท้าย และมีค่าที่ชี้ไปยัง FAT เพื่อบอกตำแหน่งเริ่มต้นของไฟล์นั้นว่าใช้เซ็กเตอร์ใดในการเก็บเนื้อหา (Content : หมายถึงข้อมูลหรือโปรแกรม) เป็นต้น โดยเนื้อที่ส่วนที่ใช้เป็นไดเรกทอรี่นี้ จะอยู่ถัดจาก FAT 

4. ส่วนที่ใช้เก็บข้อมูลเป็นส่วนที่ใช้เก็บเนื้อหา(Content) จริงๆ ของไฟล์ต่างๆในแผ่นดิสก์ สำหรับฮาร์ดดิสก์(Hard disk) นั้น จะมีลักษณะการจัดเก็บข้อมูลที่ซับซ้อนมากกว่าในแผ่นดิสก์ธรรมดา โดยในฮาร์ดดิสก์นั้น จะมีส่วนที่เรียกว่า “Master Boot Record(MBR)” ซึ่งทำหน้าที่สำคัญในขั้นตอนการบูตฮาร์ดดิสก์(เริ่มใช้งานฮาร์ดดิสก์) และนอกจากนี้เนื้อที่ภายในฮาร์ดดิสก์ยังสามารถถูกแบ่งออกเป็นส่วนเรียกว่า”พาร์ทิชั่น” (Patition) เพื่อใช้งานในลักษณะที่แตกต่างกันไป แต่ละพาร์ทิชั่นจะถูกใช้งานแยกจากกันโดยมี ตารางพาร์ทิชั่น (Patition Table)เป็นที่เก็บรายละเอียดเกี่ยวกับการแบ่งพาร์ทิชั่นเหล่านี้ และในแต่ล่ะพาร์ทิชั่นนั้น ก็จะมีส่วนประกอบต่างๆคือ บูตเซ็กเตอร์ FAT ไดเรกเตอรี่และส่วนที่ใช้เก็บเนื้อหา เช่นเดียวกันกับแผ่นดิสก์ 

ชนิดของไวรัสคอมพิวเตอร์ 

เราอาจแบ่งไวรัสคอมพิวเตอร์ออกตามลักษณะต่าง ๆ ได้ดังต่อไปนี้ 

1. แบ่งตามแหล่งที่ซ่อนในเครื่องที่ไวรัสติดอยู่ 
สามารถแบ่งไวรัสได้ 3 ประเภทคือ 

1. ไวรัสที่ติดอยู่ที่บูตเซ็กเตอร์ 

ดังที่ได้กล่าวมาแล้วในหัวข้อโครงสร้างของแผ่นดิสก์และฮาร์ดดิสก์ว่า แผ่นดิสก์และฮาร์ดดิสก์ทุกแผ่นจะต้องมีส่วนที่เรียกว่า “เซ็กเตอร์” ซึ่งจะถูกใช้งานทุกครั้งที่เราเปิดใช้เครื่องฯ ดังนั้น จึงมีไวรัสคอมพิวเตอร์จำนวนมากที่มักจะใช้บูตเซ็กเตอร์นี้เป็นแหล่งหลบซ่อนเพื่อให้มันสามารถออกไปฝังตัวในหน่วยความจำของเครื่องฯ เพื่อรอปฏิบัติการตั้งแต่เราเริ่มเปิดเครื่องเลยทีเดี่ยว ไวรัสพวกนี้ได้แก่ไวรัสที่มีชื่อว่า 

Stoned 

Lao duong (ลาว ดวงเดือน) 

Joshi 

Print Screen 

Pingpong B 

Invader 

Michelangelo เป็นต้น

2.  ไวรัสที่ติดในตารางพาร์ทิชั่นของฮาร์ดดิสก์ 

ฮาร์ดดิสก์เป็นอุปกรณ์ที่ใช้เก็บข้อมูลและโปรแกรมต่าง ๆ ที่มีความสำคัญและมีปริมาณมาก ๆ โดยจะมีตารางพาร์ทิชั่นสำหรับเก็บรายละเอียดเกี่ยวกับการจัดแบ่งเนื้อที่ทั้งหมดใจฮาร์ดดิสก์ ดังนั้นถ้าหากตารางพาร์ทิชั่นถูกทำลาย ก็จะมีผลทำให้เราไม่สามารถเรียกข้อมูลต่าง ๆ มาใช้ได้เลย ไวรัสที่จัดอยู่ในประเภทนี้ได้แก่ 

Bloody 

Asuza 

Michelangelo เป็นต้น

3.  ไวรัสที่ติดในแฟ้ม 

ไวรัสประเภทนี้เป็นพวกที่แพร่กระจายออกไปติดตามแฟ้มชนิดต่าง ๆ ทั้งในแผ่นดิสก์และฮาร์ดดิสก์ ซึ่งส่วนใหญ่แล้วจะเป็นแฟ้มนามสกุล .EXE และ .COM เป็นหลัก เนื่องจากเป็นแฟ้มโปรแกรม ที่ถูกเรียกใช้งานอยู่เป็นประจำทำให้ไวรัสมีโอกาศแพร่กระจายได้มาก นอกจากนี้ยังมีไวรัสบางชนิดที่ติดอยู่ในส่วนที่เป็น มาโครโปรแกรม(Macro Program) ของแฟ้มนามสกุล .DOC .XLS ฯลฯ ซึ่งเราเรียกไวรัสพวกนี้ว่าเป็น “มาโครไวรัส (Macro Virus)”

ความเสียหายที่เกิดจากไวรัสพวกนี้ส่วนใหญ่มักจะเป็นการทำให้แฟ้มมีขนาดโตขึ้น หรือรบกวนการทำงานของเครื่องฯ โดยไวรัสบางชนิดจะสามารถเพิ่มขนาดของแฟ้มที่มันติดอยู่ขึ้นไปเรื่อย ๆ จนเต็มแผ่น หรือทำลายแฟ้มที่มันติดอยู่นั้นจนเสียหายใช้การไม่ได้ นอกจากนี้ยังรบกวนการทำงานของโปรแกรมให้ทำงานให้ทำงานผิดปรกติไปจากเดิม และเสียหายจนใช้การไม่ได้ในเวลาต่อมาตัวอย่างไวรัสประเภทนี้ ได้แก่ 

Taiwan 3

Keypress 

Darth Vader 

Friday 13th COM ศุกร์ 13) 
Saddam (ซัดดัม) 

JoJor 

WM.Concept 

WM.Cap เป็นต้น 

2.  แบ่งไวรัสตามลักษณะการทำงาน 
จะสามารถแบ่งไวรัสคอมพิวเตอร์ออกได้เป็น 3 ประเภทคือ 

1. ไวรัสก่อกวน 

เป็นไวรัสประเภทที่ ทำการก่อกวนหรือรบกวนการทำงานของเรา โดยอาจมีการบรรเลงเพลงขึ้นมาเป็นระยะ ๆ หรือทำให้ตัวหนังสือบนจอภาพหล่นลงมากองอยู่ด้านล่างของจอภาพ โปรแกรมและอุปกรณ์ต่าง ๆ เช่น เครื่องพิมพ์ทำงานผิดปรกติ เป็นต้น ตัวอย่างไวรัสที่จัดอยู่ในประเภทนี้เช่น

Lao duong (ลาว ดวงเดือน)

Joshi

Print Screen

Music Bugเ ป็นต้น

2. ไวรัสประเภททำลาย 

ไวรัสประเภทนี้จัดว่าเป็นไวรัสพวกที่ถูกสร้างขึ้นเพื่อทำลายส่วนสำคัญต่าง ๆ ภายในแผ่นดิสก์และฮาร์ดิสก์ อันได้แก่ บูตเซ็กเตอร์, ตารางพาร์ทิชั่น, แฟ้มข้อมูล และแฟ้มโประแกรมชนิดต่าง ๆ ได้แก่ไวรัสเช่น 

Generic Boot 

Jeff) 

Invader 

Braint 

Jerusalem เป็นต้น

การจัดแบ่งไวรัสตามลักษณะต่าง ๆ ดังกล่าว จะเห็นได้ว่ามีไวรัสบางตัวที่สามารถถูกจัดอยู่ในหลาย ๆ ประเภทได้ โดยในสภาพปรกติไวรัสเหล่านี้ก็จะแสดงอาการในลักษณะการก่อกวนธรรมดา ๆ ก่อน แต่เมื่อถึงเวลาที่เหมาะสม มันก็จะเริ่มออกอาละวาดทำลายได้อย่างรุนแรงชนิดที่เราตั้งตัวไม่ทันเลยทีเดียว 

ไวรัสที่มากับ INTERNET
ปัจจุบันถือเป็นยุคที่ INTERNET กำลังเฟื่องฟู ผู้ใช้คอมพิวเตอร์ส่วนใหญ่จำเป็นจะต้องใช้งานหรือเกี่ยวข้องกับ INTERNETไม่ทางตรงก็ทางอ้อมการท่องเที่ยวไปยังเวปไซท์(Website)ต่างๆใน INTERNET, การดาวน์โหลด(Download : การ Copy ไฟล์จาก INTERNET มายังเครื่องฯของเรา) ไฟล์ต่าง ๆ มาใช้งาน ตลอดจนการส่งจดหมายอิเล็คทรอนิค(Email) ล้วนแล้วแต่มีความเสี่ยงต่อการแพร่กระจายของไวรัสกันทั้งสิ้น ซึ่งในปัจจุบันมีไวรัสที่สามารถแพร่กระจายผ่านระบบ INTERNET ได้ 3 ทางคือ 

1. ในการเข้าไปดูข้อมูลในเวปไซท์(Webite) ต่าง ๆ นั้นอาจมีไวรัสแฝงเข้ามาในรูปของ Active X Control หรือโปรแกรมที่เขียนด้วยภาษา JAVA 

2. ในการดาวน์โหลด(Download) นั้น ไฟล์ที่ได้อาจมีไวรัสติดมาด้วย 

3. จดหมายอิเล็คทรอนิค(E-MAIL) ที่ส่งไปมาหากัน อาจมีการปะ(Attach) ไฟล์ที่มีไวรัสติดมาด้วย 

ดังนั้นในการใช้ INTERNET เราจึงไม่ควรประมาท โดยหาทางป้องกันเอาไว้ล่วงหน้าด้วยการยึดหลักปฏิบัติดังนี้ 

กำหนดระบบรักษาความปลอดภัย(Security) ต่าง ๆ ในโปรแกรมบราวเซอร์(Browser) เช่น Internet

1. Exproler(IE) , Nescape Navigator ฯลฯ ให้ตรวจสอบและป้องกัน Anti X Control หรือการทำงานต่าง ๆ ที่อาจก่อให้เกิดความเสียหายหรือเป็นช่องทางการแพร่กระจายของไวรัส 

2. ควรใช้โปรแกรมตรวจเช็คไวรัส ตรวจไฟล์ที่ปะติด ( Attact ) มากับจดหมายอิเล็คทรอนิค(E-MAIL) ก่อนทุกครั้งเพื่อให้มั่นใจว่าไม่มีไวรัสก่อนที่จะเปิดดูข้อมูลในไฟล์นั้น 

3. ควรใช้โปรแกรมตรวจเช็คไวรัส ตรวจไฟล์ที่เราดาวน์โหลด(Download) มาทุกครั้ง เพื่อให้มั่นใจว่าไม่มีไวรัสก่อน แล้วจึงนำไปใช้งาน 

การล้อเล่นด้วย Javascript อาจทำให้เราใจหายได้เหมือนกัน 

โดยปกติ JavaScript ถูกนำมาใช้เพื่อเพิ่มสีสัน กับเว็บที่เราเขียนทำให้มีลูกเล่นมากกว่าเขียนด้วย HTML ธรรมดา การตรวจสอบสคริปต์ในเว็ปเพจใดๆ สามารถเปิดดูได้ด้วยคำสั่ง View > Source (Internet Explorer) หรือ View >> Page Source (Netscape) โดยมีแท็กบอกว่าเป็นสคริปต์ดังนี้ 

<Script Language=”Javascript”>………………………(โค้ดการทำงาน)…………………</Script> 

จริงๆแล้วความสามารถของ JavaScript ช่วยทำให้เราได้ดูเว็บสวยๆ ลูกเล่นเยอะๆ แต่บางอย่างก็กลับเล่นแรงๆ ด้วย JavaScript ซึ่งแม้ว่าจะไม่ทำอันตรายอะไรมากมาย แต่ก็แทบจะทำให้หัวใจวายได้เหมือนกัน ลองดูตัวอย่าง โค้ดข้างล่าง 

<script Language=”Javascript”> 

<!-----hide 

var text=”Formatting drive D:…..”; 

var last=”% complete.”; 

var per=0; 

Function boom(){ 

Window.status=text+per+last; 

If [per==100]{clear Timeout(timeID)} else {per++}; 

TimeID=setTimeout[“boom()”,300]; 

}; 

//End Hide---

</Script> 

สคริปต์นี้จะบอกผู้เยี่ยมชมว่าไดรฟ์ D: กำลังถูกฟอร์แมต โดยแสดงเป็นเปอร์เซ็นสเตตัสบาร์(ststus bar)ของเว็บเบราเซอร์ ถ้าใครเจอสคริปต์นี้เข้า กว่าจะตั้งสติได้ว่ามันไม่ใช่เรื่องจริง ก็ใจหายใจคว่ำกันน่าดู การทำงานสามารถดัดแปลงให้แสดงข้อความหลอกผู้ชมได้หลายแบบ เช่น “ขณะนี้กำลังส่งชื่อผู้ใช้และรหัสผ่าน….…”ฯลฯ สคริปต์มากมายสามารถแกล้งให้ผู้เยี่ยมชมตกใจ (เล่น ๆ) เพียงแต่หวังว่าคงไม่ใช่การแกล้งจนเกินไป…..ตัวอย่างสคริปต์ต่อไปนี้เป็นการนำไปใช้จริงๆ

<html><head>

<Script Language=”Javascript”> 

<!—Hide 

var text=”Formatting drive D:…..”; 

var last=”% complete.”; 

var per=0; 

Function boom(){ 

Window.status=text+per+last; 

If [per==100]{clear Timeout(timeID)} else {per++}; 

TimeID=setTimeout[“boom()”,300]; 

}; 

//--End Hide-à 

</head><body> 

<a href=javascript:boom()>JOIN!;-)</a> 

<!—link ที่โยงไปที่สคริปต์ à 

<form> 

<input type=”button” value=”Formatting Disk” onclick=”boom()”> 

</form></body></html> 

เมื่อผู้ใช้คลิกที่ลิงก์หรือปุ่มกด [image: image1.wmf]

Formatting Disk

สคริปต์ก็จะแสดงข้อความที่สเตตัสบาร์ว่า Formatting Drive D:….เริ่มตั้งแต่ 0% Complete วิ่งไปจนถึง 100% Complete 

อาการของเครื่องที่ติดไวรัส
สามารถสังเกตการทำงานของเครื่องคอมพิวเตอร์ถ้ามีอาการดังต่อไปนี้อาจเป็นไปได้ว่าได้มีไวรัสเข้าไปติดอยู่ในเครื่องแล้ว อาการที่ว่านั้นได้แก่ 

· ใช้เวลานานผิดปกติในการเรียกโปรแกรมขึ้นมาทำงาน 

· ขนาดของโปรแกรมใหญ่ขึ้น 

· วันเวลาของโปรแกรมเปลี่ยนไป 

· ข้อความที่ปกติไม่ค่อยได้เห็นกลับถูกแสดงขึ้นมาบ่อย ๆ 

· เกิดอักษรหรือข้อความประหลาดบนหน้าจอ 

· เครื่องส่งเสียงออกทางลำโพงโดยไม่ได้เกิดจากโปรแกรมที่ใช้อยู่ 

· แป้นพิมพ์ทำงานผิดปกติหรือไม่ทำงานเลย 

· ขนาดของหน่วยความจำที่เหลือลดน้อยกว่าปกติ โดยหาเหตุผลไม่ได้ 

· ไฟล์แสดงสถานะการทำงานของดิสก์ติดค้างนานกว่าที่เคยเป็น 

· ไฟล์ข้อมูลหรือโปรแกรมที่เคยใช้อยู่ ๆ ก็หายไป 

· เครื่องทำงานช้าลง 

· เครื่องบูตตัวเองโดยไม่ได้สั่ง 

· ระบบหยุดทำงานโดยไม่ทราบสาเหตุ 

· เซกเตอร์ที่เสียมีจำนวนเพิ่มขึ้นโดยมีการรายงานว่าจำนวนเซกเตอร์ที่เสียมีจำนวน เพิ่มขึ้นกว่าแต่ก่อนโดยที่ 

· ยังไม่ได้ใช้โปรแกรมใดเข้าไปตรวจหาเลย 

การตรวจหาไวรัส
การสแกน 
โปรแกรมตรวจหาไวรัสที่ใช้วิธีการสแกน (Scanning) เรียกว่า สแกนเนอร์ (Scanner) โดยจะมีการดึงเอาโปรแกรมบางส่วนของตัวไวรัสมาเก็บไว้เป็นฐานข้อมูล ส่วนที่ดึงมานั้นเราเรียกว่า ไวรัสซิกเนเจอร์ (VirusSignature)และเมื่อสแกนเนอร์ถูกเรียกขึ้นมาทำงานก็จะเข้าตรวจหาไวรัสในหน่วยความจำ บูตเซกเตอร์และไฟล์โดยใช้ ไวรัสซิกเนเจอร์ที่มีอยู่

ข้อดีของวิธีการนี้ก็คือ เราสามารถตรวจสอบซอฟแวร์ที่มาใหม่ได้ทันทีเลยว่าติดไวรัสหรือไม่ เพื่อป้องกันไม่ให้ไวรัสถูกเรียกขึ้นมาทำงานตั้งแต่เริ่มแรก แต่วิธีนี้มีจุดอ่อนอยู่หลายข้อ คือ 

1. ฐานข้อมูลที่เก็บไวรัสซิกเนเจอร์จะต้องทันสมัยอยู่เสมอ และครอบคลุมไวรัสทุกตัว มากที่สุดเท่าที่จะทำได้ เพราะสแกนเนอร์จะไม่สามารถตรวจจับไวรัสที่ยังไม่มี ซิกเนเจอร์ของไวรัสนั้นเก็บอยู่ในฐานข้อมูลได้ 

2. ยากที่จะตรวจจับไวรัสประเภทโพลีมอร์ฟิก เนื่องจากไวรัสประเภทนี้เปลี่ยนแปลง ตัวเองได้ จึงทำให้ไวรัสซิกเนเจอร์ที่ใช้สามารถนำมาตรวจสอบได้ก่อนที่ไวรัส จะเปลี่ยนตัวเองเท่านั้น 

3. ถ้ามีไวรัสประเภทสทีลต์ไวรัสติดอยู่ในเครื่องตัวสแกนเนอร์อาจจะไม่สามารถ ตรวจหาไวรัสนี้ได้ ทั้งนี้ขึ้นอยู่กับความฉลาดและเทคนิคที่ใช้ของตัวไวรัสและ ของตัวสแกนเนอร์เองว่าใครเก่งกว่า 

4. เนื่องจากไวรัสมีตัวใหม่ ๆ ออกมาอยู่เสมอ ๆ ผู้ใช้จึงจำเป็นจะต้องหาสแกนเนอร์ ตัวที่ใหม่ที่สุดมาใช้ 

5. มีไวรัสบางตัวจะเข้าไปติดในโปรแกรมทันทีที่โปรแกรมนั้นถูกอ่าน และถ้าสมมติ ว่าสแกนเนอร์ที่ใช้ไม่สามารถตรวจจับได้ และถ้าเครื่องมีไวรัสนี้ติดอยู่ เมื่อมีการ เรียกสแกนเนอร์ขึ้นมาทำงาน สแกนเนอร์จะเข้าไปอ่านโปรแกรมทีละโปรแกรม เพื่อตรวจสอบ ผลก็คือจะทำให้ไวรัสตัวนี้เข้าไปติดอยู่ในโปรแกรมทุกตัวที่ถูก สแกนเนอร์นั้นอ่านได้ 

6. สแกนเนอร์รายงานผิดพลาดได้ คือ ไวรัสซิกเนเจอร์ที่ใช้บังเอิญไปตรงกับที่มี อยู่ในโปรแกรมธรรมดาที่ไม่ได้ติดไวรัส ซึ่งมักจะเกิดขึ้นในกรณีที่ไวรัสซิกเนเจอร์ ที่ใช้มีขนาดสั้นไป ก็จะทำให้โปรแกรมดังกล่าวใช้งานไม่ได้อีกต่อไป 

การตรวจการเปลี่ยนแปลง 
การตรวจการเปลี่ยนแปลง คือ การหาค่าพิเศษอย่างหนึ่งที่เรียกว่า เช็คซัม (Checksum) ซึ่งเกิดจากการนำเอาชุดคำสั่งและ ข้อมูลที่อยู่ในโปรแกรมมาคำนวณ หรืออาจใช้ข้อมูลอื่น ๆ ของไฟล์ ได้แก่ แอตริบิวต์ วันและเวลา เข้ามารวมในการคำนวณด้วย เนื่องจากทุกสิ่งทุกอย่าง ไม่ว่าจะเป็นคำสั่งหรือข้อมูลที่อยู่ในโปรแกรม จะถูกแทนด้วยรหัสเลขฐานสอง เราจึงสามารถนำเอาตัวเลขเหล่านี้มาผ่านขั้นตอนการคำนวณทางคณิตศาสตร์ได้ ซึ่งวิธีการคำนวณเพื่อหาค่าเช็คซัมนี้มีหลายแบบ และมีระดับการตรวจสอบแตกต่างกันออกไป เมื่อตัวโปรแกรม ภายในเกิดการเปลี่ยนแปลงไม่ว่าไวรัสนั้นจะใช้วิธีการแทรกหรือเขียนทับก็ตาม เลขที่ได้จากการคำนวณครั้งใหม่ จะเปลี่ยนไปจากที่คำนวณได้ก่อนหน้านี้ 

ข้อดีของการตรวจการเปลี่ยนแปลงก็คือ สามารถตรวจจับไวรัสใหม่ ๆ ได้ และยังมีความสามารถในการตรวจจับไวรัสประเภทโพลีมอร์ฟิกไวรัสได้อีกด้วย แต่ก็ยังยากสำหรับสทีลต์ไวรัส ทั้งนี้ขึ้นอยู่กับความฉลาดของโปรแกรมตรวจหาไวรัสเองด้วยว่าจะสามารถถูกหลอกโดยไวรัสประเภทนี้ได้หรือไม่ และมีวิธีการตรวจการเปลี่ยนแปลงนี้จะตรวจจับไวรัสได้ก็ต่อเมื่อไวรัสได้เข้าไปติดอยู่ในเครื่องแล้วเท่านั้น และค่อนข้างเสี่ยงในกรณีที่เริ่มมีการคำนวณหาค่าเช็คซัมเป็นครั้งแรก เครื่องที่ใช้ต้องแน่ใจว่าบริสุทธิ์พอ คือต้องไม่มีโปรแกรมใด ๆ ติดไวรัส มิฉะนั้นค่าที่หาได้จากการคำนวณที่รวมตัวไวรัสเข้าไปด้วย ซึ่งจะลำบากภายหลังในการที่จะตรวจหาไวรัสตัวนี้ต่อไป 

การเฝ้าดู 
เพื่อที่จะให้โปรแกรมตรวจจับไวรัสสามารถเฝ้าดูการทำงานของเครื่องได้ตลอดเวลานั้น จึงได้มีโปรแกรมตรวจจับไวรัสที่ถูกสร้งขึ้นมาเป็นโปรแกรมแบบเรซิเดนท์หรือ ดีไวซ์ไดรเวอร์ โดยเทคนิคของการเฝ้าดูนั้นอาจใช้วิธีการสแกนหรือตรวจการเปลี่ยนแปลงหรือสองแบบรวมกันก็ได้ 

การทำงานโดยทั่วไปก็คือ เมื่อซอฟแวร์ตรวจจับไวรัสที่ใช้วิธีนี้ถูกเรียกขึ้นมาทำงานก็จะเข้าไปตรวจในหน่วยความจำของเครื่องก่อนว่ามีไวรัสติดอยู่หรือไม่โดยใช้ไวรัสซิกเนเจอร์ ที่มีอยู่ในฐานข้อมูล จากนั้นจึงค่อยนำตัวเองเข้าไปฝังอยู่ในหน่วยความจำ และต่อไปถ้ามีการเรียกโปรแกรมใดขึ้นมาใช้งาน โปรแกรมเฝ้าดูนี้ก็จะเข้าไปตรวจโปรแกรมนั้นก่อน โดยใช้เทคนิคการสแกนหรือตรวจการเปลี่ยนแปลงเพื่อหาไวรัส ถ้าไม่มีปัญหา ก็จะอนุญาตให้โปรแกรมนั้นขึ้นมาทำงานได้ นอกจากนี้โปรแกรมตรวจจับ ไวรัสบางตัวยังสามารถตรวจสอบขณะที่มีการคัดลอกไฟล์ได้อีกด้วย 

ข้อดีของวิธีนี้คือ เมื่อมีการเรียกโปรแกรมใดขึ้นมา โปรแกรมนั้นจะถูกตรวจสอบก่อนทุกครั้งโดยอัตโนมัติ ซึ่งถ้าเป็นการใช้สแกนเนอร์ จะสามารถทราบได้ว่าโปรแกรมใดติดไวรัสอยู่ ก็ต่อเมื่อทำการเรียกสแกนเนอร์นั้นขึ้นมาทำงานก่อนเท่านั้น 

ข้อเสียของโปรแกรมตรวจจับไวรัสแบบเฝ้าดูก็คือ จะมีเวลาที่เสียไปสำหรับการตรวจหาไวรัสก่อนทุกครั้ง และเนื่องจากเป็นโปรแกรมแบบเรซิเดนท์หรือดีไวซ์ไดรเวอร์ จึงจำเป็นจะต้องใช้หน่วยความจำส่วนหนึ่งของเครื่องตลอดเวลาเพื่อทำงาน ทำให้หน่วยความจำในเครื่องเหลือน้อยลง และเช่นเดียวกับสแกนเนอร์ ก็คือ จำเป็นจะต้องมีการปรับปรุง ฐานข้อมูลของไวรัสซิกเนเจอร์ให้ทันสมัยอยู่เสมอ 
การป้องกันไวรัส 
ในโลกของคอมพิวเตอร์ที่เรายังไม่ต้องผจญกับไวรัสต้อง ๆ โดยที่เราไม่สามารถหลีกเลี่ยงการติดต่อแลกเปลี่ยนโปรแกรมและข้อมูลกับคนอื่น ๆ หรือต้องใช้คอมพิวเตอร์ร่วมกันนั้น วิธีปฏิบัติในขั้นแรกที่จะให้ปลอดภัยจากไวรัสก็คือ “การป้องกัน” เพื่อไม่ให้ไวรัสกล้ำกลายหรือติดเข้ามาในแผ่นดิสก์หรือเครื่องฯของเรา โดยมีหลักปฏิบัติสำคัญ ๆ ดังต่อไปนี้ 

1. เมื่อได้รับโปรแกรมหรือแผ่นดิสก์มาจากผู้อื่น ก่อนนำมาใช้งานควรทำการตรวจสอบไวรัสโดยละเอียดทุกแผ่น 

2. ถ้าจำเป็นต้องไปใช้เครื่องฯที่มีผู้อื่นเปิดทิ้งไว้ ให้ปิดเครื่องนั้นก่อนที่จะลงมือใช้งาน (ไวรัสที่ผู้อื่นอาจปล่อยทิ้งไว้ในหน่วยความจำ จะหายไปเองเมื่อเราปิดเครื่อง) จากนั้นจึงทำการเปิดบูตเครื่อง (Boot) โดยใช้แผ่นดอส (Dos) หรือแผ่นบูตวินโดว์(Windows) ที่มั่นใจได้ว่าไม่มีไวรัส 

3. ควรหลีกเลี่ยงการใช้งานฮาร์ดดิสก์ของเครื่องคอมพิวเตอร์ที่มีการใช้งานร่วมกันกับคนอื่นๆ ให้มากที่สุด แต่ถ้าจำเป็นต้องใช้ ก็ควรจะตรวจสอบไวรัสในฮาร์ดดิสก์นั้นก่อนที่จะเริ่มใช้งาน 

4. ในการบูตเครื่องฯ(เปิดเครื่องเพื่อเริ่มใช้งาน) นั้น แผ่นดอสหรือฮาร์ดิสก์ที่ใช้บูตเครื่องฯควรจะอยู่ในสภาพที่มั่นใจได้ว่าปลอดภัยจากไวรัส โดยเฉพาะในฮาร์ดดิสก์นั้นควรมีการติดตั้งโปรแกรมยามผู้เฝ้าระวังไวรัส เช่น Vshield, Norton AntiVirus ฯลฯ ให้ทำหน้าที่คอยตรวจสอบระวังไวรัสตั้งแต่เครื่องฯเริ่มทำงานเลย (รายระเอียดจะกล่าวในตอนต่อไป) 

หากดำเนินการทั้ง 4 ข้อนี้อย่างเคร่งครัดแล้ว ยังพบว่ามีอาการแปลก ๆ เกิดขึ้นเกิดขึ้นกับโปรแกรมหรือข้อมูลที่ใช้อยู่ เช่น 

· อยู่ดี ๆ ก็มีเพลงบรรเลงขึ้นมาเอง 

· เครื่องทำงานช้าลง หรือ ทำงานผิดพลาดบ่อย ๆ 

· แฟ้มมีขนาดใหญ่ขึ้นอย่างผิดปรกติ 

· เครื่องหยุดทำงาน (Hang) บ่อย ๆ โดยไม่ทราบสาเหตุ 

ควรทำการตรวจสอบไวรัสทันที โดยใช้โปรแกรมตรวจสอบไวรัสเช่น VirusScan หรือ NAV (Norton AntiVirus) เป็นต้น โดยถ้าตรวจสอบพบไวรัส์ก็ให้ดำเนินการกำจัดให้หมด ซึ่งจะกล่าวถึงรายละเอียดต่อไป 

คำแนะนำและการป้องกันไวรัส 
· สำรองไฟล์ข้อมูลที่สำคัญ 

· สำหรับเครื่องที่มีฮาร์ดดิสก์ อย่าเรียกดอสจากฟลอปปีดิสก์ 

· ป้องกันการเขียนให้กับฟลอปปีดิสก์ 

· อย่าเรียกโปรแกรมที่ติดมากับดิสก์อื่น 

· เสาะหาโปรแกรมตรวจหาไวรัสที่ใหม่และมากกว่าหนึ่งโปรแกรมจากคนละบริษัท 

· เรียกใช้โปรแกรมตรวจหาไวรัสเป็นช่วง ๆ 

· เรียกใช้โปรแกรมตรวจจับไวรัสแบบเฝ้าดูทุกครั้ง 

· เลือกคัดลอกซอฟแวร์เฉพาะที่ถูกตรวจสอบแล้วในบีบีเอส 

· สำรองข้อมูลที่สำคัญของฮาร์ดดิสก์ไปเก็บในฟลอปปีดิสก์ 

· เตรียมฟลอปปีดิสก์ที่ไว้สำหรับให้เรียกดอสขึ้นมาทำงานได้ 

· เมื่อเครื่องติดไวรัส ให้พยายามหาที่มาของไวรัสนั้น 

การกำจัดไวรัส 
เมื่อแน่ใจว่าเครื่องติดไวรัสแล้ว ให้ทำการแก้ไขด้วยความระมัดระวังอย่างมาก เพราะบางครั้งตัวคนแก้เองจะเป็นตัวทำลายมากกว่าตัวไวรัสจริง ๆ เสียอีก การฟอร์แมตฮาร์ดดิสก์ใหม่อีกครั้งก็ไม่ใช่ วิธีที่ดีที่สุดเสมอไป ยิ่งแย่ไปกว่านั้นถ้าทำไปโดยยังไม่ได้มีการสำรองข้อมูลขึ้นมาก่อน การแก้ไขนั้นถ้าผู้ใช้มีความรู้เกี่ยวกับไวรัสที่ กำลังติดอยู่ว่าเป็นประเภทใดก็จะช่วยได้อย่างมาก และข้อเสนอแนะต่อไปนี้อาจจะมีประโยชน์ต่อท่าน 
บูตเครื่องใหม่ทันทีที่ทราบว่าเครื่องติดไวรัส 
เมื่อทราบว่าเครื่องติดไวรัส ให้ทำการบูตเครื่องใหม่ทันที โดยเรียกดอสขึ้นมาทำงานจากฟลอปปีดิสก์ที่ได้เตรียมไว้ เพราะถ้าไปเรียกดอสจากฮาร์ดดิสก์ เป็นไปได้ว่า ตัวไวรัสอาจกลับเข้าไปในหน่วยความจำได้อีก เมื่อเสร็จขั้นตอนการเรียกดอสแล้ว ห้ามเรียกโปรแกรมใด ๆ ก็ตามในดิสก์ที่ติดไวรัส เพราะไม่ทราบว่าโปรแกรมใดบ้างที่มีไวรัสติดอยู่ 
เรียกโปรแกรมจัดการไวรัสขั้นมาตรวจหาและทำลาย 
ให้เรียกโปรแกรมตรวจจับไวรัส เพื่อตรวจสอบดูว่ามีโปรแกรมใดบ้างติดไวรัส ถ้าโปรแกรมตรวจ หาไวรัสที่ใช้อยู่สามารถกำจัดไวรัสตัวที่พบได้ ก็ให้ลองทำดู แต่ก่อนหน้านี้ให้ทำการคัดลอกเพื่อสำรองโปรแกรมที่ติดไวรัสไปเสียก่อน โดยโปรแกรมจัดการไวรัสบางโปรแกรมสามารถสั่งให้ทำสำรองโปรแกรมที่ติดไวรัสไปเป็นอีกชื่อหนึ่งก่อนที่จะกำจัดไวรัส เช่น MSAV ของดอสเอง เป็นต้น 

การทำสำรองก็เพราะว่า เมื่อไวรัสถูกกำจัดออกจากโปรแกรมไป โปรแกรมนั้นอาจไม่สามารถทำงานได้ตามปกติ หรือทำงานไม่ได้เลยก็เป็นไปได้ วิธีการตรวจขั้นต้นคือ ให้ลอง เปรียบเทียบขนาดของโปรแกรมหลังจากที่ถูกกำจัดไวรัสไปแล้วกับขนาดเดิม ถ้ามีขนาดน้อยกว่า แสดงว่าไม่สำเร็จ หากเป็นเช่นนั้นให้เอาโปรแกรมที่ติดไวรัสที่สำรองไว้ แล้วหาโปรแกรมจัดการ ไวรัสตัวอื่นมาใช้แทน แต่ถ้ามีขนาดมากกว่าหรือเท่ากับของเดิม เป็นไปได้ว่าการกำจัดไวรัสอาจสำเร็จ โดยอาจลองเรียกโปรแกรมตรวจหาไวรัสเพื่อทดสอบโปรแกรมอีกครั้ง 

หากผลการตรวจสอบออกมาว่าปลอดเชื้อ ก็ให้ลองเรียกโปรแกรมที่ถูกกำจัดไวรัสไปนั้นขึ้นมาทดสอบการทำงานดูอย่างละเอียดว่าเป็นปกติดีอยู่หรือไม่อีกครั้ง ในช่วงดังกล่าวควรเก็บโปรแกรมนี้ที่สำรองไปขณะที่ติดไวรัสอยู่ไว้ เผื่อว่าภายหลังพบว่าโปรแกรมทำงานไม่เป็นไปตามปกติ ก็สามารถลองเรียกโปรแกรมจัดการไวรัสตัวอื่นขึ้นมากำจัดต่อไปได้ในภายหลัง แต่ถ้าแน่ใจว่าโปรแกรมทำงานเป็นปกติดี ก็ทำการลบโปรแกรมสำรองที่ยังติดไวรัสติดอยู่ทิ้งไปทันที เป็นการป้องกันไม่ให้มีการเรียกขึ้นมาใช้งานภายหลังเพราะความบังเอิญได้ 

"ข้อแนะนำเพิ่มเติม.." 
สำหรับหน่วยงานหรือสถานที่ซึ่งไม่สามารถควบคุมให้มีการป้องกันไวรัสได้อย่างมีประสิทธิภาพ ซึ่งอาจมีสาเหตุเนื่องมาจาก มีผู้ใช้เครื่องคอมพิวเตอร์ร่วมกันเป็นจำนวนมาก หรือ ผู้ใช้มักเผลอลืม

(ขี้เกียจ+ประมาท) ไม่ระวังไวรัสบ่อย ๆ ในลักษณะนี้ เราควรทำการติดตั้งโปรแกรมยามเฝ้าระวังไวรัสเช่น (Vshield) (รายระเอียดในตอนต่อไป) หรือซื้อแผงวงจรป้องกันกำจัดไวรัส(Virus Card) มาติดตั้งมาติดตั้งในเครื่องฯ เพื่อช่วยระวัง ตรวจสอบ และกำจัดไวรัสให้เราอัตโนมัติตั้งแต่เปิดเครื่องฯ ซึ่งจะช่วยให้การป้องกันและกำจัดไวรัสเป็นไปอย่างมีประสิทธิภาพและมั่นใจมากยิ่งขึ้น

Copyright @ 2000 By TT&T Phitsanulok (NSRN-N) Co.,Ltd.

ตัวอย่างไวรัสที่เคยแพร่ระบาด

ไวรัส W95.Babylonia

ไวรัส W95.Babylonia ถูกพบครั้งแรกบน new group ในหัวข้อ “alt.crackers” คืนวันที่ 3 ธันวาคมที่ผ่านมา โดยซ่อนอยู่ในรูปของไฟล์ “help” ของวินโดวส์ชื่อ “serialz.hlp” และมีการระบุว่าไฟล์นี้เก็บเลข Serialz Number ของซอฟท์แวร์จำนวนมากถึง 17,000 รายชื่อเพื่อเป็นการหลอกล่อให้เหยื่อที่นิยมใช้ซอฟ์แวร์เถื่อนสนใจและเปิดดู เมื่อไฟล์ help นี้ถูกเปิดอ่านไวรัสที่ซ่อนอยู่ก็จะทำงานและแพร่กระจานเข้าไปในเครื่องคอมพิวเตอร์ มีการรายงานว่าพบไวรัสนี้แพร่ระบาดทั้งในยุโรป อเมริกาและแถบเอเชียแปซิฟิกเรียกได้ว่าพบทั่วโลกเลยครับ นักวิเคราะห์เชื่อว่าไวรัสชนิดนี้ถูกพัฒนาขึ้นโดยผู้ที่เขียนไวรัส W32.Coke และ W95.Fono(หรือ EI_Inca) และไวรัสนี้มีต้นกำเนิดจากประเทศบราซิล

ไวรัส W95.Babylonia เป็นไวรัสที่มีการทำงานที่ซับซ้อนที่แพร่ระบาดไปยังเครื่องคอมพิวเตอร์เครื่องอื่นทาง MIRC หรือในรูปของไฟล์ที่แนบท้ายจดหมายอิเล็กทรอนิกส์นอกจากนั้นไฟล์ .HLP และ .EXE ที่ติดไวรัสก็สามารถทำให้เครื่องอื่นติดไวรัสได้เช่นกันไวรัสนี้ผสมสานเทคนิคในการเเพร่กระจายหลายๆ อย่างที่ถูกคิดค้นขึ้นในช่วง 2-3 ปีที่ผ่านมานี้โดยนักเขียนไวรัสที่ทำงานบนวินโดวส์ 9x

การทำงานของไวรัส W95.Babylonia

ไฟล์ serialz.hlp นี้มีขนาด 40,637 ไบต์และเมื่อถูกเปิดอ่านไวรัสก็จะติดไฟล์ .EXE และ .HLP ที่อยู่ในเครื่องคอมพิวเตอร์เครื่องนั้น ทั้งนี้ไวรัสจะทำงานบนเครื่องที่ใช้ วินโดวส์ 9x เท่านั้น ไวรัส babylonia จะแก้ไขจุด entry ของไฟล์ . HLP ให้ชี้ไปยังรูทีน script สั้นๆโปรแกรมในรูทีนนี้จะส่งการควบคุมจากการแปลภาษาสคริปต์ ไปยังโปรแกรมของไวรัสที่ถูกบีบอัดและเก็บอยู่ในส่วนท้ายของไฟล์ .HLP นี้

เมื่อโปรแกรมของไวรัสควบคุมการทำงานแล้ว ไวรัส babylonia จะพยายามติดตั้งตัวเองเข้าไปในบรเวณหน่วยความจำที่เคอร์เนลของเครื่องและฝังตัวเองเข้าไปในระบบการจัดการไฟล์ หลังจากนั้นไวรัส babylonia จะสร้างไฟล์ไว้ที่ c:\babylonia.exe มีขนาด 4 กิโลไบต์และเรียกให้ไฟล์นี้ทำงาน

เมื่อไฟล์ babylonia.exe ทำงานมันจะก๊อบปี้ตัวเองไปไว้ที่ไฟล์ KERNEL32.EXE ซึ่งอยู่ในไดเรกทอรี system ของ Windows และจะแก้ไขรีจิสทรีของระบบดังนี้

ดังนั้นไวรัสที่อยู่ในไฟล์นี้ จะถูกเรียกขึ้นมาทำงานทุกครั้งที่มีการเปิดเครื่องโปรแกรม KERNEL32.EXE โดยเฝ้าดูว่าเครื่องของเราต่อเข้ากับระบบอินเทอร์เน็ตหรือไม่โดยการใช้งาน DLL เหล่านี้

ในบางกรณีไฟล์ที่ติดไวรัสอาจเสียหายเพราะถูกเขียนทับข้อมูลบางส่วนไป เช่นโปรแกรมไมโครซอฟท์เอาต์ลุกที่ติดไวรัสทำงานผิดพลาดและแสดงผลดังนี้ออกมา

ส่วนโปรแกรม KERNRL32.EXE จะถูกรีจิสเตอร์ว่าเป็นส่วนหนึ่งของเซอร์วิสในระบบ ดังนั้นเราจะไม่เห็นชื่อโปรแกรมนี้ในทาร์กลิสต์ของวินโดวส์ 9x ทำให้เราไม่สามารถตรวจสอบได้ง่ายๆ เหมือนกับไวรับแบบม้าโทรจันอื่นๆ จะคอยตรวจสอบว่าโปรแกรม RNAAPP.EXE ทำงานอยู่หรือไม่โดยการตรวจจากโพรเซสเซอร์ทั้งหมดที่ทำงานอยู่ ถ้าหากมันไม่พบโพรเซสเซอร์ที่คล้ายคลึงมันก็จะหยุดทำงานไปสักพักแล้วจึงตรวจสอบใหม่

โปรแกรม RNAAPP.EXE จะถูกเรียกใช้งานในเครื่องที่ใช้วินโดวส์ 9x เมื่อมีการต่อเข้ากับอินเทอร์เน็ตโดยใช้อัลอัพ(โดยโมเด็ม) เมื่อโปรแกมนี้ทำงานไวรัส babylonia จะพยายามเชื่อมต่อไปยังเว็บไซต์ของนักเขียนไวรัสที่อยู่ในประเทศญี่ปุ่นเพื่อดาวน์โหลดส่วนประกอบ(component) ของตัวมันเอง

ในขั้นแรกไวรัส babylonia จะดาวน์โหลดไฟล์ข้อความชื่อ virus.txt ไฟล์นี้เก็บรายชื่อไฟล์ส่วนประกอบของไวรัส ซึ่งในขณะนี้มี 4 ไฟล์คือ dropper.dat,greetz.dat,ircworn.dat และ poll.dat ไฟล์เหล่านี้เก็บอยู่ในรูปแบบพิเศษโดยมีส่วนของเฮดเดอร์ขึ้นต้นด้วย “VMOD”ซึ่งย่อมาจาก”Virus Module” นอกจากนี้ส่วนของเฮดเดอร์ยังระบุส่วนเริ่มต้นของโปรแกรมในส่วนประกอบเหล่านั้นด้วยไวรัสโทรจันที่อยู่ในเครื่องเราจะทยอยโหลดไฟล์ทั้งสี่และเรียกใช้งานส่วนประอบเหล่านี้จากจุดเริ่มต้นที่ระบุในส่วนเฮดเดอร์

ด้วยหลักการนี้ไวรัส babylonia สามารถเพิ่มเติมความสามารถของมันบนเครื่องที่ติดไวรัสได้ ถ้าหากเครื่องเรากำจัดไวรัสไปแล้วแต่ยังเหลือโทรจันทำงานอยู่ ไวัรสก็จะกลับมาติดเครื่องเราได้อีกเพราะส่วนประกอบที่ชื่อ dropper จะสร้างโปรแกรมชื่อ INSTALAR.EXE ซึ่งมีขนาด 17 กิโลไบต์ขึ้นมาและเรียกใช้โปรแกรมนี้ซึ่งมีไวรัสฝังอยู่ภายใน และเมื่อไวรัสกลับมาติดเครื่องเราแล้วไฟล์นี้จะถูกลบทิ้งไปเพื่อเป็นการลบร่องรอย

ส่วนประกอบ greetz.dat จะคอยตรวจสอบเวลาในเครื่องคอมพิวเตอร์ว่าเป็นเดือนมกราคมแล้วหรือยัง ถ้าใช่ก็จะแก้ไขไฟล์ c:\autoexec.bat โดยการเพิ่มเติมข้อความเหล่านี้

ส่วนประกอบ ircworm.dat เป็นไวรัสหนอนที่แพร่กระจายไปทางโปรแกรม MIRC ไวรัสจะแก้ไขไฟล์ script.ini ซึ่งเก็บการตั้งค่าให้ส่งตัวมันไปในไฟล์ “2KbugMircFix.exe” โดยอัตโนมัติไปถึงทุกคนที่อยู่ใน irc channel

ส่วนประกอบสุดท้ายคือ poll.dat จะเรียกใช้ Wsock32.dll เพื่อส่งจดหมายอิเล็กทรอนิกส์ไปยัง babylonia_counter@hotmail.com โดยระบุว่าส่งจาก babylonia@rasta.net และมีข้อความในเนื้อจดหมายดังนี้

คาดว่าผู้เขียบนไวรัสนี้ใช้การทำงานนี้เพื่อเก็บข้อมูลว่าเหยื่อของไวรัส Babylonia มีจำนวนเท่าไร

กลไกการติดไฟล์และเทคนิคที่น่าสนใจ

การติดไฟล์ .EXE และ.HLP 

ไวรัส Babylonia ฝังตัวเองเข้ากับระบบไฟล์ (file system) และตรวจหาไฟล์.EXE และ .HLP และการเกาะติดไฟล์เหล่านั้นเมื่อมีการเข้าไปถึงไฟล์ .HLP และไฟล์ .EXE ซึ่งเป็นไฟล์ PE32 บิตที่ติดไวรัสนี้สามารถทำให้เครื่องคอมพิวเตอร์ติดไวรัส Babylonia ที่มีส่วนประกอบครบทั้งหมดได้

ในการเกาะติดไฟล์ไวรัสนี้ใช้เทคนิคในการแทรกตัวเองเข้าไปในไฟล์โดยไม่เปลี่ยนจุดเริ่มต้นทำงานของไฟล์ประเภท PE ทั้งนี้เพื่อเป็นการหลีกเลี่ยงการวิเคราะห์การตรวจจับของโปรแกรมตรวจสอบไวรัสและส่วนโปรแกรมของไวรัสจะถูกต่อเข้าที่ท้ายไฟล์

ตราบใดที่ไวรัสยังทำงานอยู่ในหน่วยความจำเราจะไม่สามารถกำจัดไวรัสไปจากเครื่องไปโดยง่าย กลไกในการติดไฟล์ที่ใช้นี้จะคล้ายคลึงกับกลไกของไวรัส CIH 

การแก้ไขไฟล์ WSOCK32.DLL 

จุดที่น่าสนใจอีกอย่างของไวรัสนี้คือมันสามารถแก้ไขไฟล์ WSOCK32.DLL ได้ในขณะที่ไฟล์นี้ยังไม่ถูกใช้งาน โดยไวรัสนี้จะเพิ่มการทำงานสั้นๆ เข้าไปใน API “send” ใน WSOCK32.DLL เหมือนกับที่ไวรัสหนอน Happy99 (W32.SKA.A) ทำการทำงานที่เพิ่มเข้าไปนี้จะสงการควบคุมไปยังโปรแกรมไวรัสที่ทำงานอยู่เมื่อเราส่งจดหมายอิเล็กทรอนิกส์มีผลให้จดหมายอิเล็กทรอนิกส์ที่ส่งมีไวรัสแนบท้ายในรูปแบบ MIME-encoded ไปด้วยทำให้มันสามารถแพร่ระบาดไปได้อย่างรวดเร็ว ในทางเทคนิคแล้วไวรัส W95.Babylonia จึงเป็นทั้งหนอนและไวรัสในตัวเดียวกันครับ

ไฟล์แนบท้ายจดหมายอิเล็กทรอนิกส์จะมีขนาด 17,020 ไบต์ โดยที่ชื่อไฟล์แนบท้ายจะต่างกันไปขึ้นอยู่กับค่าเดือนในขณะนั้นการที่ไวรัสนี้ทำให้มีหลายชื่อก็เพื่อให้มีความหลากหลายเพื่อให้สามารถหลอกคนได้มากขึ้นนั่นเอง ชื่อของไฟล์แนบท้ายจดหมายที่เป็นไปได้มีดังนี้

อันที่จริงไฟล์เหล่านี้เป็นไฟล์เดียวกับ INSTALAR.EXE ที่ถูกสร้างโดยส่วนประกอบ droper.dat นั่นเอง และจะมีไอคอนเป็นรูปต่างๆ ตามชื่อไฟล์

เมื่อเรารันโปรแกรมเหล่านี้ จะมีข้อความหลอกว่ามีข้อผิดพลาดเกิดขึ้น 2 ข้อความแต่ในขณะนั้นเองไวรัส Babylonia ก็ได้ติดตั้งตัวเองเข้าไปในเครื่องแล้ว

เราจะรู้ได้อย่างไรว่าติดไวรัส

ใช้โปรแกรมตรวจสอบไวรัสที่อัพเดตไฟล์ข้อมูลใหม่แล้วหรือสังเกตได้จากมีการส่งไฟล์โดยอัตโนมัติเมื่อต่อเข้ากับ IRC channel,ไฟล์ .EXE,.HLP มีขนาดใหญ่ขึ้นหรือทำงานผิดพลาดเหมือนที่ยกตัวอย่างไปแล้วหรือมีไฟล์ KERNEL32.EXE (ไม่ใช่ KERNEL32.DLL) ในระบบและมีการแก้ไขรีจิสทรี registry

วิธีกำจัดไวรัส

-ใช้การกรองเลข IP ของเครื่องที่เก็บส่วนประกอบของไวรัสคือ “210.169.20.21” ทั้งนี้ให้กันการติดต่อไปยัง IP นี้และเก็บข้อมูลว่าใครพยายามติดต่อ IP นี้ด้วย

-ลงทับไฟล์ที่ติดไวรัสจากระบบ backup หรือติดตั้งซอฟแวร์ใหม่

-สำหรับผู้ที่ใช้ IRC ให้ทำตามคำแนะนำในหัวข้อการป้องกันการกระจายไฟล์ทาง IRC

ลบ registry บรรทัดที่ถูกเติมเข้าไป          

(จาก window magazine ฉบับที่: 78 :มกราคม 2543)

W32.Gokar.A@mm

ชื่อ : W32.Gokar.A@mm

ค้นพบเมื่อ : 12 ธันวาคม 2544

ชนิด : หนอนอินเทอร์เน็ต (worm)

ชื่ออื่นที่เป็นที่รู้จัก : W32.Gokar

ระดับความรุนแรง : ปานกลาง 

ข้อมูลทั่วไป

Gokar เป็นตัวหนอนที่ถูกเขียนขึ้นด้วยภาษา Visual Basic กระจายตัวผ่านทางอีเมล์ และตัวหนอนถูกย่อขนาดลงโดยใช้ UPX Packer Program นอกจากนี้มันยังสามารถกระจายตัวผ่านทาง mIRC โดยใช้ Script ได้ และกระจายตัวผ่าน Microsoft Outlook โดยจะส่งอี-เมล์ไปยังทุกคนที่มีรายชื่อใน address book ตัวหนอนจะทำงานก็ต่อเมื่อผู้ใช้รันไฟล์ที่แนบมากับอีเมล์ 

อีเมล์ที่ตัวหนอนส่งไปจะมีลักษณะดังนี้

Subject : จะมีข้อความอย่างใดอย่างหนึ่งต่อไปนี้

If I were God and didn't belive in myself would it be blasphemy 

The A-Team VS KnightRider ... who would win ? 

Just one kiss, will make it better. just one kiss, and we will be alright. 

I can't help this longing, comfort me. 

And I miss you most of all, my darling ... 

... When autumn leaves start to fall 

It's dark in here, you can feel it all around. The underground. 

I will always be with you sometimes black sometimes white ... 

.. and there's no need to be scared, you re always on my mind. 

You just take a giant step, one step higher. 

The air will hold you if you try, trust my wings of desire. Glory, Glorified....... 

Body : จะมีข้อความอย่างใดอย่างหนึ่งต่อไปนี้

Happy Birthday 

Yeah ok, so it's not yours it's mine :) 

The horizons lean forward, offering us space to place new steps of change. 

I like this calm, moments before the storm 

Darling, when did you fall..when was it over ? 

Will you meet me .... and we'll fly away ?! 

You should like this, it could have been made for you 

speak to you later 

They say love is blind ... well, the attachment probably proves it. 

Pretty good either way though, isn't it ? 

still cause for a celebration though, check out the details I attached 

This made me laugh 

Got some more stuff to tell you later but I can't stop right now 

so I'll email you later or give you a ring if thats ok ?! 

Speak to you later 

Attachment : ไฟล์ที่แนบจะมีชื่ออย่างใดอย่างหนึ่งจากการสุ่มตัวอักษรในกลุ่มต่อไปนี้ 

tgfdfg jhfxvc cgfd2 trevc t6tr ffdasf glkfh fhjdv qesac kujzv weafs twat rewfd gfdsf hgbv fdsc p0olik 3tgf rf43dr t54refd ut545a r4354gkjw vgrewu xw54re y343rv z3vdf 

โดยไฟล์แนบจะมีส่วนขยาย (นามสกุล): ดังนี้

.pif 

.scr 

.exe 

.com 

.bat 

โดยตัวหนอนจะทำการเพิ่มชื่อ อีเมล์ของเครื่องที่ติดไวรัสเข้าไปในส่วนท้ายของข้อความในจดหมาย และส่งมันออกไปตามที่อยู่ผู้รับที่ค้นได้จาก Outlook address book.

จากนั้นตัวหนอนจะคัดลอก (copy) ไฟล์ไวรัสชื่อ Karen.exe ไปยังไดเรกทอรี %WINDOW% (เช่น c:\windows\Karen.exe ) และจะเพิ่มคีย์ในรีจิสทรี เพื่อให้มีการรันไฟล์ดังกล่าวทุกครั้งที่บูตเครื่องใหม่ ดังนี้

HKEY_LOCAL_MACHINE\Software\Microsoft\

Windows\CurrentVersion\Run\Karen = %Windows%\KAREN.EXE 

ถ้าหากเครื่องที่ติดไวรัสได้ติดตั้ง mIRC ไว้แล้ว ตัวหนอนจะแทรก script เข้าไปยังไดเรกทอรีของ mIRC เพื่อส่งตัวเองออกไปเมื่อมีการเรียกใช้งาน mIRC 

นอกจากนี้หนอนจะค้นหาไดเรกทรอรี่ C:\inetpub\wwwroot หากพบไดเรกทรอรี่ดังกล่าวมันจะทำการสำเนาตัวเองในชื่อ Web.exe. (ไดเรกทรอรี่นี้จะพบในเครี่องที่ติดตั้งMicrosoft IIS web servers) และตัวหนอนจะแก้ชื่อไฟล์ Default.htm ไปเป็น Redesi.htm, และสร้างไฟล์ Default.htm ขึ้นมาใหม่เมื่อมีการเรียกใช้เว็บดังกล่าวก็จะปรากฏข้อความดังนี้

We Are Forever

นอกจากนี้ผู้ที่เข้าเยี่ยมชมเว็บดังกล่าวจะถูกถามว่าจะดาวน์โหลดโปรแกรมชื่อ Web.exe ซึ่งไฟล์ดังกล่าวเป็นไวรัส

--------------------------------------------------------------------------------

วิธีป้องกันตนเองให้พ้นจากไวรัสตัวนี้

ให้ลบอีเมล์ที่มีรูปแบบดังกล่าวทันที 

ห้ามรันไฟล์ (double click) ที่ไม่แน่ใจว่าเป็นไวรัสหรือไม่ ซึ่งลงท้ายด้วย .pif, .scr, .exe, .com, .bat ที่ถูกส่งผ่านมาทางอีเมลล์, IRC หรือ ICQ 

ปรับปรุงข้อมูลของไวรัสสำหรับ anti-virus software ของท่านทันที (update virus signature) 

วิธีการกำจัด

ใช้ fix tool จาก TrendMicro fix_gokar.exe fix tool 

การแก้ไขรีจิสทรี

ทำการลบรีจิสทรีคีย์ต่อไปนี้ โดยคลิกที่ปุ่ม Start -->Run -->Regedit 

และเข้าไปยังคีย์ที่ระบุ ต่อไปนี้ HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

ในช่องทางด้านขวาหากปรากฏข้อความที่ตำแหน่ง Data เป็น c:\%WINDOW%\Karen.exe ให้ลบคีย์นี้ออกจากระบบ เนื่องจากคีย์ดังกล่าวจะทำหน้าที่เรียกตัวหนอนให้ทำงานทุกครั้งที่มีการบูตระบบ 

จากนั้นคลิกที่เมนู Registry เลือก Exit 

ทำการบูตระบบใหม่อีกครั้ง (สำหรับ windows ME ให้ทำการ disable ฟังก์ชั่น System Restore ก่อนเสมอ) 

ควรติดตั้งโปรแกรมสำหรับป้องกันไวรัสมาในระบบ และทำการสแกนระบบอีกครั้งหนึ่งเพื่อความปลอดภัย 

หมายเหตุ การกระทำการใดๆ กับระบบรีจิสทรีมีความเสี่ยง ควรอ่านคำแนะนำอย่างละเอียด และทำสำเนารีจิสทรีไฟล์ไว้ก่อนทุกครั้ง

*** ผู้เขียนขอสงวนสิทธิ์ในการเสนอแนวทางป้องกันเบื้องต้น และวิธีการดังกล่าวไม่จำเป็นต้องได้ผล 100% ***

เอกสารอ้างอิง

[1] http://www.symantec.com/avcenter/venc/data/w32.gokar.a@mm.html

[2] http://www.antivirus.com/vinfo/virusencyclo/default5.asp?VName=WORM_GOKAR.A

ปรับปรุงล่าสุด : 14 ธันวาคม 2544
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