E-LEARNING LA FACULTATEA DE INSTALATII
PROBLEME DE SECURITATE

Prof. dr. ing. Sorin Larionescu — UTCB

1. Introducere

Un proiect INFOSOC, Retea virtuala pentru instruirea la distanta, la care participa
Universitatea Tehnicd de Constructii Bucuresti, Universitatea Politehnica Bucuresti si firmele
Altfactor Galati, Buderus si York Bucuresti, imi oferd prilejul unei discutii asupra
problematicii securitdtii in sistemele de elearning din invatamantul superior. Exemplificarile

se vor referi la situatia existenta la Facultatea de Instalatii — UTCB, disciplina de

Automatizarea instalatiilor.
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Fig. 1 Prezentarea cursurilor de automatizari in cadrul sistemului de management al

continutului educatiei Moodle.

In primul rand, ce intelegem prin eLearning? Acceptiunea curentd, adoptati si in
cadrul proiectului INFOSOC, este de educatie la distantad prin intermediul Internetului. Practic

insd, cum s-a dovedit si la facultatea noastrd, nu este posibil si nici nu este bine de separat



elearning-ul de educatia traditionala tip fatd in fata. Din aceastd cauza voi folosi in continuare
un sens mai larg pentru elearning (sau e-learinng) prin care se intelege totalitatea situatiilor
educationale 1n care se utilizeazd semnificativ mijloacele tehnologiei informatiei si
comunicarii.

Proiectul INFOSOC a aparut ca urmare a unei noi situatii care a apdrut in tara noastra
in ultimii ani. Marea majoritate a studentilor nostri posedad calculatoare personale sau au, cel
putin, un acces lesnicios la un calculator din afara universitatii. Transmiterea informatiilor
prin intermediul discurilor CD sau a internetului a devenit iarasi un fapt comun, accesibil
majoritatii studentilor. Cum sd mobilizdm mai bine, mai eficient, mai ieftin §i mai rapid
aceste resurse? La Facultatea de Instalatii am construit, cu ajutorul colaboratorilor nostri, un
sistem educational care este in curs de experimentare. Despre acest sistem §i problemele care
au trebuit rezolvate voi spune cateva cuvinte in continuare. Un accent special voi pune pe
problemele de securitate care au fost rezolvate cu ajutorul unei retele private virtuale, VPN.

Se poate face o analogie intre Internet si un ocean imprevizibil bantuit de pericole. In
acest ocean (Internet) exista insule de stabilitate, care te protejeaza de pericole. Aceste insule
sunt retelele locale (LAN). Pentru a céldtorii de la o insuld la alta si a ajunge la un site Web se
poate folosii un feribot (TCP/IP). Dar feribotul este un serviciu public cu multi pasageri.

(LAN) si sa citim ultimele stiri de pe site-ul http://www.hotnews.ro nu ne pasd. Daca ne

deplasdm pe un site educational, cum este http://edu.instalatii.utcb.ro pentru a verifica unele
lucruri, situatia se schimba. Pentru o calatorie pe oceanul Internet din lumea intreagd nu exista
nici un control asupra firelor, cablurilor, routelor sau comutatoarelor care alcdtuiesc reteaua
internet. Se poate ajunge acolo unde dorim in siguranta, dar nu exista nici o garantie. O solutie
pentru privatizarea legaturii intre doud insule (LAN) o constituie construirea unui pod.
Aceasta este 1nsa costisitor. Se poate calatorii insa intre doud insule (LAN) 1n secret si sub
protectie cu un submarin. Acesta este o analogie buna pentru o retea VPN. O retea privata
virtuald (VPN) este o conexiune criptata de retea care foloseste un tunel sigur intre capete prin
Internet.

OpenVPN este o retea privata virtuald (VPN) conforma protocolului de criptografie
Secure Sockets Layer (SSL) care asigura comunicatii sigure pe Internet, permite metode de
autentificare flexibile ale clientilor bazate pe certificate si permite politici de control a
accesului utilizatorilor folosind reguli de firewall aplicate interfetei VPN virtuale. OpenVPN
multor clienti sa se conecteze la un singur proces server OpenVPN printr-un singur port TCP
sau UDP.


http://www.hotnews.ro/
http://edu.instalatii.utcb.ro/

In lucrare se prezinta modul de utilizare a variantei celei mai simple de OpenVPN care

foloseste chei statice. In acest caz fiecarui client ii corespunde un server.

2. Sistemul de e-Learning la Facultatea de Instalatii

Proiectarea si realizarea unui sistem educational nou trebuie sd ia in considerare la
inceput cel putin cativa factori fundamentali.

1 Influenta asupra continutului disciplinei. Din fericire, prezenta tot mai pronuntatd a
tehnologiei informatiei i comunicdrii in proiectarea, construirea i exploatarea diferitor
echipamente a facut ca introducerea unor noi notiuni si deprinderi care trebuiesc invatate sa
fie acceptatd mai usor de catre profesori si studenti. Lucrul acesta este cu atat mai adevarat in

domeniul sistemelor automate.
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Fig 2. Programul ControlKit 3.1/ Scilab 3.1 pentru proiectarea sistemelor de reglare

automata.
2 Raportul cu sistemul vechi de educatie. Invitarea la distantd prin internet este uneori privita
ca o alternativad la educatia traditionald. Din multe motive sistemul de elearning construit a
fost destinat sa functioneze complementar cu sistemul educational bazat pe sala de curs,

seminar si laborator. Profesorii si studentii trebuie sd poatd accepta acest mediu de educatie.



Pentru aceasta sistemul trebuie sa fie modular si suficient de flexibil pentru a permite
instruirea la distantd prin comunicare sincrond si asincrona cat si sistemul de educatie clasic

prin cursuri, seminarii, proiecte si laboratoare la care studentii trebuie sd fie

prezenti
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Fig. 3 Simularea functionarii unui automat programabil

3 Metoda pedagogica folosita. O carte nu constituie un mediu de educatie, dar citirea unei
carti si discutarea ei Intr-un seminar cu alti studenti formeaza un astfel de mediu. Pe aceasta
observatie se bazeazd metoda pedagogicd a interactiunii sociale care a fost aleasd pentru
sistemul de elearning construit. O pagina Web nu este un mediu virtual de educatie atita timp
cat nu existd o interactiune sociala asupra sau despre informatie. Interactiunile pot fi directe
sau indirecte. Interactiunile directe sunt de tip comunicatii sincrone (chat) sau asincrone
(email sau forum). Comunicatiile pot fi de tip unu — la unu, unu — la — mai multi sau mai multi
— la — mai multi. De asemenea comunicarea poate fi de tip text, audio sau video. Un exemplu
de comunicatie indirecta il constituie impartirea in comun , impartasirea (sharing) obiectelor
(de exemplu fisiere sau calendare). Pentru asigurarea unei bune interactiuni sistemul de
elearning ales are o structurd de tip intranet — internet — VPN (retea privata virtuald).

4 Tehnologia teachware folosita. Noile posibilitdti oferite de tehnologia modernd a
informatiei permit utilizarea diferitor metode care sd imbunatateascd mult calitatea actului

educational. Situatia prezenta este oarecum asemandtoare cu cea existentd la aparitia



cinematografului /7/. Producatorii de filme aveau tendinta sd le realizeze cat mai aproape de
modelul pieselor de teatru: un aparat de filmat era orientat spre o scend de teatru. Dupa un
timp regizorii si-au dat seama ca aparatul de filmat putea fi miscat, scenele puteau fi filmate
din unghiuri diferite, iar timpul putea fi manipulat la masa de montaj. In tara noastra este

foarte la moda in prezent folosirea tehnicii animatiei In educatie.
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Fig 4. O lectie animata pentru intelegerea diferitor regimuri de functionare a unui sistem de

reglare automata a pozitiei unei antene.

5 Managementul educatiei. Spatiul virtual informational trebuie sa fie reprezentat In mod
explicit. Aceasta functiune este indeplinita de sistemul de Management al Educatiei (Invatarii)
care trebuie sd permitd o navigare usoara si intuitiva prin noianul de informatii. Din multiple
motive, cele financiare prevaland, am ales in cazul Facultatii de instalatii un sistem de

management al continutului educatiei de tip open source Moodle /8/.
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Fig. 5 Proiectarea asistata de calculator a sistemului automat pentru o instalatie de

climatizare

Mediul virtual de invatare realizat la Facultatea de Instalatii a cdutat sa extinda, pe cat

posibil avand in vedere restrictiile financiare, caracteristicile mediului traditional de invatate

in urmatoarele directii:

Orientarea spre student. Se accentueaza personalizarea parcursului de formare
prin compunerea diferitd a obiectelor educationale in functie de cerintele
fiecarui beneficiar. Se insistd pe individualizarea formdrii prin structurarea
non-liniard a informatiilor cu posibilitatea revenirii la continuturi mai dificile
in urma identificarii automate a lacunelor. Se acordd mai multd autonomie
studentului prin eludarea unui ritm impus, prin acordarea independentei
spatiale si asigurarea unei educatii asincrone.

Resurse distribuite. Se integreaza bibliotecile electronice de diferite tipuri si
materialele multimedia si se antreneaza specialistii in discutiile studentilor.
Fluiditatea rolurilor. Se balanseaza continuu rolul educat — educator in grupul
de Invatare prin re — structurarea continud a echipelor de nvatare in functie de

interese sau pe criterii de eficientd de sarcina.

Folosirea elearningului in domeniul sistemelor automate presupune rezolvarea a unor

numeroase probleme.



Raportul invitare conventionald / elearning. In figura 1 se prezintd pagina Moodle
consacratd disciplinei de Automatizarea instalatiilor, partea Intdi consacrata sistemelor
automate cu evenimente discrete. Se observa ca sistemul de elearning constituie un ajutor al
sistemului clasic bazat pe cursuri, laboratoare, proiecte si seminarii. Care este contributia
sistemului de elearning 1n acest caz.

In primul rind administreaz activitatea de proiectare asistati de calculator a
regulatoarelor automate. Se foloseste o metoda combinata. In primul pas se face identificarea
procesului urmati de acordarea regulatorului pe baza de regulii. In al doilea pas se corecteaza
acordarea cu ajutorul metodei locului radacinilor si se determind robustetea si performantele
sistemului automat in domeniul timp si in domeniul frecventd. Proiectarea regulatoarelor
programelor Matlab. Deoarece nu este posibil ca fiecare student sd aiba acasa instalat pe
calculatorul personal sistemul de programare Matlab s-a folosit o clond open source
Scilab.3.1. Pagina de inceput a programului ControlKit 3.1 pe care l-am elaborat pentru
Scilab 3.1 este prezentat in figura 2.

Tot prin intermediul sistemului de management al continutului invatarii Moodle se
conduce activitatea de proiectare a studentilor pentru automatele programabile. Se folosesc
programe demo pentru proiectarea asistatd de calculator si simularea comportarii sistemului
automat in vederea stabilirii performantelor. Un astfel de program al firmei Moeller pentru
automatele programabile Easy Relay este prezentat in figura 3.

In tara noastra exista in prezent o explozie a elearningului bazat pe animatie. Desi cred
ca in cazul sistemelor automate mai importantd este simularea decat animatia nu am rezistat
tentatiei sa introduc o lectie de elearning bazata pe animatie consacratd regimurilor de lucru
al unui sistem de reglare automata a pozitiei unei antene. In figura 4 se prezinta un moment
din animatia regimului de urmarire oscilator amortizat.

In cadrul elearningului pentru domeniul sistemele automate se acordd o atentie
deosebita si proiectarii elementelor de executie: robinete de reglare si servomotoare.

Elaborarea asistatd de calculator a schemei tehnologice cu aparatura de automatizare,
de fapt proiectarea sistemului automat, este prezentatd in figura 5 pentru o instalatie de
climatizare.

Structurarea lectiilor de elearning prin alocarea de resurse si activitati este dictata de
posibilitatile =~ de management ale sistemului Moodle existent la  adresa

www.instalatii.altfacor.ro. In ultimele doud semestre un numir de 432 de studenti si-au

autentificat inscrierea la diferite cursuri ale sistemului virtual de invatare pe baza unei adrese
de email valide si a unei parole furnizate de profesorul cursului. Cateva cursuri sunt accesibile

si oaspetilor. Dintre studentii inscrisi 330 au participat activ la invatarea din mediul virtual.


http://www.instalatii.altfacor.ro/

Au fost pregatite 15 cursuri, dintre care 13 au avut o activitate semnificativa in mediul virtual
conform rapoartelor furnizate de Moodle. Un numar de patru ateliere virtuale sunt in curs de
elaborare cu ajutorul firmei Altfactor Galati.. In afara de laboratoarele, proiectele si temele de
casa au starnit interes §i dictionarele specializate care ofereau legaturi la diferite cuvinte cheie
prezentate in cadrul lectiei sau al intregului sistem virtual de invatare. Firma Buderus a pus la
dispozitie date necesare pentru elaborarea unei baze de date consacrate echipamentelor si
instalatiilor pentru cladiri si locuinte. In urma unui an de folosire a sistemului de elearning al
facultatii de instalatii se poate concluziona ca este o metodd eficientd de introducere a

calculatoarelor personale printre resursele sistemului de educatie.

3. Instalarea OpenVPN 2.0 cu interfata grafica pentru Win XP.

Se descarca openvpn-2.0.5-gui-1.0.3-install.exe de la adresa http://openvpn.se si se

instaleaza simplu prin executarea acestui program. In timpul instalarii se poate alege daca
interfata graficd GUI trebuie sd porneasca automat la pornirea calculatorului. Raspunsul

implicit este yes.

4. Fisierul de configurare si cheia statica.

Se obtine de la administratorul sistemului fisierul de configurare si cheia statica. Se
copiaza aceste fisiere in directorul in care a fost instalat OpenVPN, de obicei C:/Program

Files/Open VPN/config/. Un exemplu de fisier de configurare este:

# VPN point-to-point

# Fisier configurare client acasa
# Adresa serverului openvpn
remote 81.180.22.10

# Se defineste portul

port 1195

# Se foloseste device tun

dev tunl

# Se stabileste adresa clientului si serverului
ifconfig 10.4.0.2 10.4.0.1

# Unde se gaseste cheia statica
secret static.key

ping 10

# Dorim unele informatii log
verb 4


http://openvpn.se/

mute 5

Un fisier asemanator de configurare trebuie sa se gaseasca pe serverul OpenVPN:

# VPN point-to-point

#Fisier configurare server lab P8
port 1195

dev tunl

ifconfig 10.4.0.1 10.4.0.2
secret static.key

ping 10

verb 4

mute 10

Fiecare utilizator are o cheie distinctd. Un exemplar al cheiei se gaseste pe server si altul pe

client. Un exemplu de cheie statica din fisierul static.key

#
# 2048 bit Open VPN static key

ef75daa316ae0507e4a6415fd031ee38
1e46971adc64d59e886468daa44cS5df7
92355e008b2d639327d36811c8e42175
594a9154339fb5c21c4883b58ec15e30
bd9off1e7{f944e86¢244219815550b9f
861b6eacc54929940607d2d75tb83ac7
2ebce07b1640a97472b96e6a4d525¢96
e75bdfd7aaede415a75a619¢e4e44662d
£5e03d713048c6b7ffd863570238ae9c
567eb958e0c5da3580be7d821e3b551a
19¢161939d3c¢78e439f7240c59abb880
d98921af1274e770b16e7d3068ftfbfa
469147099397a7d95323cec032tb0e12
67119f7a526a8aa5f4dbb6733182329b
02872294150269963e65ccd64104d154



c60589184522dd5ca0124fe21955a40e

5. Stabilirea legaturii cu OpenVPN GUI.

Dupa instalarea OpenVPN apare in spatiul de notificare (in partea dreaptd a taskbar)
un icon cu ajutorul cdruia se poate pornii/opri tunelele VPN, se poate edita figierul de
configurare, se poate vedea o inregistrare (log) a actiunilor efectuate si alte comenzi. La

selectarea iconitei OpenVPN apare fereastra din Fig.6 in care alegem unde ne conectam

v OfFice

Disconneck Harme

Show Status ]
Proxy Settings

View Log
Edit Caonfig
hange Password

Abiouk
Exit

Fig. 6 Fereastra decomanda OpenVPN

Actiunile realizate in vederea conectarii apar in fereastra din Fig. 7.

i Open¥PN Connection [Office)

Current State: Connecting

Tue Mar 01 12:05:03 2005 OperPM 2.0 rc1 6 Wind2-MinGW [S5L] [LZ0] built on Feb 20 2005
Tue Mar 01 12:05:03 2005 IMPORTAMT: OpentPM's default port number iz now 1134, bazed on an afficial por
Tue Mar 071 12:05:03 2005 WaRMIMG: Mo server certificate verification method haz been enabled. See http: s

Open¥PN

E nter Pazsword:

] Cancel

< *

Dizconnect Feconnect Hide |

Fig. 7 Supravegherea activitatii serverului OpenVPN.
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Daca totul functioneaza bine apare fereastra din Fig. §.

i) Office is now connected.

Assigned IP; 10.105.11.3

Sy ’{J!:-:] LL: ,.:‘H N

Fig. 8 Semnalizarea conectarii
De fiecare data cand se selecteazd iconita din bara de notificare apar informatiile din

Fig. 9.

OpenyPM GUI
Connected to; Office

Connected since: Mar 01, 12:10
Assigned IP: 10,105.11.3

sv @ BN, B9 42140
P

Fig .9 Informatii OpenVPN
Verificarea legaturii VPN se face cu comanda ping 10.4.0.1 daca s-a folosit fisierul de

configurare din figierul prezentat.
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