CRIPTOGRAFIA

· Definição:

A forma mais utilizada para prover a segurança em pontos vulneráveis de uma rede de computadores é a criptografia. A criptografia é utilizada para barrar as ameaças e os ataques.



 



A palavra tem origem grega (kriptos = escondido, oculto e grifo = grafia) e define a arte ou ciência de escrever em cifras ou em códigos, utilizando um conjunto de técnicas que tornam as mensagens incompreensíveis, chamadas comumente de texto cifrado, através de um processo chamado cifragem, permitindo que apenas o destinatário desejado consiga decodificar e ler a mensagem com clareza.

A criptografia fornece técnicas para codificar e decodificar dados, tais que os mesmos possam ser armazenados, transmitidos e recuperados, sem sua alteração ou exposição. Em outras palavras, as técnicas de criptografia podem ser usadas como um meio efetivo de proteção de informações suscetíveis a ataques, estejam elas armazenadas em um computador ou sendo transmitidas pela rede.

Desta forma, criptografia é a ciência matemática que lida com a transformação de dados para mudar seu significado em algo ininteligível para o inimigo, isto é, esconder seu conteúdo semântico prevenindo sua alteração ou o seu uso sem autorização.
· Como funciona:

O processo de criptografia consiste em transformar um texto simples, através de uma função parametrizada por uma chave (senha), em um texto inteligível. A saída desse processo de criptografia é chamada texto cifrado ou criptograma. Após o processo de criptografia o texto então é transmitido ao destinatário.

 Este conhece o método utilizado para a criptografia e também conhece a chave, possibilitando a transformação do texto criptografado em texto simples novamente. Se a mensagem for interceptada por alguém, será necessário descobrir a chave de criptografia bem como o seu método, para que se possa utilizar a mensagem capturada.
Os métodos de criptografia podem ser divididos em duas categorias:

· Cifras de Substituição: cada letra ou grupo de letras é substituído por outra letra ou grupo de letras, a fim de ocultá-la.

· Cifra de Transposição: as letras são reordenadas mas não ocultas. A cifra é chaveada por uma palavra ou frase que não contém quaisquer letras repetidas.
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Ex.:

EXEMPLIFIQUE
XEMELPFIQIEU (inverte a cada 2 letras)
· Tipos de Criptografia:

A criptografia é um mecanismo de segurança que permite a implementação de diversos serviços (autenticação, não-repúdio, integridade, confidencialidade). Para tanto, existem dois tipos básicos de criptografia: simétrica e assimétrica. Na Criptografia Simétrica os usuários envolvidos devem ter prévio conhecimento da chave (senha). Isto a torna muito vulnerável a falhas de segurança. Na Criptografia Assimétrica existem duas chaves relacionadas entre si. Qualquer texto encriptado com uma delas somente poderá ser decriptado com a outra.

Embora a criptografia simétrica seja menos segura, ela é mais rápida, sendo atualmente utilizada em conjunto com a criptografia assimétrica para aumentar a eficiência da troca de mensagens seguras. As chaves são criadas através de operações matemáticas de tal forma que, apesar de serem relacionadas, é virtualmente impossível adivinhar a outra, tendo apenas uma delas.
· Esteganografia:

A palavra esteganografia vem do grego e significa “escrita coberta”. Trata-se de um ramo particular da criptografia que consiste, não em fazer com que uma mensagem seja ininteligível, mas em camuflá-la, mascarando a sua presença. Por exemplo, uma seqüência de letras de cada palavra pode formar a palavra de uma mensagem escondida.

Algumas formas de esteganografia são:

· Marcação de caracteres: utilização de uma tinta com propósito diferente que, ao ser colocada em frente à luz, faz com que os caracteres fiquem de forma diferente, compondo a mensagem secreta;
· Tinta invisível: pode-se utilizar uma tinta invisível para a escrita da mensagem em cima de outra pré-existente, aonde, somente com produtos químicos poderíamos obter o produto;
· Bits não significativos: a moderna Esteganografia utiliza o uso de bits não significativos que são concatenados à mensagem original e faz uso também de área não usada.
Os dois métodos (criptografia e esteganografia) podem ser combinados para o aumento da segurança. Por exemplo, pode-se criptografar uma mensagem e em seguida, utilizar a técnica de esteganografia, trocando-se os bits menos significativos de uma imagem digitalizada pelos bits da mensagem criptografada, e então transmitir a imagem. Se a imagem for interceptada, primeiro será necessário descobrir a mensagem oculta entre os bits da imagem, e, somente após isso, poderá ocorrer a tentativa de descriptografia.
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