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1.- INTRODUCCION.,

Este documento pretende ser una guia €ficaz para @ uso de una indalacion ADSL multipuesto usando un
router/hub moddo Ocr812 de 3Com. Asmismo, s intentan gportar los conocimientos tedricos que sean
necesarios paraentender e funcionamiento del sgema

La era digitd hace posible una conectivided hasta hoy insogpecheda, la utilizacion de herramientss cada
vez més dficaces para incrementar la productividad, € acceso a informacion de todo € mundo, la
formacion continua, € uso de agplicaciones pensadas para mgorar d nivel de vida y nuevas poshilidades
de ocio. Por todo dlo, la Red ha ido cobrando predicamento pero, a medida que s ha disparado d
nimero de navegantes, la autopista de lainformacion se haido colgpsando.

Para acabar con € cudlo de botdla dd ancho de banda, Joe Lechleider, un invesigador de Belcore,
concibio en 1989 la tecnologia ADSL, que son las dglas de "Asymetric Digitd Suscriber Ling', esto es
"Linea de Usuario Digitd Asmétricd’, que condgue transformar € par de cobre que todos tenemos en
caa en liness de dta velocidad, sn necesdad de cambiar la ingdacion. ADSL evita las limitaciones de
la linea telefénica convenciond con sdlo colocar un mdédem especid en cada extremo de la linea Estos
dos gparalos se comunican entre , evitando las interferencias propias del cobre, y creando una especie de
carril extrade dtavelocidad paradatos, que no influye en @ uso normd delalineatelefdnica

Los Sevicos ADSL ofrecen una conexion permanente a Interngt, mayor velocided y taifa plana El
aumento de velocidad es redmente dgnificativo, ya que s utilizando d cable tdefénico norma y d
mbdem més rgpido dd mercado la velocidad de transmison maxima que se puede dcanzar es de 56 Kbps
por segundo, y con la RDS (Red Digitd de Servicios Integrados) se llega a los 128 Kbps la tecnologia
ADSL permite aumentar esa velocidad de transmision hegta los 2 Mb (2.048 Kbps) por segundo a recibir
datos y a 300 Kbps d envialos Las veocidades de recepddn y envio difieren porque se ha habilitado
para un mayor tréfico @ cand que més s va a usy y lo norma es que los internautas reciban bastantes
més datos de los que envian.

Pero gparte dd incremento de la velocidad, y de una conexién permanente, que permite estar "on- ling' en
todo momento, sSn necesdad de redizar ninguna llamada, con los Savicios ADSL se puede utilizar
smulténeamente la misma linea, Sn ningln "software’ adicionad, para establecer comunicaciones de voz,
fax, y para conectarse a Internet. Y, todo dlo, con tarifa plana, es decir, la factura serd independiente del
tréfico cursado. Por todo dlo, los Servicios ADSL contribuyen a hacer mas graa la experiencia de los
usuaios en la tdarafia globd, a ssecar d méximo patido a todes sus poshilidades, y a popularizar
Internet.

En d mundo empresrid las organizaciones estén cada dia més mentdizadas de que su futuro pasa por
Internet, y de que se terminara abriendo una brecha entre las empresas "conectadas' y las que no lo estén,
gue colocara a estas Ultimas en una Stuacion de dara desventga La Red se presnta como € medio més
idéneo para incrementar la productividad; para mejorar las relaciones con proveedores y dientes, o paa
abrir un excgparate d mundo las 24 horas dd dia los 365 dias dd aflo desde € que promocionarse y/o
vender productos y servicios. Los Servicios ADSL vienen a potenciar las poshilidades de Internet. Con
dlos es poshble optimizar los procesos ahorrando, por un lado, tiempo, gracias d acceso permanente y a
una mayor velocidad y, por otro, dinero, ya que la tarifa plana, independiente del tiempo de conexion,
permite a profesionalesy empresas planificar y controlar costes

La rgpidez en d intercambio de documentos, € acceso en tiempo red a toda la informacion necesaria
paa una acetada toma de decisones 0 € empleo de redes corporativas para teletrabgjadores son sdlo
dgunas de las poshilidades de los Savicios ADSL. Asmismo, por sus caacteridicas, este tipo de
Savicios aire las puetas a gplicaciones sn explotar hasta d momento como la formacion virtud
interactiva 0 d telediagndstico médico. Resultan la solucion ided para quienes desean disfrutar de todas
las poshbilidades multimedia de la Red, como audio y video en tiempo red, actudizaion de nuevas
versones de programas, catdogo y libreias multimedia, juegos multiusuaio en Red, difusén de
acontecimientos deportivos, visitas virtudes por museos, tiendas, inmohiliarias, etc. Y también permitiran
gue agudlas personas que pasan mucho tiempo conectadas a Internet puedan perderle € temor a la
factura
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El servicio MegaViaADSL ofrece trestipos de acceso: Esténdar, Classy Premium. Bl servicio MegaVia
ADSL sefacturasegin € tipo de acceso contratado y con Tarifa Planaindependiente del

tréfico cursado. Las velocidades méximas disponibles en @ sentido red-usuario / usuario-red, segiin tipo
de acceso on:

Acceso Esténdar: 256/128 Khit/seg. (13)
Acceso Class 512/128 Khit/seg. (14)
Acceso Premium: 2 Mbit/300 Khit/seg. (15)

Ademés, explicaremos paso por paso la correcta configurecion de sistema, tanto a nivel de  router
(puertos, filtros, seguridad, etc ...) como de las diferentes y comunes aplicaciones usadas en Internet (Irc,
Msn messenger, servidor FTP, etc ...).

Por defecto, las explicaciones dadas en los gpatados siguientes se refieren a una instdacion multipuesto
(que ya == explicaa més addante lo que sgnificd) a no s que s diga lo contrario. Nos referiremos
ademéds d dguiente sarvicio ofrecido por Tedefénica Data, aunque es tradadable a cudquier servicio
ADSL.
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2.- ASPECTOSFISICOSY FUNCIONALESDE ADSL.

2.1 El canal.

El medio de tranamison es d par de cobre dd bucle de aonado,  més extendido en todo d mundo. La
tecnologia ADSL pretende ir mas ala de la banda vocd y hacer un uso més eficiente en frecuencia Los
problemas quela ADSL debe afrontar por € uso del antiguo hilo telefénico son los Sguientes:

Atenuacion; creciente en frecuencia La mayoria de las inddaciones entre centrdites datan de dgunas
décadas, y fueron designadas Unicamente para € envio de voz. Las longitudes de los pares enrollados y
no apantdlados de AWGN 24 y AWGN 26 edén limitadas debido a la atenuacion por encima de los
4Khz. Otro problema importante es la pupinizacion; esta técnica se basa en la colocacion de inductancias
srie en las liness telefdnicas més larges para ecudizar la sefid en la banda que interesa (hesta 4Khz) y
compensar las capacidades parésitas, pero por otro lado incrementan notablemente la atenuacion de las
sefides fuera de dicha banda, como esd caso delatransmison ADSL.

Ruido: Los tipos de ruidos més importantes que afectan a una transmison ADSL son € ruido intrinseco y
d extrinseco. El primero estd compuesto por e ruido térmico intrinseco de la linea, ecos, reflexiones,
atenuacion 'y crosstak. Ademas debemos afadir las imperfecciones de la linea, contactos con tiera,
humedad, v € efecto de determinadas infraestructuras como protectores de sobrecarges, filtros de
radiofrecuenciay puentes.

El extrinseco s trata principdmente de un ruido impulsivo provocado extenamente por chispas
géctricas, valas déctricas, lineas de dta tenson, maquinaria, interruptores, luces, interferencias de las
emisonesderadio, &c ...

Crosstak: Este es @ principd limitador de la capacidad de transmison de la comunicaciones DSL. En €
par de cobre existen dos tipos diferentes de crosstalk.

foaneraars NEXT (Neer End Crosstalk)

Transmitted signat
.

Bascamente, es una inteferencie
gue gparece en otro par situado en €
\ Remate mismo extremo due la fuente de le
transceiver . . :

interferencia S goaece, e mes

™ CmssiW penicoso que d FEXT. Le
solucion es la separacion los dos
sentidos de transmision, en tiempo y

RX i - Remate :
Coupling factor: 55 + 15 log {F100 kHz) dB e e en frecuendia.
Exch
ransceers FEXT (Far End Crosstalk)
o Transmitted signal
- Eda inteferencia gparece en otro
. pa de hilos Stuados en d extremo
RX Remote opuesto de la linea de la fuente
transceiver interferente.
Crosstalk signal
_
Caupling factor: =50+ 10 log{1/5 kmn)
+20 log(f/100 kHz} dB Remote
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Dispersion: Las caracteridicas dd par de cobre son tdes que las sfides a diferentes frecuencias se
propagan a diferentes velocidades. Los pulsos para la transmison de la informacion estén formados por
multitud de componentes espectrdes, que se van dispersando a medida que se propagen en la linea E
resultado es € efecto conocido como interferencia intersmbdlica, y limita la velocidad de transmisién
mé&ima

Bridge Trap: Es una técnica que emplean los técnicos de las compafiies teefdnicas. Cuando conectan a un
nuevo abonado, derivan de un par exigente y dgan € reso de cable intacto y abierto para un posble
futuro uso. El problema surge porque la linea queda sin adgptarse y se pueden producir reflexiones de la
onda (sefid) incidente. La Unica solucion es adaptar todas las terminaciones con la carga correspondiente.

Compatibilidad  dectromagnética El pa de hilos estan descubietos ante muchas  radiaciones
eectromagnéticas. Muchas veces los hilos cuelgan de méstiles y pueden actuar como antenas. Puede que
muchas de edas interferencias no afecten a la banda norma de 4Khz, pero d riesgo aumenta con la
transmison a més dtas frecuencias. La mayoria de las sefides de radio estdndares son esquivadas por los
receptores ADSL, d Unico problema puede surgir S una emisora AM s encuentra cerca, caso que
estudiaremos més addante.

Digribucién frecuencid: El ssema ADSL comprende la banda desde la banda base hasta los 1.1Mhz. A
partir de ahi las pérdidas son demasiado importantes.

Lasbandas en las que se divide d sstema son tres:

Amplitude

0 . AkHz 25kiz 138 kHz 200 kHz 1.1 MHz
£ Frequency

Cancdacion de ecos S utilizamos dgun tipo de tecnologia que permita cancdar ecos, la banda dd cand
de bajada puede ser expandida, cosa que es muy conveniente dadas las caracteridticas de internet.

En términos smples, la cancdacion de ecos significa que d cand de subida y € de bgada son enviados
por d cable a la migma frecuencia, 0 seg, que e lgpan, mientras que  méodo FDM (multiplexacion
por divison en frecuencia) envia € cand de subida y € de bgada a diferentes frecuencias. La ventga de
la cancdacion de ecos es que ambes sefides s encuentran a la frecuencia méas bgja posible, y tanto la
atenuacion como d cosstak s incrementan con la frecuencdia De esta manera = pueden dcanzar
digancias paa una tasa dada Pee a todo, los ssemas de cancdacion de ecos ADSL son mas
sofigticados por los que pocos fabricantes |o implementan.

Un receptor ADSL ve una Unica sefid que es @ resultado de la sefid entrante dd mddem remoto y la
sefid <diente dd propio modem receptor. Estas se encuentran mezcladas en  mismo rango frecuencid.
En otras paabras, la sefid recibido esta compuesto no solo de la sefid remota Sno del propio eco de la
sefid emitida locadmente. El eco locd debe de ser moddado por la circuiteria DSP y entonces € eco es
dectronicamente sudraido de la sefid compuesta entrante. S s hace adecuadamente, entonces todo lo
gue queda es la sefid dd dgtema remoto. Bl proceso dd moddlado de eco es bagtante complicado ya que
e eco varia dependiendo de tipo dd cable d que estamos conectados. El circuito DSP debe adaptarse por
este moativo. Hay que remarcar que € cancdador de ecos no puede evitar los cross tak con otras lineas
cercanas porgue no puede saber que se transmite por esas liness.

Entrdazado: El entrdazado usado en los médems ADSL es cgpaz de corregir réfages de eror heda

500ns. Por otro lado, € entrdazado aumenta la laencia dd sstema, que llega a s intolerable en dgunas
aplicaciones, por lo que los médems ADSL son capaces de funcionar con o sin entrelazado.
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2.2 Modulaciones ADSL .
Latecnologia ADSL permite trestipos de modulaciones:

- |aCAP (Carierless Amplitude-Phase): estandar propietario de AT& T i Globespan.
- |aDMT (Discrete MultiTone): esténdar del ANSI (T1.413).

- |aDWMT (Discrete Wavelet MultiTone).

La diferencia bésca entre las dos primeras es d cddigo de linea que utilizan, 0 sea, cdomo modulan los
datos digitales en una portadora anaddgica Mientras que CAP usa una modulacion QAM, DMT utiliza
256 subcandes de 4 Khz. modulados en QAM. As pues un simbolo CAP transmitido tomara toda la
banda disponible, asi pues, un ruido impulsivo (p.e, ruido en & dominio temporad) o un ruido de dto
componente frecuencid (p.e, ruido presente durate un largo periodo en un rango paticular de
frecuencias) va a provocar errores. Con la DMT, € ruido en € dominio frecuencid puede ser evitado y
efecto dd ruido en @ dominio tempord es inferior porque los flujos de datos por cand son menores y los
simbolos més largos.

LaDWMT utilizalatransformadawavelet en lugar delaFFT paraconseguir lamodulacion de cand.

Latecnologia G.Lite utilizala modulacion DMT, asi que nos centraremos en ésta Ultima.

2.2.1 Modulacion DMT.

La modulaciéon DMT ha sSdo degida por d comité ANSI T1 como d esténdar a utilizar en las
comunicaciones en un Sstema de transmison a través de ADSL, debido a su hebilidad para superar la
fuerte digtorsdon producida en € par de hilos de cobre a esas frecuencias. Ademas, la DMT supera
también d ruido y las interferencias que se producen tipicamente en & par de hilos en un entorno
resdencid.

La DMT divide € egectro dd cand en un derto nimeo de subcandes de un acho de banda
determinado y con una frecuencia centra (subportadora) sobre la que s modulard cada uno de los
subcandes mediante QAM. Las subportadoras serédn muitiplos de una frecuencia basca El  espectro
disponible estard desde unos 20 Khz. hasta 1,104 Mhz, donde la banda por debgo de 20 Khz. estara
resavada paa @ sarvicio teefonico vocd (POTS). El ruido y las caacteridicas dd cand  son
congtantemente medidos para cada uno de los subcandes por separado, para poder conseguir asi una
transmison optima Las caracteriticas del cand medidas por d modem dd usuario son sefidizadas d
centro tdefénico de control donde se negocia € ndmero de hits a tranamitir en cada uno de los subcandes
paraque la probabilidad de error seamenor que una cierta cota

Para soportar candes bidirecciondes, los médems ADSL dividen € ancho de banda disponible por
multiplexacion en frecuencia (FDM), bien sin solapar las bandas asgnadas para d enlace descendente y
acendente, 0 bien mediante d cancdador de eco (con d que conseguimos amplir € espectro
disponible).

La DMT es redmente una forma de multiplexacién en frecuencia. La serie de bits de datos de entrada son
separados en N candes utilizando € mismo ancho de banda pero con diferentes frecuencias centraes.
Utilizar varios candes con un ancho de banda muy pequefio tiene las siguientes ventgjas:

- Todos los candes serén independientes, sin tener en cuenta las caracteristicas de la linea, y
por eso podran ser decodificamosindividudmente.

- El decodificador éptimo paa cada cand (maxima verosmilitud) es “sn memorid (no
depende de los datos anteriores), por tanto facil deimplementar.

- La cgpacidad tedrica dd cand (teoria de la informacion de Shannon) puede s cas
acanzada por este codigo de linea, con una complejidad razonable.
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transmisor FDM

El ssema ADSL eséndar (ANSl) utiliza 256 candes para d enlace de bgada y 32 candes paa d de
subida Todos los candes tienen un ancho de banda de 4,3125 Khz., y estén separados uno dd otro esa
mismadiferencia

N simbolos QAM .
(amplitud, fase) 2N muestras secuencia

atjb temporales temporal
: : :
._’I | 1 ’ 1

. CODIF- E E CONVER- i o
input data CADOR ' ' TIDOR ' alalinea
—»|  SERE- : IFFT : pARALELO [T P D/A ]

PARALELO ' ! SERIE :
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diagrama de bloques de un transmisor DMT

El demento clave en la implementacion dd ssema DMT es la FFT/IFFT (Fast Fourier Transform,
Transformada Répida de Fourier). La IFFT es un méodo degante y eficiente para crear la suma de N
portedoras cada una de dlas modulada con su propia amplitud y fase. El funcionamiento de este esquema
esd dguiente:

- Dependiendo dd ndmero de hits por simboo QAM que queremos en cada una de las
subportadoras, se hace la conversonserie pardeo.

- Cada uno de los simbolos QAM es representado por un nimero complgo (amplitud y fase),

siguiendo d sguiente esquema
Im Im
A A
10 00 100 010 © v
o 0 0 olo 000
P Re P Re
0|0 O
011
@ 0 001 111
11 01
101 ©

constelacion 4 y 8 QAM de 2 y 3 bits siguiendo el estandar
ADSL
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-  Paa cada una de las subportadoras s puede degir é nimero de bits que queremos
transmitir en dla, todo dlo en funcon de la SNR medida en d cand en es misma frecuencia
(2 bitsgeneran 4-QAM, 3 bits 8-QAM,...).

- Tomamos un vector de N simbolos QAM (donde N es & nimero de candes). Este
representara @ espectro  frecuencia a trangmitir. Para que la sdida de la IFFT (secuencia
tempord) sea red, es necesario replicar d conjugado de este espectro y se obtienen
findmente 2N muedtras.

N muestras complejas en /N 2N muestras conjugadas
frecuencia > N muestras * complejas en frecuencia > 2N
muestras reales en tiempo

112 621 I

f |

- Edas 2N muedtras s2 hacen pasar por d IFFT. A patir de este blogue, obtenemos 2N
muestras temporal es donde ya estén modulados todos los candles.

- Sehacelaconversdn digitd / anddgico y se modulaalafrecuencia adecuada

En € receptor se procede de lamismamanera, con la Unica diferenciade que se utilizardlaFFT en lugar
delalFFT.

Sagin los expertos, la modulacion DMT es mgor que la CAP debido a su mayor flexibilidad, inmunidad
al ruido, y su mejor optimizacion de latransmision, yaquelas variaciones de bits'cand son masfinas.

S la trangmison esta afectada por ruido, un fadding del cand (por gemplo debido a una reflexion) o bien
por dguna interferencia radiodéctrica (p.e, emisoras AM), los hits por tono en los subcandes afectados
son automaticamente reducidos utilizando un procedimiento llamado bit swapping. Para monitorizar estos
efectos, unas sefides de control son enviadas congtantemente entre d maodem receptor 'y @ digpositivo
transmisor.

Receiver bits
per fone

5 'Rege_:‘_wér bits <
- per tone

S Frequency
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En la verson G.Lite la banda no esta dividida en 256 subcandes sino en 128 subcandes de 4.3125 Khz
de ancho. Esta modificacion simplifica los componentes eectronicos y rebga consderablemente @ precio
dd médem.

2.3 Tramay encapsulamiento ADSL .

En este gpatado definimos un método para trandferir tramas de Capa 2 de longitud variable y paquetes
Capa 3 sobre unaconexion ADSL.

Describiremos.

- Losmecanismos de entramado.
- Protocolo de encgpsulamiento.

Ambos requeridos para permitir facilidad de transmisién sobre una conexion ADSL. Se puede ver como
un proveedor punto a punto de bits continuo. Podemos definir dos modos operativos permitidos:

- PPPin tramas HDL C-like (modo RFC 1662).
- UNI tramas (FUNI) en trama ATM (modo FUNI).

Diagrama de referenciadel Modo Paguete
Debemos separar € concepto de acceso ared y servicio dered.

- Network Access Provider (NAP) : Es la entidad administradora que se encuentra en d find
delacentrditalocd en unalinea ADSL.

- Network Service Provider (NSP): Es la entidad administradora que da acceso a sarvicios de
red de dto nivel.

Hemos de destacar que NAP y NSP podrian edar en d misno dominio adminigrativo, pero no es
necesxio. Por gemplo, un operador que puede provesr de servicio ADSL y acceso a Internet. Para definir
mgor un savido extremo a extremo, definimos sgparadamente  NAP y d NSP, como muestra €
sguiente diagrama

2.3.1 Modo RFC 1662.

Definimos uno de los modos operativos permitidos de transportar tramas de longitud variable entre ATU-
R y ATU_C en una conexion ADSL. Ese modo de operacion se basa en implementaciones ya existentes
de protocol os punto a punto (PPP).

Customer
Prelmises Network N NSP "
qu(lg}l;;;)l“ Access : Network [Yetwor
Provider f Service
Service Module (NAP) /\V_ Provider
ATU-R Wetwark (NSP)
Actess 1Y
Serv -
Cl.lli;l(’l.mcl‘ (;:\; - Wide Area MNetwork NSP
Premises . Service Network
Equipment : Network
(CPE) Access Node . Provider
i ATUC (NSP)
Service Module ADSL Link .
SIUR L}J
— [ pPP |
: L] >
44— FUNIlor - L2TP
RFC1662

Figure 1. Netwark reference diagram.
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PPP en tramas HDL C-like.

Las implementaciones sobre ADSL deben seguir € modo RFC1662, con € dguiente formao de los
paguetes:

FLAG(OX7E)
OXFF
0x03

PPP Protocol ID

PPP PDU

HDLC FCS

FLAG(OX7E)

Trama RFC 1662 en for mato PPP

Encapsulamiento PPP.

Encgpsulamiento con tramas RFC1662 proveen un dstema de transmisén de datos multi-protocol sobre
conexiones punto a punto. En particular, las implementaci ones que soportan | ETF estandares son:

- RFC 1661: Protocolo punto a punto (PPP).
- RFC1332: PPP Protocolo Internet de Protocolo de Control (IPCP).

Todas las implementaciones que son vdidas sobre RFC 1662 también lo son en ADSL, implementando €
modo PPP. Por g emplo, PPP para otros protocol os, encriptado, compresion y autentificacion.
2.3.2MODO FUNI “Frame User Network Interface”.

El segundo modo operativo permitido se basa en las especificaciones FUNI dd ATM Forum. En
particular, extremos ADSL trangmiten tramas 0 paguetes de longitud varidble a través de la interfaz U
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debe s implementado en modo FUNI, que se basan en una estructura basica de trama y en méodos de
encapsulamiento.

Trama FUNI

La trama FUNI ATM deriva dd ATM Daa Exchange Inteface (ATM DXI). Como en € modo PPP,
entramado es un miembro de la familia HDLC de protocolos de control de conexiones de datos y, por
tanto, la cabeceratiene @ mismo ndmero de bits.

La cabecera de las tramas ATM FUNI contienen los campos de direccion y control. En & campo de
direccion = egedfica los Service Data Unit's (SDU), es dedr, @ identificador de conexion virtud,
Virtual Path Identifier (VPI) y d identificador de conexion virtud,Virtual Connection Identifier (VCI).

La trama debe incluir una cabecera de dos bytes y un CRC de 4 bytes. Las implementaciones deberian
tener bits de Congestion Notification (CN) y Cell Loss Priority (CLP). En la fase de inicidizacion, €
tamafio méximo por defecto de los datos de la trama, es decir, entre cabecera y CRC, sera de 1600 bytes
para permitir interoperatividad con encapsulados de tramas Ethernet, de 1500 bytes. De la misma manera,
las implementaciones deberian negociar € tamafio maximo de trama

El formato delatramaesd siguiente

FLAG(OX7E)
OxFF
ATM FUNI Trama
Cabecera

Informacion
(méx. 1600 bytes)

CRC
(Cyclic Redundancy Check)

FLAG(OX7E)

Trama ATM en formato FUNI

10
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Direcciones VVPI/V CI por defecto parae modo FUNI

Para la transmison de tramas a través de una conexion ADSL deberan tener los siguientes vaores por
defecto:

- Daa Trensport: En ausncia de ningdn mecanismo de direccionamiento de los candes de
datos y para implementaciones que soportan una Unica seson de datos, se deberdn tranamitir
los datos usando VPI=1 y VCI=32 en los campos de direccion en la trama FUNI. H
proveedor debera seleccionar uno o més VPI/VCI dternativos para cada data transporte.

- Cand expecifico: El cand especifico dd fabricante debera determinarse con los valores
VPI=1y VCI=33 enlos campos de direccién en latrama UNI.

- Cand de mando de trama La informacion rdativa a la configuracion y actuacion de las
tramas debera ser transportadaen VPI=0.

2.3.3. Protocolo de encapsulamiento.

Una implementacion de ADSL en modo interfaz U debera soportar técnicas de protocolo multiplexado
definides en é RFC 1843 “Multi-Protocol Encapsulation Over ATM AALS’, que describe dos técnicas
de multiplexado:

- Encapsulamiento LLC: Utiliza la cabecera dd protocolo IEEE 8021 Lan Logicd Link
Control (LLC) para encapaular la carga. Las implementaciones en modo FUNI deben seguir
edta técnica, con la excepcion de los circuitos PPP y PPP PDU's en circuitos ADSL FUNI,
que deberan ser transportados en latécnicade circuito virtud.

- Circuito virtud bassdo en multiplexado: Los ddemas termindes crean una conexion en
circuito virtuad paadéda paa cada tipo de protocolo de carga Edte tipo de protocolo se
denomina protocolo discriminativo, es decir, se debe mantener un acuerdo SGlo entre puntos
temindes a la hora de intepretar & contenido de la informacion (justo después de la
cabecera FUNI).

24LA RED ATM
2.4.1 Protocolos de banda ancha en modo celda.

Mientras que RDS es una evolucion basada en la digitdizacion de la red tdefnica de voz ya existente,
B-RDS es un desarollo especifico para su implantacion sobre infraestructura de fibras épticas, tanto en
d bude de usuarios como en la red troncd- Esto permite ofrecer los servicios existentes en conmutacion
decircuitosy paquetes, asi como otras nuevas basados en comunicaciones de dtavelocidad.

Dentro de las dternatives para redes de banda ancha se encuentran la norma 8026 ded IEEE y ATM de
ITU-T (antes CCITT), ambas basadas en latecnologia“"cdl relay”.

Las redes de banda ancha requieren medios de transmision de dta velocidad, para lo que se ha definido d
protocolo ATM (Asynchronous Transfer Mode), que trabgja con conmutacion de paguetes y utiliza
cdulas de tamafio fijo, lo que supone una mayor sencillez a la hora de desarrallar digpositivos hardware
gue permitan & encaminamiento de las cdulas a muy dtas velocidades, en principio superiores a los 50
Mbps.

El tamafio fijo de cdula también se adapta a las necesidades de transmison de voz e imagen, ya que en
ede casd se debe conseguir un retardo minimo y de vaor congante El mecanismo "cdl rday" es un
sistema de conmutacion idoneo para e tréfico multimedialmulti-megabit sobre fibras dpticas.

11
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El protocolo ATM, ha sdo desarrollado en conjunto con los esténdares SONET (Bell/Norteamérica) y
SDH (ITU-T Europd) paa redes de banda ancha, El objetivo comin es dcanzar veocidades de
transmison de Gbps, condituyendo una red de transporte que soporte mltiples protocolos de acceso,
entrelosque seincluyen X.25y Frame Relay.

La tecnologia "cdl rday" facilita, aunque no evita, a los suministradores de sarvicio d control de
congestion, ya que la red no s encarga mas que de la tranamison, redizandose en caso necesario d
control por los termindes extremo aextremo.

Los conceptos de B-RDS y ATM nacen durante los afos 80, inicidmente para suministradores de
savidos.  Sin embargo ATM, que es la bae de esta tecnologia, se ha desarrollado posteriormente a nivel
préctico como una solucion para los entornos Lan 'y WAN, habiendo précticamente sudtituido € termino
B-RDS.

Moddo dereferencia

Los savicios de dta veocidad requieren una nueva edructura de protocolos, diginta a la de las
comunicaciones clésicas.

Las caacteridicas fiscas dependen dd medio empleado y dd modo de utilizacion dd mismo, El nive
fisco incduye las funciones de medio fisico (PM) asociadas con la tranamison de bits, € méodo de
sincronizacion de bit & codigo delinea.

También == incduyen dentro dd nivel fisco las funciones de convergencia de transmison (TC) que
mangan € proceso de adgptacion de velocidad, control de errores, delimitacion, delimitacion de cdulas y
enmarcado de transmision.

El nivd inmediaamente superior corresponde d ATM  propiamente dicho, que s encaga dd
multiplexado de céulas, control de la ruta virtud y de la conexidn, procesado de la cabecera de cdulas y
control deflujo.

Por encima de éste y dependiente de é, se encuentra € nivel de adgptacion (AAL) que se encarga de
transmision y recepcion de informacion en las cdlulas, gudando las caracterigticas a los diferentes tipos
de tréfico. Aqui se pueden distinguir dos subnives, d que rediza la ssgmentacion y reensamblado
(SAR) y € que redizalas funciones de convergencia (CS).

El tratamiento de llamadas y conexiones se rediza por € plano de control y su sefidizacion asociada. La
transferenciade informacion seredizapor € plano de usuario.

Toda la edtructura correspondiente d control de encuentra en @ plano de gestion, padelo d propio de
comunicaciones

2.4.2 Caracteristicas generalesde ATM.

La primera denominacion de ATM fue multiplexado estadistico asincrono por divison en d tiempo. A
diferencia dd modo sincrono cdéasco, en este ssema no s adgnan los candes a una locdizacion
determinada de la trama, sno que d flujo de datos se divide en cdulas de longitud fija, llevando cada una
de dlas en su cabecera d idettificativo que permite operar en modo de multiplexado estaditico,
aumentando laflexibilidad y € gprovechamiento dd ancho de banda

El servicio ofrecido de este modo puede proporcionar a cada conexion un ancho de banda deterministico,
a que corresponde e CBR (Continuous Bit Rate), o probabilistico, como € VBR (Variable Bit Rate).

La tecnologia de conmutacion de circuitos, con un flujo congtante de bits, retardo minimo y congtante, ha
sido histéricamente para transmision de voz y la de paguetes, que soporta un flujo variable con retardo
dto y no constante, mas adecuada para datos. Con la solucion ATM e llega a un compromiso entre
ambas, ya que éta es cgpaz de transmitir paguetes de longitud variable, a réfages y con tiempos de
llegada degtorios dentro de cdlulas que se trangmiten a velocidad condante y que por dlo soportan

12
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perfectamente las necesidades de transmison isocrona de las comunicaciones de voz e imagen, as como
latransmisién asincronatipicade los datos.

Estas buenas caracteridticas tienen su causa en la separacion dd flujo de usuario dd correspondiente d
medio fisco de transmisién. Mediante la asignacion de capacidad fija se pueden tranamitir, en base a una
reserva garantizeda, la voz y la imagen, mientras que asgnando la capacidad bgo demanda se pueden
transmitir de modo eficiente |os datos.

Exige un importante grado de acuerdo entre los suminisradores de sarvicios de comunicaciones sobre la
dternativa ATM como solucion éptimaparad modo cell relay en las nuevas redes de banda ancha

Desde la perspectiva de los usuarios, esa tecnologia poshilita d desarrollo de redes corporativas
integradas para la transmison de iméagenes en movimiento y dta resolucion, con unos niveles de coste
competitivos con las dternativas. Por elo existe una gran presion para la utilizacion de estos sarvicios, 1o
gue redunda en un esfuerzo importante de los suministradores para cubrir la demanda del mercado.

En redes de &ea locd, en las que la infreestructura es dd propio usuario, la tecnologia ATM esta
teniendo una gran repercuson, debido fundamentamente a la facilidad de implantacién de soluciones en
ese entorno.

Descripcion de ATM.

Desde la perspectiva técnica una de las ventgas méas importantes de la utilizacion dd modo de
trandferencia asincrono frente d modo sincrono dasico, es que las comunicaciones, en su gran mayoria,
se producen en r&agas y por dlo no utilizan € cand de comunicaciones de forma pemanente.  Ello hace
poco eficiente la adgnacion fija de capacidad que ocurre cuando operamos en modo circuito virtud,
como ese caso delared tdefénicadésica, lasredes RDS, los candes PCMIMIC, etc.

Utilizando de modo efectivo los periodos de slencio, que cuando operdbamos en FDX suponen como
minimo un 50% dd tiempo, ya es rara la tranamisién a nive de conversacion en ambos sentidos de forma
smultéanea en las comunicaciones de voz o de datos (esto no es aplicable a la imagen) donde se ocupe la
cgpacidad de los recursos compleamente, se puede fécilmente doblar la capacidad dd cand de
comunicaciones. Para hacer esto posble se debe operar con conmutacion de paguetes como ocurre en €
caso de ATM.

En ATM d paquete tiene un tamafo fijo y se le denomina cdda, componiéndose de 5 octetos de cabecera
y 48 de caga neta Con la informacion contenida en la cabecera, la red es cagpaz de hacer progresar cada
celda hasta su destino.

Para redizar la trangmisén de la informacion a través de una red ATM serd necesario convertir €
formato origind en flujo de cddas, que serdn multiplexadas sobre @ camino fisco de transmisién que
accede a la red de conmutecion, la cud a su vez progresra las celdas a través de los conmutadores que la
forman.

Como la red de trangmision y conmutacion ATM es capaz de adaptarse a las necesidades de los digtintos
tipos de tréfico (datos, voz, imagen), la modificacion del perfil de tr&fico, o la inclusén de nuevos tipos,
no requiere camhios en los equipos o las interfaces correspondientes a la infraestructura de red, solamente
sera necesaxrio un aumento de velocidad en caso de que ad lo requiera d volumen de tréfico acumulado.
Esto supone que se preserva la inversdn cuando se necesta hacer cambios 0 aumentar la cgpacidad de
unared de comunicaciones.

El término ATM s empieza a utilizar de forma extensva a partir de 1.987, pues hasta ese momento
recibia d nombre genérico de "nuevo modo de trandferencid’. En los trabgos redizados en agudla época
por d CCITT paa € desarollo y la normdizacion de las redes digitdes integradas de banda ancha
BRDS.

Los dos tipos fundamentaes de tr&fico que son transportados por las cdlulas son los correspondientes a un
flujo continuo de bits y a datos en conmutacion de paquetes.

13
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Fujo continuo de bits.

En ese caso, d digpostivo de adaptecion “"cortd' la secuencia de bits recibida en trozos dd tamafio
correspondiente a la cgpacidad de carga neta de las cdulas, introduciéndolo en cdulas vacias para su
transmision através delared, poniendo las direcciones correspondientes en la cabecera

Evidentemente, la capacidad dd cand compuesto debe s superior a la velocidad de llegada de los hits,
lo que supone que quedaran un cierto nimero de células sn llenar por este tréfico, que podran servir para
transportar otros distintos.

Las cdulas, d llegar a su destino, conservan €@ orden, por lo que € proceso en € receptor condste
smplemente en pasar los bitsincluidos en lacargade las cdulas d flujo continuo de sdida

Flujo en conmutacion de paquetes.

Los paquetes a trangmitir se trocean, como ocurria con € flujo de hits, y se les introduce la direccién de
destino en la cabecera.  El receptor debe recondruir los paguetes dd flujo de cdulas que le llegan, lo cud
requiere procedimientos més complgios que en € caso anterior.

El término asincrono no dgnifica que la transmison sea "sart-stop”, sino que es capaz de procesar tréfico
destorio ocupando € cand de comuniceciones solamente cuando es requerido, a diferencia dd modo
STM (Synchronous Transfer Mode), en € qued tréfico debe atenerse a tiempaos perfectamente definidos.

ATM es una tecnologia de conmutacion en "cel switching” de dta cgpacidad y bgo retardo, cuya
funciondidad correponde d nivel fisco, que rediza multiplexado a muy dta veocidad basado en la
cabecera de las cdulas, ofreciendo un servido orientado a la conexion, en @ que las conexiones virtudes
pueden ser permanentes 0 conmutadas.

Dd mismo modo que la conmutacion de circuitos, trangporte de flujo de hits extremo a extremo sobre
conexiones previamente edablecides y no gaattiza la integridad de los datos. Por dlo, cuando s
transporta tréfico senshble a los errores es necesario afiadir las funciones equivdentes d protocolo de
enlace en los terminales conectados através de circuitos ATM.

En ATM, d nivd de adaptacion rediza las modificaciones necesarias d formato de mensge utilizado en
los niveles superiores de comunicaciones para su transporte en cdulas ATM, pudiendo ser también
responsable de las funciones de deteccidn y correccidn de erroresy contral deflujo.

La cdula ATM esta formada por una cabecera de 5 octetos y un campo de informacion @ 48 octetos. La
cabecera permite encaminar € campo de informacion a través de los nodos de la red ATM sohbre la
marcha, llevandoles de este modo a su destino con un vdor minimo de laencia Cuando llegan dos
unidades de daos que deben s encaminados por la misma linea fiSca de <lida, la mariz de
conmutacion deberd disponer de los recursos necesarios para su dmacenamiento tempora, 0 procedera a
descatar una de dlas. Téngase ademés en cuenta que las entradas y <didas pueden ser de didinta
velocidad.

La conmutecion de cdulas se inicia mediante un proceso de conexion controlado por la red de
sefidizacion, en éste se define la ruta, ad como los pardmetros de la conexion para la transferencia de
datos extremo a extremo sobre d circuito establecido.

Durante esta fase, los nodos ATM encaminardn las cdlulas mediante los identificadores de ruta y cand
virtua y lainformacion de encaminamiento definidad inicio delaconexion.

La sefidizacion en ATM es una adaptacion de los protocolos Q931 y SS7 de RDSl, Con estos sstemas
seoptimizad rendimiento de lared paralatransferencia de informacion.
ATM permite transmitir traficos de multiples caracteristicas, entre otros.

- Entornosloca (LAN) y extenso (WAN).

- Tréficotronca con un gran abanico de posibilidades.
- Soporte de multimedia
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- Edficiosintdigentes.
- Redespublicasy privadas.
- Digribucion de serviciosde TV por cable.

El modo de trandferencia ATM posee muchas més caracteristicas que no vamos a incluir ya que no es €
propésito de este documento. Explicaremos ahoracomo seintegra ATM end servicio ADSL.

243 ATM SOBRE ADSL

En este apartado vamos a describir la implementacion dd protocolo ATM  (Asynchronous Transfer Mode)
sobre la tecnologia ADSL. Se cree que este gpatado es necesrio porque es la adecuada combinacion de
ambas tecnologiass (ATM y ADSL), la que pemitird resolver de manera flexible y ficiente la
probleméica asociada d acceso indirecto d bucle para proporcionar servicios de mayor ancho de banda
qued telefonico.

La tecnologia ATM bédcamente consse en un mecanismo de conmutacion y trandferencia de
informacién digita, concebido para s soporte de las redes de trangmison de datos de gran ancho de
banday de propdsito generdl.

Una de las caracteridicas principdes de ATM es su flexibilidad y amplio rango o granularidad respecto
das veocidades de trangmison, permitiendo desde velocidades muy pequefies (inferiores a 64 Khit/s),
hesta velocidades muy dtas (155 Mbps y superiores). Esta granularidad hace posble € uso sobre un
medio determinado de cudquier velocidad, independientemente de su vdor, con d limite Unico y obvio
de la capacidad méxima aceptada por dicho medio.

La transmisién ATM se puede redizar sobre un gran nimero de medios fisicos, entre elos, fbras dpticas
y lineas de cobre. En este Ultimo caso, la solucién més adecuada es € empleo de ADSL como tecnologia
soporte que posihilita la transmisién de ATM sobre & par de cobre de la linea telefénica. El uso de ATM
surge por tanto como solucion naturd parad soporte de acceso alainformacion por medio de ADSL.

Ventgasdd uso de ATM sobre ADSL.

A continuacion veamos cuaes son las principaes que conllevad uso de ATM sobre latecnologiaADSL:

- Capacidad para transferir mdltiples tipos de tréfico, a diferencia de otras tecnologias de
conmutacion 'y transmision, que estdn més adaptadas a ciertos tipos de informacién
(datos, voz, video en multidifuson o en tiempo red). ATM es capaz de transportar Sin
degradecion de la cdidad, todo tipo de informecion, lo cud la hace adecuada para dar
soporta cuaquier tipo de savicio actud y futuro. Esta caracteritica favorecera la
evolucion futura de la tecnologia ADSL, haciendo posible su adaptecion a nuevos
requisitos que puedan surgir.

- Aprovechamiento eficiente de los equipos y medios de transmisién. La informacidn, sin
importar su origen, s fragmenta en celdas (paguetes de longitud fija, en ATM
concretamente 53 bytes) que se tranamiten independientemente unas de otras. Los
equipos y circuitos de transmision, pueden adl transportar células provenientes de
fuentes didintas gprovechando € hecho de que normamente no todas elas transmiten
smulténeamente (es la técnica denominada multiplexacion estadistica). Esta técnica,
junto con edrictos procedimientos de control de congestion, permiten compartir los
recursos fisicosy légicos delared ATM deformaeficiente, abaratando los costes.

- Soporte de didintas cdidades de sarvicio. Dentro de una red ATM, exigen
procedimientos de control que garantizan la caidad necesaria para los didintos tipos de
informacion transferida Las conexiones ATM entre origen y destino, 2 establecen ya
configuradas para garantizar € nivel de cdidad contratado, 10 que permite una mayor
gficdencia debido a que cada aplicadon sdlicdta a la red la cdidad y savicio
estrictamente necesarios, 10 que se traduce en un mayor gprovechamiento de recursos.

15



Guia ADSL multipuesto usando el router OCR 812 de 3Com

Moddo de referencia

Ladguientefiguraes un esquemadd modeo dereferenciade plano de detos de usuario:

Access Node B-NT1,B-NT,B-NT+TA or B-NT+TE
Va U TSRor
TC-F+— 1 ATM and absent
ATU-C | HTC-F { higher layer |
TC-1 41— ATU-R functionsif I
’ | 7S 1 needed
ATM TC-F 1+— |
ATU-C |« >
layer TC-11+—
functiong
~Nrcrl]
ATU-C («——»
TC-1+4—
TP ATuc :
TC-1 : "

Definicion delos blogues:

- Nodo de acceso (Access Node): Rediza la adaptacion entre la red de ATM vy la red de
acces0. Redlizad encaminamiento y @ demultiplexado.

- B-NT1., B-NT, B-NT+TA o B-NT+TE: Las funciones de estos bloques son orignar /
terminar de la linea de transmisién, d mango de la intefaz de transmison y funciones
OAM (Operacion, Administracion y Mantenimiento).

- Funcién de capa ATM (ATM layer function): En & nodo de acceso, este bloque rediza
les funciones de encaminamiento, multiplexado y demultiplexado en las dos direcciones
(usuariored y viceversd), basdndose en un VCl y en un VA (candes virtudes de
ATM).

- TC: blogue funciond paralaconvergenciadelatransmision en ATM.
- ATU-C: Interfaz ADSL enlacentrditalocd.

- ATU-R: Interfaz ADSL en € usuario.

Transporte de ATM sobre ADSL.

Para d transporte de ATM sobre ADSL en mddems que cumplan con las recomendaciones dd ADSL
Forum, los candes deben poder ser configuredos para poder trangmitir cuaquier tasa de bit que sea
multiplo de 32 Kbps. Ademas, debida a la asmetria intrinseca a la tecnologia ADSL, las velocidades de
transmison de los candes de subida (usuario-red) y de bgada deben s fijadas independientemente una
delaoatra

En cuato d moddo de refeencia paa la B-ISDN, s0lo las subcapas PMD (Physicd Medium

Dependent) y TC (Transmision Convergent) de la capa fisca y de la cgpa ATM  se ven afectadas por d
uso de ADSL, como se puede ver en lasguiente figura
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I [ ]

ATM ATM ATM ATM
TC TC TC TC
Vc U T
PMD PMD PMD PMD

Cdidad de sarvicio (QoS).

Los par&metros necesarios parala caidad de servicio son:

- Vedocidad de trangmisén: Los modems que s adecuan a las recomendaciones dd
ADSL Forum, deben soportar tasas de bit miltiplos de 32 Kbps.

- BER:7Recomendadones dd ADSL Forum especifican una probabilidad de eror de hit
del0”.

2.5. ARQUITECTURA ADSL

2.5.1 Modelo dereferenciadel ADSL Forum.

Ve, Vo, U-R UR, ?SMI Vo T-TE
Digital 1 | : : : |
Broadcast ; | L : :

| | : | : |
Al Loost 1 | : :

i | i | ATU-R[—| DLL i

| iow e : :

Packet | | |! : :
Network | 1 Service
| l : ' Module |

1 1 1 1 1

1 1 1 1 1

1 1 1 1 1

: ' Access | . :

! . Node | | PSTN | | PHONE(S) ! !

2.5.2. Arquitectura de provision de servicios extremo a extremo de banda ancha sobre
ADSL.

Modeo end-to-end sobre ADSL

Primero de todo, hemos de ver d moddo de refencia especifico end-to-end en sSstemas basados en €
ADSL. Podemos ver laarquitecturaen € sguiente modelo:

17



Guia ADSL multipuesto usando el router OCR 812 de 3Com

All A} W U T o]
Ei |'I o i E' - B
Survice Bk%élindld o Access Network [ : %:f;?::;r Customer
p road ban : . o : :
Llfmwder Nerwork i MWoele Tenminatien {B-NT} ] E Netwark Premises
; Note:
! __Fxpunded in TR-002 1

NOTE: VL8 Sk T oorrespond o 11 practice
Al and A1 are horeowed from DAVIC ax there are no U equivadents

Esta arquitectura de red por convenio puede descomponerse en diferentes subredes:

- Red de usuario (Customer Premise Network).

- Red region de banda ancha (Regiond Broadband Network).
- Red de acceso (Access Network).

- Red ddl servidor (Service Provider Network).

como podemos ver en & siguiente gemplo:

Service Provider Regional Broadband Access  Customer Pramize
Melwork Network Metwork MNetwork
< e e Fa S =

Regicnal
_____________ Brerad baared
Metwork

ATM Access

{ATM core
natwark)

* This may wrimay nat
be located in the CO

Usuarios

Como usuarios entendemos resdencias, hogares 0 pequefies oficinas, que pueden contener UNO 0 mMéas
terminaes (PC's, workstations..) posiblemente conectados a unared de usuarios.

El usuario puede encontrarse en lugares muy diversos, tdes como su casa, en grandes dficinas 0 pequefias
oficinas de negocios El modem ADSL (0 G.Lite) que s encuentra en las dependencias del  consumidor
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s conoce como ATU-R (ADSL Temind Unit a the Residence), y es donde termina la capa fisca del
bucle digitd de aonado (DSL). E ATU-R puede ofrecer funciones correspondientes a capas superiores,
tdes como la adaptacion de ADSL a la configuracion que tenga cada abonado (LANS, tarjeta de PC, ec.).
S hay més de un PC formando una red de &ea locd, todos comparten un mismo gateway, que puede ser
un hardware dedicado (médem DSL 0 un router) o un PC actuando como router o servidor. Un PC 0 un
router tienen dos tajetas de red (NIC: Nework Interface Card), una para conectarse d moédem ADSL (o
ser utilizada como td) y la otra para la red de aea locd que puede trabgar a través de linea telefénica,
cable o radiofrecuencia

Red de accesn

Contiene tanto los médems ADSL dd sstema de usuaio y € Sstema de acceso multiplexador conectado
alacentrditaloca. Lasfunciones del nodo y la conexion de acceso son:

- Proporcionar concentracion en puerto fisico.

- Proporcionar concentracion de ancho de banda

- Proporcionar un puerto |6gico parafunciones de sarvicio de interconexion.
- Posibilidad de ofrecer servicios difererenciados en lared.

La red de acceso de ADSL comunica d modem con d sstema de multiplexado de la centrdita locd. El
médem de la centrdita locd se conoce como ATU-C, y es donde termina la cgpa fisica dd budle digita
de abonado. El sstema de multiplexado y d modem ADSL de la centrdita locd estén habitudmente
integrados en una Unica unidad llameda DSLAM (DSL  Access Multiplexer) o nodo de accesn. Es
importante concentrar tantas liness de abonado como sea posible en una misma interfaz de red, ya que d
accesn a una red de &ea extendida (WAN) es bastante caro. Un sSstema de multiplexado que proporcione
un dto grado de concentracion y que a la vez gaatice una cdidad de savido (QoS) negociada
individudmente congituird una pieza clave para los operadores de red, ya que permitir ofrecer servicios
muy diferentes con un coste razonable.

Paa ATM sobre DSL d DSLAM actla como un multiplexador de ATM. Para proveer un mecanismo
esddndar que soporte conmutacion de circuitos virtudes (SVC), d DSLAM adaptard la sefidizacion ATM
acadausuario de ADSL y generarauna Unicainterfaz usuario-red (UNI).

Para los sgemas GlLite la ATU-C s puede integrar en la centrdita locd de POTS, mediante la
ampliacion de la tajeta de cada linea de voz sudtituyéndola por una tarjeta de modem G.Lite y voz (con
un splitter interno). En este caso, no hay un DSLAM separado, ya que los dos servicios se integran en un
mismMo conmutador.

Red regiond de bandaancha

La red regiond de banda ancha interconecta centrdites locdes en un a@ea geogrdfica Su funcion es
combinar trangporte'y conexion.

Una red de banda ancha regiond, tipicamente basada sobre red éptica sincrona (SONET/ EEUU o
SDH/Europa) para d transporte interconecta las centrditas oficides en un &ea geogrdfica ATM esta
sendo implementada sobre dicha infraestructura para proveer conectividad entre las distintas centralites
locdes.

La red de los proveedores de savicios incluye los puntos de presencia de los ISPs (Internet Service
Providers), las redes de los proveedores de contenidos y las redes corporaivas. Un punto de presencia de
un ISP conecta a Internet, y provee savicios tdes como emal o web hoging. Un proveedor de
contenidos es un savidor que digribuye sarvicios como video o audio bgo demanda Las redes
corporativas estan conectedas a la red regiond de banda ancha para permitir € acceso remoto desde casa
o oficinas sucursdes. El operador de acceso a la red utiliza € ROC (Regiond Operation Center) para
gestionar todalared de acceso y posibilitar 1a provision de savicios de vaor afiadido.
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Red dd proveedor de sarvicio

La red dd proveedor incluye ISP POPs para conexiones a Internet y proporcionar ISP sarvicios, como e
mail and Web hosting, incorpora redes y € centro de operaciones regiond (ROC). EIl ROC es un operador
de acceso ared que mangjalared globa de acceso, proporcionando servicios afladidos.

Requisitos ddl servicio end-to-end.

Los requistos de los sarvicios de banda ancha pueden s dadficados en: requisitos de configuraciones
de acceso y requisitos funcionales.

Configuraciones de acceso.

Paa un desarollo con éxito dd ADSL, d proveedor de acceso debe dar soporte a las sSguientes
configuraciones.  Internet, redes de corporaciones, contenidos locaes y peer-to-peer conectividad. Estas
redes ya exigian atiguamente utilizando tecnologia LAN o0 de pagquetes Podemos ve las
configuraciones de acceso en lasiguiente figura:

. Network
Service L Access Custormer
Providers Provider Premise

Content

Providelk/\/-\

'Reglonal _
BT |Broadban$
iSp (POP) -@ctwork ! C "
Intemet /\/\/

& Wl e
LT

Regional
et &4 Operation
Corporate Center
Networks
Requisitos funcionales

Los requisitos funcionaes del sstemason:
- El sstema debe tener lahabilidad de transportar y distinguir entre uno o mas protocolos.

- El sistema podria proporcionar conexiones a servicios smulténeos.
- El sstema deberiatener una clase de servicio miitiple smultaneo.
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2.5.3 Interoperatibilidad de la arquitectura ADSL.

PPP sobre ATM en ADSL

Es necesario la utilizacion de PPP sobre ATM como requisito para la interoperabilidad de la arquitectura
end-to-end.

ATM End-to-end

La arquitectura end-to-end de servicio DSL (ADSL o G.Lite) etd basada en una red ATM endto-end
entre las dependencias del usuario y los ISP proveedores de contenido o redes corporatives. Los puntos
findes de la red ATM incluyen todos los digpositivos necesarios para terminar la red en las dependencias
del adonado (PC's 0 ATU-R externos) y en la red proveedora de servicios (un servidor de acceso 0 un
router). ATM sobre la arquitectura ADSL mantiene una velocidad de transmisiéon devada y garantiza una
calidad de servicio independientemente del protocolo.

La interoperabilidad dd servicio end-to-end dd moddo ASDL s basa en una red ATM entre @ usuario y
d NSP.

El savicdo ATM debe ser SVC o PVC. Paa un savicdo ATM SVC debe usaarse UNI 3.1 y UNI 40,
proporcionando las sguientes ventgjas:

- Trangparenciade protocolo.

- Soporte de clases QoS y capacidad de garantizar niveles de QoS.
- Ancho debandade ATM.

- Evolucion haciadiferentes miembrosxDSL.

Con ATM sobre DSL, los entornos residencides 'y las peguefiss oficinas  tienen acceso de banda ancha a
Internet. ATM sobre DSL proporciona a los usuarios remotos conexiones a cudquier punto find de una
red ATM, incluyendo la red de transporte, intranets corporativas e Internet. Ademés ATM proporciona
una conexion directa a los sarvidores de Internet / Intranet, como un sarvidor de seguridad, un servidor de
contenidos en Internet 0 un sarvidor de video bgo demanda Esto meora los servicios de Interngt en
diversos aspectos.

Todos los puntos de conexion find de ATM deben soportar moddlado de tréfico, incluyendo servicios
de tasas sin especificar (UBR: Unspecified Bit Rate), ademés deben respetar la tasa de pico (y la tasa de
cdda sodenidd) negociada durante @ establecimiento de la conexion. Esto evita una sobrecarga de
enlace dd budle de abonado, especid mente para ATU-R externas.

PPP sobre ATM

Una vez tenemos conectividad ATM entre usuario y € proveedor de red, € inicio de sesén y € nive de
red debe ser establecido usando PPP.

PPP sobre ATM aumenta la utilidad dd ATM como una tecnologia de acceso. Usando PPP, se pueden
llever acabo con ATM:

- Autentificacion (PAP, CHAP, sistemas de token).

- Auto configuracion de Layer 3 direccion (por gemplo, direccion IP asgnada por la red
destino).

- Destinaciones mltiples concurrentes (multiple PPP sessions).

- TransparenciaLayer 3 (IPy IPX).

- Encriptado.

- Compresion.

- RADIUS s2vers.
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Un esquemagenerd de interconexion usuario-centrd telefonica seria
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Tomando como referencia las gplicaciones més comunes de la tecnologia ADSL, como son € acceso a
Internet y € acceso remoto a redes LAN, agqui se proporcionan las caracterigticas deseables y un modelo
de referencia paralos digtintos entes que participan en € intercambio de informacion.

Genéricamente, estos se pueden clasificar segiin d siguiente esquema

POP . ANI .
1 | |
Dominio '\ | Dominiode || Dominiode || Dominio del
de servicio || transporte | | acceso i | hogar/oficina
1 1 1
L |
NSP NAP
L |
NSP NAP I
NSP NTP NAP
L
NSP

donde se han utilizado |os siguientes acrénimos:

NAP: Network Access Provider (proveedor de acceso alared)

NSP: Network Service Provider (proveedor de servicio de red)

NTP: Network Transport Provider (proveedor de transporte de red)
ANI: Access Network Interface (interfaz de acceso alared)

POP: Point of Presence (punto de presencia)
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Como s puede ver en @ esquema, un MiSMoO operador puede proporcionar UNO O varios de los sarvicios.
Asl por gemplo, € operador dominante espafiol Telefénica proporcionaria € acceso y € transporte a la
red en las antigues tecnologias, Sendo € proveedor dd servicio de Internet ago de eeccion por pate de
cada uno de los usuarios (entre las mulitiples ofertas). Por d contrario, en ADSL cudquier empresa
proveedora de servicio puede hacerse con la parte de transporte “pinchando” justo después dd bucle de
abonado propiedad de Tel efonica, tras pager € consecuente dquiler del mismo.

Antiguamente, en cuanto d acceso a Interngt, s0lo un ISP estaba sdeccionado a la vez durante @ tiempo
de savicio, ya fuera por un solo usuario en su casa 0 por un grupo de usuarios conectados en red en una
empresa. Por € contrario, con la tecnologia ADSL podemos tener mditiples conexiones abiertas con
diferentes ISP a través de un Unico enlace. Y lo mismo podemos decir dd acceso remoto a las LAN. Es
més, tanto € acceso a Intenet como @ acceso a redes LAN pueden s requeridos a la vez por los
usuarios de ADSL. Paro eda gran diferencia debe de sr moddada por unas normas 0 consgos en cada
uno de los dominios expuestos anteriormente, que se reproducen a continuacion.

a Privacidad: tiene que s esencid en @ dominio de acceso y transporte. Antiguamente se conseguia
mediante la asgnecion de un Unico medio fisco sn compartir entre € aonado y d proveedor
(conmutacion de circuitos).

- USUARIO: d tréfico dirigido a la red de otro de los usuarios, no debe estar presante en la
red de cudquier otro dedlos.

- NAP: debe proporcionar una Unica y privada conexion entre un usuario y un NSP, o, en otro
casn, debe de implementar dguna politica de privacidad. A un NAP no s le puede prohibir
ofrecer servicios de vaor afiadido, como grupos privados de usuarios.

- NSP. Necesita flexibilidad en su habilidad para especificar e implementar una politica de
privacidad. Como minimo debe ser implementada de NSP aNSP.

b) Habilided para soportar planes de direcciones privadas: un usuario puede tener relaciones con varios
NPS, y cada uno de dlos debe de tener su propio plan de direcciones, mientras que @ usuario puede
tener e suyo privado propio.

- USUARIO: aqudlos que tienen su propio plan privado de direcciones locaes no pueden ser
prohibidos para conectarse aun NSP con un plano de direcciones diferente. Ademés, los
servicios de conmutaci n entre los diferentes dominios de NSP deben ser transparentes para
d usuaio.

- NAP: debe proporcionar servicio entre diferentes usuarios y dominios NSP.

- NSP: debetener lahabilidad para servir a usuarios con planes de direcciones privados. Una
sesion previa con diferentes NSP no debe afectar alanueva

) Sdecdondd sarvicio: un usuario podra conectarse trangparentemente a cua quier NSP.

- USUARIO: debe de tener lahabilidad para sdeccionar y conectarse con miltiplesNSP's.
Hay que tener en cuenta que esto puede provocar un riesgo en laseguridad delas
transacciones.

d) Obligacionesreguladas: € acceso sude ocurrir através de un dominio regulado. En este caso debe
Ser proporcionado un mecanismo con e cud Se pueda escoger un destino concreto através de ese
dominio, y es de esperar que estas mecanismos puedan ser conocidos (entreel ATU-Ry € Punto de
Presenciadd NSP).

- USUARIO: debe ser cgpaz de conectarse aun NSP de una manera stlandard.
- NAP: un NAP regulado debe cumplir con los requerimientos locales regulados.

€) Control de sesién dado que unasesion del usuario con € NSP consume unos ciertos recursos, y para
reflgar esto existen unos mode os de facturacion, € usuario debe tener un mecanismo paraindicar a
NSPd inicioy find delasesion.

- USUARIQ: debe de tener un mecanismo parainiciar y findizar lasesion, y deberia ser
notificado delo por d NAPy/o € NSP.
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- NAP: debe ser cgpaz de detectar S unasesion contratadaentreel NSPy e usuario seesta
llevando a cabo, y debe mangar adecuadamente SUS recursos.

- NSP: debe ser capaz de saber cuando un usuario estaintentando acceder ad, y debe tener la
habilidad de aceptarlo o rechazarlo.

Negociacién delaseson y configuracion por gemplo,  intercambio de direccionestempordesde
red deben de ser intercambiadas.

- USUARIO: debe detener la habilided de negociar y configurar los pardmetros requeridos
cone NSP.
- NSP: debe ser cgpaz de negocdiar y configurar lasesion con € usuaio.

Acceso smultaneo amulltiples NSP: en dgunas situaciones, usuarios conectados en red pueden
compartir un mismo enlace ADSL. Por tanto, tiene que ser posible que miltiples sesiones de usuario
sobre d mismo enlace ADSL puedan acceder adiferentes NSP.

- USUARIQ: debe de ser cgpaz de acceder acudquier destino NSP através dd enlace ADSL,
independientemente de que otros usuarios de la red estén accediendo a mismo o aotros
NSP's. Un usuario debe ser cgpaz de acceder amasde un NSPalavez. Esto sellama
comUnmente “multi-homing”.

- NAP: debe proporcionar multiples conexiones con € mismo dominio de usuaio.

- NSP: debe ser cgpaz de terminar més de una conexion desde un mismo usuario.

Minimo proceso intermedio: paramaximizar € ancho de banda disponible delos sstemas
intermedios, es necesario que se produzca un minimo de manipulacion en los datos entre € dominio
deusuarioy & NSP.

- NAP: esdeseable que d sarvicio proporcionado sealo més transparente posible parano ser
un impedimento alos sarvicios ofrecidos por € NSP.

Independenciadd savicia: & protocolo desde € usuario hasta e punto de presencia puede variar
entre diferentes sesiones transportadas por un NAP.

- NAP: debe ser trangparente d protocolo usado por € usuarioy € NSP.

Diferenciacion de sarvicios: tanto e NAP, NTPy e NSP deben ser capaces de diferenciar d tipo de
servicio que estan ofreciendo, para poder ofrecer unas garantias de flujo de tré&fico y ancho de banda
enlos diferentes dominios. Ideamente, esto podriaser administrado de unaformadinémicapara
proporcionar diferentes grados de sarvicio.

- USUARIOQ: debe s cgpaz de administrar su cdidad de servicio.
- NAP: debe ser capaz de proporcionar servicios diferenciados.
- NSP: debe ser capaz de proporcionar sarvicios diferenciados.

Identificacion y autentificacion 10s mecanismos proporcionados por & usuario, NAPy NSP deben
tener un ato grado de confidencididad. Actuamente esto era proporcionado por é NAP mediantela
utilizacion de un Unico nimero de teléfono que identificabad servicio.

- USUARIO: deberiapoder conectarse con € NSP através de un identificador de red
conocido.

- NAP: exigira o no exigird una autentificacion. Nunca podra ser prohibidaen caso de ser
exigida

- NSP: debe contar con un mecanismo paraidentificar y autentificar aun usuario. Para
conexiones orientadas a conexion, esto suele ser hecho atravésdeun “User Name” y un
“password”.

Taificacion dd NAPy NSP: son necesarios agoritmos flexibles de tarificacion en ambos casos.
Deben ser capaces de extraer lainformacion apropiada paratarificar a sus usuarios finaes con un
minimo de facturas emitidas.
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- NAP: debe ser capaz de facturar aun usuario y un NSP por uso, y debe ser flexible (tiempo,
tréfico,...).

- NSP: debe poder facturar aun usuario por uso, y de unaformaflexible. Un NSP deberiaser
capaz de recoger lafacturacion de un NAP alos usuarios en lafactura de sus propios
clientes.

m) Escdabilidad: unared plblicade ADSL debe poder soportar un gran nlimero de usuariosfindesy
debe ser capaz de escaar & nlmero de proveedores de servidio.

- NAP: unared piblicade ADSL debe soportar un gran nimero de usuarios'y puede necesitar
soportar un gran ndmero de NSP's con mltiples puntos de presencia.

- NSP: un punto de presenciaen unared ADSL plblica debe de poder soportar 16gicao
fiscamente un gran ndmero de usuarios.

n) Simplicidad de operacidn las conexiones usuarios-servicio deben de ser Smples de hacer parad
usuario.

- USUARIO: no necesitara un especia entrenamiento ni unaespecia configuracion para
configurar su sSistema. Este sistema no deberd ser reiniciaizado para conectar con un NSP.
No debe de ser consciente que  protocolo de enlace ADSL pertenecealacapa2 delaOSl.

- NAP: d tragpaso de usuarios de un NSP a otro no requerirlaampliacion de los sstemas del
NAP. Lagparicion de nuevos NSP requeriran unaminimaampliacion por pate del NAP.

- NSP: laincorporacion o marcha de usuarios ded NSP no provocardn cambios sustancides en
d sstemadd NSP, ni especid coordinacion con € NAP.

0) Compatibilidad con los recursos exigentes: lamayoria de los recursos que necesitael ADSL ya
exigen. Por tanto, lared ADSL debe coexidtir e interoperar con estos recursos.

- USUARIO: cudquier arquitectura propuesta debe coexistir con |os protocolos ya existentes
y No seran necesarias configuraciones adicionaes.

- NAP: cudquier arquitectura propuesta debera ser capaz de utilizar las estructuras existentes.
Por g emplo, una estructura existente serialared ATM PVC.

- NSP: cudquier arquitectura propuesta debe coexigtir con las infraestructuras existentes en
los NSP, induyendo autorizacion, acceso alared y facturacion.

p) Evolucion d sarvicio ofrecido debe seguir evolucionando para conseguir mejores prestaciones, y no
quedarse estancado en la primeraimplementacion.

g) Segurided: lainfraestructurade todos los dominios debe estar protegida contraun mal uso 0 acceso
no autorizado ainformacion privilegiada La seguridad se ve efectadas € usuario find tiene abiertas
mltiples conexiones smultaneas entre NSP's. Por gemplo, S un usuario tiene unaconexién IP con
un ISPy también otraconexion IP aotrared (y sin considerar € protocolo de transporte utilizado),
esto se convierte en un potencid falo de seguridad. Y es asi debido a que entre dos conexiones IP
simulténeas no hay ningln medio de asegurar que d tréfico de unadelasrutasno vayaaparaala
otradentro dd sistemade usuario find. Por tanto, aunque son desesbles mltiples conexiones ala
vez, estas pueden provocar ciertos riesgos de seguridad.

2.5.5 Esquema del modem ADSL.

Mdodems DSL

Hay vaios factores que permiten a los médems DSL conseguir velocidades de transmison mayores que
las de los médems tradicionaes (V xx).

- un par de mbdems anddgicos se comunican a través de la red de teefonia publica

conmuteda (RTC) con lo que las entidades comunicantes pueden estar emplazadas a
digancia ahitrariamente devadas. En cambio, los moddems DSL edan dissfiados paa
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trabgar desde d usuaio a la centrd locd (CO), lo que limita la digancia de la
comunicacién aunos 4-6Km. como maximo.

la sefid dd modem anddgico esta limitada ad ancho de banda que s utliza en les
converssciones telefonicas (300-3400 Hz) ya que ha de adaptarse a su red de transporte
(RTC). Por contra, los modems DSL pueden utilizaa un ancho de banda mucho mayor
(AMhz o incduso més) d operar Unicamente en € bucle de abonado, que es una linea
dedicada ala comunicacion.

los médems DSL se gorovechan de los Ultimos avances en € procesado de la sefid y en los
dreuitos CMOS VLS (Veay Lage Scde of Integraion). De este modo se consgue adgptar
dindmicamente la transmison a las caracteridicas individudes dd bude de abonado
optimizando lavelocidad de transmision.

Por otro lado, exisen gran variedad de tecnologias DSL. Centraremos nuestro estudio basicamente, por
ahora, en ADSL y G.Lite, que son las tecnologias que se van aimplantar en un futuro cercano.

ADSL basado en @ dandard T1.413 de la ANS puede trabgar a una velocidad de 8 Mbps en d enlace de
bgada (red - usuario) y 1.5 Mbps en d enlace de subida (usuario - red) para distancias de 34 Km. Para
digancias de 6 Km. goroximadamente las velocidades que se pueden conseguir son de 15 Mbps de
bajaday 64 Kbps de subida.

Como ADSL utiliza las bandes de frecuencia que s encuentran por encima de las utilizadas por €
sisema telefénico tradiciond, es capaz de transportar voz y datos smulténeamente sobre @ mismo medio
fisco. Edo represnta una gran ventga ya que € usuaio no necesta otra interficie de red, ademés de
poder mantener una conversacion telefénicaalavez que un acceso a Internet.

Disefio de un médem ADSL.

Un esquemadetdlado de un médem DMT seria

Tabla de codifi-
cacion de bits

v

> cador

Codifi- : P Prefijo aTx
— P Ganancia — P IFFT —p — P —P — P D/A |
S ciclico —»
Tabla de codifi- Cancelador
cacion de bits TEQ de eco
+ + sefial
. . N a Rx
Decodifi- Ecuali- S Prefijo A/D
— — FFT — — —
cador zador P ciclico

mdédem DMT — diagrama de bloques detallado

Codificador/decodificador: Este bloque coged flujo de bitsy los codificaen N simbolosde
la constelacion QAM. Esta codificacion se hace de acuerdo auna tabla de codificacion de
bits que define & nlimero de bits transmitidos en cada tono, dependiendo delaSNR paraese
cand. Claramente, una SNIR dta permitira transportar mas bits que una SNR baja, y par dlo
latabla de codificacion de bitsreflgjala variacion de la SNR en funcion de lafrecuencia Un
gemplo de esto s=ria
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SNR (dB) bits/canal

n° portadora n° portadora

Ejemplo de unatabla de codificacion de bits

- tablade codificacion de bits: es cdculada durante lainicidizacion de la.conexion, de
acuerdo con laSNIR red medida para permitir un éptimo uso de lacapacidad dd cand. La
cargade cada cana estalimitado de 2 a 15 hits por tono.

Cuando queremos sarvir d usuario con unatasa de bit especifica, colocamos los bitsen cadaunadelas
portadoras (teniendo en cuentalatabla) detd manera que lasumade los bits en todos |os canales sumen
latasa deseaday la probabilidad de error en cada portadora seamas 0 menos lamisma. Cuando queremos
savir d usuario alatasamaxima, colocamos d maximo nimero de hits permitidos por latabla paraque
No tengamos errores en cada uno de los candes, basado en lamedidadd SNR en cada cand. Este método
<e utiliza de un modo adaptativo, es decir, se vamidiendo congtantemente la SNR y cada cierto tiempo se
sefidizan estos datos entre € usuario (ATU-R) y € modem dela centrd telefonica (ATU-C).

De estamanera, usuarios que vivan cercade la centrd telefénicatendran una SNR mejor y podran
conseguir velocidades de transmision més devadas que agudlos que viven lgos de la centrd y tienen, por
tanto, una SNIR peor.

- Ganancia

Este blogue implementalas siguientes funciones:

1 - Normdlizar todas las constelaciones a una unidad congtante de potencia. Una constelacion
con mas bits transportados necesita més potencia.

2 - Compensacion de las interferencias FEXT (Front-End).

3 - Ecudizacion finade laBER através delos distintos candes, mediante gjuste de gananciaen
cadauno dedlos.

- Prefijo cidico: Cadasimbolo tiene un prefijo de longitud 1/16 de simbolo. Sirve para
separar en tiempo los simbolos'y poder disminuir lainterferenciaintersmbdlica (15)).
Cuando lasefid pasaatravés delalines, se convolucionalinealmente con larespuesta
impulsond delamisma S larespuestaimpulsiona es méas corta que laduracion del prefijo
ciclico, cada simbolo puede ser procesado por separado, y no habrainterferencia
intersmbdlica Esto Sirve paraque d hacer [a FFT en recepcion tengamos mayor
ortogondidad entre |as portadoras.

- Cencdador de eco: Parasoportar canales hidireccionaes en un solo par de hilos, sedebe
utilizar e cancdlador de ecos cuando hay un solgpamiento frecuencia entree cand de
bagjaday € de subida. Es (itil solapar estos dos candes porque en € cand de bajada, que es
e queresde en lasdtasfrecuenciasy @ que transporta mayor flujo de datos, puede mejor
sutasa condgderablemente s utilizamos € margen de separacion que existe iniciamente
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entre ambos. Este margen de separacion se encuentra a bgjas frecuencias, que presentan una
atenuacion menor que adtas, y por tanto pueden soportar un mayor flujo de bits.

Lacanceacion de eco se consigue generando unaréplica exacta de la sefid transmitidaque

incide sobre @ receptor. Una vez restadas estas dos sefiales, la sefid recibida puede ser procesada
como s s6lo sehubierasido introducido ruido por & cand. En ADSL, se debe de tener en cuenta
también laasmetriade latransmision, y por tanto, ladiferente tasa de transmisién en los dos
canaes. Todo esto se puede implementar mediante técnicas defiltrado de multi-tasa (por
gemplo, Orckit Orvison ADSL moédem).

- Ecudizador detiempo (TEQ): Esunfiltro linedl disefiado paraminimizer lainterferencia
intersmbdlicay cocand. Esto se consigue encogiendo larespuestaimpulsiond totd de la
lineahastalalongitud del prefijo ciclico. De estamanera, cada uno delos Smbolos dgara
deinterferir con d sguientey lalS quedard diminada

Respuesta impul- Respuesta impul-
T sional sin TEQ T sional con TEQ

- Ecudizador defrecuencia (FEQ): Lalineade cobre distorsonalaamplitud y lafase dela
sefid, y estadistorsion es diferente para cada una de las portadoras. El ecudizador se
encargade corregir estaaenuacion y desplazamiento de fase. El FEQ rotala constdacion
recibida en cadatono por compensacion defasey incrementalaamplitud recibidapara
corregir laaenuacion dd bucle de abonado.

\ v >

® entrada o o salida
@) al FEQ del FEQ

O (@)

Entrada y salida del ecualizador de frecuencia

- Filtro POTS (splitter): Lasmodems ADSL incluyen usuamente (dependiendo del estandar
utilizado) un filtro separador del cand telefdnico vocd y los candes ADSL. De estamanera,
se consigue & acceso Smultaneo d servicio detdefoniavocd y alatrandferenciade datosa
dtaveocidad. Algunos fabricantes proveen splitters POTS activos, que permiten
smulténeamente teléfono y accesos de datos; no obstante, s hay unfalo de potenciao d
maédem fala, d teléfono fdla Un splitter POTS pasivo permite mantener € acceso
telefénico aunque é mddem fdle, yaque d teéfono no se dimenta con eectricidad externa.
El acceso teefonico en @ caso de un splitter POTS pasivo continua siendo un cand
anddgico de voz, d mismo que los usuarios reciben actuamente en sus casas.

H splitter esun dispositivo de tres puertos, que permite que las sefidestelefbnicasy las
ADSL vigen end mismo hilo de cobre, sininterferir launacon laotra. Lasefid telefonica
estalocdizada en laparte bgade espectro. Todas sefides ADSL residen enlas dtas
frecuencias, empezando aproximadamente en los 25 Khz. o més. El splitter disponedeun
filtro paso bgjo entre lalineade cobrey & nodo telefénico y un filtro paso dto entrelalinea
y d médem ADSL, detd modo que entree nodo ADSL y € nodo telefonico d splitter
atentia todas las sefidles.
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Uno delos principaes puntos que se deben tener en cuenta cuando se disefiad filtro es bloquear
d ruido impulsivo proveniente de lalineatelefnica o de los conmutadores de la centrdl.
Algunos de losimpul sos més nocivas son generados por lasefid de timbre. El filtro también
bloguea las sefid es provenientes de ADSL hacialabanda frecuencid ddl teléfono, reduciendo la
cdidad dd sarvicio vocd POTS.

Laimpedanciade los cables telefénicos varfa significativamente entre diferentes linees. Esta
presenta una fuerte dependencia con lalongitud y la seccion del cable, y también del mismo
teléfono cuando lalineaes corta. Lasumade filtro delacentrd telefdnicay € dd hogar no es
trivia, epecid mente cuando intentamos gjustar un disefio atodos [os casos. Las pérdidas de
retorno causadas por d eco, que afectan lacdidad de servicio delabandavocd, no pueden ser
comprometidas.

Lamayoriadelosdisefiosde splitter son pasivos. Las ventgjas del filtrado pasivo estanen su
fiabilidad, no requieren aimentacion y su mayor proteccion ante interferencias eléctricas que se
puedan acoplar alalinea. En agunos piases, debido alas caracteridticas técnicas ddl buclede
abonado, se requieren filtros activos.

Latecnologia ADSL mide laatenuacion y lapotenciade ruido en cada portadora. Esto se hace
paramedir y monitorizar larelacion sefid ruido en cadatono. Podemos ver que sin complgjidad
extra, tenemos un andizador de espectros que opera continuamente midiendo lasefid y € ruido.
Como no utilizamos enventanado extra (Barlett, Hamming..) en nuestro procesado FFT, €
analizador de espectros presenta unos grandes | bulos laterales, pero esta solucion es
suficientemente buena.en € tipico escenario sobre lineade cobre. Esta capacidad puede ser
utilizada para grabar einformar sobre las condiciones deruido del bucle. Al ser andizadas estas
informaciones por  operador (parad que son extremadamente (tiles), de td modo que
podemos identificar fuentes de interferencia, planificar lacdidad delos buclesy continuamente
reducir € coste deingtalacion delos médems ADSL.

256 El sistemaG.LITE.

Uno de los mayores inconvenientes para la implantacion a gran escda dd servicio de ADSL, es la
necesdad de ingddar en casa de usuaio un Solitter que separe la sefid telefonica (POTS) del nuevo
servicio de datos, con lo que seria necesario un técnico de la operadora pararedizar laingtaacion.

El moddo ided de médem ADSL conllevaria que @ usuaio pudiera compralo e ingdarlo d mismo, td
y como ocurre con los médems anddgicos. Esto motivé @ desarrallo de una nueva verséon de ADSL que
no necesita splitter para funcionar. El esténdar de ADSL sn splitter (Splitterless) se conoce como ADSL
universal (UADSL), vy se reguld en d ITU-T de Octubre de 1998 en la especificacion G.992.2, conocida
como G.Lite

Requistosde G.LITE.

Para conseguir llegar d méximo nimero de usuarios y una répida implantacion, d disefio de G.Lite debe
cumplir los siguientes requisitos:

No sdlo ha de funcionar sn splitter a una tasa razonable sno que ademés ha de funcionar para disancias
de hasa 6 Km. aproximadamente paa conseguir la maxima cobertura posble Ademés, d modem ha de
ser mésbarato que d utilizado en laversion completade ADSL.

Caacterigicasde G.LITE.

G.Lite s parece a ADSL en que es de tasa adgptativa De todas formas, G.Lite no tiene splitter paa
prevenir la interferencia entre los dispositivos del servicio telefonico tradiciond (teléfono, fax, maddem
anddgico) y los médems GlLite Las veocidades de trangmison dcanzables dependen no sdlo de la
longitud ddl bucle de abonado, sno que también dependen de las condiciones dd cableado interno ded
abonado ad como de los dispostivos dd sarvicio tedefdnico tradiciond. Suponiendo unas condiciones
favorables en casa dd aonado y en su bucle se pueden conseguir tasas de 1.5 Mbps en sentido red -
usuario y 512 Kbps en € sentido usuario - red, paraunalongitud del bucle de abonado de 6 Km.
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Para evitar las interferencias ded médem G.Lite sobre los digpostivos del sistema tdefénico tradiciond (a
patir de ahora POTS) d mddem G.Lite reducira su potencia tan pronto como detecte un digpositivos
POTS en funcionamiento. Esta disminucion de potencia conlleva una descenso de la velocidad de
trangmison soportada por € sistema Este descenso depende dd nivel de interferencia con @ dispositivo
POTS en cuestién. Por dlo nos recomienda ofrecer servicios de tasa garantizada heciendo uso de médems
GlLite

El procedimiento de reduccion dréstica de tasa tiene como resultado una interrupcion (no hay transmision
de datos) de unos 1.5 segundos, hasta que se adopta la nueva tasa. Eto e lleva a cabo cada vez que s
cudlga 0 descuega dgun demento de POTS. Después s recupera la tasa de transmision habitud. Todo
edo tiene implicaciones en los niveles superiores de la arquitectura de los protocolos utilizados para la
provison desarvicios.

EL SSTEMA G.LITEvs OTROSSSTEMASXDS.

- N° de L, . .
Acronim Modulacié Anchode Distancia L Usode
o} Standard E:é&e n banda (Mb/s) Modo maxima Aplicaciones splitter
HDSL |G9911 13 2B1Q/CAP | 1544-2,048 Smérico | £E5Km Acceo d No
£12Km savicioTlo
oon E1l
repetidores
HDS. |T1E14 2 2B1Q/CAP | 1544-2,048 Smétrico | £5Km; Acceo d No
Tech £12Km svicioTlo
report 28 oon El
repetidores
P [ G.shdd 1 TC-PAM 0,192-2,32 Simérico | 2Kmala LAN,WANY | No
méx.vel.de |accesna
transmision | servidores
P [TIE1L4 1 TC-PAM 1544-2,048 Smérico | £E5Km LAN, WAN y No
HDS.2 accena
sarvidores
ADSL [G.9921 1 DMT Bgada Asmétric | 36Kmala |Accena Ala
£6,144 o} méx.vd.de |Internet, video | entrada
Subida transmisién | bgo demanda,
£ 0,640 video smple,
acceso LAN,
multimedia
interactivo
ADSL [ T1413 1 DMT Bgada Asmétric | 36Kmala |Accesna Ala
Issue2 £6,144 0 max.vel.de | Internet, video | entrada
Subida: transmision | bgo demanda,
£ 0,640 video smple,
acceso LAN,
multimedia
interactivo
ADSL [G.9922 1 DMT Bgada Asmétric | Sarvidode | Accesna No, pero
Lite G.Lite £15 o] mejor Internet sLeusa
Subida esfuerzo un
£0512 micro
filtroa
la
entrada
vDSL |G.dd 1 No £26052 Smérico | £300ma Como ADSL,y | No
disponible 0 laméx.vd. |[adem&sHDTV | decidido
asmérico | de
transmision
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2.5.7 Conclusiones

La red tdefonica es la magquina més complgja jamés creada por € hombre y prueba de dlo son los més de
800 millones de liness repartidos por todo @ planeta y que llegardn a 1000 d principio dd nuevo sglo; de
hecho, la red de cables de tdefonia, enterrados y aéreos, es la mayor mina de cobre exisgente. Hoy su
principa objetivo es conectar teléfonos, pero también estd generdizado su empleo para d envio de faxes
y la interconexién de ordenadores, aunque a velocidades bgas (33.6 Khit/'s sobre RTB aunque su limite
préctico pueden ser los 56 Khit/s, 0128 Khit/s sobre la RDSl), ya que los filtros intercaados en la linea
tdefonica limitan d ancho de banda disponible a 3.1 Khz. En d futuro préximo, con técnicas como la
denominada ADSL podr4 conectar ordenadores y permitir ver la tdevison a vedocidades de hasta 9
Mbit/s, 300 o 70 veces més que lo que se condgue ahora con la RTB o RDS, respectivamente. Con
ADSL = diminaa d cudlo de botdla que s tiene para € acceso a Interndt, la interconexion de LANS
corporativas, la difuson de TV digitd, d video a la cata o bgo demenda, y multitud de otras
aplicaciones multimedia que se estén desarrollando.

Segin un estudio de la consultora OVUM, redizado recientemente, € despliegue de estas nuevas
técnicas, que soportan un gran ancho de banda y admten ATM y los protocolos TCP/IP a diferentes
velocidades, puede llegar a suponer a lago plazo una amenaza para la RDS-BE, una solucion parcid y
més cara que alin no £ encuentra totamente extendida, encontrando su aplicacion principd para €
accesp a | nternet.

ADSL s encuadra dentro de un conjunto de tecnologias denominadas XDSL para la trangmison a través
de las lineas de cobre actudes, que permite un flujo de informacion asmérico y dta velocidad sobre d
bucle de abonado.

El término DSL (Digitd Suscriber Line), acufiado por Belcore en d afio 1989 designa un mdédem o un
modo de transmisidn, no una linea ya que étas exisen (el bucle de abonado, condituido por un par de
cobre) y se convieten en digitdes d aplicarles d par de mddems DSL s emplea sobre todo paa
proporcionar € acceso bésico alaRDSl y transformar € bucle de abonado en un circuito con dos liness.

Las cuatro técnicas dentro de lafamilia X DSL son:

-  HDS es smplemente una técnica meorada para transmitir tramas T1 o E1 sobre lineas de
paes de cobre trenzados (T1 requiere dos y E1 tres), mediante d empleo de técnicas
avanzadas de modulacion, sobre distancias de hasta 4 kildmetros, sin necesidad de emplear
repetidores.

- DI e la vesdén de HDSL paa transmison sobre un Onico par, que soporta
smulténeamente la transmision de tramas T1 y E1 y € sarvicio basico telefonico, por lo que
resultamuy interesante parae mercado residencid.

- ADS (Asymeric Digitd Suscriber Line), una nueva tecnologia para mddems, convierte d
pa de cobre que va desde la centrd tdefdnica heda d usuaio en un medio para la
transmison de gplicaciones multimedia, transformando una red creada para transmitir voz
en otra Uil para cudquier tipo de informacion, sn necesidad de tener que reemplazar los
cables exigentes, lo que supone un beneficio consderable para los operadores, propietarios
delosmismos.

- VD4 también llamada d principio VADSL y BDSL, pemite veocidades més dtas que
ninguna otra técnica pero sobre distancias muy cortas, estando todavia en fase de definicion.
Alcanza una velocidad descendente de 52 Mbit/s sobre distancias de 300 metros, y de sdlo
13 Mbit/s s s darga hasta los 1.500 metros, Sendo en ascendente de 1,5 y 2,3 Mbit/s
respectivamente. En cieta medida VDSL es mé smple que ADSL ya que las limitaciones
impuestas a la tranamisén se reducen mucho dadas las pequefias digancias sobre la que s
ha de transportar la sefid; ademas, admite terminaciones pasivas de red y permite conectar
més de un modem alamismalineaen casadd abonado.

VDSL etd pensada paa @ Ultimo tramo de hilo de cobre que llega hasta d abonado, sSendo una

dternativa vdida para @ despliegue de las redes hibridas fibracoaxid (HFC), en donde desde la centrd
hesta @ vecindario se utiliza fibra dptica y desde la Unidad Optica de Red (ONU) se lleva la sefid hasta
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cada usuario utilizando € par de cobre ya tendido por @ edificio. Mediante divison en frecuencia s
separan los candes ascendente y descendente de la banda usada para los propios telefénicos (RTB y
RDS), por lo que, d igua que sucede con ADSL, se puede superponer este servicio d actud telefonico.

ADSL (estandar ANSI T1.413) proporciona un acceso asmétrico y de dta velocidad a través dd par de
cobre que los usuarios tienen actudmente en su casa u dficing, para la conexion a la red teefonica Sus
principdes gplicaciones son la comunicacion de datos a dta veocidad (por gemplo, paa acceso a
Internet, remoto a LANs y tdetrabgo) y d video bgo demanda La ventga de esta técnica de transmision
frente a otras como pueda ser la utilizada con los médems de cable radica en que es golicable a la ces
totdidad de liness ya exisentes, mientras que la otra necesta de un tendido de cable nuevo o de
modificacion de los existentes para que la soporten, sendo su despliegue muchismo menor y més lento,
dcanzando s0lo a los hogares (hay unos 12 millones de hogares pesados con @ cable adecuado que
admitae cand de retorno, frente alos més de 800 con par de cobre) y no alas empresss.

Frente a los médems de cable ADSL ofrece la ventga de que es un savicio dedicado para cada usuanio,
con lo que la cdidad dd servicio es condante, mientras que con los otros médems s consigue
velocidades de hasta 30 Mhit/s pero la linea se comparte entre todos los usuarios, degradandose €
servicio conforme mas de estos se van conectando o d tréfico aumenta

La limitacion impuesta a un cand teefonico, limitando € ancho de banda vocd mediante filtros a 3,1
Khz. resulta apropiada para transmitir una conversacion telefonica y permite multiplexar mditiples
comunicaciones sobre un Unico enlace, pero supone una limitacion insavable para trangmitir datos a dta
velocidad, desgprovechando toda la capacidad propia deéd par de cobre que puede llegar a s de vaios
Mhz, dependiendo |6gicamente de la distancia y de la seccion dd cable utilizado. A, ADSL utiliza €
espectro de frecuencias entre 0 y 4 Khz. de un cand tdefonico y @ rango comprendido entre 4 Khz. y 2,2
Mhz, sempre y cuando en ambos extremos de la linea se stlen modems ADSL. Al operar sobre una
banda de frecuencias fuera de las vocdes en cao de fdlo de un médem éste no decta d savicio
telefénico norma que se mantiene indterado.

Estos médems no se pueden conectar como los normaes, en los que cada uno de los que componen la
pada puede edar en cudquier lugar dd mundo, sno que se requiere, por cada linea, uno en casa dd
usuario y otro en la centra local; es pues un servicio que proporcionan los operadores bgo demanda a los
usuaios que requieren conexiones de banda ancha, Sn necesdad de tener que invertir grandes sumas en
recablear, y que hay que contratar con elos. Ya se han probado con éxito en varios paises por mas de 30
compafiias telefénicas y son vaias las que estéan empezando a ofrecerlo comercidmente, aunque su precio
estodaviaato, rondando las 100.000 Ptas. por unidad.

Con ADSL s pueden conseguir velocidades descendentes (de la centrd haeda @ usuario) de 1,5 Mbit/s
sobre digancias de 5 6 6 Km. que llegan hegta los 9 Mbit/s. 9 la distancia se reduce a 3 Km. (muy
proxima a los 10 Mbit/s de una Lan Ethernet), y ascendentes (dg usuario hedta la centrd) de 16 a 640
Khit/s, sobre los mismos tramos. Estas distancias resultan adecuadas para cubrir € 95% de los abonados.

Con ADSL = conecta un mdédem en cada extremo de la linea teefonica, creéndose tres candes de
informacién: uno descendente, otro ascendente dUplex (estos dos siguiendo la jerarquia digitd americana
y europea) y € propio teefénico. Este Ultimo, como se ha comentado, se separa dd mddem digital
mediante filtros, lo que garantiza su funcionamiento ante cudquier fdlo dd mismo. Con ADSL se pueden
crer multiples subcandes, dividiendo & aixcho de banda disponible mediate las técnicas de
multiplexacion por divisén en frecuencia y de divisén en € tiempo, complementadas con la de
cancdacion de eco paa evitar inteferencias Con FDM se asgna una banda para d cand descendente
(downstream) y otra para € ascendente (upstream) y éstas después se dividen en subcandes de dta
velocidad mediante TDM.

Muchaes de las gplicaciones sobre ADSL incorporaran video digitd comprimido, que ad ser una agplicacion
en tiempo red no tolera los procedimientos de control y correccién de errores propios de la redes de
datos, por lo que los propios modems incorporan técnicas de correccion de errores FEC (Forward Error
Correction) que reducen en gran medida € efecto provocado por € ruido impulsvo en la linea, aunque
introduce agun retardo.

Con objeto de promocionar & concepto ADSL y fadilitar € desarrollo de los sstemas con arquitectura
ADSL, protocolos e interfaces para las aplicaciones, en 1994 s cred d ADSL Forum, que cuenta ya con
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més de 200 miembros en representacion de los operadores telefonicos, proveedores de savicios y
fabricantes de equipos y semiconductores alo largo de todo & mundo.

Como tecnologia “nueva’, exiden varios riesgos en los proyectos generados para dar solucion a las
crecientes necesidades de los usuarios, pero como todo tiene un riesgo, nosotros estipulamos los mayores
riesgos de latecnologia mirado desde 3 diferentes puntos, ISP, d Fabricantey Marketing.

El mayor riesgo de edta tecnologia es @ costo de la implementacion y su integracion con la red telefénica
yaingaada
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3.- Lainstalacion ADSL doméstica multipuesto.

3.1 Topologia global.

Unavez entendido como funcionad sstema ADSL, pasaremos adar unaimagen globa delaingdacion
doméstica. El esquemaseriad siguiente.

Local Area Metwork [LARM)

: Remote Sites
e
B Wide Area Metwork ‘%
(AR
Ladainapt o, E?-E-
o i E%E
OfficeConnect Remote 512 Router
3.1.1 Servicio Megavia ADSL.

MegaviaADSL de Telefonica Data es un servicio permanente de acceso ainternet adtavelocidad, y con
tarifaplana. Este servicio fue é primero en implantarse en d paisd ser Tdefnicalaantiguaempresa
monopolio dd pais, aunque ahora multitud de proveedores ofrecen servicios de banda ancha basados en
ADSL (como ya.com, wanadoo, eresmas €c ...).

Cuando un usuario solicitad acceso ADSL através de Megavia, laprovison dd servicioinduyelo
sguiente:

- Contratacion dd servicio GIigADSL de Teefénica de Espafia. Telefénica Datase encargade
solicitar a Telefénica de Espafia, através de GigADSL, € establecimiento deun CVPATM
con acceso ADSL entre d domicilio dd usuario y € PAI (Punto de Acceso a lnternet). El
dtadd sarvicioinduyelaingaacion dd splitter en e domicilio del usuario.

- Ventaeingtdacion de médem (opciond).
- Cableado en & domicilio dd cliente (opciond).
En estafigura se muestran los ambitos de gplicacion de los servicios GigADSL (Telefénicade Espalia) y

MegaVia ADSL (Teefdnica Data) cuando Tdefdnica Data se encargade laingtdacion y mantenimiento
dd modem.
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Domicilio del usuario Corporacién

3.1.2 Lan Ethernet 10Mbps, topologia en bus.

Unavez que hemos introducido correctamente d Sstema ADSL, vamos atratar de explicar la
configuracion ADSL delaque vamos ahablar. Desde d router (ATU-R) haciad abonado, la
configuracion mas tipica que podemos encontrar es unared Ethernet 10Mbps. Aungue lamayoriadelas
tarjetas de red comercides de hoy en diatrabgjan adtavelocidad (100Mbps), € Sstemaethernet ddl
router funcionaa 10Mbps.

Comenzaremos introduciendo las caracterigticas dd sistema Ethernet de Xerox.

B método de acceso d medio utilizado es d CSMA/CD, (Carier Sense Medium Access / Colison
Detection). Este método gestiona € acceso d bus por pate de los termindes y por medio de un agoritmo
resudve los conflictos causados en las colisones de informacion. Cuando un nodo desea inicar una
transmision, debe en primer lugar escuchar  medio para saher S estd ocupado, debiendo esperar en caso
airmativo hesta que quede libre S == llega a producir una colision, las estaciones reiniciardan cada una su
transmision, pero transcurrido un tiempo deatorio didinto para cada edacion. Esta es una breve
descripcion del protocolo de acceso CSMA/CD, pues actudmente se encuentran implementadas  cantidad
de vaiates de dicho método con sus respectivas peculiaridades. El bus es la pate basca paa la
congtruccion de redes Ethernet y generdmente consiste de agunos segmentos de bus unidos ya sea por
razones geogr &ficas, administrativas u otras.

Eda es la topologia logica Todes las
esteciones estén conectadas a un bus
comin a través de sus NIC (Network
Interface Connector), 0 més conocidas
como tarjetasdered.

La topologia fisca es la de une
edrella, en la que todos los terminaes
eddn conectados a concentrador, que
en nuestro caso et integrado en d
m&dem ADSL de 3com.

p——

S T

Asl pues, en laimagen anterior, los termina es normales corresponderian amaquinas independientes que
estan todas conectadas d bus comiin (fiscamente estan todas conectadas d Router, arribaalaizquierda).
El router es el encargado de adaptar las dosredesy enlazar € tréfico entre ambas; entre lared Ethernet y
e resto deinternet.
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4 - Protocolosy confiquracion.

A continuacion describiremos brevemente las caracteristicas més importantes de los protocol os que
intervienen en laingtdacion ADSL, asi como su configuracion paralainstaacion ADSL y € sstema
operativo Windows 98.

4.1 El modelodereferencia TCP/IP.

Aunque @ moddo de referencia OSl sea universdmente reconocido, € estandar abierto de Internet desde
e punto de vista histdrico y técnico es & Protocolo de control de transmision / protocolo Internet
(TCPIP). E moddo de referencia TCPIP y la pila de protocolo TCPIP hacen que sea poshle la
comunicacion entre dos computadores, desde cudquier pate dd mundo, a cas la veocidad de la luz.

TCPIP es compdtible con cudquier sstema operativo y con cudquier tipo de hardware, proporcionando
unaabstraccion tota del medio.

El Depatamento de Defensa de EEUU. cred d moddo TCP/IP porque necesitaba una arquitectura que
pudiera conectar mlitiples redes y que tuviera la cgpacidad de mantener conexiones aun cuando una parte
de la subred esté dafiada o perdida, lo que podria ocurrir por gemplo en caso de una guera nucear. Y
necesitaba una arquitectura de red de este tipo porque cuando se produjo la invasion de Granada por las
tropas de EEUU las diferentes redes de las Fuerzas Aéress, la Armada y € Ejercito de Tierra no fueron

cgpaces de comunicarse entre s, debido a que cada una de dlas posefa una arquitectura propigtaria de
empresas diferentes. IBM, Unisys, tc.

Ede problema de disefio de dificil solucidon fue lo que llevd d desarrollo de proyecto ARPANET,
promovido y finenciado por d DARPA (Defense Advanced Research Projects Agency), seccion dd
Departamento de Defensa dedicada a la investigacion. Dicho proyecto comenzo en los afios 60, y en 1972
surgié de d @ moddo de comunicacion entre ordenadores de diferentes redes basado en d intercambio de
paguetes.

En la creacion de dicho moddo de comunicacion esaban implicades varias universdades americanas,
gue modificaron € mismo creendo un Sstema propio, que pasd a llamarse Internetting, que cuando se fue
ampliando a redes cada vez mayores s trandformé en Internet. Y su base fue d moddo TCP/IP, que
desde entonces setransformo en € estandar apartir dd cua se desarroll6 laRed de redes.

El moddo TCP/IP estd basado en d tipo de red packet-switched (de conmutacion de paquetes), y tiene
cuatro capas. la cgpa de agplicacion, la capa de trangporte, la capa de Internet v la cgpa de red. Es
importante observar que adgunas de las capas dd moddo TCPIP poseen d mismo nombre que las cgpas
dd moddo OSl, aunque no s corregponden exactamente unas con otras, por lo que no deben
confundirse.

TCP/IP
4| Aplicacion
.TjTranspnrte]
__zj Internet ]
K] Red

- Capa de aplicacién Los disefiadores de TCP/IP sntieron que los protocolos de nive
superior deberfan incluir los detdles de las capas de sesidn y presentacion. Simplemente
crearon una cgpa de aplicacidon que manga protocolos de dto nive, aspectos de
representacion, codificacion y control de didogo. El moddo TCP/IP combina todos los

agpectos reacionados con las gplicaciones en una sola capa y da por sentado que estos datos
estén correctamente empaguetados parala siguiente capa
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- Capa de transporte Permite que capas pares en los host de fuente y destino puedan
conversar. La cgpa de trangporte se refiere a los aspectos de cdidad del servicio con respecto
a la confidbilidad, € control de flujo y la correccion de errores. Utiliza los servicios de la
cgpa de red para proveer un servicio eficiente y confisble a los procesos de la capa de
aplicacion.

El hadwae y € software dentro de la capa de transporte se denominan entidad de
trangporte, y pueden estar en € kernel, en un proceso de usuario, en unatarjeta, etc.

En edta cgpa s produce la segmentacion de los datos producidos en la capa de Aplicacion
en unidades de menor tamafio, denominades paguetes o datagrames. Un datagrama es un
conjunto de datos que se envia como un mensgje independiente.

La cgpa de transporte no se preocupa de la ruta que van a seguir los datos para llegar a su
degtino find. Simplemente conddera que la comunicacion entre ambos extremos edtd ya
estebleciday lautiliza

- Coapa de Internet 0 de red: El propésito de la capa de Internet es enviar paguetes origen

desde cudquier red en Internetwork de redes y que estos paguetes lleguen a su destino
independientemente delarutay de las redes que se utilizaron parallegar hestadli.

En esa cgpa s produce la determinacion de la mgor ruta y la conmutacion de paquetes.
Durante su transmison los paquetes pueden ser divididos en fragmentos, que se montan de
nuevo en e degtino.

Para poder enrutar los datagramas de la capa de Transporte, éstos de encgpsulan en unidades
independientes, en las que se incorporan diferentes datos necesrios para @ envio, como
direccion de origen del datagrama, direccidn de destino, longitud del mismo, etc.

En una comunicacion con arquitectura TCP/IP ambos host pueden introducir paquetes en la

red, vigando estos independientemente de cud sea su dedtino. Por dlo, no hay garanitia
ninguna de entrega de los paquetes ni de orden en los mismos.

Capa de accen a la red: El nombre de esta capa es muy amplio y s preta a confuson.
También se denomina capa de host a red. Es la capa que se ocupa de todos los aspectos que
requiere un paguete IP para redizar redmente un enlece fisico y luego redizar otro enlace
fisco. Edta capa incluye los detdles de tecnologia de LAN y WAN y todos los detales de
las capas fisicay de enlace de datos dd moddo OSl.

Uno de los principdes dementos que mangda esta cgpa es € de las direcciones fisicas,
ndimeros Unicos de 6 bytes asignados a cada tarjeta de red, y que son d medio principd de
localizacion de un host dentro de una red. Gda tarjeta tiene un nimero identificador, cuyos
3 primeros bytes son asgnados por € fabricate de la misma, mientras que los otros 3 s

adgnan de forma especid. Cuando un host debe enviar un paguete a otro de su red busca a
éste mediante su niimero de tarjeta de red (direccion fisica).

4.1.1 Protocolos TCP/IP

El diagrama que goarece en la dguiente figura s denomina grafico de protocolo. Este gréfico ilusra
agunos de los protocol s comunes especificados por € modelo de referencia TCP/IP.
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Grafico de protocolo: TCP/IP

|FTP ‘HTTP ‘SMTPHDMS lDNSHTFTP‘ Aplicacion
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En la cgpa de Aplicacion, aparecen didtintas tareas de red que probablemente usted no reconozca, pero
como usuario de Internet, probablemente use todos bs dias. Estas aplicaciones se ven controladas por los
siguientes protocolos:

- FTP. Fle Trandfer Protocol (Protocolo de trangporte de archivos). Este protocolo permite € acceso
a dsema de directorios de un ordenador remoto y @ envio y la descarga a ficheros de dlos. Como
medida de segurided, € acceso a dichos directorios estd protegido por un sitema de control de
acceso de tipo usuario-password.

- TELNET: protocolo de sarvicio de conexion remota (remote login). Es un emulador de termind que
pemite acceder a los recursos y gecutar programas en un ordenador remoto; es decir, nos permite
conectarnos a un equipo remoto y actuar sobre d como § estuviéramos fiscamente conectados d
mismo.

- HTTP. Hypertext Transfer protocol (Protocolo de transferencia de hipertexto). Proporciona €
savicio de péginas web, mediante € cua podemos solicitar éstas a un servidor web y visudizarlas
en los navegadores clientes.

- SMTP. Simple Mail transport protocol ( Protocolo de transporte de correo smple). Proporciona €
savico de correo  dectronico, permitiendo envir mensgdes a otros usuaios de la red. Estos
mensges s envian primero a unos equipos servidores especides, desde los cudes pueden s
descargados por d detinatario find.

- DNS Doman Name Savice (Savicdo de nombre de dominio). Proporciona d savicio de
traduccion de nombres de domino en direcciones [P redes.
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- TFTP:Triva Filetrangport protocol (Protocolo de trangporte de archivo trivid).

El moddo TCPIP efaiza la mé&ima flexibilidad, en la cagpa de agplicacion, para los dissfiedores de
software.

Capade Transporte

Las funciones principaes de la cagpa de trangporte son regular € flujo de informacion para garatizar la
conectividad de extremo a extremo entre gplicaciones de host de manera configble y precisa. El control
de extremo a extremo, que suminisran las ventanas dedizantes, y la confiabilidad proporcionada por €
uso de niimeros de secuenciay acuses de recibo son las funciones principaes de laCapa 4.

En la Capa de Transporte aparecen dos protocolos principales:

- Bl Protocolo para  Control de la Transmison (TCP): que ofrece maneras flexibles y de dta cdidad
para crear comunicaciones de red confiables, Sn problemas de flujo y con un nivd de eror bgo. Paa
dlo, en d host fuente parte d flujo de hits en mensges discretos y los envia, mientras que en d host
degtino los recibe y los monta de nuevo para crear d flujo origind, mangando € control de flujo de la
transmisién. Las conexiones TCP son punto a puitto y full diplex, caracterizandose éste Ultimo
tipoporque en elas s permite una transferencia concurrente en ambas direcciones, con lo que en redidad
exigen dos flujos independientes que se mueven en direcciones opuetas y Sn ninguna interaccion
aparente. Este hace que se reduzca eficazmente d tréfico en lared.

- Bl Protocolo de Datagrama de Usuario (UDP): protocolo no configble yno orientado a conexidénpara la
entrega de mensges discretos. En ede caso los paquetes enviados mediante € protocolo IP reciben d
nombre especifico de datagramas, y estos e envian y ya estd no se rediza una conexion definida entre
los host ni un control de los paguetes enviados y recibidos. Los datagramas se rutean independientemente,
por lo que deben llevar las direccién completa de destino.

En la capa delnternet 0 red del modeo TCP/IP existe solamente un protocolo, € protocolo Internet (1P),
independientemente de la aplicacion que solicita sarvicios de red o dd protocolo de trangporte que se
utiliza Esta es una decisén de disefio deliberada IP sirve como protocolo universa que permite que
cudquier computador en cudquier pate del mundo pueda comunicarse en cudquier momento, y s la
base fundamenta de Internet.

El protocolo IP define las unidades de transferencia de datos, denominadas paquetes o datagramaes, y se
encarga de su transferencia desde € hogt origen d host destino. Seimplementa por software.

El papd de la cgpa IP es averiguar cOmo encaminar paguetes o datagramas a su dettino find, lo que
consgue mediante € protocolo IP. Para hacerlo poshle, cada interfaz en la red necesta una direccion IP.
Una direccién IP identifica un host de forma Unica (més datos en d dguiente capitulo). Dos host no
pueden tener una misma direccion IP plblica, pero § pueden tener la misma IP S pertenecen a dos redes
privadas diferentes.

El protocolo IP no esta orientado a conexion y no es confiable, ya que manda pagquetes (datagramas) sin
contar con mecanismos de verificacion de entrega y Sn comprobacion de errores. Afortunadamente, €
protocolo superior, TCP, se encarga de corregir esdas debilidades. En cuanto d ruteo o direccionamiento
de los datagramas, se puede redizar paso a paso por todos los nodos 0 mediante tablas de rutas estéticas o
dindmices.

Este protocolo es usado por los de la capa de transporte para encaminar los datos a su destino, siendo ésta
su misién Ultima, por lo que no se preocupa de la integridad de la informacion que contienen los paguetes.
Para poder direccionar los datagrames, IP introduce una nueva cabecera en los mismos, formada por 160
bits, y que contiene diferentes datos necesarios para poder enrutar los paguetes, como la longitud de la
cabecera, la longitud totd del datagrama, un nimero de identificacion, tipo de protocolo d que pertenece
€l datagrama, campo de comprobacién (checksum), direccidn de origen, direccion de destino, etc.
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A pesr de sr d protocolo IP @ Unico encargado del direccionamiento a nivel generd, a nive interno
exise otro protocolo ampliamente usado, € RIP (Protocolo de Informacion de Ruteo), conocido también
por € programa que lo implementa, € Route Daemon. Es consecuencia directa de la implementacion del
ruteo vector-distancia en redes locaes, y divide las méquinas participantes en @ proceso de ruteo en
activas y pasivas. Los routers activos anuncian sus rutas a los otros difundiendo un mensge cada 30
segundos, mensge que contiene informacién tomada de la base de datos de ruteo actudizada Las
méguinas pasivas listan y actualizan sus rutas en base a estos mensgjes.

En la capa deacceso a la red: Como TCP/IP no especifica daramente un protocolo de nive de enlace de
datos, eran necesxios un mecanismos paa treducir las direcciones IP a direcciones que entendieran d
software de capa de enlace de datos por sobre @ que corre TCPIP y para controlar posibles errores a
nivel de subred. Por eso se introdujeron protocol os especificos, entre los que destacan:

- ICMP_(Protocolode Mensges de Control y Error de Internet): es de caracteridicas similares a UDP,
pero con un formato mucho més smple, y su utilidad no esta en d transporte de datos de usuario, S no en
controlar S un paquete no puede adcanzar su destino, S su vida ha expirado, § & encabezamiento lleva un
vaor no permitido, S es un pajuete de eco 0 respuesta, ec. ES dedr, se usa paa mangar mensges de
eror y de control necesxios para los sitemas de la red, informando con dlos a la fuente origind para
gue evite o corrija d problema detectado. ICMP proporciona asi una comunicacion entre @ software IP de
unamaguinay e mismo software en otra

- ARP (Protocolo de Resdlucion de Direcciones): una vez que un paguetellega a una red locd mediante
d ruteo IP, la entrega ded mismo d host destino se debe redizar forzosamente mediante la direccidn
MAC dd mismo (nimero de la tajeta de red), por lo que hace fdta adgin mecanismo cgpaz de
transformar la direccion IPque figuracomo destino en @ pagueteenla direccion MAC equivdente, es
decir, de obtener lardacion direccion logicadireccion fisica. Esto sucede asi porque las direcciones
Ethernet y las direcciones | P son dos niimeros distintos que no guardan ningunarelacion entre elos.,

De eta labor = encarga € protocolo ARP, que en lasLAN equipara direcciones IP con direcciones
Ethernet (de 48 hits) de forma dinamica, evitando adl € uso de tablas de converséon. Mediante este
protocolo una méquina determinada (generdmente un router de entrada a la red o un switch) puede hacer
un broadcast maendando un mensge, denominado peticion ARP, a todas las demas maguinas de su red
para preguntar qué direccion locd pertenece a adguna direccion IP, sendo respondido por la méaguina
buscada mediante un mensge de respuesta ARP, en d que le envia su direccion Ethernet. Una vez que la
méguina peticionariatiene este dato envialos paguetes d host destino usando la direccidn fisica obtenida

RARP (ARP por Réplica): permite que una maguina que acaba de arrancar o sin disco pueda encontrar su
direccion IP desde un sarvidor. Para dlo utiliza d direccionamiento fisico de red, proporcionando la
direccion hardware fisca (MAC) de la méguina de dedtino para identificar de manera Unica € procesador,
transmitiendo por difusién la solicitud RARP. Una vez que la méquina obtiene su direccién IP la guarda
enmemoaria, y no vudve e usar RARP hasta que no seiniciade nuevo.

4.1.2 Direcciones | P.

El papd de la cgpa IP es averiguar cdmo encaminar paguetes o datagramas a su detino find, 1o que
consgue mediante € protocolo IP. Para hacerlo poshle, cada intefaz en la red necesita una direccion IP,
gue identifica tanto un ordenador concreto como la red a la que éte pertenece, ya que € dSstema de
direcciones IP es un dstema jeraquico. Se trata de una direccion Unica a nived mundid y la concede
INTERNIC, Centro de Informecién delaRed Internet.

rllal:l dun’lliniu
192. 0 . 3 .1
|
subred Estrln::ifm
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Consste en 32 hits que normadmente £ expresan en forma decimd, en cuaro grupos de tres digitos
separados por puntos, tal como 167.216.245.249. Cada nimero estara entre cero y 255. Cada nimero
entre los puntos en una direccion 1P se compone de 8 digitos binarios (00000000 a 11111111); los
escribimos en la forma decima para hacerlos més comprensibles, pero hay que tener bien daro que la red
entiende Al o direcciones binarias.

No todas las direcciones IP son vdidas. No podemos asignar a un host una IP aidada, pues no existen IPs
adadas, 9 no que forman pate dempre de aguna red. Todos los host conectedos a una misma red
poseen direcciones IP con los primeros hits igudes (bits de red), mientras que los restantes son los que
identifican a cada host concreto dentro de esared.

Pera redes que no van a eta nunca conectadas con otras, e pueden adgnar las direcciones IP que s
desee, aunque de forma generd, dos nodos conectedos a una misma red no pueden tener la misma
direccion IP.

A patir de una direccion IP una red puede determinar 9 los datos deben ser enviados a través de un
router o un gateway hacia € exterior de la red. S la los bytes correspondientes a la red de la direccion IP
son los mismos que los de la direccion actud (host directo), los datos no se pasaran d router; S son
diferentes § se les pasaran, para que los enrute hecia € exterior de la red. En este caso, € router tendra
gue determinar € camino de enrutamiento idéneo en base a la direccion IP de los paguetes y una tabla
interna que contiene lainformacion de enrutamiento.

Desde d punto de vista de su accesihilidad podemos clasificar las direcciones IP en;

- Direcciones IP publicas; aquellas que son visibles por todos los host conectados a Internet. Para que una
méquina sea vishle desde Internet debe tener asignada obligatoriamente una direccion IP publica, y no
puede haber dos host con lamismadireccion IP publica

- Direcciones IP privadas aguellas que son visihles Unicamente por los host de su propia red o de otra red
privada interconectada por medio de routers. Los host con direcciones |IP privadas no son visbles desde
Internet, por lo que s quieren sdir a ésta deben hacerlo a través de un router 0 un proxy que tenga
asignada una IP plblica Las direcciones IP privadas se utilizan en redes privadas para interconectar los
puestos de trabgjo.

Desde e punto de vista de su perdurabilidad podemos clasificar las direcciones Ip en:

- Direcciones IP edéticas aquellas asgnadas de forma fija o permanente a un host determinado, por lo
gue cuando una maguina con este tipo de IP se conecte a la red lo hara sempre con la misma direccion
IP. Normamente son usados por servidores web, routers 0 maguinas que deban estar conectadas a la red
de forma permanente, y en @ caso de direcciones IP plblicas estéicas hay que contratarlas, generdmente
aun ISP (proveedor de Servicios de Internet). Las conexiones aInternet mediante ADSL son de estettipo.

- Direcciones |IP dindmicas agudlas que son asignadas de forma dindmica a los host que deseen
conectarse a Internet y no tienen una IP fija Un gemplo tipico de este tipo @& direcciones IP es d de una
conexion a Internet mediante médem. El ISP digpone de un conjunto de direcciones IP para asignar a sus
clientes de forma que cuando uno de dlos s conecta mediante médem <e le asigna una de estas IP, que

es vdida durante d tiempo que dura la conexion. Cada vez que € usuaio se conecte lo hard pues con una
direccion IP digtinta.

Nombre de Dominio

Como una direccion IP escrita en cudexquiera de estos formatos es dificil de recordar, se opté por poder
asgna un nombre de dominio a cada direccion IP, nombre que fuera més facil de recordar. Este es d

moativo por @ que nos referimos a la direccion de Yahoo como yahoo.com, y no como 64.58.76.225, que
es su direccion | P expresada en formadecimd.
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Pero entonces, ¢cOmo sadbe & computador a qué IP nos referimos para mandarle los paquetes?. En este
goatado es donde entran en juego € Domain Name Sysem (DNS - Sdema de Nombres de Dominio),
gue consiste en una sexie de tablas en las que seregistralard acion | P-nombre de dominio.

Inicidmente estas tablas s guardaban en un Unico ordenador centrd, en un fichero llamado "host.txt",
gue contenia una tabla de nombres de edructura plana, por lo que cuando otro host cudquiera necesitaba
revlver una direccion IP en @ nombre de domnio asociado necestaba consultar a éste ordenador centrdl.
Pero a medida que las direcciones IP y sus nombres asociados fueron creciendo € fichero "hosttxt” se
fue haciendo demesiado grande y complgo, d mantenimiento dd mismo se hizo muy complicado y €
tréfico haciaese ordenador Ileg6 a saturar lared.

Por estos motivos se hizo necesrio idear e implementar un nuevo Sstema de resolucion de nombres de
dominio que didribuyese @ trabgo entre varios servidores especiaes denominados servidores DNS, que
forman una estructura jerérquica.

Para su funcionamiento, € sstema DNS utiliza tres componentes principales:

1. Clientes DNS (resolvers): que son host particulares /estaciones de trabgo o sarvidores) que envian
peticiones de resolucion de nombres aun servidor DNS.

2. Savidores DNS (name savers): sarvidores especides que contestan a las peticiones de los dlientes,
consultando para dlo sus bases de datos de rexolucion. En caso de no disponer de la equivaencia
solicitadapor € cliente pueden reenviar lapeticion aotro servidor DNS.

3. Espacio de nombres de dominio (domain name space): base de datos didribuida entre digtintos

sarvidores.

El egpacio de nombres de dominio esa edructurado en jerarquicamente, en forma de abol, clasficando
los digtintos dominios en niveles. Una pequeiia muestraeslasiguiente;

jerarquia de dominios

| dominio raiz |

| aq | | fi | | op | | WWW.LUDIM.ES |

fuerte warw.saul o net

El punto més dto de la jerarquia lo ocupa @ denominado dominio raiz. De é parten los dominios dd
primer nivel, y de cada uno de estos paten dominios de segundo nivel, y asi sucesvamente. Cada uno de
los dominios puede contener tanto host parti culares como més subdominios.

En € gemplo ateior vemos cdmo a patir dd dominio "edu', correspondiente a organizaciones y
entidades educetivas, s deaiva d dominio "upm", correspondiente a la Universdad Politécnica de
Madrid. Por su pate de éte paten diferentes subdominios. "af', correspondiente a la Escuda de
Arquitectura, "fi", de la Facultad de Filoxofia, etc. Normamente, cada uno de los dominios es gestionado

por un servidor independiente.
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Cuando la capa IP de un host concreto necesita saber la direccion IP de una serie de paquetes a partir de
los nombres de dominio se establece una conexion UDP (User Datagram Protocol) con € sarvidor DNS
adecuado, queledalaequivaencianecesaria

Actudmente cada servidor DNS gedtiona y actudiza los nombres de host de un dominio o subconjunto de
nodos de Internet que son adminisrados por un organismo (empresa, inditucidn,...). De esta forma,
cuando se conecta un nuevo nodo a Internet, su nombre de host es dado de dta en & savidor DNS dd
dominio a que corresponda.

Los dominios de un nodo van separados por puntos y organizados de forma jerarquica, empezando por €
dominio de mayor nivel.

ejemplo de dominio en peticion web

http: / /www.empresa.com/carpeta/subcarpeta/pagina.html

protocolo web dominio ruta en directorio de servidor fichero

Los dominios de primer nivd (Top-Levd Domans) han sdo dasficados por InterNIC tanto en funcion
de su edructura organizativa como geogréficamente. Los tipos més importantes de dominios principaes
en funcién de su estructura organizativa son:

.com - organizacion comercia

.edu - ingtituciones educetivas y universidades

.gov - organizaciones gubernamentaes

.mil - organizaciones militares

.Net - redes

.0rg - otras organizaciones no lucrativa

Mientras que en funcién de su locdizacion geogréficatenemos. .es (Espafia), .fr (Francia), .it (Itdia), etc.

Tipos de servidores DNS.-

En funcion dd ambito de dominios que abarca y de su poscion en la jerarquia, los servidores DNS se
clasifican en las Sguientes categorias.

1. Sevidores DNS primarios (Primay Name Savers):. que dmecenan la informecién de dominios
en una base de daos locd, sendo los responsables de mantener la informacion de los dominios
actudizada, por lo que cudquier cambio en los datos o cudquier dta o bga de dominio debe ser
comunicada a estos servidores.

2. Savidores DNS secundarios (Secondary Name Severs): ¢ encuentran por debgo de los
anteriores en la jerarquia, por lo que deben obtener de dlos los datos correspondientes a su zona
de accion, mediante un proceso de copia denominado "transferencia de zond'. Estos servidores
actllan ademés como Sistemas de segurided, d mantener la informacion de forma redundante,
con lo que s un sarvidor DNS tiene problemas, la informacién se puede recuperar desde atro.
Ademas, evitan la sobrecarga de sarvidor principd, distribuyendo € trabgo entre ditintos
servidores situados estratégicamente, con [0 que se ganavelocidad en las resoluciones.
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3. Savidores DNSmeestros (Magter Name Servers): son los que trandfieren las zonas desde los
servidores primarios a lossarvidores secundarios. Puede ser a la vez un savidor primaio o
secundario de esa zona Cuando un servidor secundario arranca busca un servidor maeestro y le
solicita la transferencia de zona, que éste habrd obtenido previamente dd servidor primario
correspondiente. Con dlo s consgue evitar que los servidores secundarios sobrecarguen d
servidor primario con transferencias de zona.

4. Savidores DNS locdes (CachingOnly  Servers): servidores que no tienen autoridad sobre
ningin dominio, limitdhdose tan solo a contactar con otros servidores DNS para resolver
peticiones de sus clientes a patir de los datos de direcciones dmacenados en su memoaria caché
Cuando un diente solicita a uno de estos sarvidores la resolucion de un nombre de dominio lo
primero que hace es consultar su memoria caché S encuentra la direccion IP asociada =2 la
devudve d dliente, y en caso de no encontrarla consulta a otros servidores hasta que la consigue,
enviandosdad dlientey anotédndola en su caché para préximeas peticiones de otros clientes.

Resolucién de nombres de dominio

Se conoce con d nombre de resolucion de nombres de dominio @ proceso de traduccion de un nombre de
dominio asu correspondiente direccion IP.

Cuando un diente DNS (nuestra méguina, por €emplo) debe obtener la IP asociada a un nombre de

dominio concreto debe formular una pregunta forma d servidor DNS correspondiente, pudiendo
efectuarse |lamisma de dos formas diferentes:

1. Preguntes DNS recursvas: en las que @ servidor DNS debe intentar por todos los medios
poshbles obtener la resolucion pedida, aunque para dlo tenga que preguntar a otros servidores
DNS. Ede tipo de preguntas es d que suden hacer los host ad servidor DNS locd de su
proveedor de Internet.

2. Preguntas DNS iterdivas: en las que € sarvidor devolvera d dliente la resolucion pedida en caso
de conocerla, y en caso contraio le devolvera la direccion IP de otro servidor DNS que sea
capaz de rexlver d nombresolicitado. Un gemplo de edte tipo de preguntas es € que hece d
sarvidor DNS loca de nuestro proveedor de Internet a otros servidores DNS de rango superior
cuando no encuentra en su memoria caché la direccion IP asociada d nombre de dominio por d
gue le preguntamos.

Un tipo especid de preguntas sobre dominios son las preguntas DNS inversss, en las cudes conocemos la
IP destino y deseamos obtener  nombre de dominio asociado. En estos casos, y para evitar una blsgueda
exhaudiva por todo € especio de nombres de dominio, s2 ha creedo un dominio epecid denominado in-
addr.arpa Cuando un dliente DNS desea conocer d nombre de dominio asociado a una IP dada ab.cd s
formula una pregunta inversa dd tipo dcbainaddrapa en la que se invieten los 4 bytes de la
direccion IP debido a que los nombres de dominio son méas genéricos por la derecha, d contrario de lo
gue ocurre con las direcciones |P.

Clases de redes segin su IP--

A la hora de asignar direcciones IP a una red se conddera € tamafio y las necesidades de éta, por lo que
sedistinguen 3 tipos principaes de redes (y de direcciones|P):

tipos de redes segun el numero de IPs

213 .3.0.X 213.125.%.% 213.125.159.x
clase A clase B clase C
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- Redes de dase A: son aquelas redes que precisan un gran nimero de direcciones IP, debido d nimero
de host que comprenden. A edte tipo de redes s les asgna un engo de direcciones IP identificado por €
primer grupo de 3 digitos (primer octeto de la IP), de td forma que disponen de los otros 3 grupos
siguientes para asignar direcciones a sus host. Su primer byte tiene un valor comprendido entre 1 y 126,
ambosincdusve

El nimero de direcciones resultante es muy eevado, méas de 16 millones, por lo que las redes de dase A
corresponden fundamentalmente a organismos gubernamentales, grandes universidades, tc.

- Redes de clase B: son redes que precisan un nimero de direcciones |IP intermedio para conectar todos
sus hogt con Internet. A este tipo de redes se les asgna un rango de direcciones IP identificado por los dos

primeros grupos de 3 digitos (primer y segundo octetos de la IP), de td forma que disponen de bs otros 2
grupos siguientes paraasignar direcciones asus host.

Sus dos primeros bytes deben estar entre 128.1 y 191.254, por lo que € nimero de direcciones resultante
es de 64516. Las redes de clase B correponden fundamentdmente a grandes empresas, organizaciones
gubernamentaes o universidades de tipo medio, etc.

- Redes de clase C son redes que precisan un nimero de direcciones IP pequefio para conectar sus host
con Internet. A edte tipo de redes se les adgna un rango de direcciones IP identificado por los tres
primeros grupos de 3 digitos (primero, segundo y tercer octetos de la IP), de ta forma que disponen de un
solo grupo paraasignar direcciones asus host.

Sus 3 primeros bytes deben estar comprendidos entre 192.1.1 y 223.254.254. El nimero de direcciones
resultante es de 256 para cada una de las redes, por lo que éstas corresponden fundamentadmente a
peguefias empresas, organismos locaes, eic.

En lasguiente tabla gparece un resumen de los tipos posibles de redes.

dase p_rim(_aros bits primer byte]ldentificacion  dejidentificacion  de[ndmero  de|nimero de|
binarios decimd red host redes host

A |0 1-126 1 byte 3bytes 126 16.387.064

B |10 128- 191 2 bytes 2 bytes 16.256 64.516

Cc |110 192-223 3 bytes 1byte 2.064.512 254

S observes la tebla anterior verds que hay ciertos nimeros de red que no se usan. Esto es adl porque estén
resarvados para ciertos usos concretos. De esta forma, las redes cuyo primer byte es superior a 223
corresponden a otras clases especides, la D y la E, que alin no etén definidas, mientras que las que
empiezan con d byte 127 (nota que fataen latabla) se usan parapropdsitos especides.

También hay que destacar que los vaores extremos en cuaquiera de los bytes, 0 y 255, no se pueden
adgnar a ningin host ni red. El nimero 0 s denomina direccion de red , esta reservado como direccion
de la propia red, y d 255 se reserva para la funcion broadcast en las redes Ethernet, mediante la cud, un

mensge es ewiado a todas las méguines de la red, no sdiendo fuera de la misma La direccion de
broadcast (broadcast address) hece referencia atodos los host delamismared.

Por lo tanto, dada una red cuaquiera, por gemplo la red de clase C 220.40.12x (donde X puede vaies
entre 0y 255), tendriamos las Sguientes direcciones | P

220.40.12.0....couueevereecreerrereraennd direccion dered
22040.12.1 a 220.40.12.224.......direcciones digponibles para host

220.40.12.255.......cooeererereieenns direccion de broadcast
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No todas las direcciones IP posbles son gptas para su uso comin. En primer lugar, existen una serie de
direcciones resarvadas para sU UD en redes privedas (aguellas cuyos host no van a s visbles desde
Internet), que sSrven para implementar la pila de protocolos TCPIP a las mismas. Exige un rango de
direcciones reservadas segUin la clase de red:

clase | rango de direcciones |P resrvadas
A 10X.XX

B |17216xX- 172.31xX

C |192.168.0x - 192.168.255.x

A la hora de configurar una red privada d administrador de red es d encargado de fijar qué dase de red

va a usr, segin @ nimero de direcciones IP que neceste, y asignar luego una IP adecuada a cada uno de
loshog, deformaque e esquemafina delared sealégicoy funciond.

Edtas |IPs privadas no se pueden asignar a ninglin host que tenga acceso directo a Internet, son para uso
exdusvo interno. De eta forma nos aseguramos de que no S conectamos luego dguno de los hogt de la

red privada a Internet no nos encontraremos con IPs repetidas, que haria que los host que las tuvieran
fuesesinaccesibles (las direcciones | P son Uinicas para cada host conectado aInternet).

De la misma forma, § usamos direcciones IP privadas para configurar una serie de redes o subredes
internas, nunca se puede asgnar unamismalP ados hogt diferentes.

Aparte de las IPs reservadas, exisen otras direcciones especides que tienen un dgnificado especid y que
no se pueden asgnar a ningdn host de una red. S nuestro host pertenece por gemplo una red de clase C,
de rango de direcciones | P 220.2.36.x, las Sguientes direcciones son especides:

220.2.36.0.....ccccerrrrrrrnnne direccion propiadelared
220.2.36.255.......cccnuuer direccién de broadcast delared 220.2.36.0
255.255.255.255........c0nu.! direccion de broadcast de nuestrared

0K 0 X 00 N — nuestra propio host
127.0.0X0cccvceneeireeerene loopback de nuestro propio host
0.0.0.25......cccvecerreerrneens host 25 de nuestra propiared

De eda forma, s queremos mandar un mensge broadcast a la red de dase B 140.265.95 tendriamos que
hacerlo mediante la P 140.26.255.255, con o que € mensgellegariaatodosos host de esared.

La direccién de loopback (generdmente la 127.0.0.1) corresponde a nuestro propio host, y se utiliza para
acceder a los sarvicios TCPIP dd mismo. Por lo tanto, S tenemos un servidor web locd y queremos
acceder a las pagines dd mismo via HTTP, tendremos que introducir en la bara de direcciones dd
navegador la direccion 127.0.0.1, s € pueto en € que esta escuchando d servidor es @ 80 (d que ssusa
por defecto). S hubiésemos configurado € servidor web para que escuchara en @ puerto 9025, por
gemplo, la direccion de acceso seria la 127.0.0.1:9025, Otra forma de acceder d loopback de nuestra
méquinaes usando & nombre reservado locahost, que produce € mismo resultado.

Méscarade red

Cuando dos 0 més redes diferentes se encuentran conectadas entre & por medio de un router, éste debe
disponer de dgin medio para diferenciar los paquetes que van dirigidos a los host de cada una de las
redes. Es agui donde entra en juego € concepto de méscara de red, que es una especie de direccion IP
especid que permite efectuar este enrutamiento interno de paguetes.
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Dada una direccion IP de red cudquiera, la méscara de red asocdiada es agqudla que en binario tiene todos

los bits que definen la red puestos a 1 (255 en decimd), y los bits correspondientes a los host puestos a 0
(0 endecimd). Adl, las mascaras de red de | os diferentes tipos de redes son:

Red Clas=A......... Méscarade red=255.0.0.0
Red Clas=B......... Méscara de red=255.255.0.0
Red ClaseC......... Méscara de red=255.255.255.0

La méscara de red posee la importante propiedad de que cuando se combina con la direccion IP de un
host se obtiene la direccion propia de la red en la que s encuentra d mismo. Cuando ad router que
conecta varias redes le llega un paquete saca de € la direccion IP dd host destino y rediza una operacion
AND logica entre éda IP y las diferentes méscaras de red de las redes que une, comprobando s €
resultado coincide con aguna de las direcciones propias de red. Este proceso de identificacion de la red
destino de un paguete (y dd host ad que va dirigido € paguete) se denomina enrutamiento, y es tan
importante que dedicaremos aél un capitulo propio.

Enrutamiento

S conoce con € nombre de enrutamiento (routing) @ proceso que permite que los paguetes 1P enviedos
por € host origen lleguen d host destino de forma adecuada

En su vige entre ambos hogt los paguetes han de aravesar un ndmero indefinidos de host o dispasitivos
de red intermedios, debiendo exidir dgin mecanismo capaz de direccionar los paguetes correctamente de
uno a otro hasta dcanzar @ degtino finad. Este mecanismo de ruteo es responssbilidad del protocolo IP, y
lo hace de td forma que los protocolos de las capas superiores, como TCP y UDP, no tienen constancia
agunadd mismo, limitdndose a preocuparse de sus respectivas taress.

Cuando un host debe enviar datos a otro, lo primero que hace es comprobar S éste s encuentra en su
misma red examinendo la direccion IP dd host destino. S la pate de red de dicha direccion coincide con
la de su propia red (0 subred), los datagramaes son enviedos directamente mediante la direccion de la
tarjeta NIC dd host destino, conocida como direccion fisca En caso de que no conozca la misma s
envia un mensge de peticion ARP, que sera respondido por € host destino enviando su direccién fisica
Este proceso recibe d nombre de routing directo.

En cao de que d remitente compruebe que d dedinaaio no se encuentra en su propia red locd, los
datagramas son enviados a un dispostivo especia, denominado router o gateway (pasardla), que es @ que
*£ va a encagar de buscar la ruta de direccionamiento que s deben dar a los datagramaes para que
acancen su degtino correcto. El proceso entonces es conocido con @ nombra de routing indirecto, y es d
comUin en comunicaciones por Internet.

El funcionamiento concreto de los routers lo estudiazemos més addante, en d tema dedicado a
dispositivos de red, pero por ahora digamos que un router es un dispositivo conectado a dos 0 mas redes,
perteneciendo a todas dlas a la vez, por lo que tendra una direccion fiscay una direccion IP diferente en
cadaunadelas mismes

Los routers poseen unes tablas de enrutamiento en las que dmacenan informacion sobre d mgor camino
gue pueden seguir los paquetes para llegar a su destino. Cuando le llegan los paguetes @ router debe
extraer de dlos la direccion de la red a la que pertenece H, para sber a cud de las redes que une debe
mendar los paquetes. Para dlo, coge la direccion IP de destino y rediza con dla y las méscaras de red de
cada una de las redes a las que pertenece una operacion AND ldgica, con 1o que obtendra la direccion de
lared destino. Pararedizar laoperacion AND pasalas direcciones IP aformato binario:

host H: 220.2.110.0 = 1011100.00000010.01101110.00001010

méscarade red: 255.255.255.0 = 11111111.11111111.11111111.00000000
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Resultado de operacion AND: 11011100.00000010.01101110.0000000000 = 220.2.110.0

Con edo, d router ssbe que debe enviar los paquetes a la red B, de direccion de red 220.2.110.0.

Entonces, actuando como un host més de la misma, consulta su tabla de resolucion ARP, obtiene la
direccion detarjetade H y le envia directamente los paquetes.

De todo esto se desprende que s sOlo tuviéramos que enviar datos entre host de la misma red no seria
necesario € uso dd protocolo IP, ya que con d direccionamiento fisco mediante los nimeros de las
tarjetas de red podriamos trabgar perfectamente. Pero en cuanto se deben mandar datos a host de otra red
e protocolo IP se hace necesario, ya que sdlo con € nimero de tarjeta del host destino no se podrian
enviar los datos.

La causa de eto es que d conjunto de ndmeros de tajeta de red conforma un sSstema de
direccionamiento plano, ya que dichos nimeros son asignados secuencidmente por @ fabricante de la
tajeta, no dando informacion dguna de la locdizacion dd host que tiene inddada la tajeta En cambio,
e dgema de direcciones IP es un sstema de direccionamiento jerdrquico, puesto que las IP s asignan
mediante unas reglas especificas que hacen posible la rdpida locdizacion de la red y dd host d que van
dirigidos | os paguetes.

S continuamos complicando & gemplo anterior, podemos condderar d caso en que d router, d redizar
las operaciones AND ldgicas, compruebe que € host destino no pertenece a ninguna de las redes que
conecta. En este caso mirara en sus tablas de ruteo internas para ver a dénde debe mandar los paquetes,
destino que generadmente serd otro router. Se produce asl una serie de sdtos en los que los paguetes van
sendo enviados a sucesivos routers, hasta llegar a uno de dlos que Sl esta conectado a la red destino, y
que serad que entregue los paguetes.

Esto es lo que ocurre en Internet, donde los sdtos entre routers se redlizan por medio de sstemas de
cableado telefdnico, por satdlite, etc., con objeto de poder hacer llegar los paguetes a su degtino lo antes
posible

En d caso de que en la red dd host origen haya varios routers puede darse d caso de que d paguete sea
enviado d router equivocado. En edtos casos @ paguete no serd enviado correctamente, entrando en
escena € protocolo ICMP, que notificard € error d hogt remitente, informandole de la ruta correcta a
usar. Entonces éste envia los paguetesd router adecuado, actudizando de paso su propia tabla de ruteo,
con lo que en envios sucesivos d mismo destino |os paquetes serdn enviados directamente a eserouter.

El temadd enrutamiento es de sumaimportancia, por |o que dedicaremas un tema completo d mismo.
El futuro IPv6

Como d nimero de identificadores de redes y host proporcionado por la verson actud de IP (la 4) se esta
quedando pequeiio para abarcar @ amplio aumento de ordenadores conectados a Internet, se hace preciso
crear unanuevaforma deidentificacion mésamplia

Con egte fin se estudié una nueva version dd protocolo IP, la 5, pero debido a su poca prevision de futuro

muridé antes de nacer. Actudmente et en estudio IP v6 (también llamada IPng=Internet Protocol Next
Generaion), que introduce numerosos cambios respecto alaversion actud.

La diferencia principa es que se pasa de direcciones IP de 32 hits a direcciones de 128 hits (16 bytes),
con lo que s diminan las redtricciones dd ssema actud, d disponerse de 71023 direcciones IP por

metro cuadrado end planetaTierra También se ha mgorado la seguridad del protocolo y la cabecera de
los datagrames (que ahoraestamegjor estructuradaly que consta de 320 bits - mualtiplos de 8 bytes).

Las nuevas direcciones IP identifican a un interfaz 0 conjunto de interfaces, y no a un nodo, como lo hace
la verson actud de IP, y € nimero de direcciones que permite es mucho més elevado, del orden de 228,

lo que da mé de 665.000 trillones de direcciones poshles aunque este nimero e vera disminuido
cuando se les aplique alas direcciones una estructuracion jerarquica adecuada.
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Con dlo s persguen los Sguientesfines:

Soportar miles de millones de host.

Reducir € tamafio de las tablas de ruteo.

Simplificar é protocolo IP, lo que permitird un procesamiento méas rapido.

Proveer més seguridad d sstema

Poder usar tipos diferentes de servicio.

Mejorar é multicasting.

Hacer posible d cambio de locdizacion fisicade los host sin tener que cambiar su direccion IP.

Permitir que @ protocolo pueda cambiar en @ futuro, permitiendo a la vez la compatibilided de
los protocol os nuevos con los antiguos.

N WD P

IP v6 no usara la fragmentacion de paguetes en los routers, estando estos limitados d mangjo de paquetes
de 576 bytes como maximo. S un paguete es mayor que este limite sera rechazado por € router,
quedando bgjo laresponsabilidad del host  fragmentarlo de forma adecuada para su transmision.

También s dimina d checksum (suma de comprobacion de erores), y se permite d uso de datagramaes
de tamafios excepciondmente grandes, conocidos como jumbogrames, paa sSU usD en golicaciones de
supercomputadores.

Como primera clasficacion de las direcciones propuesta por IP v6 cabe destecar la divison basada en s
sidentificaunainterfaz o un conjunto de dlas, |o que dalugar alos Sguientestipos:

- Direcciones unicast: son aguellas que identifican un Unico interfaz en lared.

- Direcciones anycast: que identifican a un grupo de interfaces de la red, de td forma que € paguete ==
eviad a una cudquiera de las interfaces que componen € grupo. Su formato es andogo d de les
direcciones unicest, ya que estas direcciones son en redidad direcciones unicest adgnadas a vaios
interfaces.

- Direcciones multicast: que identifican a un conjunto de interfaces, de manera que € paguete es enviado
a cada una de dlas individumente. Eso permite eiminar las direcciones de broadcast, ya que redizan la
mismafuncion.

4.1.3 Puertosy sockets.

La mayoria de los Sistemas Operativos actudes soportan € multiproceso, mediante d cud varios
procesos se pueden estar gecutando a la vez en una maquina, de los cudes puede haber digtintos de dlos
comunicandose por red d mismo tiempo, con lamisma méguina o con maquinas diferentes.

En ede entorno, decir que un proceso de la méaquina receptora es d destino find de un daagrama
concreto enviado por otro proceso de la maguina emisora es una dirmacion que presta a confuson, ya
gue los procesos son dinamicos, se crean y e destruyen congtantemente, por lo que un proceso en €
ordenador emisor en un momento dado no puede saber qué proceso del equipo receptor es @ dedtinatario
de los paguetes que esta enviando. Ademds, para una correcta comunicacion necestamos sber qué
funcion dd eguipo receptor es la encargada de recibir los paguetes, independientemente del proceso que
halanzado dichafuncion.

TCP puede adaptarse dindmicamente a las propiedades de la internet y mangar fdlos de muchas clases.
Para obtener los servicios de ede protocolo, € tranamisor y d receptor deben crear unos puntos
terminales de conexion, denominados sockets. Cada socket contiene la direccion IP dd host y un nimero
de 16 hits que es de caracter locd d hogt, denominado puerto de protocolo. Los primeros 256 puertos son
puertos bien conocidos, y se usan para servicios comunes, como HTTP, FTP, etc.

Socket = direccion 1P + puerto de protocolo
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Una conexién viene definida por dos puntos extremos (sockets), permitiendo TCP que varias conexiones
compartan un punto extremo find (conexiones mlltiples a la vez), d estar cada una de dlas identificada
por una pargja | P-puerto de forma Ginica.

Para que s pueda crear una conexion entre dos host es necesrio que @ extremo sarvidor haga una
apertura pasiva del puerto, quedandose a la escucha en @ mismo a la espera de peticiones de conexion,
mientras que € extremo diente debe redizar una apertura activa en d puerto servidor, abriendo un puerto
propio y poniéndose en conexion con @ puerto que esta escuchando en d servidor. Generdmente los
sarvidores mantienen abiertos una serie de puertos conocidos esténdares, en los que un programa concreto
(que s sudle denominar demonio) permanece ala espera de peticiones de conexion.

Los puertosvan a s los dedtinatarios findes de los datagramas en una comunicecion entre host de una
red. Cada puerto de protocolo podemos imaginarlo como una via de entrada de informacion, como un
punto de un host que permite la entrada de paguetes a través de €. S queréis, podéis tener un concepto
mentd de puerto como una "puertd’ de acceso a los niveles de aplicacion, una cola de entrada en la que €
software de protocol o coloca | os datagramas entrantes.

Tanto TCP como UDP usan nimeros de puerto (0 toma) para enviar informacion a las capas superiores.
Los nimeros de pueto se usan para mantener un seguimiento de las didtintas conversaciones que
araviesan lared d mismo tiempo.

Para poder establecer una comunicacion correcta entre dos méguines, € emisor necesita conocer tanto la
direccion IP como @ nimero de puerto de protocolo del destino dentro de la méaguina receptora Estos
puertos los proporciona los protocolos UDP y TCP (capa de transporte), y mediante elos se puede
distinguir entre muchos programas que se g ecutan ala vez dentro de una misma maguina.

EL concepto de puerto en TCP es més complgo que en UDP, ya que TCP utiliza para comunicarse una
conexion, no d pueto de protocolo, como su abstraccion fundamentd: estas conexiones se identifican
por un par de puntos extremos. Un punto extremo es un par de nimeros host-puerto, en donde host es la
direccion [P de un anfitrion y puerto es un puerto TCP en dicho anfitrion.

Las conexiones vienen definides por dos puntos extremos, permitiendo TCP que verias conexiones
compartan un mismo punto extremo,Sendo los puertos los encargados de didinguir las didintas
conexiones. Las aplicaciones utilizan los puertos pararecibir y transmitir mensgjes.

Cada puerto de protocolo viene identificado por un nimero de 16 hits, o que nos da65.536 puertos
posbles en cada ordenador, que se identifican por su correspondiente nUmero en base decimd. TCP
combina la asgnacion esaica de ndmeros de puerto con la asgnacion dindmica, mediante la denominada
asgnacion de puertos bien conocidos paraaplicaciones sarvidoras (asignecion edtética) y la asignacion
dd resto de los puertos disponibles a las aplicaciones cliente conforme los vayan necesitando (asignacion
dindmica).

Los nlimeros de puerto tienen los siguientes interval os asignados.

- Losnimerosinferiores a 255 se usan para aplicaciones publicas.

- Losnimerosdd 255 d 1023 son asignados a empresas para aplicaciones comercidizables

- Los nimeros superiores a 1023 no estén regulados, y se usan generdmente para asignacion dinamica.

Cuando una aplicacion cliente quiere comunicarse con una golicacion servidora de otro hogt busca un
nimero de puerto libre y lo utiliza para transmitir los datos, mientras que en € otro hostla gplicacion

sarvidora permanece a la escucha en su pueto bien conocido para recibir los datos. Por gemplo,
cudquier conversacion destinadaalaaplicacion FTP utiliza€ nimero de puerto estandar 21.

Pera optimizar su funcionamiento los puertos poseen una memoria intermedia, denominada BUFFER,
Stuadas entre los programas de aplicacion y la red. Las aplicaciones transmiten los datos a los puertos,
guardandolos éstos en sus buffers hasta que pueden ser enviados por la red. Cuando llegan ad host destino,
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los datos son dmacenados de nuevo en los buffers hasta que la aplicacion receptora esté preparada para
recibirlos.

S dessdis ver las conexiones activas de vuestra maguina y los sockets en uso (IPs+puertos) podéis aborir
una conla dd ssema y usy @ comando netstat, que muestra ademés edtadisticas de los digtintos
protocolos de Internet.

Donde podemos apreciar que mi ordenador (de nombre onerom) esta usando diferentes conexiones:
1) TCP>1P=195.53.49.10 Puerto 3108
2) TCP>1P=19553.49.10 Puerto 3112
3) TCP>1P=19553.49.10 Puerto 3113
4) TCP>1P=19553.49.10 Puerto 3114
5) TCP>1P=19553.49.10 Puerto 3117

Los puertos bien conocidos y sus aplicaciones asociadas se definen en RFC1700, y los tenéis en la
siguiente tabla:

nimero dave dave descripcidn

WINDOWS UNIX
oTCP reservado
O/UDP reservado
UTCP TCPMUX Multiplexor TCP
5/TCP RJE Introduccion de funcion remota de taress
7/[TCP-UDP |ECHO echo Eco
9TCP-UDP |DISCARD discard Abandonar
1UTCP-UDP |ACTIVEUSERS |sydtat Usuarios activos
13/TCP-UDP |DAYTIME daytime Fecha, hora
15 netstat Estado de lared. Quién esta conectado?
17/TCP-UDP |QQOTD gotd Citadd dia
19/TCP-UDP |CHARGEN chargen Generador de caracteres
20/TCP FTP-DATA ftp-data Protocolo de transferencia de ficheros (datos)
21/TCP FTP ftp Protocolo de transferencia de ficheros
23/TCP TELNET telnet Conexién por termind
25/TCP SMTP smtp Protocolo de transporte de correo sencillo
37/[TCP-UDP |TIME time Horafecha
39TCP-UDP |RLP Protocolo de ubicacion de recursos
42/TCP-UDP |NAMESERVER [name Savidor de nombres de host
43/TCP-UDP |NICNAME whois Comando whois. Quién es?
53TCP-UDP |DOMAIN namesarver | Sarvidor de nombres de dominio (DNS)
67/TCP-UDP |BOOTPS bootps Servidor de protocolo Bootstrap
68/TCP-UDP |BOOTPC bootpc Cliente de protocolo Bootstrap
69/UDP TFTP tftp Trandferenciade ficherostrivia
70/TCP GOPHER gopher Gopher
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75/TCP Cuaquier sarvicio privado de conexion teefdnica
TITCP Cudquier servicio RJE privado

T9TCP FINGER finger Comendo figer

80/TCP WWW-HTTP www-http | World Wide Web HTTP (servicio de paginas web)
93/TCP DCP Protocolo de Control de Dispositivo

95/TCP SUPDUP supdup Protocolo SUPDUP

10U/TCP HOSTNAME hosnames | Servidor de nombre de host NIC

102 ISO-TSAP ISO-TSAP

103/TCP X400 x400 Savicio de correo X400

104/TCP X400-S\ND x400-snd Envio de correo X400

107/TCP- RTELNET rtelnet Telnet remoto

UDP

109/TCP POP2 pop2 Post Office Protocal - Version 2

110/TCP POP3 pop3 Post Office Protocal - Verson 3

Ség P SUNRPC sunrpe Sun Remoate Procedure Call

113/TCP AUTH auth Servicio de autenticacion

tlgg P SFTP sftp Protocolo de Transferencia de Ficheros Smple
tlgg P UUCP-PATH Servicio de ruta UUCP

119/TCP NNTP nntp Protocolo de Transferenciade Noticias en Red
123/UDP NTP ntp Network Time Protocol (Protocolo de tiempo de red)
129/TCP PWDGEN pwdgen Protocolo Generador de Contrasefies

DR |NetBiosNs Senvicio de NombresNETBIOS

ﬁ;ggcp' NETBIOSDGM Servidio de Datagramas NETBIOS

th/JCP— NETBIOSSSN Sarvicio de Seson NETBIOS

161/UDP SNMP SNMP

162/UDP SNMPTRAP SNMPTRAP

104/TCP IRC irc Internet Relay Chat Protolol (Protocolo de Internet paral

Chat)

4.2 Multipuesto y monopuesto.

Después de haber introducido brevemente la torre de protocolos TCP/IP, estamos en Stuacion de hacer
distincion entre una configuracion monopuesto y otra multipuesto.

Son dos configuraciones paticulares de Teefdnica Daa paa los routers ADSL, que se introducen
utilizando € programa de Megavia, que es @ que usan los técnicos para ingtdar € servicio. Son un poco
paticulares para permitir € uso de router y/o mas de un ordenador teniendo asociado una Unica direccion
de P parad conjunto.
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En Monopuesto se asigna la direccion de IP pablica d (Gnico) ordenador y una direccion especid (IP_de
gestion de médem) a router para evitar tener que emplear dos direcciones de IP publicas. Ese modo es
casi idéntico atener un médem interno en solo un ordenador.

En Multipuesto se asgna la IP plblica d router y las privadas a los ordenadores de la LAN, empleando
NAT, lo que permite a varios ordenadores acceder a internet, aunque no permite las conexiones entrantes.
Ambas configuraciones tienen ademas unos filtros para evitar que se pueda adminisrar € router desde
otro sitio que no sea Telefénica Data

Anecddticamente, en Monopuesto s2 emplea DHCP y en Multipuesto no, pero no parece haber razon
l6gica paa dlo. No son las Unicas configuraciones posibles, pero conviene tener en cuenta que s
cambiamos dgo en dguna de estas configuraciones, pierde su nombre por definicion. S activamos NAT,
por gemplo, en rigor dga de llamarse configuracion Monopuesto. Algunas personas llaman a
monopuesto "como mddem’ y a multipuesto "como router”, pero en ambas configuraciones € router
sigue actuando como ta.

- Ordenedor Router (LAN) Router (WAN) Router Remoto
Monopuesto || IPPdblica (IP PublicaAND IPgestion demodem || 172.26.0.0
mascard) + 1 0172.26.0.1
Multipuesto || IP Privada IP privada IP Publica (IPPublica AND
(NAT) (192.168.0.2),34,... 192.168.0.1 mascara) + 2

4.2.1LNAT

Es una opcidén que tienen adgunos routers para hacer traduccién de direcciones entre una red y la otra
Hace que a los paguetes de informacion que vigan de una red a la otra se les cambie d "remite’ para que
parezca que proceden origindmente del router, y a sus rejpuestas £ les cambia € "dedtinataric” para que
sead remite origind alavudta

Srve principdmente para actuar como cortafuegos y aumentar la seguridad o para permitir que vaios
equipos con direcciones de | P privadas accedan aiinternet através de una tnica | P publica (ladd router).

- NAT = Network Address Trandation, en generd e refiere d mecanismo de traduccion para todos los
puertos, en generd de sdida

- NAPT = Network Address Port Trandation, se refiere a la traduccion solo de determinados puertos,
normamente para entrada, por gemplo, € 80 para Web, asl s puede enviar cada puerto a un ordenador
diferentedelaLAN.

- _INAT = Intdligent NAT, de esa opcidén solo dispone € 3Com 812 v1.17 o supeior y redirige
automéaticamente las conexiones entrantes ad ordenador y puerto que "cred' que puede s d destinatario.
PAT = Port Address Trandation.

4.2.2DHCP

Dinamic Host Control Protocol, un mecanismo mediante d cud un equipo de red (un ordenador) puede

"configurar" sus pardmetros de red TCPIP de manera automatica, preguntandosdos generdmente d
router, en lugar de tener que epecificarlos.
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Edas direcciones suden tener vdidez durante un tiempo determinado (leese time), luego hay que
renovalas. Se utiliza para smplificar la configuracion de los equipos (complicando la ddl router) o para
cuando hay mas equipos que direcciones, pero no conectan todos alavez.

4.2.3 Default Workstation.

Una opcidn de la que dispone d 3Com 812 que permite hacer asignar NAPT a todos los puertos que no
estén asgnados expresamente. Poniendo la IP de uno de los ordenadores de la red locd en esta opcidn,
todas las conexiones entrantes a cuaquier puerto a router se envian a ese ordenador y por tanto en este
funcionan lamayoria de los programas que actlian como servidor, como IRC, servidores de FTP, etc.

Algunos programas como Netmedting o treceroute siguen sin funcionar, ya que necestan que €
ordenador tenga una direccion de IP red. Hay que tener en cuenta que @ router dga de actuar como
firewal ad dgar pasar todas las conexiones. Los puertos 23 y 80 son una excepcion, ya que los utiliza €
router para la adminigtracion, asi que la opcion Default Workstation no los reenvia d ordenador. Es
necesario activarlos expresamente.

Para configurar una default workstation d router ver mas addlante.
4.3 Configuracioén delared local para multipuesto.

|
- =

Dobledick en d icono dered

2l Lasguiente configuracion
edaexplicadaparad ssema
operativo Windows 98. Las
direcciones P delas

Configuracidn | |dentificacion | Contral de an:u:esu:ul

E ztan instaladoz los siguientes componentes de red:

Cliente para redes Microzoft
Realtel: RTLAT39(4/B /C/8130) PCl Fast Ethemet MIC

Aaregar... Cluitar | Propiedades |

|nicio de zezidn principal:

Inicio de sezidn en Windows vI

Compartir archivos e impresoras... |

Diezcrpoion
El protocolo TCRAP ze utiliza para conectarze a Internet v a
redes de area extenza DndaM ).

Aceptar I Cancelar

diferentes estaciones
conectadas d router serén
epecificadas manua mente,
aungue se podriausar DHCP
paraque sean asignadas
degtoriamente dentro de un
rangpo.

En cadamaquing,
necesitamos tener instalado &
adaptador dered asi como €
protocolo TCP/IPy €
sarvicio CLIENTE DE
REDES MICROSOFT.

Editamos las propiedades de

TCPIP
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Propicdades de TCP/IP : 21x|

Enlaces I Avanzado I MetBI0S Configuracian DMS |

Puerta de enlace I Corfiguracidn WINS Direccion IF

IUha direccian I[P puede asignarse automaticamente a este
equipa. 5i zu red no azigna direcciones [P automaticamente,
zolicite una direccion al administrador de red v escribala en el
g3pacio que aparece a continuacion,

" Obtener una direceion |P automaticamente

= E specificar una direccion [P

Direccion IP; h72.26. 0 . 2 |

Mazcara de subred: |255.255.255. 0 |

Aceptar I Cancelar

Propicdades de TCP/IP ilil

Enlaces | Avanzado I MetBI0S I Configuracian DMS
Puerta de enlace | Configuracian WIHS I Direccidn [P

La primera puerta de enlace en la lista de puertas de enlace
inztaladasz =& establecerd como predeterminado. El arden de
direcciones en la lista serd el orden en el que =& utilicen log
equipos.

Muewva puerta de enlace:

| I . . . | Agregar |

— Puertas de enlace instaladas:

172.26.0.1 Guitar |

Aceptar I Cancelar

En direccdon 1P colocamos
una direccién de dase C, de
las denominadas  privadas.
Puede s cudquiera que
cumpla con los requistos de
este tipo de direccidn, aunque
las subredes mas  comunes
utilizadas son:

- 1722600
- 192168.00

La mescara de subred vdids
saria 2552552550, aunque
tan solo tengamos una red
ingdada

En este gemplo le estariamos
asgnando la direccion
1722602 a la maguina en
cuestion. Las siguientes

maguinas podran s
direcciones consecutivas,
aunque repetimos que

cudquiera de cdase C vddris
sempre y cuando no =
repita

Ahora tenemos que
especificar  la  pueta  de
enlace Ed0 es la pasads
gue la red usara como destino
de los paguetes que no
perttenezcan a dla  Debemos
indicar la direccion de red
locd dd router, que en ede
demplo es la 1722601 (en
la configuracion dd  router
veemos como adgnale une
direccion dered locd).

Mediante la mascaa de
subred, los paguetes con
destino a internet seran
encaminados hecia le
maguina con esta direccion
(e router).
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Propicdades de TCP/IP

R ozhiM ebwark,

133152.63.197
195.235113.3

En ede apatado indicaremos
las direcciones IP de los
sarvidores de nombres. Estos
son proporcionados por
telefonica en la contratacion
dd servicdo 'y son  los
encagados de traducr las
direcciones de internet
habitudes (que son solamente
mneménicos) a  direcciones
IP. Las DNS indicadas son un
gemplo.

Depende dd savicio, en d
canpo HOST a veces e
obligatorio indicar un nombre

especifico.

Findmente, paraver ladireccion | P privada asignada g ecutamos € comando WINIPCFG

B configuracicn 1P

Realtek 8133-zeries PCI MNIC

[Restek 5133seies PEINIC 7]
| 00002840983
. mamoz
| msmEamD
| e |

I I LT F ErEa;
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5.- El1 Router.

5.1 Definicion de router.

Un router es un elemento Hardware que trabaja a nivel de red y se encarga de interconectar redes que
compartan el mismo protocolo de nivel de red. Por su forma de trabajar, un router es muchas veces usado
para dividir en subredes una sola red y asi independizar trafico.

RED

Enlacel Enlace2
Fisicol Fisico2

El router dispone de tablas de encaminamiento para enrutar los paquetes de una red a otra, asi como
algoritmos para actualizar estas tablas y otras muchas utilidades.

5.2 Router Office Connect Remote 812 de 3Com.
5.2.1 Caracteristicas técnicas.

Con el OCR812 de 3Com, podremos conectar
directamente con la interfaz Ethernet de su ordenador, o
bien con multiples estaciones de trabajo mediante el hub
integrado. El OfficeConnect 812 Router proporciona una
4 interfaz WAN direccionada para grupos de trabajo, y su
=z software se puede actualizar para obtener nuevos servicios
et i y caracteristicas.

El software de administracion HTML proporciona una fécil instalacion y configuracion. Ademas, su
software Instant Update realiza una comprobacion periddica de las nuevas versiones de software vy,
cuando no exista ninguna actualizacion disponible, le permitira descargarla a su conveniencia.

El OfficeConnect 812 ADSL Router ha sido disefiado para que funcione con los proveedores de servicios
lideres (IXC, ILEC, PTT, CLEC e ISP). Esta basado en el chipset de Alcatel, que constituye la solucion
lider de DSLAMs entre los proveedores de servicios.

Mas Informacion

- Soporte para el protocolo PPPoE.

- Direccionamiento IP e [PX.

- 16 circuitos virtuales (VC), de forma simultanea.

- Hub integrado de 4 puertos.

- Conversion de direcciones de red y de direcciones de puerto.
- Filtros avanzados.

- Cumplimiento de los estandares ITU G.992.1, ADSL full-rate e ITU G.992.2 G.lite.
- Puente 802.1d.

- Server y DHCP relay.

- DNS proxy.

- Rutas estéticas IP.

- Direccionamiento de encapsulado MAC.
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5.2.2 La IP de gestion.

Es la nomenclatura que utilizan los técnicos para unas direcciones especiales (no imprescindibles para la
conexion) que se configuran en los routers ADSL usando el programa de configuracion de Megavia.
Existen dos, la IP de gestion de Mdodem y la IP de gestion de EDC. No tienen sentido en modems
internos, solo en routers.

- IP de gestion EDC: Una direccion de IP, o mejor dicho, un rango de direcciones, que pertenecen a
Telefonica Data y que aparecen en forma de filtro en los routers instalados por ellos, para permitirles el
acceso administrativo al router, para poder (re)configurarlo desde esas direcciones.
Normalmente es la misma para todo el mundo y es 193.152.37.192 con mascara 255.255.255.240

- IP de gestion de Médem: Esta aparece en el modo "Monopuesto" de Megavia y es la direccion de IP que
corresponde al router (al nuestro) en la red remota. No todos los usuarios de ADSL tienen asignada una
direccion de IP de gestion de moédem o no la conocen. Dado que la configuraciéon del enlace ATM es
unica se puede poner una direccion reservada de no conocerla. Dado que con la configuracion
Monopuesto la direccion de IP publica se asigna al ordenador y no al router, los técnicos de TTD no
pueden conectar al router para configurarlo, asi que emplean la IP de gestion de modem para ello.
Poniendo una privada se impide su acceso y mantenimiento. Si no se conoce la IP de gestion de modem
se puede poner 172.26.0.1 con mascara 255.255.255.224, pero no sera posible que TTD administre
remotamente el router. Tampoco tiene sentido en modems internos.

5.2.3 Como acceder al router via puerto serie para poder configurarlo.

Telefonica Data entrega los routers bloqueados con uno o dos filtros cuando vienen configurados en
multipuesto, que impiden el acceso a los puertos 23 (telnet) y 80 (http) del router desde cualquier
direccion de internet o incluso desde la red local, y permiten el acceso a estos puertos desde las
direcciones de gestion de EDCs que se encuentran en Telefonica.

De esta manera nadie mas que Telefonica (en teoria) puede acceder al router y modificar la configuracion.
Estos filtros suelen llamarse "filtro", que bloquea el acceso desde fuera y "filtro2", que bloquea el acceso
desde la red local. No todas las instalaciones tienen puesto el "filtro2". Si bien el "filtro" puede
considerarse una medida de seguridad, "filtro2" Ginicamente limita el acceso al propio usuario.

Terra declara que "dichos filtros son para dar mejor servicio a los usuarios, permitiendo a sus técnicos
modificar la configuracion desde la central cuando sea necesario". No obstante, se debe tener presente
que es muy importante cambiar la contrasefia.

Por tanto, para poder acceder al menu de configuracion del router a través de nuestro browser primero
debemos eliminar el filtro que bloquea las conexiones por el puerto 80 (http). Esto lo haremos usando la
conexion serie que trae el router a través de los puertos COM del ordenador.

En primer lugar conectamos el cable serie al COM1 o COM2 de una de las maquinas de la LAN. Ahora
crearemos una conexion a través del HIPERTERMINAL:

Abrimos el programa y seleccionamos un Icono para la conexidon. Escribimos una
descripcion para la conexion (OCR812 3Com por ejemplo) y seguimos adelante.
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Elegimos el puerto COM al que hayamos Propiedades de COM1 K E3
conectado el cable serie y seguimos. En
la configuracion del puerto escribimos la

que aparece en la imagen derecha.

Configuracion de puerto |

Bitz por zegundo: [

Conectar con 7 x|

Router OCRE12 3C0M Bits de datos: |7

l

Ezcriba detalles del ndmero de teléfono que dezea marcar:

Bitz de parada: |1

[
Paridad: [Espacio [
[ ]
[

Codigo de pais: [F oo (4] [-]

Codigo de area: I Contral de fujo: IHan:Iware

Momero de I

telefono:

Canectar Avanzada... | Bestaurar valores predeterminados |

ugzando:

Aceptar I Cancelar Aceptar I Cancelar | Llizar |

Le damos a conectar y nos aparece:
Login:

IMPORTANTE: Ahora es cuando necesitamos una “informacion privilegiada”. Por defecto en la
serie de routers OCR 812 de 3Com, el login y passwords establecidos es el siguiente.

Login: root
Password: !root

Si obtenemos un login incorrecto querra decir que Telefonica Data ha borrado el usuario por defecto. En
tal caso tendremos que recurrir a mas informacion privilegiada.

Login: adminttd

Password: adminttd

3Com-DSL>
Si este nombre de usuario y contrasefia siguen sin funcionar, tenemos el acceso denegado a no ser que
encontremos los correctos. Los foros ADSL son una buena fuente para buscar y es sabido que, aparte del
famoso login adminttd existen otros usados por Telefonica Data.

Suponiendo que ha funcionado, estamos dentro. Ahora hay que ver por que no podemos configurar el
router ni por web ni por telnet. Tenemos que quitar los filtros.

Usualmente los filtros son llamados “filtro” y “filtro2” como ya dijimos anteriormente. Aun asi podemos
obtener una lista de los filtros por si tuvieran otro nombre escribiendo:

3Com-DSL> filters

Para borrar los filtros escribimos:
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3Com-DSL>delete filter filtro
3Com-DSL>delete filter filtro2

Ya estan borrados. Ahora solo queda guardarlo para que si se resetea no se pierda.

3Com-DSL>save all
Saving..... SAVE ALL
SAVE ALL Complete

Ya esta. Ahora se corre el riesgo de que, estando los puertos 80 y 23 abiertos, cualquiera pueda conectarse
a ellos sabiendo la tan conocida contrasefia y nombre de usuario adminttd. Procederemos a crear un nuevo
usuario y borrar el anterior.

3Com-DSL>add user login_nuevo password clave personal
3Com-DSL>delete user adminttd

3Com-DSL>save all

Saving..... SAVE ALL

SAVE ALL Complete

Listo. Ya podemos acceder al router a través del browser para configurarlo como queramos.

5.2.4 Pasar de multipuesto a monopuesto.

Partiendo de una configuracion Multipuesto que este ya funcionando en un router 3Com 812, se puede
cambiar Monopuesto. Lo haremos usando inicamente el interface Web, sin usar el cable serie ni otros
programas aparte del navegador, y sin activar DHCP. Es importante seguirlo paso a paso y en orden, por
que durante el proceso se pierde la conexion, y es conveniente guardar los datos de configuracion.
Entran en juego varias direcciones de IP y es importante no confundirlas.

Para conectar al router por Web y configurarlo primero hay que averiguar la direccion de IP de la LAN
del router. Para ello, miramos en el sistema operativo la configuracion de TCP/IP asociada a la tarjeta de
red (o con winipcfg.exe en Windows). Nos fijamos en la puerta de enlace actual, que deberia apuntar a la
direccion de IP de LAN del router. Tipicamente es 192.168.0.1, pero puede ser cualquier direccion
privada.

También conviene anotar las direcciones de IP de DNS por si acaso (pero no van a cambiar).

Escribimos la IP de LAN en el navegador de la forma: http://192.168.0.1 y deberia preguntar nombre de
usuario y contrasefia;

IMPORTANTE: ha sido una norma seguida por los técnicos de telefonica la de asignar como
nombre de usuario y contraseiia la palabra “adminttd”. Es conocido que algunos usuarios tienen
nombres de usuario y contrasefias distintos, pero la mayoria suelen ser los anteriores. Es necesario
partir de estos datos o de lo contrario no se puede acceder a la configuracion del router.

Aparece el menu de configuracion del router. Si no conseguimos conectar probablemente se deba a que el
router tiene puesto algun filtro ("filtro2", ver mas adelante) y hay que eliminarlos desde consola (cable
serie) para poder seguir (no se muestran desde web).
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OfficeConnect Remote 812 Manager
952441324: 192.168.0.15

Local Ares Metwoark (LAM)

Remote Stes
My

=5 Wide Area Metwork ‘EE
(AR
&
OfficeConnect Remate 812 Router

Confignration

Monitor

IP Routing: Enabled IPX Routing: Disabled

DHCP: Dizabled Bridging: Dizabled
DINS: Dizabled  Filtering: Dizabled
Remoie Sites: 1 Configured

Hacemos click en Configuracion, Remote sites WAN. Nos apareceran una lista de sitios remotos (redes
de area extensa), lo mas normal es que solo tengamos INTERNET en la lista.

™

m OfficeConnect

Remote Remote Sites (WAN)

== 812 ADSL Router

Tools
Configuration

* Remote Sites

Monitor Add Deletel Modilyl

Home

Save
Configuration

D 32Com Corporation

Pulsamos MODIFY. Nos aparece el meni REMOTE SITE MODIFY, aqui no tendremos que cambiar
nada. Pulsamos SIGUIENTE.
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T

o= OfficeConnect™ Remote IP

- 812 ADSL Router

Remote Site IP

Taols Remate Site Name internet
nfigurati

e . ¥ | AT Default Warkstation: IU.U.U.U

+ Remoie Sites Address Translation .
Accessible LAN Servers: Static Ports UDPl
0 I7 Roiiting Infarm=tian IV Use this connection as default gateway

Monitor RIP INDHE 'l RIP VerS|DnIR|PV1 -
Home

Routes StaticIP Routes |

Numbered Interface Address (s g oD
IP WAN Address
Configuration Metwork Mask |255.255.255.192|

Security ™ Use Source Addrass Walidation

<<Prev | Modity | Cancel | Mext>>

© 3Cotn Corporation

Aqui es donde tendremos que realizar la mayoria de los cambios. En primer lugar desactivamos la
opcion NAT porque ya no la necesitamos. Anotamos la direccion I[P WAN address y su mascara para
después, estas son la IP piblica (en este ejemplo serd A.B.C.D) y su mascara. En su lugar ponemos
nuestra IP de gestion de m6édem si la conocemos, y sino, 172.26.0.1 mascara 255.255.255.224, por
ejemplo (cualquiera privada sirve, aunque no podran gestionar el router desde TTD si no se tiene una
real).

Pulsamos en MODIFY. En este momento se pierde el acceso a internet, pero seguimos teniendo acceso al
router. Queda cambiar la configuracion del ordenador y de la parte LAN del router.

Ahora queda cambiar la configuracion de la red local en el ordenador, y la parte LAN del router.
Volvemos a CONFIGURACION, LOCAL SITE LAN, y en el apartado IP pulsamos en Local address,
LAN, MODIFY.

w2 OfficeConnect™ Remote -
h_J
=== §12 ADSL Router IP Modify/Delete
Name: LAN
4] Guide
Tools LAN Address: [192.168.0.1]
Configuration
» Loc 3
= LAN Mask: 255 2h5.255.0
« P RIP Version: None
- Mod/Del
Monitor Warning: Deleting or Modifying this network
Home may prevent access from your hrowser. It may also

affect DHCF and DNS services. Enier the new IF address

Save to re-establish communication.
Configuration

Cancel | Modilyl Delete |

© 3Com Corporation

62



Guia ADSL multipuesto usando el router OCR 812 de 3Com

Aqui deberia aparecer IP de LAN del router antigua. La sustituimos por la nueva IP de LAN del
router, que se obtiene asi (IP piblica AND mascara)+1 (ver mas abajo). En el ejemplo, la IP publica
era A.B.C.D y su mascara 255.255.255.192 (las anotamos antes).

La mascara que se pone es la misma de la direccion de IP publica, 255.255.255.192 en el ejemplo.
Pulsamos modify y en este momento deberemos perder conexion Web con el router pero solo queda
configurar el (unico) ordenador correctamente.

Ahora tenemos que configurar el protocolo TCP/IP de la tarjeta de red del ordenador para usar los nuevos
datos de configuracion, cambiamos la direccion IP (que antes era una privada) y ponemos la IP publica
(198.176.154.132 en el ejemplo) y su mascara y cambiamos la puerta de enlace por la IP de LAN del
router. Dejamos los DNS como estuviesen. Puede hacer falta reiniciar el ordenador.

Para el 3com812 conectamos de nuevo por Web poniendo la nueva IP de LAN del router (la nueva puerta
de enlace) en el navegador y volvemos a acceder al ment de configuracion y salvamos la configuracion
con Save Configuration.

IP Publica: I ABCD su mascara: 255.255.255. I 192 ]" - Nueva IP de LAN:
I (IP AND mascara)+1

5.2.5 Configurar una Default Workstation.

El OCRS812 de 3com tiene la util opcion de establecer una DEFAULT WORKSTATION. Accedemos a
REMOTE SITES WAN, INTERNET y llegamos al menu IP. Nos aparece el campo de la estacion de
trabajo por defecto donde colocaremos la direccion IP de area local de la maquina a la que queramos
asignar. Asi de facil.

Default Workstation: |1 892.165.01

Static Ports El UDP |

5.2.6 Mapeado de puertos.

Podemos configurar el router para que asigne las conexiones TCP/UDP entrantes de sus puertos a las
maquinas de la red de area local que queramos, y a los puertos que queramos también. Esto es el
mapeado.

V' NAT Default Workstation: |192.158.U.1

Address Translation
Accessible LAN Servers: Static Ports 1=F | UDFE |

El proceso es el mismo tanto para TCP como para UDP. Lo explicaremos para TCP. Hacemos click en
Static Ports TCP y entramos en el siguiente menu:

63



Guia ADSL multipuesto usando el router OCR 812 de 3Com

wmom OfficeConnect™ Remote Static TCP Port

=™ 312 ADSL Router

Remote Site IName: mternet

Tools v
Confizuration TCP Port

Remote Sites

P
- Static
TCP

Monitor Warning: Changes iake affect nexi time the Remote Site is enabled.

<¢Prev | Add|  Modify/Delets |

Save
Configuration

© 3Com Corporation

Nos aparece una lista de las asignaciones de puertos ya establecida. Puede que esté vacia, pero aqui
presentamos algunos como ejemplo. Podemos modificar una asignaciéon o crear una nueva. Si por
ejemplo queremos asignar el puerto 23 (telnet) del router al 23 de la estacion con direccion 192.168.0.10
hariamos asi; pulsamos ADD y nos aparece este menu:

== OfficeConnect " Remote Static TCP Port Add

="= 312 ADSL Router

TR Remaote Site Name: mternet

Online Guide Public TCPPort:  [23

c ﬂm‘aﬁ?.n Frivate TP Address: IW
B FPrivate TCF Port: |23—

P

Static TCP

“add Reset |
Moniior

Save © 3Com Corporation
Configuration

En PUBLIC TCP PORT escribimos el puerto del router que queremos asignar, esto es equivalente a
abrirlo ya que si se intenta hacer una conexién a este puerto y no lo tenemos mapeado (y tampoco
tenemos una default workstation definida), la conexion se perderia.

En PRIVATE TP ADDRESS ponemos la direccion IP de la maquina destino.

En PIVATE TCP PORT ponemos el puerto de la maquina destino al que queremos asignarle la conexion
entrante por el router.

Pulsamos ADD y listo, ya tenemos puerto abierto y mapeado.

64



Guia ADSL multipuesto usando el router OCR 812 de 3Com

5.2.7 Los filtros.

Anteriormente eliminamos el filtro al puerto 80 para poder acceder al router via browser, pero ahora
desde el podemos afadir todos los filtros que queramos (siempre y cuando no volvamos a colocar otro
filtro en el puerto 80).

Los filtros son “barreras” que pueden bloquear conexiones entrantes al router desde internet o desde la
red de area local, pudiéndoles asignar algunas condiciones. El apartado de Filtros se encuentra en el mena
principal del router. Pulsamos CONFIGURACION.

Networks, Connnections and Filters

Local Site (LAN) Remote Sites (WAN Filters

Hacemos click en FILTERS, CREATE MODIFY. Nos aparece el siguiente menti:

w2 OfficeConnect™ Remote

= 12 ADSL Router Create/Modify Filters

From Ethernet To Remoie Sitez
Online Guide
2 ..
o FUF  Status 812
Configuration
Filiers To Ethiernet From Remote Sitez
- Create/ Create/lVIodify Filters for Traffic:
Modify

% From the Ethernet

€ To the Ethernet

" From all Remote Sites
© To all Remote Sites
-
-

From Rerote Site: Iinternet 'l
To Remote Site: I irtarnat

<< FPrev | Resetl MNext >> |

© 3Com Corporation

Save
Configuration

Aqui podemos ver las condiciones y caracteristicas que podemos asignarle a un determinado filtro. Si por
ejemplo queremos bloquear las conexiones entrantes desde internet por el puerto 21 del router, hariamos
lo siguiente:

Pulsariamos FROM REMOTE SITE: internet. Nos apareceria entonces una lista de los filtros creados con
esta caracteristica en comun. En este ejemplo aparecen dos filtros, uno para las conexiones TCP al puerto
23 y otro para el 139 (netbios).
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w OfficeConnect™ Remote
== 812 ADSL Router

Summary

Filters for Traffic: Cotming From Eemote Site internet

Online Guide
Configuration |Fi.1ter Name: CEREANDO PUERTO 23 Protocol: IP Enabled: Yes
Filtexs | Dizcard Packet if| TCF Destinatien Port | is Ecpual to | 23
Creaty
_ Summary |Filter Name: CEER AT MET BIOS 139 FProtocol: TP Enabled: Yes
Nonitar | Discard Packet if | TCF Destination Port | isBaualte | 139
Home

Save -
Configuration Select Filter |CERRANDO PUERTO 23 x|to | Modify/Delete |
<< Prev |

D 3Com Corporation

Hariamos click en CREATE FILTER.

™

m'om OfficeConnect™ Remote

Filter Protocol

=" 312 ADSL Router

Filter for Traffic: Cotning From Eemote Site internet

Online Guide
Taols Filter Name: ICERRANDO FUERTO 21 (Box Block PO 5 & 5
Configuration F Enable Filter
Filiers 3
Filter type:

¢ ¢ Basic TP @ Advanced TP

Mo © Basic PX ¢ Advanced [PX

- Proiocol

" Basic Bridge © Advanced Bridge

Monitor
Home << Prev I Feset | MNext »> |

© 3Com Corporation

A continuacion escribimos una descripcion del filtro a crear y marcamos ADVANCED IP. Pulsamos
NEXT.
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™

mn OfficeConnect™ Remote

== 812 ADSL Router IP Condition

Configuration
Filiers

Filter for Traffic: Coming From Eemote Site internet
Filter Name: CEREANDO PUERTC 21
Condition: # 1

[Discard Packeti.. =]

« |Destinati0nAddressj| iz Equalto le.D.D.D

s IDestlnatan Networkjl is Equal to jll] 0.0n mask_E bits
€ Protocol Type |isEquaits ¥|[TCP =]
o« TCp IDestlnatan ij| 15 Equal to j|21
O TP |Destinat\0n Portjl is Equalto jID
© Genetic Byte Filter
Crigin mo&‘set IU— Length IU_ Mlasked with l_ (hex) iz equal to (hex)

<< Prev | Resetl MNext >> |

En este apartado podemos establecer todas las condiciones al filtro. Podemos filtrar las conexiones que
vengan o vayan a una direccion concreta, o las que se hagan a un puerto TCP o UDP igual, mayor, menor,
etc ... que uno establecido, en nuestro ejemplo el 21. Pulsamos NEXT y accedemos al siguiente menu:

=2 OfficeConnect™ Remote

- 812 ADSL Router Condition Summary

Confizuration
Filiers

Filter for Packets: Coming From Eemote Site internet
Filter Name: CEEFANDO PTUEETO 21

|Con(lition | | | |—

1 [Discard Packet if [TCP Destination Port is Equal to [21

T

Select condition IE to Add |
IEI to Delete |

Warning: if this filter blocks traffic to or from your Browser, you will lose the Browser connection when you save the filler.

Save Filter | Cancell

Aqui podemos afiadir o quitar mas condiciones siguiendo el proceso anterior, para asi configurar a nuestra
medida el filtro y personalizarlo como queramos.

Telefonica Data entrega los routers bloqueados con uno o dos filtros cuando vienen configurados en
multipuesto, que impiden el acceso a los puertos 23 y 80 del router desde cualquier direccion de internet o
incluso desde la red local, y permiten el acceso a estos puertos desde las direcciones de gestion de EDCs
que se encuentran en Telefonica.

De esta manera nadie mas que Telefonica (en teoria) puede acceder al router y modificar la configuracion.
Estos filtros suelen llamarse "filtro", que bloquea el acceso desde fuera y "filtro2", que bloquea el acceso
desde la red local. No todas las instalaciones tienen puesto el "filtro2". Si bien el "filtro" puede
considerarse una medida de seguridad, "filtro2" Ginicamente limita el acceso al propio usuario.
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Telefonica Data declara que "dichos filtros son para dar mejor servicio a los usuarios, permitiendo a sus
técnicos modificar la configuracion desde la central cuando sea necesario". No obstante, se debe tener
presente que es muy importante cambiar la contrasefia si se va a deshabilitar el filtro externo.

5.2.8 Formatear el router.
El router puede 'formatearse' sencillamente y reiniciar la configuracion de la siguiente manera:

e Desenchufa el cable de alimentacion del router.
e Pon los micro interruptores (en rojo) de la parte posterior en posicion de OFF,
o sea, todos para abajo como indica el grafico.

= Microinterryu ptores
® = MDI switch
= Botdn Reset

pepeg=T—1_ 1 3§ 4 & k E LT T T

Towm o [ wwww oR

El boton MDI switch (verde) debe estar hacia afuera.
Pulsar el Boton Reset (azul).

Sin soltar el Boton Reset poner la alimentacion.
Soltar el Boton Reset después de unos 5 segundos.

Ahora el router debe estar 'formateado'.

Justo después de 'formatear' ya debes empezar a introducir los comandos que se explican en Como
configurar el router desde el inicio.

5.3 Seguridad en el sistema.

5.3.1 ;Es la instalacion ADSL multipuesto segura?.

En general, para cualquiera que pregunte esto sin tener una idea aproximada de la respuesta, la respuesta
es no, no esta seguro. La mayoria de los ordenadores personales y pequefias redes han ido pasando de no
tener conexion y no necesitar seguridad a tener conexiones temporales mediante la red telefonica basica a
finalmente tener una conexion a tiempo completo.

Sin embargo es muy frecuente que no se instale ninguna medida de seguridad a lo largo de este proceso.
Casi ningun sistema operativo trae preinstalado ninguna clase de software o hardware que discrimine lo
que entra o sale a través de la red. Los sistemas de proteccion contra virus en general no sirven para
proteger el equipo de intrusiones.

Las intrusiones pueden ocasionarse si nos dejamos puertos abiertos sin ninguna proteccion. La mayoria de
las intrusiones son para robar o fisgonear el contenido del ordenador, o muchas veces también para
borrarlo todo.

68



Guia ADSL multipuesto usando el router OCR 812 de 3Com

Otras veces se instala una "puerta trasera" generalmente en forma de "troyano" es decir, un programa que

permite al intruso tomar control total o parcial sobre el sistema para el futuro.
Finalmente, se pueden aprovechar fallos de seguridad en nuestro sistema para que sirva de "repetidor"
para ataques a otros sistemas mas importantes y otras actividades ilegales responsabilizandonos de ellas.

5.3.2 Protecciones.

Si los datos que se encuentran dentro, o la funcioén del equipo son importantes, hay que asumir que en
cualquier momento puede ocurrir una intrusiéon a cualquier nivel, y estar preparado para repararlo.
Conviene consultar con algun experto en seguridad para que compruebe el sistema a fondo.

Se suele decir que el unico sistema seguro es un sistema desconectado, y ni siquiera asi lo esta. Si por el
contrario existen copias de seguridad de todo y no nos importa que nadie robe los datos, puede ser mas
comodo y barato arreglarlo todo en caso de averia que preocuparse en exceso por la seguridad.

Hay que elegir un compromiso entre seguridad y comodidad. Es muy recomendable emplear un firewall
(que detallaremos mas adelante) o configurar el router para que actiie como tal. Pero es fundamental
comprender que es lo que protege y que no. La seguridad se basa siempre en el conocimiento. Un sistema
es mas seguro cuando menos gente tiene una idea de como entrar en él. Una manera de comprobar que el
sistema esta a protegido de algunos de los ataques mas comunes desde internet es correr un escaner de
puertos que intente conectar al equipo desde fuera. A continuacion ofrecemos un enlace a un sistema que
nos realiza un chequeo de los puertos mas comunes asi como de posibles troyanos.

http://scan.sygatetech.com/prequickscan.html

Sirve para hacer un repaso a los puertos TCP y UDP abiertos en el sistema. De haber instalado un firewall
que advierta de intrusiones, se pondra a avisar como loco, ya que ademas de un escaneo, es bastante
intensivo, asi que puede considerarse un ataque por saturacion (esta intentando del orden de 50
conexiones por segundo). Para que esto funcione, es importante que la conexién no se caiga mientras dura
el escaneo, para asegurarse es recomendable pasarlo dos veces (puede saltarse algun puerto)
Finalmente genera un informe de los fallos de seguridad encontrados.

También se pueden listar las conexiones activas para buscar posibles conexiones ilicitas mediante el
comando (UNIX, MsDos): netstat —na

En definitiva, ningun sistema es seguro 100% y a veces obsesionarse demasiado con la seguridad no tiene
ningun sentido. A continuacion detallaremos una serie de opciones a llevar a cabo (las mas criticas) para
aumentar la seguridad del sistema.

5.3.3 ;Como evitar el problema de seguridad de Netbios?

5.3.3.1 Usando NetBEUI.

Netbios aparece en el Panel de Control de Red en el protocolo TCP/IP y es un servicio empleado por
Windows para utilizar sus servicios de red (Entorno de Red) en TCP/IP. Tiene actividad en los puertos
137, 138 y 139 y solo trabaja a nivel de nuestra LAN.

Lo primero es asegurarnos que realmente necesitamos los servicios de red de Microsoft (Entorno de Red)
que son los que utilizan Netbios. Si Ginicamente hay un ordenador conectado a la red local es raro que
necesitemos compartir impresoras o archivos con nadie (la famosa configuraciéon monopuesto). Por tanto
el "Cliente de Redes Microsoft", como el servicio de "Compartir Impresoras y Archivos" pueden
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desactivarse o incluso eliminarse del "Panel de Control de Red" de Windows. Esto hace innecesario
Netbios.

Para que funcione el acceso a internet con ADSL solo es necesario un "Adaptador de Red" y un
"Protocolo TCP/IP" asociado a ese adaptador. El resto de los protocolos y servicios que aparezcan pueden
No ser necesarios.

Si necesitamos usar la red de Windows para compartir ficheros o impresoras, es importante poner
contrasefias, de lectura y escritura, a todos los recursos compartidos, de esta manera aunque un intruso
consiga acceder a los servicios a través de Netbios, al menos tendra que averiguar la clave para poder
continuar.

Lo mejor es que ni siquiera pueda entrar. Si no podemos eliminar Netbios, al menos lo podemos asociar a
otro protocolo diferente de TCP/IP, por ejemplo, NetBEUI. Como este es un protocolo no enrutable es
mucho mas dificil que tengamos intrusiones a través de ¢€l.

Para ello hay que "Agregar" el protocolo Microsoft/NetBEUI en el "Panel de Control de Red" asociado a
la tarjeta de red que se usa para la red local, ponerlo como predeterminado y asociarle los enlaces de
compartir y cliente de Microsoft a este protocolo, quitandoselos al TCP/IP. Después deshabilitamos
Netbios sobre TCP/IP (puede que haga falta reiniciar porque no deje hacerlo, apareciendo sombreado,
hasta que este activo otro protocolo al que asociar los servicios de red Microsoft). De esta manera le
hemos obligado a la red Windows a usar el protocolo NetBEUI y no TCP/IP, y anulado Netbios, evitando
intrusiones por este medio.

5.3.3.2 Bloqueando puertos.

Otra forma eficaz de solucionar el problema de seguridad de Netbios es bloquear los puertos del router
137, 138 y 139 desde internet. Colocaremos filtros en esos puertos a nivel TCP y UDP para que las
conexiones desde internet hacia nuestro router no sean posibles. Ver apartado 5.2.1 para colocar los filtros
correspondientes, teniendo en cuenta que el filtro debe bloquear solo las conexiones desde internet, es
decir, marcando FROM REMOTE SITE INTERNET.

5.3.4 Firewalls.

Un firewall es un aparato o un programa que sirve para monitorizar y/o bloquear conexiones entrantes y/o
salientes generalmente a internet para evitar intrusiones en la red o equipos locales desde fuera. Algunos
firewalls por software son ZoneAlarm, BlackICE Defender, Norton AtGuard, Conseal, etc...
El propio router puede actuar como firewall usando NAT o filtros. No todos los firewall tienen las
mismas caracteristicas ni protegen de lo mismo. Para empezar es una buena opcion instalar ZoneAlarm
que tiene una version gratuita, facil de configurar y que da una protecciéon muy razonable para el usuario
medio o bien BlackICE Defender para usuarios mas avanzados.

Hay que tener en cuenta que el Firewall avisa de TODAS las conexiones que se estan realizando, pero no
tienen por que ser fallos de seguridad, por lo que tenemos que ser nosotros como usuarios los que
vigilemos esas conexiones.

El firewall bloquea de manera automatica muchas conexiones “legales” que compaiiias y servicios hacen
a nuestro ordenador de manera mecéanica y que son inofensivos, por lo que no debemos alarmarnos
demasiado.

En monopuesto la IP publica esta asignada al ordenador y no al router, luego no hay peligro de que se
pueda acceder al router desde el exterior (aunque si al ordenador). Sin embargo, cuando el router esta en
multipuesto se puede conectar a ¢l desde el exterior y ningtin firewall por software puede impedirlo (por
que esta antes el router). El router se administra por los puertos 23 Telnet y 80 Web, es importante que
tenga una clave de usuario, pero lo mejor es que no se pueda conectar a estos puertos desde el exterior.
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Una manera de hacerlo es enviar esos puertos a un ordenador usando NAPT (junto a default workstation)
cosa que debemos hacer si queremos utilizar esos puertos para poner algin servicio en el ordenador. Es

entonces el ordenador el responsable de la seguridad en estos puertos, pero no se puede acceder al router
desde el exterior.

Otra manera (la mas segura) es anular la administracion remota del router, pero esto impide también que
se pueda entrar a configurarlo desde la LAN unicamente quedaria el acceso por consola (puerto serie).
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6.- Configuracion de aplicaciones concretas.

6.1 ;Porqué fallan muchas aplicaciones al usar un router en vez de un médem?.

Depende de la configuracion, la respuesta universal al 90% de los problemas con routers ADSL se
resuelven cambiando el router a la configuracion Monopuesto. Muchos routers vienen configurados para
usar NAT (Multipuesto) y funcionan las aplicaciones cliente (Web, FTP, e-mail, etc.), pero no funcionan
a priori las aplicaciones que actuen como servidor, (IRC, Napster, servicios de Web y FTP, etc.). Sin
embargo es posible configurar NAT para que funcionen la mayoria de estos programas mediante la
asignacion de puertos NAPT (IRC, servidores web y ftp, etc.) y/o configurando los programas
adecuadamente.

No obstante seguiran sin funcionar algunas aplicaciones que no son compatibles con NAT (Netmeeting,
traceroute, etc.). Finalmente, si se desactiva NAT, se utiliza un enrutamiento correcto y se asigna al
ordenador la direccion de IP publica, (modo Monopuesto) se puede hacer funcionar todas las aplicaciones
que funcionan sobre protocolo de internet (IP) como si la conexién fuese a través de un modem
convecional. Aunque esta configuracion solo funciona con un ordenador.

6.2 Aplicaciones y servicios concretos.

A continuacion explicaremos brevemente la configuracion y aspectos a tratar para aplicaciones comunes,
tales como servidores FTP y WEB, programas de comunicaciones y firewalls de seguridad. La mayoria
de esta informacion ha sido extraida de http://www.telefonicaonline.com/on/es/micro/adsl/nat/anexos.htm
donde se encuentra una lista de los puertos usados por la mayoria de las aplicaciones.

Prescindiremos de explicar la utilidad y el funcionamiento de las aplicaciones que a continuacion
enumeraremos porque estan bastante extendidas y no es el objetivo de este documento.

() NET Messenger Service
6.2.1 Hotmail Messenger. ) g

El principal fallo al usar este programa en una ADSL multipuesto surge a la hora de realizar llamadas de
voz y transferir archivos. Con la Default Workstation solucionamos el audio y podemos realizar llamadas
sin ningin problema, pero la transferencia de archivos es mas compleja.

Si no tenemos especificada ninguna Default Workstation deberemos usar NAPT para mapear los
siguientes puertos hacia la maquina destino, como ya hemos visto anteriormente.

MSN Messenger

NOTE: Shut off any personal firewall programs such as BlackIce, ZoneAlarm, etc.
Ports 6891-6900 enable File send,

Port 6901 is for voice communications

Allows Voice, PC to Phone, Messages, and Full File transfer capabilities.
Thnx to Brad King & Bill Finch Jr.

IN TCP 6891 - 6900

IN TCP 1863

IN UDP 1863

IN UDP 5190

IN UDP 6901

IN TCP 6901
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6.2.2 Microsoft Netmeeting. @
M ethd eeting

La mayoria de las veces los problemas del netmeeting se solucionan estableciendo una Default
Workstation. Si vemos que el envio de audio y video sigue sin funcionar, aqui incluimos una lista de los
puertos que Netmeeting utiliza, para que podamos mapearlos.

H.323 compliant video player,

NetMeeting 2.0, 3.0, Intel Video Phone

(Watch Out! Opens a wide port range!)
(Incoming calls are not possible

due to NetMeeting assigning ports dynamically.)

OUT TCP 1720

IN UDP 1024 65534 [use H.323 protocol if available]
OUT UDP 1024 65534 [use H.323 protocol if available]
IN TCP 1024 1502 [use H.323 protocol if available]
OUT TCP 1024 1502 [use H.323 protocol if available]
IN TCP 1504 1730 [use H.323 protocol if available]
OUT TCP 1504 1730 [use H.323 protocol if available]
IN TCP 1732 65534 [use H.323 protocol if available]
OUT TCP 1732 65534 [use H.323 protocol if available]
OUT TCP 1503 1503

OUT TCP 1731 1731

IN TCP 1503 1503

IN TCP 1731 1731

6.2.3 IRC (Internet Relay Chat). &
birz

De nuevo, la Default Workstation soluciona todos los problemas del servicio IRC y envio de DCC's
(transferencia de ficheros). Aun asi, incluiremos los siguientes puertos usados:

mIRC DCC / IRC DCC.

The IRC port is usually 6667, but is sometimes 7000
OUT TCP 6667

or

OUT TCP 7000

IN TCP 113

mIRC Chat
OUT TCP 100
IN TCP 101

mIRC Fserve
OUT TCP 110
INTCP 111

mIRC IDENT
IN UDP 113

mIRC Send
OUT TCP 120
IN TCP 121

mIRC Get
OUT TCP 130
IN TCP 131
OUT TCP 132
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6.2.4 FTP server.

Esta es una de las aplicaciones mas interesantes (a mi parecer). Dado que el servicio ADSL de Telefonica

Data funciona bajo tarifa plana, podemos dejar el equipo encendido las 24h del dia haciendo que funcione
un servidor de FTP, dando servicio a usuarios de forma automatica.

Debemos tener el puerto 21 (que es el standard para este tipo de servicio) abierto y mapeado a la maquina
donde instalaremos el programa servidor,. Uno de los programas servidores de FTP mas faciles de usar y

recomendados es el SERV-U, y es el que usaremos para explicar como montar nuestro propio servidor
FTP.

F Serv-U. Este programa es de pago, aunque puede encontrarse alguna version
T .

@ shareware para hacer pruebas. Hablaremos de la version 2.5k, de la que no se han
Sarvdl encontrado aun bugs de seguridad. Es importante esto ltimo para que ningun

intruso que acceda al servidor FTP pueda tener acceso a directorios restringidos.

Describiremos el programa brevemente, nombrando tan solo los aspectos importantes para crear un
servidor basico, ya que las opciones son muchas y variadas. El programa incluye una seccion de ayuda
muy eficaz. El manual de usuario del SERV-U en castellano se encuentra aqui:

http://www.terra.es/personal2/tolino7/serv-u/home.htm

ILJ Serv-U [0] =] B Lo primero que

Fil: Yiew Edit Setup Help debemos decidir es si

E El E"Ell ﬂ ﬁl@ ml ?l permitimps el acceso a
, los usuarios de forma

Serv-U FTR-Server v2.3k - Copyright () 1995-2001 Cat Soft, All Rights Reserved - by Rob Beckers ;l

Cat Soft is an affiiste of Desrfisld Com andnima, o si hacemos

Using Microzoft vweock32.dll, ver2.2, 32bit of Apr 22 1999, &t 20,29:32. - max. 32767 sockets una 1ista de usuarios
Logging messages to file carchivos de programaiserv-uifichero de loggin bt
[1] Sun 20Jan02 18:29.09 - Starting FTP Server... (Wersion 2.5 (32-bit)) con sus
Using registered wersion (Registration key passed) correspondientes
FTP Server on-line: IP-number(s) 192.165.0.1, part number 21
LOGINS y
PASSWORDS.

Para ello abrimos el
ment de USERS.

[ |

| D.000KBps | 1 of 32767 Sackets | 0(0] Users | 0Xfers y
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— Uzers

=
cazimiro
chemy
edu
ermilio
gerit
molino
paula
pipo
teleko
Wiyo
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— Setup :
User name | artania ﬂl
Harme IF [ <<l IP homes>> || U/ ratios |
Graup name
I —I Luota |
Pazsward |<<Encrypted:>
Home directany [c:\ftp servertrool J IF access |
hotes ~
 File/Directon access rules
2 \ftp gerverioot Files:
v Read
v wiite Hel
[ &ppend 4|_EI:l
[ Delete New
[~ Execute —
Directories: e |
v | List —
v Make Delete |
[ Remove
Sub-dirz: Elestore |
add | Edi | Delete| Up | Down| R inhet
[]:4

Por ejemplo, aqui tenemos una lista de usuarios. Para afiadir uno nuevo haremos click en NEW.
Escribiremos el nombre del usuario y su password. En FILE/DIRECTORY ACCESS RULES afiadiremos
los directorios a los que el usuario tendra acceso, asi como las reglas de acceso en cada uno de ellos, tales
como lectura, escritura, borrado, etc ... La opcidon SUB-DIRS, dara acceso al usuario a los subdirectorios
siguientes al marcado si se encuentra habilitada. Para terminar de afiadir al usuario haremos click en
STORE; veremos entonces que la PASSWORD que le asignamos aparece como <<Encrypted>>.
Podemos hacer que no se encripte cambiando la opcion en el ment FTP-SERVER OPTIONS.

Setup FTP-Server

| %

— Sermver setup
FTP part number |21
b ax. speed

Max. no. of uzers

—

[ Auto-start as system service
¥ Enable security

¥ Encivpt passwords

[T Check anonymous passwaords
[ Elock arti time-out zchemes

[T Delete partially uploaded files

[T Use all lower case for files/dirs

I K.Bytes/sec ||

[~ Block "FTP_bounce" attacks [nate: this alzo blocks server-to-zerver file ransfers]
[ Block ugers who connect more than Ia‘,— tirmes within ISI:I zeconds far |5

Prirary dir change meszage file 1P brenrzs
_| U/D ratioz
Secondary dir change meszage file —_—
| | Dir cache
Frimary file containing 'link.s'
Secondary file containing links'
Help
mninLkes Lancel
Ok
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En este ment podremos cambiar el puerto standard FTP por otro diferente. De las diferentes opciones
destacaremos las siguientes:

- Enable security: Habilita o deshabilita las opciones de seguridad del servidor. Solo tiene
sentido deshabilitarla cuando lo tenemos instalado en una red local de confianza. Por defecto
viene habilitada. Desactivar esta opcién permitira a cualquier usuario a
borrar/cambiar/copiar cualquier archivo en el PC. No se debe desactivar nunca si
nuestro ordenador se encuentra conectado a internet.

- Auto-start as system device: arranca el servidor de FTP al iniciar el sistema de forma
automatica.

- Max number of users: limita el numero de usuarios simultaneos en el servidor para evitar
colapsos.

- Delete partially uploaded files: Borra las transferencias incompletas que se hagan hacia el
servidor.

- Check anonymous passwords: Con esta opcion hacemos que el servidor FTP compruebe que
aquellos usuarios que se conecten en anonymous mode tengan su direccion de correo
electronico en el campo PASSWORD. La mayoria de los clientes de FTP piden
automaticamente una direccion de e-mail para este tipo de conexiones la primera vez que se
instalan. De todas formas, no se hace una verificacion de la direccidon e-mail por lo que
puede ser falsa.

Setup Meszages , .
En este mena podremos personalizar

los mensajes de signon (conexion) y

— Sighon/signoff message

Server home P

[<<AITP hames>> =l signoff (desconexion). En el menu
| Signon message file Help | USERS . tambl?n pOdemOS
= || personalizar mensajes para cada uno
i Signaff message file Cancel | de los usuarios.

R

6.2.4.1 El problema del modo pasivo (Pasv mode).

Explicaremos primero qué es el modo pasivo. En modo activo, un cliente de FTP se conecta al servidor y
solicita un fichero de forma normal. El servidor responde a esta peticion afirmativamente (supongamoslo
asi) y le indica a la maquina cliente que se lo enviara creandole una conexion en un puerto, que va desde
el 1024 hasta el 65535. Es entonces cuando el servidor de FTP intenta abrir ese puerto, la NAT
GATEWAY deniega la conexion porque la peticion se realiza en un puerto en el que no estaba esperando
una conexion y no sabe a que maquina de la LAN fue enviado el paquete.

En una conexion modo pasivo, el puerto 21 es siempre iniciado por el cliente para mensajes de control y
el puerto 20 es siempre iniciado por el cliente para recibir datos. De este modo la transferencia es fija. La
mayoria de los clientes de FTP tienen activado el modo activo como defecto y deben ser configurados
para actuar como modo pasivo, o Pasv mode.

En nuestra instalacion ADSL multipuesto, el servidor de FTP se encontraria detras de un firewall con
traduccion de direcciones IP que es el router. En este caso el modo pasivo de transferencia (como el usado
por la mayoria de los navegadores) no funciona. La razon es que las IP que se dirigen a Serv-U no son
iguales que las direcciones IP de los usuarios que se conectan al servidor.

Tenemos que buscar alguna forma de decirle al servidor la IP a la cual se debe dirigir para entregar los

paquetes a los clientes FTP cuando quieren realizar una transferencia en modo pasivo. Esto se realiza de
la siguiente forma:
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En SETUP — FTP SERVER - IP HOMES

Setup Multi-Homed IP |
—IP Homes
Home [P Fazsive [P Dezcriptive name
Add -
Bemove | <-

Home |IP address
[192.188.01 =]

Descriptive name [optional]

|Maquina servidora FTP

IF for paszive maode [optional]
I.-'l'-.. BCD

[~ Server listens on home |P addresses anly

ok LCancel | Help |

- En Home IP address colocamos la direccién IP de nuestro servidor en la LAN. Esta seria la
IP de la maquina donde se hacen las traducciones de direcciones de modo pasivo.

- En Descriptive Name escribimos alguna etiqueta identificativa.

- En IP for Passive mode colocamos la direccion publica del router, que aqui indicamos como
A.B.C.D.

Pulsamos en ADD y ya tenemos solucionado el problema de las conexiones en modo pasivo. Lo anterior
asume que el cortafuego es fijo para pasar todos los paquetes fuera del servidor. En particular, esto
significa que el cortafuego tiene que permitir conexiones de TCP entrantes por el puerto 21 del servidor, y
que permita conexiones de TCP salientes por el puerto 20 (para los datos del modo regulares de
transferencia), y permitir conexiones de TCP entrantes a cualquier puerto al azar mas alto que el 1023
(para traslados del modo pasivo).

6.2.5 WEB server.

Esta es otra de las aplicaciones mas interesantes de la ADSL junto con el servidor de FTP. Podemos tener
nuestra maquina 24h al dia actuando como servidor de paginas web. Las conexiones externas se realizan
por el puerto 80 asi que debemos tenerlo abierto y mapeado correctamente en la maquina destino. Si
hacemos esto debemos tener en cuenta de que no podremos configurar nuestro router desde una maquina
remota fuera de nuestra LAN porque ahora este puerto estaria asignado al 80 de nuestra maquina
servidora web, y no nos mostraria el programa de configuraciéon del router. Si que podremos seguir
administrandolo desde dentro de nuestra LAN.

Veamos ahora como se pone en marcha el servidor. Hay muchos programas para hacer de servidor web,
pero quizas uno de los mas sencillos es el Simple Server. Es bueno para iniciarse, y se puede pasar a uno

mas complejo cuando después de probar este. El programa puede conseguirse aqui:

http://www.analogx.com/contents/download/network/sswww.htm

Supongamos que la pagina de inicio (index.htm) se encuentra en C:\MisWebs. Abrimos entonces el
programa.
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AnalogX SimpleServer: WWW = ] 3

A hittp:11 8216803 |

simple server

i hlisviebetindesx . htm n Start
| —J

En la barra A tenemos la IP del PC en donde estd el programa. NO tiene que aparecer la IP Publica,
aunque si estamos en monopuesto logicamente seria la IP Publica, pero en ese caso no habriamos abierto
puertos. La que importa es la barra B, y pulsando sobre ella le tenemos que decir en qué parte del disco
duro esta el archivo index.htm, que en nuestro ejemplo era C:\MisWebs.

Ahora que ya hemos tenemos el puerto 80 abierto y elegida la pagina de inicio pulsamos en START.
Listo, el servidor esta creado. Asi de facil.

Una vez que hayamos disefiados nuestras paginas, estaremos como locos por probarlas y ver que
funcionan. Si escribimos en el navegador la ip publica de nuestro router, el resultado sera un fallo ya que
estamos intentando acceder al router pero desde nuestra LAN. Este fallo es muy comun, y la tinica forma
de probarlo es accediendo desde fuera del router.

Por ultimo, una direccion de la forma http://257.127.34.58 (una ip publica al azar) no es facil de manejar.
Para ello hay redireccionadores que permiten asociar nombres cortos a las direcciones IP. Algunos de
estos lugares son www.v3.com y http://no-ip.com

Hay que decir que el ancho de banda de la ADSL no da para mucho, asi que conviene que las paginas
que se disefien sean rapidas de cargar.

6.2.6 Firewall Zonealarm. U
ALAERM

Ya hemos explicado qué es y para que sirve un Firewall. Este en concreto se caracteriza porque es muy
sencillo de manejar y ademas tiene una version gratis.

Zone Alarm Firewall
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Hay dos versiones, una gratis (la que nos bajaremos) y otra de pago: la version Pro. La que es gratis es
por si suficientemente buena. Cuando se haya instalado deberemos reiniciar el ordenador. Zonealarm
comenzara a funcionar automaticamente cuando arranquemos el ordenador.

Desde ese instante todas la conexiones a Internet pasan por el firewall, y cada vez que se arranque un
programa que necesita una conexion a Internet, ZoneAlarm pedird una autorizacidén, temporal o
permanente. Es decir, que cuando el firewall ha sido instalado y por ejemplo abrimos el ICQ, ZoneAlarm
nos pregunta Do you want allow ICQ Application to access the Internet? (;Quieres permitir el acceso de
ICQ a Internet?):

ZoneAlarm

Do you wwant bo allow [CQ Application o
access the Internet?

r Bemember the answer each time | Lze
thizs program.

Yes J;l . [ a] |

N

Este permiso puede ser permanente o temporal, si es temporal, porque ese programa no lo usamos a
menudo y no queremos tener autorizado ese puerto permanentemente, basta con que pulsemos en Yes.

Por el contrario si es un programa que solemos usar con frecuencia (Outlook, Explorer, Netscape...)
deberiamos marcar en la casilla que se llama Remember the answer each time I use this program
(Recuerda la respuesta cada vez que use este programa) y la proxima vez que lo abramos ZoneAlarm sabe
que tiene autorizacion definitiva.

El permiso que nos solicita ZoneAlarm es de dos tipos, uno de modo 'cliente' y otro de modo 'servidor'.
Algunos programas sélo reciben datos desde Internet sin que enviemos informacion, esos programas se
llaman 'cliente'. Por otro lado otros programas sacan informacion desde el ordenador a Internet, y esos
programas se llaman 'servidor’. Lo normal es que un programa haga de 'cliente' y de 'servidor' a la vez, o
sea, que recibamos y enviamos datos (ICQ, mIRC, Napster, Serv-U...), y ZoneAlarm nos preguntara por
separado si queremos actuar de cada una de las maneras, por lo que en el ejempo de ICQ, nos preguntara
una vez si queremos darle acceso a Internet (como 'cliente') y luego si queremos que actue como servidor.

El cuadro de didlogo es un poco diferente y la pregunta es Do you want to allow ICQ Application to act
as a server? (;Permites a ICQ que actie como servidor?).
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ZoneAlarm

Do you want to allow 1C0 Application to act
az a server?

r Bemember the answer each time | use
thiz program.

YEs JI L Mo JI
4

Esto es especialmente util por lo siguiente: existen unos 'virus' que son los troyanos, que se instalan
residentes en el PC y sirven para que el infruso se conecte con la maquina y remotamente tenga en su
pantalla tu propio PC, pero para eso es necesario que 'saque' informacion... si no damos autorizacion a
alglin programa sospechoso y que desconocemos (porque no recordamos haberlo instalado) el problema
esta resuelto en parte, ya que el siguiente paso es eliminar el troyano.

Para saber qué programas tenemos autorizados y en el modo en el que estian, abrimos ZoneAlarm
haciendo doble clic en el icono de la barra de tareas il y pulsamos en la opcion PROGRAMS:

ZoneAlarm % I
up | HeBfy
= 3 i
(A RLAmm
I
ALERTS LOCK | SECURITY = PROGRAMS = CONFIGURE
Allow Pass
Prograrn Allow connect | server | Lock
#1810 Application Local: W - al [
2000a Beta  Internet: % - v
%Dutlnnk Express Local W* - [] O
47231101 Internet: v - []
E:-cplu:urau:h:ur de ‘Windowz Local  w* - [] M
47231101 Internet: W - []
5 PHAMATIC.EXE Local w* - v O
09/02/00 21:34:42 Internet: ¥ -+ - [
F=y GE FTP Server for Intemet. Lael O T ) .
200 lntemet: = = ¥ W
&3 dynipc Local W - - [ n
4,0.1,0 Irtemnet ¥ - []
) napster Local W - [] n
1,0,0,1 Intemnet v - []

hapster connecting bo Inkernet. é
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En esta pantalla tenemos todos los programas que tenemos autorizados, y podemos quitar, afadir o
modificar los permisos:

- Program: Es esta columna aparece el nombre del archivo ejecutable del programa.

- Allow Connect: Nos muestra si el programa tiene permisos de conexion a Internet y
a la red local (LAN). Lo usual en modo Monopuesto es permitir los dos. Si
queremos eliminar un acceso a Internet de algunos de los programas, marcamos
sobre el siguiente punto y ahora negamos la autorizacion. Si queremos que nos
pregunte siempre, hacemos clic sobre el tercer punto y lo dejamos en modo

interrogacion.
8100 Application Locat ¥ - -~ [ -
2000a Beta Internet © 2 - []
En este caso estamos negando la autorizacion a Internet.
’@mu Application Local: W - - L[] -
2000aBeta Intemet = - ¥ []

Aqui le estamos diciendo que nos pregunte cada vez que conecte.

- Allow server: Columna en la que podemos ver qué programas estan autorizados
como servidor. Si queremos quitar o poner un permiso sélo debemos marcar en la
casilla para activar o desactivar. Sencillo.

- Pass lock: Solo los programas que tengan esta casilla marcada tendran servicio a
Internet cuando bloqueemos el firewall como ahora veremos.

Si quisiéramos eliminar un programa de esta lista (por ejemplo porque ya no lo utilizamos o lo hemos
desinstalado) nos ponemos sobre el, pulsamos el boton derecho del raton y elegimos Remove. Conviene
de vez en cuando revisar esta lista para actualizar permisos, eliminando programas.

En la pantalla general tenemos dos opciones muy interesantes e Utiles:

Ya que el router no tiene un interruptor de desconexion, pulsando este
botdn cerramos todas las comunicaciones a Internet, aislando totalmente
nuestro PC de Internet.

Esta opcion no es tan drastica como la anterior, pero es muy ttil. Cuando
pulsamos en esta opcion cerramos el acceso a todas las aplicaciones (del
mismo modo que STOP) excepto a aquellas que hayamos marcado en la
columna Pass lock del ment Programs.

Unlocked

Un ejemplo claro es que nosotros, con ADSL, tenemos el ordenador casi todo el dia conectado. Cuando
no estamos delante de ¢l podemos cerrar todos los accesos a nuestro ordenador excepto por ejemplo el
correo. Por tanto dejamos el PC en marcha, con este boton pulsado, y sélo Outlook puede conectar con
Internet, el resto de los programas no tienen acceso.

({,cOmo me entero si alguien quiere entrar en mi sistema?

Mientras estamos en Internet algunas veces se abren ventanas como esta:
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ZoneAlarm

The firewall haz blocked Intermet access to pour
computer [NetBIOS MName] from (Agui va la IF)
[HetBlI0S MName).

Tirne: 23/01/01 15:56:28

More info )

[T Don't show this dialog again

i

hOK J
N

Esta ventana nos informa que una IP determinada ha querido entrar o ha 'tocado' un puerto en concreto,
en este caso el de NetBIOS. ;Qué hacer ahora?... pues nada, el firewall ha funcionado correctamente. Si
no queremos que ZoneAlarm nos avise, sino que rechace las conexiones sin mas, marcamos la casilla
Don't show this dialog again. La mayoria de los avisos son conexiones “legales” que muchos sitios
realizan a IP's generadas al azar para determinados fines, y son inofensivas, por lo que si no queremos
alarmarnos todo el tiempo lo recomendable es decirle que no nos muestre los avisos mas.

Si pulsamos en More info se abre una pantalla del Navegador en donde nos informan un poco mas de
datos sobre esta IP... o sea, que tampoco sabremos mucho mas. No todos estos mensajes significan
ataques.

En el meni ALERTS tenemos la opcion de desactivar estas ventanas (Show the alert popup window) y si
nos fijamos, en el directorio c:\WINDOW  S\Internet Logs\ tenemos un archivo de texto en donde se
registran todos estos avisos. Cada cierto tiempo conviene hacer limpieza pulsando sobre Delete Log File.
Todas las alertas se van guardando en Current AlertsEn la opcion SECURITY pon los niveles en High.
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