AUDITORIA A CENTROS DE COMPUTO


AUDITORIA  A CENTROS DE  INFORMATICA



INTRODUCCION
1.
AUDITORIA A LA ORGANIZACIÓN Y ADMINISTRACION DE UN CENTRO DE      COMPUTO.
1.1
El auditor conocerá los controles 

1.2
La organización y la protección aplicado a un centro de computo.

1.3
Administración de personal 

1.4
Administración de políticas y procedimientos 

1.5
Control  interno del sistema  de computo.

2.
AUDITORIA  AL DESARROLLO DE SISTEMAS DE INFORMACION. 

2.1
Identificación y  Análisis  de los procedimientos usados en los centros de                            computo.

2.2
Controles y Metodología  usadas en la planeación de los sistemas

2.3
Implantación  y Mantenimiento de sistemas.

3.  
AUDITORIA  A LA OPERACIÓN DE LA COMPUTADORA CONSIDERANDO LA ENTRADA, PROCESO Y SALIDA DE INFORMACIÓN.  

3.1
Controles  de entrada  de datos

3.2
Captura y exactitud de entrada de datos

3.3 Proceso de transacciones

3.4 Evitar la perdida, agregado o alteración de datos

3.5 Controles de salida de datos

4. SEGURIDAD FISICA Y LOGICA.
4.1 Análisis y evaluación del sistema de control

4.2 Salvaguarda de  las instalaciones del centro de computo

4.3 Planes de contingencia 

5. TELECOMUNICACIONES.
5.1 Función de las telecomunicaciones

5.2 Administración de redes

5.3 Redes en su parte física y lógica

6. CONCLUSIONES.
7. BIBLIOGRAFÍA.
I  N T  R  O  D  U  C  C  I  O  N

El aspecto competitivo  que marca el entorno económico ha creado nuevas perspectivas, que obliga  a las empresas en la actualidad a mantenerse en el mercado con la  calidad que se demanda  en los productos y servicios.

Existe incertidumbre del buen funcionamiento y estabilidad económica empresarial, fomentar, corregir o al menos poner en evidencia todo error, faltas que se producen como resultado de fallas administrativas, mecánicas o humanas, lo más eficaz en cualquier empresa, independientemente de su tamaño ya sea nacional o trasnacional.

Para poder solucionar estos problemas es necesario aplicar procedimientos que permitan un mejor control de las operaciones, para esto implementaremos medidas más confiables como sistemas de informática que nos ayudan a mejorar aspectos  físicos reales o intangibles de un ente económico así como la administración del personal, políticas y controles de calidad.

Debido a que la auditoría en informática es la revisión y la evaluación de los controles, sistemas, procedimientos de informática; de los equipos de cómputo, su utilización, eficiencia y seguridad, de la organización que participan en el procesamiento de la información, a fin de que por medio del señalamiento de cursos alternativos se logre una utilización más eficiente y segura de la información que servirá para una adecuada toma de decisiones. 

La auditoría en informática deberá comprender no sólo la evaluación de los equipos de cómputo, de un sistema o procedimiento específico, sino que además habrá de evaluar los sistemas de información en general desde sus entradas, procedimientos, controles, archivos, seguridad y obtención de información. 

La auditoría en informática es de vital importancia para el buen desempeño de los sistemas de información, ya que proporciona los controles necesarios para que los sistemas sean confiables y con un buen nivel de seguridad. Además debe evaluar todo (informática, organización de centros de información, hardware y software). 

 
CAPITULO I


AUDITORIA  A LA ORGANIZACIÓN  Y ADMINISTRACION DE UN CENTRO DE  COMPUTO
1.1.
EL AUDITOR CONOCERA LOS CONTROLES



Cada  día  es más  importante mantener seguros los datos con los que trabajan las empresas, ya que si la información es algo intangible, ésta representa el grado de utilidades que pueden obtener las empresas.

 De ahí la necesidad de establecer controles con objeto de reducir los riesgos a que están expuestos los mismos.

Es por ello, que el auditor tenga conocimiento de los controles establecidos dentro de la empresa, para tener un criterio más amplio y sobre todo conocer más lo que va a revisar.

CONTROLES BASICOS EN LOS SISTEMAS DE COMPUTO

Los controles que se presentan son fundamentales para cualquier tipo de sistema de información basado en computadoras, grande o pequeño, sofisticado o sencillo.

Controles administrativos

Los gerentes deben involucrarse en funciones tales como el desarrollo de una política de controles, la selección y asignación de personal, el delineamiento de responsabilidad, la preparación de descripciones de puestos, el establecimiento de estancares, la supervisión, la preparación de un plan estratégico de sistemas de información y la adquisición de un seguro adecuado.

a) Política de controles

Establece que las instalaciones de computo el software, la documentación y los datos solo deben utilizarse para los propósitos apropiados de la empresa.  El personal de auditoria interna realiza, por lo menos una vez al año, pruebas de cumplimiento para asegurarse que los controles están en su lugar y funcionando según lo planeado. en el desarrollo de nuevos sistemas, los auditores intervienen en la instalación de controles desde el primer día que empieza el trabajo en sistemas.

b) Control del personal.

Una investigación mas completa a quienes van a trabajar en áreas confidenciales.  La gerencia debe establecer un programa no solo para capacitar a losa nuevos empleados, sino también para actualizar la experiencia de todos los empleados.  El control correcto de un sistema de computación esta en función de la supervisión correcta de los empleados de computación. Las bases de medición para los entandares son los procedimientos , la calidad, la cantidad, el tiempo y el dinero.  Esta medición de estándares se refiere al personal, al hardware, al software y a la base de datos.

c) Plan de sistemas de informacion estratégica

Dicho plan proporciona un mapa general que da a todos los empleados y departamentos un sentido de dirección y establece una base para el desarrollo de sistemas.  Unifica y coordina a los sistemas y al personal usuario final. Y proporciona un medio para controlar las actividades y proyectos.

d) Protección mediante seguros.

Las pólizas de seguros especiales para procesamiento electrónico de datos cubren perdidas por robo, vandalismo, incendios, inundaciones, terremotos y otros desastres. Estas pólizas de seguros deberán hacerse para el costo total de reemplazo del equipo de computación, así como para el software y otros suministros y materiales al igual los ejecutivos deberán a adquirir un seguro de interrupción del negocio que compense a la compañía por un incremento en los costos de operación mientras el sistema no esta operando.

Plan de recuperación ante desastres

Los incendios, las explosiones, las inundaciones, los terremotos y otros desastres pueden provocar una falla a largo plazo de las computadoras.  El objetivo principal de un plan de recuperación ante desastres es el de mantener funcionando el negocio. Dicho plan incluye aquellos controles necesarios para mantener funcionando por si mismo al sistema de informacion basado en computadoras.

a. Componentes del plan de recuperación ante desastres

Plan de prevención.

Varios analistas de sistemas preparan un reporte de evaluación y justificación de controles en donde se detalla cada control y su justificación este plan detalla como protegerlo.

Plan de contención

1) Este plan identifica y describe la forma en que debe reaccionar el personal

2) Cuando esta ocurriendo un desastre. Detalla la forma para manejar lo que le sucedió. 

Plan de recuperación

Este plan detalla el restablecimiento del sistema a su operación normal ,detalla la forma de reestablecerlo.

Plan de contingencias 

Identifica y describe la forma en que la compañía operara y conducirá el negocio mientras se realizan los esfuerzos de recuperación, detalla la forma de mantener funcionando y solvente el negocio hasta que se restablezca el sistema

b. Determinación de las funciones vitales y necesarias

Identifica las funciones necesarias para mantener funcionando a la compañía, clasificación de funciones que pueden ser vitales, necesarias, deseables o triviales.  Estas son, típicamente, el procesamiento de transacciones y pedidos, cuentas por cobrar, cuentas por pagar, control de inventarios, asignación de preciso y facturación, y la nomina se deberán mantener en un lugar seguro, fuera de las instalaciones, copias de todas estas aplicaciones, incluyendo programas, datos y documentación.  Se examina el tiempo durante el cual un departamento u operación puede seguir operando sin la función.   

Estrategias alternativas de contingencias

 La función puede ser realizada por un servicio externo. Por ejemplo, la compañía podría contratar una empresa de servicio de procesamiento de nominas para producir las nominas durante el periodo de contingencia y recuperación. Otras estrategias alternativas, como las capsular, los despachos de servicio ( service bureaus) los acuerdos mutuos, los consorcios, los servicios de emergencia, la instalaciones móviles de procesamiento de datos y las instalaciones de respaldo propiedad de la compañía, se analizan para determinar aquellas que sean mejores para la compañía.

1. Instalaciones de respaldo propiedad de la compañía.

El sistema total se duplica en algún lugar distante de donde se encuentra el sistema actual.  Esta opción es de bajo riesgo y alto costo.

2. Acuerdo reciproco

Esta opción implica un arreglo o contrato realizado entre dos compañías con sistemas de computo compatibles para darse servicio entre si en caso de desastre, generalmente no funciona por dos razones. En primer lugar, la Mayorga de los sistemas no tienen suficiente tiempo para sus propias necesidades de procesamiento, y mucho menos para el procesamiento de otra organización. En segundo lugar, debido a los cambios en una o en ambas compañías al pasar el tiempo, los sistemas de computo puede llegar a ser incompatibles y ninguno de ellos podría darse cuenta de la situación hasta que fuera demasiado tarde.

3. Servicio de emergencia

Instalación de respaldo ofrecida por un vendedor con base en una cuota para los usuarios de una familia determinada de computadores.  En caso de un desastre, los suscriptores pueden hacer uso del lugar después de 24 horas y hasta por tres meses. Esta opción es de bajo riesgo si el desastre no cubre una área grande y se ofrece a un costo razonable.

4. Consorcio

Mediante esta opción, varias compañías se unen y construyen su propia instalación de respaldo. 

5. Despacho de servicio comercial

La contratación de un procesamiento de emergencia con un despacho de servicio comercial es una opción viable bajo ciertas circunstancia. El sistema debe ser compatible y estar disponible cundo se necesite. Sin embargo, la Mayorga de los despachos de servicio corren sus sistemas a máxima capacidad. El riesgo, el costo y la eficacia son moderados para esta opción.

6. Cápsula

Una cápsula es un edificio con todas las tomas y conexiones necesarias pero sin el equipo de computación. No obstante, se encuentran disponibles inmediatamente para ser ocupados y aceptar equipo. Pueden ser construidas por la organización para su propio uso o se puede uno suscribir a un propietario comercial de cápsulas. El riesgo es moderadamente alto, los costos son bajos y la eficacia tiene un grado de bajo a moderado.

7. Centro móvil de datos

Es un enfoque único de planeación de recuperación ante desastres desarrollado por borden Dairy Gruoup, esta listo para dar servicio a cualquier de las instalaciones de sistemas de borden que se encuentras distantes. El sistema sobre ruedas esta alojado en un semiremolque. La sección delantera es para reuniones y lugares de estancia en caso de que de requiera su uso a largo plazo.

Planes de contención y contingencias

Los objetivos de los procedimientos de emergencia son manejar las emergencias en una forma ordenada y calmada, minimizar el daño al personal y a los activos, y establecer un ambiente par la reconstrucción y recuperación y volver a la normalidad. Los procedimientos de emergencia son: organizar para una emergencia, convocar el personal clave, evaluar los daños, notificar a la gerencia a los bomberos y a la policía, en caso de ser necesario, iniciar una acción legal, presentar la demanda del seguro, contener los daños y declarar el fin de la emergencia cuando sea adecuado.

Mantenimiento de un plan de contingencias viable

El plan deberá mantenerse en forma continua par representar las condiciones mas actuales. Periódicamente deberá hacerse una prueba del diseño del plan.  El enfoque de la prueba pasiva incluye observación, inspección, repaso de la lista de verificación, y recorridos. La prueba activa incluye pruebas físicas que puedan simularse como ejercicios y ensayos, o pruebas en vivo que consisten en el empleo de equipos tigre y procedimientos de rómpase en caso necesario. 

Además a todo el personal responsable de la activación y operación del plan de contingencias se le deberá capacitar y actualizar en forma regular para asegurar que el personal mas reciente conozca completamente la ultima edición del plan de contingencias.

CONTROLES DE ENTRADA

A. Claves de transacciones.

Antes de poder introducir cualquier transacción al sistema, se le debe asignar una clave especifica. Esto ayuda a su autorización e identificación.

B. Formas.

Para la entrada de datos deberá utilizarse un documento fuente o un formato de pantalla.

C. Verificación.

Los documentos fuente preparados por un empleado pueden ser verificados o corregidos por otro empleado para mejorar su exactitud. En una operación de conversión de datos. Como al teclearse, cada documento puede ser verificado por un segundo operador. El operador verificador realiza la misma operación de teclado que el operador original, la maquina compara lógicamente su trabajo con las entradas anteriores. La verificación es una operación de duplicación y en consecuencia duplica el costo de la conversión de datos. Para reducir este costo, puede ser posible. Verificar solo los campos críticos de datos, como las cantidades en dólares y los números de cuenta, ignorando campos como direcciones y nombres, teclear solo los campos variables y perforar previamente, duplicar en maquina o establecer tablas de constantes, hacer uso de la lógica de programación para la verificación. 

D. Totales de control.

Para asegurar que los datos no se hayan perdido y que las transacciones se hayan procesado correctamente, se preparan totales de control para un lote especifico de datos. Por ejemplo se envía un lote de facturas a un empleado de control en el departamento de contabilidad en donde se prepara una cinta de control. Este control de apoyo también se puede emplear en los sistemas en línea en donde hay terminales esparcidas por todo el sistema . si  el sistema en línea se opera en el modo por lotes, entonces el proceso es bastante similar al que se describió anteriormente.

E. Digito de verificación.

Estos dígitos de auto verificación, se emplean para claves importantes, como los números de cuenta de los clientes, para asegurarse que el numero apropiado se haya transmitido correctamente y sea valido.

F. Etiquetas.

Las etiquetas que contienen datos, como el nombre del archivo, la fecha de creación, la fecha de actualización y el periodo de retención, ayudan a asegurar que se monte el archivo correcto para su procesamiento.

G. Verificación de caracteres y campos

se verifica que el modo de los caracteres sea el correcto, numérico, alfabético o alfanumérico. Los campos se verifican para ver si se llenaron correctamente.

CONTROLES DE PROCESAMIENTO

Los controles de entrada y los de procesamiento están entrelazados, no obstante, los controles de entrada generalmente son la primer línea de defensa para ayudar a evitar que se presenten errores en las actividades de procesamiento. Una vez que los datos entran al sistema se inserten controles diversos programas de la computadora  para ayudar a detectar no solo los errores de entrada, sino también errores de procesamiento.

1. Verificación de limite o racionalidad

Este control se usa para identificar aquellos datos que tienen un valor mayor o menor que una cantidad predeterminada. estos limites estándar alto-bajo se determinan y establecer con base en la investigación realizada por el analista de sistemas.

2. Prueba aritmética

Se pueden diseñar varias rutinas de calculo para validar el resultado de otros cálculos o el valor de los campos de datos elegidos. Un método de prueba aritmética es el cruce de totales, que implica sumar o restar dos o mas campos y balancear a cero el resultado contra el resultado original. Este método de control es aplicable en donde se mantienen debidos totales, créditos totales y una cantidad de avance de balance para cada cuenta.

3. Identificación

Se pueden diseñar varias técnicas de identificación para determinar si son validos los datos que esta siendo procesados. Esto puede hacerse comparando los campos de datos de los archivos de transacciones con los de los archivos maestros, o con tablas de constantes, almacenados internamente en el programa o en un dispositivo periférico.

4. Verificación de secuencia

Los archivos frecuentemente se ordenan en forma ascendente o descendente por numero de empleado, numero de cuenta, numero de parte, etc. Las instrucciones escritas en el programa de procesamiento comparan la secuencia del campo del registro o transacción anterior. Con esta técnica se puede detectar cualquier error de secuencia y evitar que el archivo se procese incorrectamente.

5. Bitácora de errores

Una técnica vital de control empleada durante el procesamiento es el mantenimiento de una bitácora de errores. Esta bitácora contiene un registro de todos los errores identificados y las excepciones observadas durante el procesamiento. La bitácora de errores se envía luego ya sea al departamento o grupo que prepara la entrada original o a un grupo de control diseñado especialmente dentro del sistema de informacion en donde se corrigen las entradas se reconcilian y se vuelven a someter para su procesamiento.

6. Bitácora de transacciones

Una bitácora de transacciones proporciona el registro básico de auditoria. Para fines de auditoria y control, la bitácora de transacciones deberá indicar en donde se origino la transacción en que terminal, cuando y el numero del usuario. El auditor puede hacer que el sistema produzca a cualquier hora del día un listado en papel de la bitácora de transacciones para su revisión manual o hacer que el software imprima informacion especifica de auditoria. Además, si se graban la transición y el resultado de la misma, entonces la bitácora de transacciones se puede usar para recuperación y respaldo en caso de un percance.

CONTROLES DE LA BASE DE DATOS

El alma de las organizaciones esta en los archivos y la base de datos del sistema de informacion, por lo que se debe tener mucho cuidado para asegurar su exactitud y su seguridad.

A. Controles físicos

Para soportar los esfuerzos y los desastres se debe contar con una bóveda de almacenamiento identificado construido para almacenar los archivos y los documentos que se están utilizando, además todos los archivos de respaldo, los programas y otros documentos importantes se deberán almacenar en lugares seguros fuera de las instalaciones. Los incendios, identificación, robos, empleados inconformes, alborotos, alimañas o incluso un ataque identificación representan peligros para los registros vitales de una identificación.

B. Control bibliotecario

Todos los archivos deberán almacenarse en la biblioteca. ( los archivos delicados en  una bóveda) cuando no se están utilizando. La función del bibliotecario debe ser independiente y estar separada de las demás funciones programadores y operadores de computadores. El bibliotecario de era levantar un inventario de todos los archivos y documentos, haciendo una lista de las personas a quienes se les asignan, su estado y la fecha y hora en que deben ser devueltos. Todos los archivos deben contener etiquetas externas para su identificación.

C. Procedimientos de respaldo para archivos en cinta magnética

La ventaja de este procedimiento de control es que siempre es posible la recuperación. Por ejemplo, si el archivo c contiene errores o se daña durante el procesamiento, entonces el trabajo podría repetirse empleando el archivo b con los datos del archivo de transacciones. Si se dañan o destruyen trato el archivo B como el C, aun se cuenta con el archivo a almacenado fuera de las instalaciones junto con el archivo de transacciones para la creación del archivo  el cual, a su vez, puede utilizarse para crear el archivo C. 

D. Procedimientos de respaldo para archivos en disco magnético 

Existen varia estrategias de respaldo y recuperación para sistemas de tiempo real en línea. Las diferencias entre estas estrategias se basan en la frecuencia del vaciado frente al registro en bitácora. Un vaciado mas frecuente permite una recuperación rápida de la base de datos, en tanto que el registro en bitácora es menos caro. En consecuencia, el punto optimo esta entre el vaciado y el registro en bitácora. 

a) Vaciado y registro completos en bitácora de las transacciones de entrada

b) Instantáneas de vaciado residual y registro en bitácora

c) Archivo diferencial

d) Respaldo y recuperación dual

Controles de concurrencia de la base de datos

Un control ampliamente aceptado que ayuda a evitar los problemas de concurrencia y clausura es el bloqueo de dos fases, el cual se aplica directamente a las transacciones que esta siendo procesadas. Antes de que una transacción pueda leer o escribir una entidad de datos, debe poseer un bloqueo de lectura o escritura en la entidad de datos, además, no se permite que transacciones diferentes posean bloqueos conflictivos en forma concurrente. Dos transacciones puede poseer bloqueos de lectura en la misma entidad de datos, pero no se permite que se den en forma concurrente un bloqueo de lectura o un bloqueo de escritura o dos bloqueos e escritura.

CONTROLES DE SALIDA

Los controles de salida se instalan para asegurar la exactitud, integridad, oportunidad y distribución correcta de la salida ya sea que se de en pantalla, en forma impresa o en medios magnéticos.

1. Se debe realizar  un filtrado inicial para detectar errores obvios.

2. La salida deberá dirigirse inmediatamente a un área controlada y ser distribuida solamente por personas autorizadas a personas autorizadas.

3. Los totales de control de salida deberán reconciliarse con los totales de control de entrada para asegurar que ningún dato haya sido modificado, perdido o agregado durante el procesamiento o la transmisión.

4. Todas las formas vitales por ejemplo cheques de pago, formas de registro de accionistas, libretas de banco  deberán estar prenumeradas y tener un responsable.

5. Cualquier salida altamente delicada que no deba ser vista por el personal del centro de computo debela ser generada por un dispositivo de salida en un lugar seguro alejado de la sala de computación.

6. Cuando se vayan a imprimir instrumentos negociables, deben realizarse convenios de custodia dual entre el departamento de sistemas y el del usuario para asegurar que todos los instrumentos tengan un responsable y queden salvaguardados adecuadamente.

7. El punto de control principal para la detección de dichos errores es, por supuesto el usuario. Por lo tanto, el auditor debe fijar los procedimientos para establecer un canal entre el usuario y el grupo de control para el reporte sistemático de la ocurrencia de errores o de incongruencias.

8. Este diseño de sistemas empleara un ciclo de retroalimentación en el que los usuarios reporten todos los errores al grupo de control, y el grupo de control, a su vez, tomara las acciones para corregir cualquier inexactitud o inconsistencia que pudiera aparecer.

CONTROLES DE DOCUMENTACION

La características general de control de la documentación es que esta muestra al gerente, al auditor, al usuario y a otros lo que se supone que es el sistema y como debe funcionar. Adema de mejorar los controles generales de operación administracion y auditoria , la documentación también sirve a los siguientes propósitos.

1. Mejorar la comunicación

2. Proporcionar material de referencia sobre lo que ha sucedido en el pasado

3. Proporcionar una guía para el mantenimiento, modificación y recuperación de los sistemas

4. Servir como una herramienta valiosa para capacitar y educar el personal

5. Reducir el impacto de la rotación del personal clave.

Algunas de las consecuencias de no tener una documentación apropiada son 

a. Un   incremento en el índice de niebla

b. La creación de operaciones ineficientes y no coordinadas

c. Un aumento en los esfuerzos redundantes 

d. De recepción del personal de sistemas y de los usuarios.

 La documentación general de sistemas proporciona una guía y reglas de operación par los usuarios cuando interactúan con el sistema

El manual de procedimientos

Introduce a todo el personal de operación, de programación y de sistemas al plan maestro del sistema, a las normas de operación de las computadores, controles y procedimientos y a las normas y procedimientos de programación. Este manual  se actualiza mediante el empleo de guías periódicas.

La documentación de programas

La componen todos los documentos, diagramas y esquemas que explican los aspectos del programa que soporta un diseño de  sistemas en particular.

CONTROLES  HARDWARE

La mayoría de las computadores cuentan con una variedad de características de control automático para asegurar  su operación correcta. Son estándar en la mayoría de las computadores, en caso de no serlo, la gerencia deberá solicitar que estas características de control sean incorporadas por el vendedor en el sistema de computo antes de la instalación.

1) Controles de hardware integrados

Estos controles están construidos en los mismos circuitos para la detección de errores que resultan de la manipulación, calculo o transmisión de datos por varios componentes del sistema de computación. Estos controles del equipo se requieren para asegurar que solo se transmita un pulso electrónico a través de un canal durante cualquier fase única, que los datos se codifiquen en forma exacta, que se activen dispositivos específicos y que los datos que se reciban en un lugar sean los mismos que se transmitieron desde el lugar emisor. Algunas características de control interno del equipo son.

1. Verificaciones de paridad

2. Verificación de validez

3. Verificación de duplicación

4. Verificación de eco

5. Verificaciones de errores misceláneos

6. Controles de firmaré

7. Diseño con prevención de fallas y tolerancia de fallas

2) Controles de software del proveedor

Estos controles se diseñan en el sistema operativo y se refieran , en gran parte, a las operaciones rutinarias de entrada salida del sistema, los cuales son:

a) Errores de lectura o escritura

b) Verificaciones de longitud de registros

c) Rutina de verificación de etiquetas

d) Control de acceso

e) Control de comparación de direcciones.

CONTROL DEL SISTEMA OPERATIVO Y DE LOS PROGRAMAS DE UTILERIA

La mayoría de los  sistemas de computo tienen programas que se utilizan regularmente denominados programas de utilería que manipulan y copian archivos, realizan diversas tareas de mantenimiento y modifican otros programas. Adicionalmente, los vendedores de computadoras están instalando programas de utilería para recuperación y diagnostico remotos. Se debe reconocer que el sistema es vulnerable a estos programas y que existe una solución real de control, no obstante, la mayoría de los vendedores proporcionan un programa que produce una prueba de auditoria de cualquier tarea procesada por el sistema operativo y los programas de utilería. Para un mayor control, ciertos programas de utilería de alto riesgo deben removerse de la biblioteca estándar de utilerías y colocarse en una biblioteca restringida de programas de utilería, sujeta a un fuerte control de acceso basado en las características personales de los usuarios autorizados, como huellas digitales, geometría de la mano, o voz. 

CONTROLES DE LAS OPERACIONES DE LA COMPUTADORA

Todo el personal del centro de computo, especialmente los operadores, deberá estar bajo una supervisión directa, los supervisores deberán solicitar reportes de utilización del equipo y mantener registros exactos del costo de los trabajos de todo el tiempo de computación, incluyendo producción, listado de programas, repetición de corridas, tiempo de espera y tiempo muerto. El auditor debela revisar estos reportes periódicamente. Deberá controlarse estrictamente el acceso de los operadores de la computadora a las cintas, discos, programas y documentación delicada. El acceso a las instalaciones de la sala de computadores deberá restringirse solo al personal autorizado. Un elemento básico del mantenimiento preventivo es un inventario de todas las piezas de repuesto. Todo servicio al equipo deberá ser realizado por ingenieros de servicio calificados y autorizados. En cualquier caso, la bitácora de operación es un documento de control valiosos debido a que proporciona una cuenta continua de todos los mensajes generados por la computadora y de todas las instrucciones y entradas realizadas por operador de la computadora., además puede indicar el principio o el fina de varias etapas del procesamiento y los resultados intermedio y finales del mismo.

1.2    LA ORGANIZACIÓN Y LA PROTECCIÓN APLICADO A UN CENTRO DE COMPUTO



Los componentes esenciales de una organización pueden verse en función del área de trabajo, la cultura, la base de sus activos y los interesados y afectados. Para que una organización funcione sin obstáculos, estos componentes deben estar orientados hacia los mismos objetivos y estar sincronizados entre si.

AREA DE TRABAJO

La organización esta formada por personas que se unen para lograr un objetivo común, crear y ofrecer un producto o servicio, el trabajo para lograr los objetivos de la organización se divide entre las personas de cuerdo con sus habilidades y los objetivos de sus tareas, y luego se unen par lograr una coordinación general. El trabajo incluye actividades físicas y mentales, y en algunos casos una combinación de ambas. Como son:

Trabajadores de operaciones

Están involucrados directamente con la fabricación y distribución de productos o la prestación de un servicio su trabajo se puede seguir o identificar de manera especifica con el producto, se consideran también el personal del almacén de herramientas, los inspectores, los chóferes de los camiones,

Trabajadores de la informaciones pueden dividir de manera general en tres amplias categorías usuarios primarios de la informacion, como los gerentes que utilizan la informacion para el control, planeación y toma de decisiones, aquellos que a la vez son usuarios y proveedores de informacion, como los contadores y el personal de soporte de la informacion, como las secretarias, programadores, operadores de computadores, especialistas en tecnología informática, administradores de base de datos y analistas de sistemas.

La cultura

 Es el ambiente diario observado y sentido por quienes trabajan en el, es el aprendizaje acumulado de la organización según se ve reflejado en las promociones, recompensas castigos y decisiones, es la forma en que la gente ha aprendido a comportarse en una organización en particular, la cultura corporativa le da a cada organización su personalidad, su singularidad y su significativo.

La base del activo

La base del activo de una organización la componen las personas, el dinero, las maquinas, los materiales y los métodos los activos se pede describir como tangibles como planta  y equipo e intangibles como patentes, derechos de autor y secretos comerciales la eficacia y la eficiencia en el empleo de los activos es uno de los a factores clave del éxito de cualquier organización. las diferentes organizaciones tienen diferentes necesidades respecto a ciertas clases de informacion, pero independientemente de su tipo o naturaleza, todas las organizaciones necesitan una informacion bastante universal reverente a sus activos todas ellas necesitan informacion contable básica, que incluye facturación, contabilidad de costos, nomina, cuentas por cobrar, cuentas por pagar, y varios reportes  financieros y de auditoria.

Los afectados e interesados

El estado financiero y las perspectivas a futuro de las organizaciones también interesan a mas y mas afectados, como los analistas financieros, los recaudadores de impuestos, los empleados y los representantes sindicales, los afectados clave son los clientes, quienes esperan que las organizaciones sean una fuente confiable de productos o servicios se puede ver tanto la necesidad como la oportunidad en el diseño de sistemas de informacion que tengan una conexión estrecha con los afectados de las organizaciones.

Los controles de seguridad ayudan a asegurar normas y desempeño elevados  en los sistemas protegiéndolos contra fallas de hardware, software y humanas la ausencia de controles de seguridad puede incrementar la probabilidad de que sucedan cosas como:

a) Degradación en las operaciones

b) Sistema comprometido,

c) Perdidas de servicios

d) Perdidas de activos y 

e) Revelación no autorizada de informacion delicada.
Los peligros clásicos a la seguridad de un sistema de informacion basado en computadora, ordenados por su probabilidad de ocurrencia y su impacto sobre el sistema son:

a) Fallas.

Las personas, el software y los errores o fallas de hardware causan los mayores problemas, ya sea por actos de omisión, negligencia e incompetencia, algunas autoridades han dicho que simplemente los errores humanos causan mas daño que todos los demás errores combinados.

b) Fraude y acceso no autorizado

   Este peligro o amenaza consiste en el logro de algo mediante actos deshonestos, engaños o embustes, puede ocurrir por medio de infiltración y espionaje industrial, intercepción de las líneas de comunicaciones de datos, recepción de emanaciones de receptores parabólicos, observación no autorizada de archivos mediante terminales en línea, disfrazarse como un usuario autorizado, confiscación física de archivos y otros documentos sensibles e instalación de caballos de Troya ( aquellas cosas que no son lo que parecen ser).

c) Fallas en la energía y en las comunicaciones

     En gran medida, la disponibilidad y confiabilidad de las instalaciones de energía y comunicaciones están en función de su ubicación.

     Este peligro particular se puede controlar fácilmente con un regulador de potencia.

d) Incendios

     Los incendios ocurren con mayor frecuencia de lo que la gente se imagina, y son unos de los peores desastres.

e) Sabotaje y disturbios

     Algunos componentes de centros de computo han sido destruidos por empleados molestos y ha ocurrido daño a centros de computo instalados en o cerca de áreas urbanas en decadencia que posteriormente se convirtieron en escenas de disturbios.

f) Desastres naturales

 De manera relativa, los desastres naturales, no ocurren con frecuencia, pero cuando se presentan los resultados pueden ser devastadores, estos desastres incluyen terremotos, tornados, inundaciones y relámpagos.

g) Peligros generales

Esta categoría cubre diversos peligros al azar que son difíciles de definir y anticipar. Normalmente, los salvaguardas generales disminuirán la probabilidad de su ocurrencia.

OBJETIVOS

· Disuadir  evitar que ocurra cualquier perdida o desastre

· Detectar  establecer métodos para monitorear el potencial de los peligros, y reportarlo al personal y al equipo para una acción correctiva.

· Minimizar el impacto de los desastres y las perdidas. Si ocurre un accidente o en percance, deberán establecerse procedimientos y facilidades para ayudar a reducir las perdidas. Por ejemplo, un archivo maestro de respaldo ayudara a mitigar la destrucción de un archivo maestro.

· Investigar

· Si ocurre una perdida, deberá iniciarse inmediatamente una investigación para determinar lo que sucedió. Esta investigación proporcionara hechos de estudio que pueden utilizarse para la planeación futura de la seguridad.

· Recuperación

· Deberá existir un plan de acción para recuperarse de las perdidas  y regresar las operaciones a su condición normal tan pronto como sea posible.

Técnicas de seguridad física

Incluyen dispositivos y la colocación física de las instalaciones de computo que ayuden a prevenirse contra estos peligros algunas son.

Control de acceso físico:

La protección mediante el control del acceso es básica en un sistema de seguridad, los siguientes aspectos ayudan a controlar el acceso.

a) Guardias y escoltas especiales

b) Registro de firma de entrada y firma de salida

c) Gafetes

d) Tarjetas

e) Monitores de circuito cerrado

f) Trituradoras de papel

g) Puertas de emergencia de una sola vía

h) Combinación de dispositivos de control

a) Ubicación física

 La ubicación del sistema de computo es una consideración importante en la planeación de la seguridad, estas pueden ser:

a) Ubicación remota

b) Edifico separado

c) Identificación

d) Control de portadores

e) Ubicación de las instalaciones para el respaldo

b) Protección física

Es un plan general de protección deberán considerarse dispositivos adicionales de protección los elementos son los siguientes:

a) Drenajes y bombas

b) Planta de emergencia

c) Control ambiental

d) Cubiertas

e) Control de incendios

f) Salvaguardas generales en los edificios

g) Protección de emanaciones

Técnicas de seguridad de procedimientos

Se refieren casi exclusivamente al control del acceso. En algunos casos, una técnica de procedimientos requerirá la aplicación de una técnica física. cubre conceptos como:

a) Integridad

b) Aislamiento

c) Desconexión y separación

d) Acceso de menos privilegio

e) Ubicación de las terminales

f) Cifrado

1. Identificación

Si un sistema incorpora procedimientos de aislamiento, entonces el sistema también debe tener la habilidad de identificar las interfaces autorizadas y correctas. El sistema debe ser capas de distinguir entre aquellos usuarios a los que se les permite el acceso y aquellos a los que no. Con base en el nivel de seguridad requerido, la persona, la terminal, el archivo o el programa, deben identificarse de manera que el derecho de utilizar el sistema pueda verificarse y pueda hacerse responsable al usuario. Los métodos para llevar a cabo la identificación son los siguientes

a) Algo que el usuario tiene

b) Algo que el usuario sabe

c) Las características del usuario

2. Autorización

En la seguridad de una base de datos, se deben establecer procedimientos para determinar quien tiene acceso a que archivos, quien tiene el derecho de realizar altas y bajas, y quien es responsable de la administración de la base de datos sus elementos son:

a) Categorizar la autorización

b) Uso de códigos

c) Programa de seguridad

3. Verificación de autenticidad

Es una acción que pretende demostrar si algo es valido o genuino. alguna persona o alguna instalación puede identificarse correctamente y concederse la autoridad para acceder informacion o realizar alguna actividad, esta confirmación puede incluir alguno o todos los siguientes procedimientos de verificación de autenticidad

a) Observación física

b) Desconexiones periódicas y procedimientos de volver a llamar

c) Solicitudes periódicas de mas informacion o una reverificación del usuario.

4. Monitoreo

Es el acto de vigilar, verificar o cuidar algo, esta actividad reconoce que con el tiempo, ya sea en forma accidental o intencionales controles sean neutralizados o rotos. Algunas capacidades especificas de sistemas para  apoyar el procedimiento del concepto de monitoreo son las siguientes:

a) Detección de violaciones a la seguridad

b) Bloqueo del sistema

c) Reporte de excepciones

d) Reporte de tendencias

1.3  ADMINISTRACION DE PERSONAL 



Dentro de la  Auditoria a cetros de computo  es necesario  verificar  que  se tenga una adecuada  administración  de personal para eso es necesario que se tengan varios objetivos y conocer como se selecciona el personal y su capacitación.

La administración  del personal es fundamental para  tener un buen control y desempeño en los equipos de computo, la función de los sistemas debe ser importante dentro de la jerarquía  organizacional esto con el fin de que nos permita que los objetivos establecidos a su vez la independencia de los departamentos usuarios relacionados. Se deben establecer técnicas de administración de personal para tener un uso eficiente de los recursos humanos y facilitar la evaluación en buen funcionamiento de los sistemas.

Se debe determinar la adecuada ubicación del departamento de sistemas de información, también se deben  tener un análisis de los informes gerenciales relacionados con los departamentos usuarios.

Para tener  un buen funcionamiento  del departamento de computo  se deben de revisar los manuales de procedimientos para  verificar si describen adecuadamente las responsabilidades asignadas a cada una de estas unidades y si se han establecido  estándares de funcionamiento.

Entrevistar al personal de cada  unidad organizacional para ver si su conocimiento y responsabilidades asignadas  son adecuadas al desempeño esperado y procedimientos de evaluación corresponden a los descritos en los  manuales.

El personal  debe ser asignado y utilizado adecuadamente, al mismo tiempo, es necesario que se cumplan especificaciones y sigan lineamientos para asegurar un trabajo con calidad 

Selección de Personal 

El reclutamiento y promoción de personal deben basarse en diferentes criterios como son: la educación, la experiencia. Y los riesgos de trabajo para los requerimientos del puesto así  como  el grado de responsabilidad, para tener una selección de personal adecuada es necesario seguir ciertos lineamientos:

1. Identificar y evaluar los métodos  para selección del personal en puestos vacantes.

2. Reconocer los criterios utilizados para reclutar y seleccionar a los miembros de personal.

3. Entrevistar  a la gerencia de sistemas para saber si las descripciones de los puestos son los necesarios para el reclutamiento.

4. Revisar los documentos para determinar si existe un criterio para la evaluación y selección del personal.

5. Examinar los datos del personal y hacer entrevistas al gerente del departamento de sistemas para determinar si la selección del personal es adecuada.

6. Poner énfasis en las políticas que sean las adecuadas tanto en relaciones del empleado como en el departamento de sistemas.

7. Entrevistar a las personas responsables de la contratación del personal de sistemas para determinar si hay procedimientos adicionales. Se deberán revisar los procedimientos relacionados con la selección del personal.

Los procedimientos para la determinación de la relación laboral deben proteger los recursos de cómputo, así como los archivos donde se encuentra la información importante para la empresa.

Capacitación de Personal 

La calidad de la capacitación recibida por el personal relacionado con el sistema ayuda u obstruye a que se pueda tener una implementación exitosa o no la tenga. Aquellos que estén relacionados con el sistema deben conocer con detalle cuáles serán sus puestos a ocupar; tanto los operadores como los usuarios del sistema deben tener capacitación.

Muchos de los sistemas dependen del personal como del centro de cómputo, el cual es responsable de tener el sistema funcionando adecuadamente, así como proporcionar apoyo necesario a otros departamentos.

La capacitación de los operadores debe incluir aspectos tan básicos como saber cómo encender una computadora como usuario hasta el conocimiento de lo que es su operación y usos normales, también sobre los desperfectos más comunes, la mayor parte de la capacitación del usuario tiene que ver con la operación.

Un ejemplo es, en un sistema de contabilidad puede ser importante traducir los nombres de los clientes en número de cuenta de clientes que se introducen como parte de la transacción contable (15.2). Los usuarios deben saber cómo determinar el número de cuenta de clientes que tiene cuatro dígitos y que no contiene caracteres establecidos.

FIG. 15.2
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NECESISDAD DE CAPACITACION                                  NECESISDAD DE CAPACITACION  

No 123               Identificar al cliente                                                numero de  

                           Usar él numero y datos de factura                        transacción 

                                                                                                            1015             

FACTURA          Anotar la factura  con : 

                           Numero de transacción 

                           Numero de identificación 

                           Iniciales de quien prepara  la factura.     NECESIDAD DE CAPACITACION            

                                                                                         Lista de proveedores

                            Introducir :                                             457   

                            Fecha                                                    458

                            Clave de acceso                                    459 

                            Clave del usuario      

Se debe orientar a los empleados al ser contratados con capacitación que ayude a mantener y actualizar sus conocimientos técnicos y sus habilidades para que se puedan desempeñar adecuadamente en su trabajo y conforme a lo establecido.

Las medidas para la orientación y capacitación deben evaluarse, y para esto hay varios puntos a seguir:

1. Analizar los manuales que se proporcionan a los nuevos empleados

2. Hacer sesiones de orientación para que los empleados de nuevo ingreso tengan una visión de los objetivos de la organización

3. Revisar los métodos y las técnicas de capacitación para determinar si son adecuados

4. Entrevistar a los empleados para evaluar la eficiencia de la capacitación

5. Hacer manuales que puedan ayudar a los empleados y puedan tener un panorama más amplio del sistema.

Durante las sesiones de capacitación,  el personal archivos  para  su propio uso e introducirá  los datos reales que ellos necesitan para procesar las cuentas. Esto asegura que la capacitación sea realista, efectiva, y útil.

Capacitación por el proveedor 

Es la mejor y más frecuente de las capacitaciones para un equipo. La mayoría de los proveedores ofrecen programas adicionales como parte de sus servicios, los cursos impartidos por los instructores cubren todos los aspectos del uso del equipo, desde cómo prenderlo y apagarlo hasta cómo guardar o eliminar información y también cómo atender las fallas. Esta capacitación es directa por el proveedor por lo tanto los usuarios realmente usan el equipo.

Los cursos dados por el proveedor tienen una ventaja ya que los usuarios no tienen distracciones que pueden afectar o interrumpir sus conocimientos.

Los beneficios que puede tener este tipo de capacitación pueden ser el compartir preguntas, problemas y experiencias con personas de otras empresas.

Capacitación en la empresa 

La ventaja que ofrece esta capacitación en un lugar de la empresa es que se puede unir la organización donde pueden enfocarse a los procedimientos, también la capacitación en la propia empresa contribuye a que el personal esté más unido o en conjunto.

Otra de las ventajas es que las compañías que ofrecen estos servicios ofrecen tarifas más económicas que permiten que las empresas tengan más cursos de capacitación.

Pero también tiene desventajas este tipo de capacitación, el simple hecho de que los trabajadores  estén  en el lugar de trabajo puede haber distracciones como llamadas telefónicas u otras emergencias que interrumpan las sesiones de capacitación.

Al final de toda capacitación cual sea esta,  el  objetivo primordial es instruir al personal  y  dar  un mejor conocimiento  de cómo son los procedimientos para realizar la operación en una empresa.

Cuando se dé por terminada la relación laboral también se tendrán que revisar dichos procedimientos con relación a ésta, como son:

a) Cerciorarse que al personal que ha sido separado de la empresa se le pague lo debido conforme a la ley

b) Verificar que dejen o reintegren todos los documentos proporcionados por la empresa, particularmente, los password, claves de acceso o números confidenciales para activar terminales, abrir puertas o archivos restringidos.

c) Comprobar que el personal del departamento de sistemas es notificado de la terminación de la relación laboral y sea acompañado fuera del departamento donde no tenga oportunidad de dañar las instalaciones de cómputo o archivos importantes para la empresa.

d) Asegurarse que las claves de acceso a las terminales u otros recursos de cómputo sean cambiadas inmediatamente después de la separación del personal.

En general se deben emplear buenas  técnicas de administración de  personal para fomentar  el uso eficiente de los recursos humanos y facilitar la evaluación del desempeño de la función de los sistemas, y así tener un buen funcionamiento del  control interno  dentro de los centros de computo.

1.4  ADMINISTRACION DE POLITICAS Y PROCEDIMIENTOS 



Deben existir políticas estándares y procedimientos que sean la base de la administración, el control y la evaluación de un centro de cómputo.

Dentro de las políticas debe desarrollarse y comunicarse con las políticas de la alta dirección, pero así mismo, deberá existir una independencia, tiene que haber una revisión de las políticas establecidas que realmente se estén cumpliendo dentro del departamento.

Las políticas que se establezcan en el departamento pueden decidir si éste funciona adecuadamente, pero además de las políticas existen estándares que se deben definir, coordinar y comunicar al personal involucrado.

Los estándares son los que regulan la adquisición de los recursos de los sistemas de información, el diseño, el desarrollo y la modificación del software.

Se tiene que revisar las operaciones y los manuales de procedimientos para comprobar que los procedimientos relacionados con la adquisición de recursos para los sistemas de información se apegan a los estándares establecidos para dichas adquisiciones.

Las computadoras  afectan a la administración  en tres campos distintos. 

Es posible que los efectos más importantes  sean los que se ejercen  sobre los modos en que pueden desempeñar sus deberes los gerentes o sea  los efectos operacionales.

En segundo lugar ha habido efectos sobre la organización de las funciones administrativas sobre todo la ubicación  la ubicación de la organización de las funciones del sistema de información.

Por ultimo lugar sin que sea menos importante, las computadoras han planeado la administración y los procedimientos  generales, la mayor parte de las empresas tienen problemas especiales que se asocian a la administración de una  fuerza de trabajo muy creativa y de orientación técnica.

Los efectos operacionales de las computadoras sobre el contenido de los trabajos administrativos, el modo en que se enseñe la administración se deben  primordialmente a las capacidades nuevas de las computadoras como abastecedoras de información  administrativa.

Hay  tres capacidades especificas de las computadoras que han tenido efectos sobre las practicas administrativas  y sus procedimientos.

Se  trata de la velocidad con la que realizan sus trabajos  las computadoras, su exactitud y la complejidad del análisis que hacen posible.

La capacidad para realizar miles de cálculos en  un segundo  tiene implicaciones evidentes para las practicas  administrativas, los datos de transacciones sé pueden resumir, compararse con tendencias históricas, verificarse según  otras relaciones y señales con mayor rapidez. 

Los equipos modernos de  computación son extremadamente  confiables, si se programan de manera adecuada se puede suspender con seguridad que las computadoras no cometerán errores de procesamiento, sin embargo, obsérvese que dijimos si se programan  adecuadamente.

Las computadoras  hacen lo que se les indica y producen malos resultados a gran velocidad, cuando su programación es incorrecta.

Si el sistema de información se diseña para incluir datos correctos y programas adecuados por lo común se podrá confiar en la salida. Sin embargó, como se ha dicho en forma tan atinada, una computadora puede cometer mas errores en un segundo que un ser humano en toa su vida  activa. 

Efectos  de las computadoras sobre la organización 

Los efectos de las computadoras sobre la organización son dobles.

En  primer lugar, los efectos potenciales de la computadora sobre la ubicación del poder de toma de decisiones en una organización se debe entender de manera adecuada.

Existen dos filosofías generales de la organización administrativa y se ha presentado un debate relativo a sí el uso de sistemas computarizados de información favorece una estructura de administración centralizada o descentralizada.     

Administración centralizada

Consiste en enviar todas las decisiones a un punto tan elevada como sea posible de la estructura de la organización, los gerentes de nivel medio tienden a dedicarse casi exclusivamente a las operaciones y a participar muy poco en la planeación y el establecimiento de metas. Estos gerentes de nivel medio aplican planes y se esfuerzan en alcanzar metas desarrolladas casi exclusivamente para la administración superior.

Administración descentralizada

Todos los niveles de la administración participan en la planeación y el establecimiento de metas al máximo posible. A continuación cada gerente trata de aplicar los planes y alcanzar las metas que se han desarrollado, los gerentes de nivel medio tienden a dirigir departamentos autónomos.

Así pues los gerentes superiores pueden tener también una mayor  confianza en su propia capacidad para controlar el desempeño de los de nivel inferior, debido a que podrán obtener mejor información y con mayor rapidez sobre los efectos de las decisiones tomadas por la administración inferior.

La información de un sistema computarizado se le puede dar a cualquier persona que la pueda utilizar, de hecho  para cumplir con la definición establecida para la información, los datos pertinentes, útiles y oportunos se deben dar a las personas responsables de su uso en la toma de decisiones, de otro modo no se crea información.

Todos los gerentes realizan las funciones de plantación, organización distribución d personal y control.

Las computadoras tendrán tendencia a desempeñar esas funciones rutinarias, incrementando  las capacidades de la plantación y la toma de decisiones de la administración  superior

1.5. CONTROL INTERNO  DEL SISTEMA DEL COMPUTO



Debido a las características propias del análisis y la programación, es muy frecuente que la implantación de los sistemas se retrase y se llegue a suceder que una persona lleva trabajando varios años dentro de un sistema o bien que se presenten irregularidades en las que los programadores se ponen a realizar actividades ajenas a la dirección de informática. Para poder controlar el avance de los sistemas, ya que ésta es una actividad de difícil evaluación, se recomienda que se utilice la técnica de administración por proyectos para su adecuado control. 

Para tener una buena administración por proyectos se requiere que el analista o el programador y su jefe inmediato elaboren un plan de trabajo en el cual se especifiquen actividades, metas, personal participante y tiempos. Este plan debe ser revisado periódicamente (semanal, mensual, etc.) para evaluar el avance respecto a lo programado. La estructura estándar de la planeación de proyectos deberá incluir la facilidad de asignar fechas predefinidas de terminación de cada tarea. Dentro de estas fechas debe estar el calendario de reuniones de revisión, las cuales tendrán diferentes niveles de detalle. 

CUESTIONARIO 

1. ¿Existe una lista de proyectos de sistema de procedimiento de información y fechas programadas de implantación que puedan ser considerados como plan maestro? 
2. ¿Está relacionado el plan maestro con un plan general de desarrollo de la dependencia? 
3. ¿Ofrece el plan maestro la atención de solicitudes urgentes de los usuarios? 
4. ¿Asigna el plan maestro un porcentaje del tiempo total de producción al reproceso o fallas de equipo? 
5. Escribir la lista de proyectos a corto plazo y largo plazo. 
6. Escribir una lista de sistemas en proceso periodicidad y usuarios. 
7. ¿Quién autoriza los proyectos? 
8. ¿Cómo se asignan los recursos? 
9. ¿Cómo se estiman los tiempos de duración? 
10. ¿Quién interviene en la planeación de los proyectos? 
11. ¿Cómo se calcula el presupuesto del proyecto? 
12. ¿Qué técnicas se usan en el control de los proyectos? 
13. ¿Quién asigna las prioridades? 
14. ¿Cómo se asignan las prioridades? 
15. ¿Cómo se controla el avance del proyecto? 
16. ¿Con qué periodicidad se revisa el reporte de avance del proyecto? 
17. ¿Cómo se estima el rendimiento del personal? 
18. ¿Con que frecuencia se estiman los costos del proyecto para compararlo con lo presupuestado? 
19. ¿Qué acciones correctivas se toman en caso de desviaciones? 
20. ¿Qué pasos y técnicas siguen en la planeación y control de los proyectos? 


Enumérelos secuencialmente:


( ) Determinación de los objetivos. 
( ) Señalamiento de las políticas. 
( ) Designación del funcionario responsable del proyecto. 
( ) Integración del grupo de trabajo. 
( ) Integración de un comité de decisiones. 
( ) Desarrollo de la investigación. 
( ) Documentación de la investigación. 
( ) Factibilidad de los sistemas. 
( ) Análisis y valuación de propuestas. 
( ) Selección de equipos. 


21. ¿Se llevan a cabo revisiones periódicas de los sistemas para determinar si aún cumplen con los objetivos para los cuales fueron diseñados? 
De análisis SÍ ( ) NO ( ) 
De programación SÍ ( ) NO ( ) 
Observaciones 
22. Incluir el plazo estimado de acuerdo con los proyectos que se tienen en que el departamento de informática podría satisfacer las necesidades de la dependencia, según la situación actual. 

CONTROL DE DISEÑO DE SISTEMAS Y PROGRAMACIÓN



El objetivo es asegurarse de que el sistema funcione conforme a las especificaciones funcionales, a fin de que el usuario tenga la suficiente información para su manejo, operación y aceptación. Las revisiones se efectúan en forma paralela desde el análisis hasta la programación y sus objetivos son los siguientes: 

ETAPA DE ANÁLISIS Identificar inexactitudes, ambigüedades y omisiones en las especificaciones. 

ETAPA DE DISEÑO Descubrir errores, debilidades, omisiones antes de iniciar la codificación. 

ETAPA DE PROGRAMACIÓN Buscar la claridad, modularidad y verificar con base en las detalles. 

Esta actividad es muy importante ya que el costo de corregir errores es directamente proporcional al momento que se detectan: si se descubren en el momento de programación será más alto que si se detecta en la etapa de análisis. Esta función tiene una gran importancia en el ciclo de evaluación de aplicaciones de los sistemas de información y busca comprobar que la aplicación cumple las especificaciones del usuario, que se haya desarrollado dentro de lo presupuestado, que tenga los controles necesarios y que efectivamente cumpla con los objetivos y beneficios esperados. 

El siguiente cuestionario se presenta como ejemplo para la evaluación del diseño y prueba de los sistemas: 

1. ¿Quiénes intervienen al diseñar un sistema? 

a) Usuario. 

b) Analista. 

c) Programadores. 

d) Operadores. 

e) Gerente de departamento. 

f) Auditores internos. 

g) Asesores. 

h) Otros. 

2. ¿Los analistas son también programadores? 
SÍ ( ) NO ( ) 

3. ¿Qué lenguaje o lenguajes conocen los analistas? 

4. ¿Cuántos analistas hay y qué experiencia tienen? 

5. ¿Qué lenguaje conocen los programadores? 

6. ¿Cómo se controla el trabajo de los analistas? 

7. ¿Cómo se controla el trabajo de los programadores? 

8. Indique qué pasos siguen los programadores en el desarrollo de un programa: 

Estudio de la definición ( ) 

Discusión con el analista ( ) 

Diagrama de bloques ( ) 

Tabla de decisiones ( ) 

Prueba de escritorio ( ) 

Codificación ( ) 

¿Es enviado a captura o los programadores capturan? ( ) 

¿Quién los captura?___________________________________________ 

Compilación ( ) 

Elaborar datos de prueba ( ) 

Solicitar datos al analista ( ) 

Correr programas con datos ( ) 

Revisión de resultados ( ) 

Corrección del programa ( ) 

Documentar el programa ( ) 

Someter resultados de prueba ( ) 

Entrega del programa ( ) 

9. ¿Qué documentación acompaña al programa cuando se entrega? 

Difícilmente se controla realmente el flujo de la información de un sistema que desde su inicio ha sido mal analizado, mal diseñado, mal programado e incluso mal documentado. El excesivo mantenimiento de los sistemas generalmente ocasionado por un mal desarrollo, se inicia desde que el usuario establece sus requerimientos (en ocasiones sin saber qué desea) hasta la instalación del mismo, sin que se haya establecido un plan de prueba del sistema para medir su grado de confiabilidad en la operación que efectuará. Para verificar si existe esta situación, se debe pedir a los analistas y a los programadores las actividades que están desarrollando en el momento de la auditoría y evaluar si están efectuando actividades de mantenimiento o de realización de nuevos proyectos. En ambos casos se deberá evaluar el tiempo que llevan dentro del mismo sistema, la prioridad que se le asignó y cómo está en el tiempo real en relación al tiempo estimado en el plan maestro. 

Los datos son uno de los recursos más valiosos de las organizaciones y, aunque son intangibles, necesitan ser controlados y auditados con el mismo cuidado que los demás inventarios de la organización, por lo cual se debe tener presente: 

a. La responsabilidad de los datos es compartida conjuntamente por alguna función determinada y el departamento de cómputo. 

b. Un problema de dependencia que se debe considerar es el que se origina por la duplicidad de los datos y consiste en poder determinar los propietarios o usuarios posibles(principalmente en el caso de redes y banco de datos) y la responsabilidad de su actualización y consistencia. 

c. Los datos deberán tener una clasificación estándar y un mecanismo de identificación que permita detectar duplicidad y redundancia dentro de una aplicación y de todas las aplicaciones en general. 

d. Se deben relacionar los elementos de los datos con las bases de datos donde están almacenados, así como los reportes y grupos de procesos donde son generados. 

CONTROL DE LOS DATOS FUENTE Y MANEJO CIFRAS DE CONTROL 



La mayoría de los Delitos por computadora son cometidos por modificaciones de datos fuente al: 

· Suprimir u omitir datos. 

· Adicionar Datos. 

· Alterar datos. 

· Duplicar procesos. 

Esto es de suma importancia en caso de equipos de cómputo que cuentan con sistemas en línea, en los que los usuarios son los responsables de la captura y modificación de la información al tener un adecuado control con señalamiento de responsables de los datos(uno de los usuarios debe ser el único responsable de determinado dato), con claves de acceso de acuerdo a niveles. 

El primer nivel es el que puede hacer únicamente consultas. El segundo nivel es aquel que puede hacer captura, modificaciones y consultas y el tercer nivel es el que solo puede hacer todos lo anterior y además puede realizar bajas. 

NOTA: Debido a que se denomina de diferentes formas la actividad de transcribir la información del dato fuente a la computadora, en el presente trabajo se le denominará captura o captación considerándola como sinónimo de digitalizar (capturista, digitalizadora). 

Lo primero que se debe evaluar es la entrada de la información y que se tengan las cifras de control necesarias para determinar la veracidad de la información, para lo cual se puede utilizar el siguiente cuestionario: 

1. Indique el porcentaje de datos que se reciben en el área de captación 


2. Indique el contenido de la orden de trabajo que se recibe en el área de captación de datos: 
Número de folio ( ) Número(s) de formato(s) ( ) 
Fecha y hora de Nombre, Depto. ( ) 
Recepción ( ) Usuario ( ) 
Nombre del documento ( ) Nombre responsable ( ) 
Volumen aproximado Clave de cargo 
de registro ( ) (Número de cuenta) ( ) 
Número de registros ( ) Fecha y hora de entrega de 
Clave del capturista ( ) documentos y registros captados ( ) 
Fecha estimada de entrega ( ) 

3. Indique cuál(es) control(es) interno(s) existe(n) en el área de captación de datos: 
Firmas de autorización ( ) 
Recepción de trabajos ( ) Control de trabajos atrasados ( ) 
Revisión del documento ( ) Avance de trabajos ( ) 
fuente(legibilidad, 
verificación de datos 
completos, etc.) ( ) 
Prioridades de captación ( ) Errores por trabajo ( ) 
Producción de trabajo ( ) Corrección de errores ( ) 
Producción de cada operador ( ) Entrega de trabajos ( ) 
Verificación de cifras Costo Mensual por trabajo ( ) 
de control de entrada con 
las de salida. ( ) 

4. ¿Existe un programa de trabajo de captación de datos? 
a) ¿Se elabora ese programa para cada turno? 
Diariamente ( ) 
Semanalmente ( ) 
Mensualmente ( ) 
b) La elaboración del programa de trabajos se hace: 
Internamente ( ) 
Se les señalan a los usuarios las prioridades ( ) 

c) ¿Que acción(es) se toma(n) si el trabajo programado no se recibe a tiempo? 

5. ¿Quién controla las entradas de documentos fuente? 

6. ¿En que forma las controla? 

7. ¿Que cifras de control se obtienen? 

Sistema Cifras que se Observaciones 
Obtienen 

8. ¿Que documento de entrada se tiene? 


9. ¿Se anota que persona recibe la información y su volumen? 
SI NO 

10. ¿Se anota a que capturista se entrega la información, el volumen y la hora? 
SI NO 

11. ¿Se verifica la cantidad de la información recibida para su captura? 
SI NO 

12. ¿Se revisan las cifras de control antes de enviarlas a captura? 
SI NO 

13. ¿Para aquellos procesos que no traigan cifras de control se ha establecido criterios a fin de asegurar que la información es completa y valida? 
SI NO 

14. ¿Existe un procedimiento escrito que indique como tratar la información inválida (sin firma ilegible, no corresponden las cifras de control)? 

15. En caso de resguardo de información de entrada en sistemas, ¿Se custodian en un lugar seguro? 

16. Si se queda en el departamento de sistemas, ¿Por cuanto tiempo se guarda? 

17. ¿Existe un registro de anomalías en la información debido a mala codificación? 

18. ¿Existe una relación completa de distribución de listados, en la cual se indiquen personas, secuencia y sistemas a los que pertenecen? 

19. ¿Se verifica que las cifras de las validaciones concuerden con los documentos de entrada? 

20. ¿Se hace una relación de cuando y a quién fueron distribuidos los listados? 
_________________________________________________________________________ 

21. ¿Se controlan separadamente los documentos confidenciales? 
_________________________________________________________________________ 

22. ¿Se aprovecha adecuadamente el papel de los listados inservibles? 
_________________________________________________________________________ 

23. ¿Existe un registro de los documentos que entran a capturar? 
_________________________________________________________________________ 

24. ¿Se hace un reporte diario, semanal o mensual de captura? 
_________________________________________________________________________ 

25. ¿Se hace un reporte diario, semanal o mensual de anomalías en la información de entrada? 

26. ¿Se lleva un control de la producción por persona? 

27. ¿Quién revisa este control? 

28. ¿Existen instrucciones escritas para capturar cada aplicación o, en su defecto existe una relación de programas? 

CONTROL DE OPERACIÓN 



La eficiencia y el costo de la operación de un sistema de cómputo se ven fuertemente afectados por la calidad e integridad de la documentación requerida para el proceso en la computadora. 

El objetivo del presente ejemplo de cuestionario es señalar los procedimientos e instructivos formales de operación, analizar su estandarización y evaluar el cumplimiento de los mismos. 

1. ¿Existen procedimientos formales para la operación del sistema de computo? 
SI ( ) NO ( ) 

2. ¿Están actualizados los procedimientos? 
SI ( ) NO ( ) 

3. Indique la periodicidad de la actualización de los procedimientos: 

Semestral ( ) 
Anual ( ) 
Cada vez que haya cambio de equipo ( ) 

4. Indique el contenido de los instructivos de operación para cada aplicación: 

Identificación del sistema ( ) 
Identificación del programa ( ) 
Periodicidad y duración de la corrida ( ) 
Especificación de formas especiales ( ) 
Especificación de cintas de impresoras ( ) 
Etiquetas de archivos de salida, nombre, archivo lógico, y fechas de creación y expiración ( )
Instructivo sobre materiales de entrada y salida ( ) 
Altos programados y la acciones requeridas ( ) 
Instructivos específicos a los operadores en caso de falla del equipo ( ) 
Instructivos de reinicio ( ) 
Procedimientos de recuperación para proceso de gran duración o criterios ( ) 
Identificación de todos los dispositivos de la máquina a ser usados ( ) 
Especificaciones de resultados (cifras de control, registros de salida por archivo, etc. ) ( )

5. ¿Existen órdenes de proceso para cada corrida en la computadora (incluyendo pruebas, compilaciones y producción)? 
SI ( ) NO ( ) 

6. ¿Son suficientemente claras para los operadores estas órdenes? 
SI ( ) NO ( ) 

7. ¿Existe una estandarización de las ordenes de proceso? 
SI ( ) NO ( ) 

8. ¿Existe un control que asegure la justificación de los procesos en el computador? (Que los procesos que se están autorizados y tengan una razón de ser procesados. 
SI ( ) NO ( ) 

9. ¿Cómo programan los operadores los trabajos dentro del departamento de cómputo? 


Primero que entra, primero que sale ( ) 
se respetan las prioridades, ( ) 
Otra (especifique) ( ) 

10. ¿Los retrasos o incumplimiento con el programa de operación diaria, se revisa y analiza? 
SI ( ) NO ( ) 

11. ¿Quién revisa este reporte en su caso? 

12. Analice la eficiencia con que se ejecutan los trabajos dentro del departamento de cómputo, tomando en cuenta equipo y operador, a través de inspección visual, y describa sus observaciones. 

13. ¿Existen procedimientos escritos para la recuperación del sistema en caso de falla? 

14. ¿Cómo se actúa en caso de errores? 

15. ¿Existen instrucciones especificas para cada proceso, con las indicaciones pertinentes? 

16. ¿Se tienen procedimientos específicos que indiquen al operador que hacer cuando un programa interrumpe su ejecución u otras dificultades en proceso? 

17. ¿Puede el operador modificar los datos de entrada? 

18. ¿Se prohíbe a analistas y programadores la operación del sistema que programo o analizo? 

19. ¿Se prohíbe al operador modificar información de archivos o bibliotecas de programas? 

20. ¿El operador realiza funciones de mantenimiento diario en dispositivos que así lo requieran? 

21. ¿Las intervenciones de los operadores: 

Son muy numerosas? SI ( ) NO ( ) 
Se limitan los mensajes esenciales? SI ( ) NO ( ) 
Otras (especifique)______________________________________________________ 

22. ¿Se tiene un control adecuado sobre los sistemas y programas que están en operación? 
SI ( ) NO ( ) 


23. ¿Cómo controlan los trabajos dentro del departamento de cómputo? 

24. ¿Se rota al personal de control de información con los operadores procurando un entrenamiento cruzado y evitando la manipulación fraudulenta de datos? 
SI ( ) NO ( ) 

25. ¿Cuentan los operadores con una bitácora para mantener registros de cualquier evento y acción tomada por ellos? 
Si ( ) 
por máquina ( ) 
escrita manualmente ( ) 
NO ( ) 


26. Verificar que exista un registro de funcionamiento que muestre el tiempo de paros y mantenimiento o instalaciones de software. 

27.¿Existen procedimientos para evitar las corridas de programas no autorizados? 
SI ( ) NO ( ) 

28. ¿Existe un plan definido para el cambio de turno de operaciones que evite el descontrol y discontinuidad de la operación. 

29. Verificar que sea razonable el plan para coordinar el cambio de turno. 

30. ¿Se hacen inspecciones periódicas de muestreo? 
SI ( ) NO ( ) 

31. Enuncie los procedimientos mencionados en el inciso anterior: 

32. ¿Se permite a los operadores el acceso a los diagramas de flujo, programas fuente, etc. fuera del departamento de cómputo? 
SI ( ) NO ( ) 

33. ¿Se controla estrictamente el acceso a la documentación de programas o de aplicaciones rutinarias? 
SI ( ) NO ( ) 
¿Cómo?_______________________________________________________________ 

34. Verifique que los privilegios del operador se restrinjan a aquellos que le son asignados a la clasificación de seguridad de operador. 

35. ¿Existen procedimientos formales que se deban observar antes de que sean aceptados en operación, sistemas nuevos o modificaciones a los mismos? 
SI ( ) NO ( ) 

36. ¿Estos procedimientos incluyen corridas en paralelo de los sistemas modificados con las versiones anteriores? 
SI ( ) NO ( ) 

37. ¿Durante cuanto tiempo? 

38. ¿Que precauciones se toman durante el periodo de implantación? 

39. ¿Quién da la aprobación formal cuando las corridas de prueba de un sistema modificado o nuevo están acordes con los instructivos de operación. 

40. ¿Se catalogan los programas liberados para producción rutinaria? 
SI ( ) NO ( ) 

41. Mencione que instructivos se proporcionan a las personas que intervienen en la operación rutinaria de un sistema. 

42. Indique que tipo de controles tiene sobre los archivos magnéticos de los archivos de datos, que aseguren la utilización de los datos precisos en los procesos correspondientes. 

43. ¿Existe un lugar para archivar las bitácoras del sistema del equipo de cómputo? 
SI ( ) NO ( ) 

44. Indique como está organizado este archivo de bitácora. 

Por fecha ( ) 

por fecha y hora ( ) 

por turno de operación ( ) 

Otros ( ) 

45. ¿Cuál es la utilización sistemática de las bitácoras? 

46. ¿Además de las mencionadas anteriormente, que otras funciones o áreas se encuentran en el departamento de cómputo actualmente? 

47. Verifique que se lleve un registro de utilización del equipo diario, sistemas en línea y batch, de tal manera que se pueda medir la eficiencia del uso de equipo. 

48. ¿Se tiene inventario actualizado de los equipos y terminales con su localización? 
SI ( ) NO ( ) 

49. ¿Cómo se controlan los procesos en línea? 

50. ¿Se tienen seguros sobre todos los equipos? 
SI ( ) NO ( ) 

51. ¿Conque compañía? 
Solicitar pólizas de seguros y verificar tipo de seguro y montos. 

52. ¿Cómo se controlan las llaves de acceso (Password)?. 

CONTROLES DE SALIDA 



1. ¿Se tienen copias de los archivos en otros locales? 

2. ¿Dónde se encuentran esos locales? 

3. ¿Que seguridad física se tiene en esos locales? 

4. ¿Que confidencialidad se tiene en esos locales? 

5. ¿Quién entrega los documentos de salida? 

6. ¿En que forma se entregan? 

7. ¿Que documentos? 

8. ¿Que controles se tienen? 

9. ¿Se tiene un responsable (usuario) de la información de cada sistema? ¿Cómo se atienden solicitudes de información a otros usuarios del mismo sistema? 

10. ¿Se destruye la información utilizada, o bien que se hace con ella? 

Destruye ( ) Vende ( ) Tira ( ) Otro ______________________________ 

CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO 



Los dispositivos de almacenamiento representan, para cualquier centro de cómputo, archivos extremadamente importantes cuya pérdida parcial o total podría tener repercusiones muy serias, no sólo en la unidad de informática, sino en la dependencia de la cual se presta servicio. 

Una dirección de informática bien administrada debe tener perfectamente protegidos estos dispositivos de almacenamiento, además de mantener registros sistemáticos de la utilización de estos archivos, de modo que servirán de base a registros sistemáticos de la utilización de estos archivos, de modo que sirvan de base a los programas de limpieza (borrado de información), principalmente en el caso de las cintas. 

Además se deben tener perfectamente identificados los carretes para reducir la posibilidad de utilización errónea o destrucción de la información. 

Un manejo adecuado de estos dispositivos permitirá una operación más eficiente y segura, mejorando además los tiempos de procesos. 

CONTROL DE ALMACENAMIENTO MASIVO 



OBJETIVOS 

El objetivo de este cuestionario es evaluar la forma como se administran los dispositivos de almacenamiento básico de la dirección. 

1. Los locales asignados a la cintoteca y discoteca tienen: 

Aire acondicionado ( ) 

Protección contra el fuego ( ) 

(señalar que tipo de protección )__________________________________ 

Cerradura especial ( ) 

Otra 

2. ¿Tienen la cintoteca y discoteca protección automática contra el fuego? 
SI ( ) NO ( ) 
(señalar de que tipo)_______________________________________________ 

3. ¿Que información mínima contiene el inventario de la cintoteca y la discoteca? 

Número de serie o carrete ( ) 
Número o clave del usuario ( ) 
Número del archivo lógico ( ) 
Nombre del sistema que lo genera ( ) 
Fecha de expiración del archivo ( ) 
Fecha de expiración del archivo ( ) 
Número de volumen ( ) 
Otros 

4. ¿Se verifican con frecuencia la validez de los inventarios de los archivos magnéticos? 
SI ( ) NO ( ) 

5. En caso de existir discrepancia entre las cintas o discos y su contenido, se resuelven y explican satisfactoriamente las discrepancias? 
SI ( ) NO ( ) 

6. ¿Que tan frecuentes son estas discrepancias? 
_________________________________________________________________________ 

7. ¿Se tienen procedimientos que permitan la reconstrucción de un archivo en cinta a disco, el cual fue inadvertidamente destruido? 
SI ( ) NO ( ) 

8. ¿Se tienen identificados los archivos con información confidencial y se cuenta con claves de acceso? 
SI ( ) NO ( ) 
¿Cómo?_______________________________________________________________ 

9. ¿Existe un control estricto de las copias de estos archivos? 
SI ( ) NO ( ) 

10. ¿Que medio se utiliza para almacenarlos? 
Mueble con cerradura ( ) 
Bóveda ( ) 
Otro(especifique)_______________________________________________________ 

11. Este almacén esta situado: 
En el mismo edificio del departamento ( ) 
En otro lugar ( ) 
¿Cual?_________________________________________________________________ 

12. ¿Se borran los archivos de los dispositivos de almacenamiento, cuando se desechan estos? 
SI ( ) NO ( ) 

13. ¿Se certifica la destrucción o baja de los archivos defectuosos? 
SI ( ) NO ( ) 


14. ¿Se registran como parte del inventario las nuevas cintas que recibe la biblioteca? 
SI ( ) NO ( ) 

15 ¿Se tiene un responsable, por turno, de la cintoteca y discoteca? 
SI ( ) NO ( ) 

16. ¿Se realizan auditorias periódicas a los medios de almacenamiento? 
SI ( ) NO ( ) 

17. ¿Que medidas se toman en el caso de extravío de algún dispositivo de almacenamiento? 

18. ¿Se restringe el acceso a los lugares asignados para guardar los dispositivos de 

almacenamiento, al personal autorizado? 
SI ( ) NO ( ) 

19. ¿Se tiene relación del personal autorizado para firmar la salida de archivos confidenciales? 
SI ( ) NO ( ) 

20. ¿Existe un procedimiento para registrar los archivos que se prestan y la fecha en que se devolverán? 
SI ( ) NO ( ) 

21. ¿Se lleva control sobre los archivos prestados por la instalación? 
SI ( ) NO ( ) 

22. En caso de préstamo ¿Conque información se documentan? 


Nombre de la institución a quién se hace el préstamo. 

Fecha de recepción ( ) 

Fecha en que se debe devolver ( ) 

Archivos que contiene ( ) 

Formatos ( ) 

Cifras de control ( ) 

Código de grabación ( ) 

Nombre del responsable que los presto ( ) 

Otros 

23. Indique qué procedimiento se sigue en el reemplazo de las cintas que contienen los archivos maestros: 

24. ¿Se conserva la cinta maestra anterior hasta después de la nueva cinta? 
SI ( ) NO ( ) 

25. ¿El cintotecario controla la cinta maestra anterior previendo su uso incorrecto o su eliminación prematura? 
SI ( ) NO ( ) 

26. ¿La operación de reemplazo es controlada por el cintotecario? 
SI ( ) NO ( ) 

27. ¿Se utiliza la política de conservación de archivos hijo-padre-abuelo? 
SI ( ) NO ( ) 

28. En los procesos que manejan archivos en línea, ¿Existen procedimientos para recuperar los archivos? 
SI ( ) NO ( ) 

29. ¿Estos procedimientos los conocen los operadores? 
SI ( ) NO ( ) 

30. ¿Con que periodicidad se revisan estos procedimientos? 
MENSUAL ( ) ANUAL ( ) 
SEMESTRAL ( ) OTRA ( ) 

31. ¿Existe un responsable en caso de falla? 
SI ( ) NO ( ) 

32. ¿Explique que políticas se siguen para la obtención de archivos de respaldo? 

33. ¿Existe un procedimiento para el manejo de la información de la cintoteca? 
SI ( ) NO ( ) 

34. ¿Lo conoce y lo sigue el cintotecario? 
SI ( ) NO ( ) 

35. ¿Se distribuyen en forma periódica entre los jefes de sistemas y programación informes de archivos para que liberen los dispositivos de almacenamiento? 
SI ( ) NO ( ) 

¿Con qué frecuencia? 

CONTROL DE MANTENIMIENTO



 Como se sabe existen básicamente tres tipos de contrato de mantenimiento: El contrato de mantenimiento total que incluye el mantenimiento correctivo y preventivo, el cual a su vez puede dividirse en aquel que incluye las partes dentro del contrato y el que no incluye partes. El contrato que incluye refacciones es propiamente como un seguro, ya que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de contrato es normalmente mas caro, pero se deja al proveedor la responsabilidad total del mantenimiento a excepción de daños por negligencia en la utilización del equipo. (Este tipo de mantenimiento normalmente se emplea en equipos grandes). 

El segundo tipo de mantenimiento es "por llamada", en el cual en caso de descompostura se le llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerlo(casi todos los proveedores incluyen, en la cotización de compostura, el tiempo de traslado de su oficina a donde se encuentre el equipo y viceversa). Este tipo de mantenimiento no incluye refacciones. 

El tercer tipo de mantenimiento es el que se conoce como "en banco", y es aquel en el cual el cliente lleva a las oficinas del proveedor el equipo, y este hace una cotización de acuerdo con el tiempo necesario para su compostura mas las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras personales). 

Al evaluar el mantenimiento se debe primero analizar cual de los tres tipos es el que más nos conviene y en segundo lugar pedir los contratos y revisar con detalles que las cláusulas estén perfectamente definidas en las cuales se elimine toda la subjetividad y con penalización en caso de incumplimiento, para evitar contratos que sean parciales. 

Para poder exigirle el cumplimiento del contrato de debe tener un estricto control sobre las fallas, frecuencia, y el tiempo de reparación. 

Para evaluar el control que se tiene sobre el mantenimiento y las fallas se pueden utilizar los siguientes cuestionarios: 

1. Especifique el tipo de contrato de mantenimiento que se tiene (solicitar copia del contrato). 

2. ¿Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de computo? 
SI ( ) NO ( ) 

3. ¿Se lleva a cabo tal programa? 
SI ( ) NO ( ) 

4. ¿Existen tiempos de respuesta y de compostura estipulados en los contratos? 
SI ( ) NO ( ) 

5. Si los tiempos de reparación son superiores a los estipulados en el contrato, ¿Qué acciones correctivas se toman para ajustarlos a lo convenido? 
SI ( ) NO ( ) 

6. Solicite el plan de mantenimiento preventivo que debe ser proporcionado por el proveedor.- 
SI ( ) NO ( ) 
¿Cual? 

8. ¿Cómo se notifican las fallas? 

9. ¿Cómo se les da seguimiento? 

 

CONTROL DE COSTOS



Se deben registrar y analizar los costos de los sistemas contables de la organización, una vez que el nuevo sistema esté en la fase de operación.

Se deberían revisar los procedimientos de contabilidad y los registros de costos del nuevo sistema.

Esto ayudaría a determinar sí:

Se registran y analizan los costos cuando el sistema se encuentra en la fase de operación.

Revisar los procedimientos contables y evaluar si son adecuados los registros  de costos del nuevo sistema.

Observar  si la gerencia del departamento usuario revisó y aprobó los procedimientos contables y de registro del nuevo sistema.

Examinar los reportes de costos para saber si los revisó y aprobó la gerencia del departamento usuario.

Para modificar los procedimientos del sistema se deben establecer los procedimientos para controlar los cambios del sistema y se debe llevar un registro cronológico de todos los cambios.

Se debe analizar la efectividad de los procedimientos de modificación del sistema e investigar y asegurar la existencia de un registro cronológico de todos los cambios.

Revisar el proceso de evaluación de los cambios o modificaciones propuestas para el sistema que esta en operación, teniendo en cuenta especialmente si estas aprobaciones se obtienen de la gerencia del departamento.

Identificar el proceso por medio del cual se inician los cambios o las modificaciones y las aprueba la gerencia del departamento de sistemas de información.

Investigar si se registran los requisitos de cambio o modificación; En caso de que así sea, evaluar la oportunidad del procesamiento de dichos requisitos.

Cuando se ha cambiado modificado un sistema en operación, revisar su documentación para saber si esos cambios o modificaciones forman parte integral de ella. Investigar si se incluyen los requisitos de cambios o las modificaciones, la aprobación de tales requisitos, las descripciones de las modificaciones que se han realizado, la actualización de los diagramas de flujo o tablas de decisión, los resultados de prueba y la aprobación del departamento.

 Se deben considerar ciertos de tipos de control con relación a la planeación de los sistemas de computo, esto se tiene que definir desde el diseño de del sistemas al establecer la entrada, la salida, los archivos, las especificaciones de procesamiento. También se deben diseñar los documentos fuente, los controles y las pistas de auditoria.

CONTROLES GENERALES



Durante  la operación y mantenimiento del Control de Vida del Desarrollo del Sistema, los procedimientos deben estar ubicados de tal forma que el procesamiento de datos pueda realizarse en forma exacta y fluida. Sólo deben considerarse modificaciones al sistema, si se cuenta con la autorización adecuada.

Los procedimientos de control de operaciones se deben preparar con anticipación el nuevo sistema y deberían ser revisados.

Al revisar la descripción de los procedimientos de control del departamento usuario y del sistema de información, y determinar si están completos y su son adecuados para el tipo de archivo que se mantienen y para las transacciones que procesa el nuevo sistema.

Resolver si los procedimientos de control incluyen controles adecuados de distribución de salidas, de manera que sólo las reciba el personal autorizado del departamento usuario.

Comprobar si la gerencia del departamento usuario revisó y aprobó los procedimientos de control.

CAPITULO II
AUDITORIA  AL DESARROLLO DE SISTEMAS DE INFORMACION

2.1. IDENTIFICACIÓN Y ANÁLISIS DE LOS PROCEDIMIENTOS.



Deben existir políticas, estándares y procedimientos que sean la base de la planeación, el control y la evaluación gerencial.

POLITICAS

Deben desarrollar y comunicarse las políticas directivas de la alta gerencia relativas a la independencia que el departamento de sistemas de información tiene de los departamentos usuarios.

Se debe comprobar la existencia de una adecuada política directiva de la alta gerencia y validarse su comunicación con los departamentos involucrados.  Por lo que se debe:

Revisar las políticas directivas de la alta gerencia relativas ala independencia del departamento de sistemas de información y determinar si están vigentes.

Verificar que las políticas directivas de la alta gerencia hayan sido comunicadas a los departamentos usuarios, así como a la gerencia del departamento de sistemas de información.

Entrevistar a los gerentes de los principales departamentos usuarios y al gerente del departamento de sistemas de información, para evaluar el nivel de comprensión de sus respectivos organigramas.

ESTÁNDARES

Se deben definir, coordinar y comunicar al personal involucrado los estándares que regulas la adquisición de los recursos de sistemas de información; el diseño, el desarrollo y la modificación del software;  y la operación de la función de los sistemas de información.

Se deben revisar los estándares que regulan la adquisición de los recursos de los sistemas de información; el diseño, el desarrollo y la modificación del software; la operación de  la función de los sistemas de información. Por lo que se debe:

Entender el proceso mediante el cual se desarrollan, aprueban, distribuyen y actualizan los estándares.

Revisar las operaciones y los manuales de procedimientos para comprobar que los procedimientos relacionados con la adquisición de recursos para los sistemas de información se apegan a los estándares establecidos para esas adquisiciones.

Examinar los  manuales de operación y procedimientos del departamento de sistemas de información y de los departamentos usuarios, para evaluar si se apegan a  los estándares que regulan el diseño, el desarrollo y la modificación del software.

Analizar los manuales de operación y procedimientos del departamento de sistemas de información y de los departamentos usuarios, para determinar si los procedimientos relacionados con la operación de ese departamento se apegan a los estándares que rigen su operación.

Evaluar la adecuación de los estándares aprobados y documentar cualquier anomalía identificada.

PROCEDIMIENTOS

Se deben establecer, coordinar y comunicar a los departamentos involucrados los procedimientos que  describen el método y las responsabilidades de funcionamiento entre los departamentos de sistemas de información.

Se debe revisar los procedimientos de operación relativos  a las responsabilidades de funcionamiento, entre los departamentos usuarios y el departamento de sistemas de información.

a. Entender cómo se desarrollan, aprueban, distribuyen y actualizan los procedimientos.

b. Revisar los manuales de operación y de procedimientos del departamento de sistemas de información  para juzgar su calidad, la cantidad de la documentación formal, su vigencia y saber si está compleja.

c. Examinar los manuales de sistemas y procedimientos de los departamentos usuarios para evaluar su calidad, la cantidad de documentación formal, su vigencia y saber si están completos.

d. Examinar tanto al personal de los departamentos usuarios como al de sistemas de información, para conocer a su comprensión de los procedimientos aprobados y su apego a ellos.

e. Estimar la adecuación de las instrucciones escritas que cubren las actividades de los sistemas de información y otras relacionadas, contenidas en los sistemas de información.

f. Evaluar la adecuación de las instrucciones escritas que cubren las actividades de los sistemas de información y otras relacionadas, contenidas en los manuales de sistemas y procedimientos de los departamentos usuarios.

2.2 CONTROLES Y METODOLOGÍA USADOS EN LA PLANEACION DE  LOS SISTEMAS.



La aplicación de una metodología formal para implementar el mejor marco de trabajo de controles por el dinero que se gasta implica el conocimiento los controles disponibles, saber para que se utilizan y cual es su nivel de eficacia, el establecimiento de un valor para el sistema de informacion y sus componentes relacionados, la determinación de la exposición del sistema de informacion a peligros, y la selección e implementación  de controles que sea costo-eficaz, el análisis de peligros y perdidas implica determinar que tan expuesto esta el sistema a diversos peligros y la perdida esperada por cada uno de ellos, puede ser realizado con la gerencia y los miembros del personal del sistema de informacion empleando entrevistas y cuestionarios. 

Además, este enfoque obliga a todo el personal a presentar cuantitativamente lo que saben y lo que creen que saben . tienen que poner sus estimaciones en papel, al formalizar la medición y el proceso de toma de decisiones, entra en juego la experiencia y el conocimiento combinados del personal apropiado. En este proceso, pueden entender mejor el sistema y llegar a tener una mayor conciencia del propósito de los controles.

En muchos casos, las perdidas máximas por peligros como incendios o desastres naturales reciben mas atención de la que merecen en comparación con las perdidas por peligros como fallas y errores humanos, fraude y fallas en las comunicaciones. no obstante, dicho análisis proporciona un medio para ordenar la importancia relativa de los diferentes peligros y justificar la necesidad de gastos en controles para enfrentar las exposiciones a estos peligros. 

Los controles aplicados correctamente aseguran la protección del sistema de informacion contra peligros y una operación eficaz y eficiente en su ambiente, cada sistema de informacion y el ambiente en el que operan son diferentes, por ejemplo, los sistemas de informacion basados en PC tienen en cierta forma problemas de control únicos en el área del control de acceso, segregación de tareas, procedimientos de respaldo y suministro de energía, en consecuencia, el analista de sistemas debe determinar específicamente a que peligros esta expuesto un sistema y desarrollar una mezcla optima de controles costo-eficaz que se ajuste precisamente a las necesidades de control de dicho sistema en particular, demasiado énfasis en los controles ante los peligros a la seguridad, como desastres naturales, sabotaje e incendios, y la negligencia en los controles de administracion de registros, en los controles contables tradicionales y los controles básicos de las computadores pueden dar por resultado la obtención de un componente estructural desproporcionado para los controles y viceversa.

La metodología del desarrollo de sistemas es el camino que siguen los analistas de sistemas al realizar su trabajo, analista de sistemas es la persona que tiene la responsabilidad principal de conjuntar los componentes estructurales, dándoles forma y sustancia en conformidad con las fuerzas del diseño para construir sistemas de informacion exitosos

Las fases principales en la metodología del desarrollo de sistemas son el análisis de sistemas, el diseño general de sistemas, la evaluación de sistemas, el diseño detallado de sistemas y la implementación de sistemas, las cuales están dirigidas a proporcionar valores específicos para los componentes estructurales, la meta principal de la metodología del desarrollo de sistemas es reducir los inicios falsos, reciclamiento indebido, re-trabajos y callejones sin salida aumentar la probabilidad de que el sistema que se construya e instale finalmente sea el que los usuarios desean y necesitan.

ANÁLISIS DE SISTEMAS

Los analistas de sistemas ayudan a los usuarios a identificar que informacion se necesita. Se llevan a cabo varias entrevistas y se plantean preguntas como 

Que información esta usted recibiendo actualmente que clase de informacion necesita para realizar su trabajo , deben ser lideres y maestros, después de un buen numero de entrevistas, observaciones muestreos, los analistas de sistemas empiezan a conjuntar muchos hechos del estudio para un análisis posterior.,durante el diseño los analistas de sistemas con frecuencia empezaran a hacer uso de programadores, especialistas de formas y expertos en comunicaciones.

Durante la fase del análisis de sistemas, el analista deberá mantener una extensa comunicación con el solicitante y demás personal de proyectos la cual comienza con el reporte de la propuesta para realizar el análisis de sistemas. Siendo esta quizás la comunicación mas importante de todas el formato y contenido de este reporte incluye lo siguiente:

· Una nueva exposición de la razón y alcance del análisis

· Una lista de los principales problemas identificados

· Una presentación de todos los requerimientos de los usuarios

· Un planteamiento de todas las suposiciones criticas hechas por el analista durante el análisis

· Una proyección de los recursos requeridos y los costos esperados que estarán involucrados en el diseño de cualquier nuevo sistema o en la modificación del sistema actual. Esta proyección incluye la factibilidad de continuar con el trabajo en sistemas.

· Cualquier recomendación referente al sistema propuesto o a sus requerimientos

Este reporte de terminación del análisis de sistemas esta dirigido a dos receptores diferentes primero, el gerente del analista utiliza el reporte para determinar si el analista ha realizado un trabajo competente en la identificación de los requerimientos de los usuarios y en evaluar la forma en que estos requerimientos entraron en cualquier plan maestro o general para el desarrollo de sistemas en la organización, en segundo lugar, el reporte proporciona a la gerencia general y a la gerencia de los usuarios una oportunidad de determinar si el analista ha considerado o no todos los requerimientos de la organización.

DISEÑO DE SISTEMAS

El dibujo, planeación, bosquejo o arreglo de muchos elementos separados en un todo viable y unificado, en tanto que la fase del análisis de sistemas responde a las preguntas de lo que esta haciendo el sistema y de lo que debería estar haciendo para satisfacer los requerimientos de los usuarios,  fase del diseño de sistemas se ocupa de la forma en que se desarrolla el sistema para satisfacer estos requerimientos esta orientada técnicamente al punto en que los analistas deben contestar la pregunta  como lo vamos hacer.

 Por otra parte, el diseño es un arte y orientado en forma creativa, al grado en que los analistas de sistemas continuamente se plantean preguntas del tipo que tal si y por que no. Los usuarios y los analistas de sistemas trabajan conjuntamente para llevar el proyecto de sistemas desde la definición de los requerimientos de los usuarios en el análisis de sistemas hasta el diseño general de sistemas y con el tiempo hasta llegar a un sistema completamente en operación.

 El trabajo en sistemas no avanzara hasta que se hayan hecho los cambios apropiados. La evaluación de diversas alternativas viables del diseño general de sistemas producirá la mejor, que se diseña en detalle, se programa y se adapta a las operaciones.

EVALUACIÓN DE SISTEMAS

Esta fase implica la selección de la tecnología que soportara a los otros componentes estructurales, la evaluación eficacia de cada un de las alternativas propuestas del diseño de sistemas para determinar aquella con la mejor proporción de eficacia con relación al costo.

En esta etapa del sistema se deberán auditar los programas, su diseño, el leguaje utilizado, interconexión entre los programas y características del hardware empleado (total o parcial) para el desarrollo del sistema. Al evaluar un sistema de información se tendrá presente que todo sistema debe proporcionar información para planear, organizar y controlar de manera eficaz y oportuna, para reducir la duplicidad de datos y de reportes y obtener una mayor seguridad en la forma más económica posible. De ese modo contará con los mejores elementos para una adecuada toma de decisiones. Al tener un proceso distribuido, es preciso considerar la seguridad del movimiento de la información entre nodos. El proceso de planeación de sistemas debe definir la red óptima de comunicaciones, los tipos de mensajes requeridos, el trafico esperado en las líneas de comunicación y otros factores que afectan el diseño. Es importante considerar las variables que afectan a un sistema: ubicación en los niveles de la organización, el tamaño y los recursos que utiliza. Las características que deben evaluarse en los sistemas son: 

· Dinámicos (susceptibles de modificarse). 

· Estructurados (las interacciones de sus componentes o subsistemas deben actuar como un todo) 

· Integrados (un solo objetivo). En él habrá sistemas que puedan ser interrelacionados y no programas aislados. 

· Accesibles (que estén disponibles). 

· Necesarios (que se pruebe su utilización). 

· Comprensibles (que contengan todos los atributos). 

· Oportunos (que esté la información en el momento que se requiere). 

· Funcionales (que proporcionen la información adecuada a cada nivel). 

· Estándar (que la información tenga la misma interpretación en los distintos niveles). 

· Modulares (facilidad para ser expandidos o reducidos). 

· Jerárquicos (por niveles funcionales). 

· Seguros (que sólo las personas autorizadas tengan acceso). 

· Únicos (que no duplique información). 

CONTROL DE PROYECTOS 



Debido a las características propias del análisis y la programación, es muy frecuente que la implantación de los sistemas se retrase y se llegue a suceder que una persona lleva trabajando varios años dentro de un sistema o bien que se presenten irregularidades en las que los programadores se ponen a realizar actividades ajenas a la dirección de informática. Para poder controlar el avance de los sistemas, ya que ésta es una actividad de difícil evaluación, se recomienda que se utilice la técnica de administración por proyectos para su adecuado control. 

Para tener una buena administración por proyectos se requiere que el analista o el programador y su jefe inmediato elaboren un plan de trabajo en el cual se especifiquen actividades, metas, personal participante y tiempos. Este plan debe ser revisado periódicamente (semanal, mensual, etc.) para evaluar el avance respecto a lo programado. La estructura estándar de la planeación de proyectos deberá incluir la facilidad de asignar fechas predefinidas de terminación de cada tarea. Dentro de estas fechas debe estar el calendario de reuniones de revisión, las cuales tendrán diferentes niveles de detalle. 

CUESTIONARIO 

1. ¿Existe una lista de proyectos de sistema de procedimiento de información y fechas programadas de implantación que puedan ser considerados como plan maestro? 


2. ¿Está relacionado el plan maestro con un plan general de desarrollo de la dependencia? 


3. ¿Ofrece el plan maestro la atención de solicitudes urgentes de los usuarios? 


4. ¿Asigna el plan maestro un porcentaje del tiempo total de producción al reproceso o fallas de equipo? 


5. Escribir la lista de proyectos a corto plazo y largo plazo. 


6. Escribir una lista de sistemas en proceso periodicidad y usuarios. 


7. ¿Quién autoriza los proyectos? 


8. ¿Cómo se asignan los recursos? 


9. ¿Cómo se estiman los tiempos de duración? 


10. ¿Quién interviene en la planeación de los proyectos? 


11. ¿Cómo se calcula el presupuesto del proyecto? 


12. ¿Qué técnicas se usan en el control de los proyectos? 


13. ¿Quién asigna las prioridades? 


14. ¿Cómo se asignan las prioridades? 


15. ¿Cómo se controla el avance del proyecto? 


16. ¿Con qué periodicidad se revisa el reporte de avance del proyecto? 


17. ¿Cómo se estima el rendimiento del personal? 


18. ¿Con que frecuencia se estiman los costos del proyecto para compararlo con lo 

presupuestado? 


19. ¿Qué acciones correctivas se toman en caso de desviaciones? 


20. ¿Qué pasos y técnicas siguen en la planeación y control de los proyectos? 
Enumérelos secuencialmente. 


( ) Determinación de los objetivos. 
( ) Señalamiento de las políticas. 
( ) Designación del funcionario responsable del proyecto. 
( ) Integración del grupo de trabajo. 
( ) Integración de un comité de decisiones. 
( ) Desarrollo de la investigación. 
( ) Documentación de la investigación. 
( ) Factibilidad de los sistemas. 
( ) Análisis y valuación de propuestas. 
( ) Selección de equipos. 


21. ¿Se llevan a cabo revisiones periódicas de los sistemas para determinar si aún cumplen con los objetivos para los cuales fueron diseñados? 
De análisis SÍ ( ) NO ( ) 
De programación SÍ ( ) NO ( ) 
Observaciones 


22. Incluir el plazo estimado de acuerdo con los proyectos que se tienen en que el departamento de informática podría satisfacer las necesidades de la dependencia, según la situación actual. 

DISEÑO DETALLADO DE SISTEMAS

Los analistas desean asegurase de que todas las partes hayan llegado a un consenso final en cuanto al sistema que desean que se implemente, a cada componente de construcción se le da una definición precisa y detallada, seria un desperdicio excesivo de tiempo y dinero diseñar en detalle un sistema solo para encontrar finalmente que nadie lo quiere y que no corresponde a las fuerzas del diseño.

IMPLEMENTACION DE SISTEMAS

Capacitación y educación de los usuarios, la prueba y la conversión para hacer que el sistema sea operacional , el trabajo de desarrollo y diseño llega a un clímax, los analistas fijan las fechas limite capacitan y coordinan al personal usuario, instruyen a los técnicos, prueban el nuevo sistema y eliminan errores, instalan nuevos procedimientos y formas y ven si hay descuidos u omisiones, después de su aceptación, el analista de sistemas deberá realizar un seguimiento para ver que el sistema esta operando según lo esperado finalmente después de que el sistema haya estado en operación, el analista de sistemas se vera de nuevo fuertemente involucrado en un mantenimiento mayor del sistema o en el desarrollo y diseño de uno nuevo y se repetirá el ciclo de vida de la metodología del desarrollo de sistemas.

En un momento dado un analista podría muy bien estar realizado actividades relacionadas con mas de una fase de la metodología del desarrollo de sistemas, y estas actividades se deben coordinar adecuadamente., al realizar estas actividades, el analista puede hacer uso de diagramas de flujo, diagramas de flujo de datos, tablas de decisión, matrices, graficas, reportes narrativos, entrevistas, modelos y prototipos, estas técnicas se refuerzan entre si cuando se ven en conjunto, proporcionan las herramientas básicas para el trabajo en sistemas.

Los componentes estructurales no hacen un sistema de informacion con un propósito determinado a menos que satisfagan los dictados de las fuerzas del diseño y se aglutinen una unidad. Esta tarea es emprendida por los analistas de sistemas que emplean la metodología del desarrollo de sistemas como guía, desde el análisis para determinar los requerimientos de los usuarios hasta llegar finalmente a la implantación.

2.3    IMPLANTACION  Y MANTENIMIENTO DE  SISTEMAS



La implantación incluye todas aquellas actividades que tienen lugar para convertir un sistema anterior en uno nuevo. El nuevo sistema puede ser totalmente nuevo y reemplazar al existente o bien  puede ser modificado solo por una parte, en cualquier caso la implantación  debe de ser adecuada para lograr un sistema confiable y que cumpla con las necesidades de la empresa o departamento, Una implantación exitosa no garantiza un mejoramiento de la organización, pero su instalación inadecuada lo impedirá.

En este rubro  no entra la participación de la  Auditoria  como tal, por que la implantación es una decisión de la empresa o departamento  para mejorar su  operación e incrementar el nivel de 

Dentro de la implantación de un sistema encontraremos lo que es la conversión el cual es un proceso de cambiar el sistema anterior al nuevo.

Existen cuatro métodos de conversión de sistemas y la empresa deberá de analizar las ventajas y desventajas que ofrecen estos. Cuando los periodos de conversión son largos  surge la frustración por parte de los instaladores como por los usuarios esto se debe de evitar ya que producirá  que se atrase  el proyecto  de implantación del sistema.

Sistemas paralelos

Uno de los métodos más seguros para convertir un sistema anterior a uno nuevo es el de utilizar  los dos en paralelo. Los usuarios  siguen utilizando  el sistema  anterior en forma acostumbrada, paro también comienzan a usar el sistema  nuevo, este método de conversión es el mas seguro ya que de existir problemas, como errores en el procesamiento o incapacidad  de manejar ciertos procedimientos, se puedan corregir  a tiempo sin gastos o servicios adicionales.

Las desventajas son significativas, en primer lugar los  costos se duplican ya que existen dos sistemas y en algunos casos hay que contratar a personal temporal para la utilización de ambos sistemas, en segundo lugar los usuarios se resistirán al cambio ya que están utilizando dos métodos. Pero el método de conversión en paralelo ofrece un plan  implantación mas seguro  en donde  rara vez  se encontraran perdidas tanto en el equipo como  en el personal.

Conversión directa  

En este tipo de  conversión se transforma el sistema anterior por un nuevo de manera rápida, no hay actividades paralelas y así se obliga  a todos los usuarios a trabajar en el nuevo  sistema nuevo.

La ventaja de no contratar un sistema de respaldo puede convertirse en una desventaja si surgen  problemas no habrá  ningún sistema  que nos pueda ayudar y esto nos podría generar  costos adicionales  y tal vez hasta perdidas para la empresa.

La conversión directa necesita  de una planificación cuidadosa, la instalación del equipo debe ser a tiempo con un rango amplio de días para corregir cualquier dificultad que pueda surgir, esta es una forma común de introducir nuevas aplicaciones como Windows, Excel, Word etc. Y poder actualizarse a nivel de informática. 

La conversión directa funciona mejor cuando el equipo de conversión anticipa  la aparición de problemas y esta lista para solucionarlos 

Al estar  bien preparara se minimizan los riesgos  asociados  con la conversión directa  y se aumentaran las probabilidades de existo en la conversión.

Los sistemas nuevos implican técnicas nuevas o cambios drásticos en el desarrollo de la organización. Otra forma de implantación de sistemas es que se hace una prueba y se instala en una solo área o departamento para que los usuarios  de esa área lo trabajen. Los usuarios de esta área  usualmente saben que  están probando un sistema y que se pueden hacer cambios para mejorar el sistema,  y cuando  ya  este funcionando adecuadamente y  se vean resultados entonces si podrán  instalarse en toda la empresa  con un riesgo menor 

El método por etapas se usa cuando no es posible instalar de golpe un nuevo sistema en toda la organización, es posible  que en este sistema  la conversión total del sistema se llevara  un año.

Los periodos largos crean dificultades para los analistas independientemente de sí la conversión marcha bien o no  .

Se debe hacer una lista  de las tareas a realizar durante una conversión a continuación se les mencionan algunas:

· Listar los archivos mas  importantes o relevantes.

· Identificar todos los datos necesarios para construir  los archivos nuevos. 

· listar todos los documentos y procedimientos que se usaran.

· Asignar  responsabilidades para cada actividad.

· Verificar  tiempos de conversión. 

El plan de conversión debe anticipar los posibles  problemas y formas de enfrentar y darles soluciones, uno de los problemas mas frecuentes son los documentos perdidos, variación de formatos para datos del sistema anterior, extravío de datos o perdida de archivos.

La implantación de un sistema es reto ya que existen tantos aspectos que van desde la instalación del equipo, orden de formas y los suministros hasta el acondicionamiento de las instalaciones. 

Preparación de datos y archivos 

La conversión  generalmente implica la preparación de datos y archivos en los sistemas , si un sistema  empieza de cero, todos los  datos necesarios deberán  ser introducidos  al sistemas .

Durante  la conversión es vital  tomar las precauciones para que no se pasen  por alto ningún tipo de dato que pudiera  afectar la implantación, podemos sugerir controles tales como contar  registros, acumulaciones financieras, cifras de control y comparación de balances de sistemas, pero el control elemental es el asegurarse que todos los registros  se han introducido al sistema.

Al final del proceso de implantación de conversión, el numero de registros en los archivos maestros del sistema debe de ser igual al numero de registros del sistema anterior. Al estar muchas personas involucradas en la conversión  tiene que haber un gerente de conversión que  a su vez  deberá de contactar a los proveedores externos, los gerentes y al personal usuario.

Ya listo  la implantación del sistema  deberá de haber un acondicionamiento de las instalaciones, el gerente o el ing. De sistemas presentara una lista de especificaciones para el cableado y los contactos, necesidades de aire acondicionado, controles de humedad y exigencias de espacios. Lo mejor es tener el departamento listo antes de la llegada del equipo ya que los proveedores son renuentes a entregar equipo cuando la construcción todavía esta en proceso.

Se deberá de revisar la electricidad estática si no será un problema ya que esta es un problema  muy común entre las computadoras podría provocar  cargas de estática que a su vez  ocasionaría  errores en los datos o en algunos casos borrarlos accidentalmente ,si es necesaria la alfombra debe ser antiestática. La distribución en las instalaciones debe permitir un amplio espacio para mover el equipo y prepararlo para su operación normal , los proveedores señalan los requisitos de los espacios para realizar el servicio y mantenimiento para la circulación del aire.

Estos requisitos deben cumplirse estrictamente o la garantía puede  perderse e interrumpirse el mantenimiento hasta que  se satisfagan las especificaciones.

El auditor  deberá que revisar si existe un adecuado mantenimiento  a las instalaciones.

Después de la implantar el sistema y completar la conversión, se hace un revisión del sistema conducida igualmente por los usuarios y los analistas. Esto no solo es una practica normal, sino que debe ser un proceso formal para determinar que este bien el funcionamiento del sistema.

La revisión es importante para recabar información  para el mantenimiento del sistema para ello se pude revisar por medio de algunos métodos de revisión.

Los métodos de recolección de datos vía cuestionarios, entrevistas, observación, muestreo  e inspección de registros son mas útiles para recopilar informacion sobre el nuevo sistema

Otros métodos complementarios revelan informacion  adicional a los evaluadores dichos métodos son : 

1. Registro de eventos 

2. Evaluación del impacto 

3. Encuestas de actitud 

En términos generales Se debe de hacer una Auditoria  a la implantación de un sistema  para tener  la certeza de que se esta instalando  bien un equipo  ya sea nuevo o parcialmente nuevo esto con el objeto de que los accionistas  no corran riesgos innecesarios  al cambiar de sistema.

Una vez implantado el sistema  el auditor  tendrá  que  ver si el mantenimiento es el adecuado  tomando en cuenta algunos  puntos importantes. 

Dentro de algunos puntos  el auditor tendrá que revisar  si existe  extintores para  emergencias de incendios así como  alfombras antiincendios , también podría existir un sistema automático de riego contra incendios.

Es importante  que exista  área especializada  para tener equipo de computo  puesto  que hay equipo que necesitan tener  un  clima y ambiente determinado  así como  mantenimiento  físico a  los equipo.

MANTENIMIENTO DEL SISTEMA

Una vez implantado el sistema  el auditor  tendrá  que  ver si el mantenimiento es el adecuado  tomando en cuenta algunos  puntos importantes. 

Dentro de algunos puntos  el auditor tendrá que revisar  si existe  extintores para  emergencias de incendios así como  alfombras antiincendios , también podría existir un sistema automático de riego contra incendios.

Es importante  que exista  área especializada  para tener equipo de computo  puesto  que hay equipo que necesitan tener  un  clima y ambiente determinado  así como  mantenimiento  físico a  los equipo, también hay que hacer  un mantenimiento a el equipo de computo  físico como a los sistemas de lo contrario podríamos tener problemas a la hora de estar trabajando e invertir mas tiempo y costos.

A continuación mencionaremos algunos puntos que pueden causar un mantenimiento ineficiente :

1. El sistema se bloque con  frecuencia 

2. La tarjeta de sonido  no suena bien 

3. El ratón no funciona adecuadamente 

4. Aparece basura en la pantalla sin razón aparente

5. La impresora imprime galimatías

6. No se puede formatear un disco flexible 

7. La computadora arranca en modo de seguridad ( Windows)

8. Puede que haya algún tipo de fallas eléctricas 

9. Cortos circuitos y provocar incendios

10. Perder información por faltas de un regulador

11. Dallarse la computadora  o disco duro

Por desgracia la forma para resolver estos conflictos es una forma manual, consiste en quitar la cubierta de un sistema y aumentar o cambiar interruptores. Cada cambio debe de ser acompañado por un reinicio del sistema lo que implica que le tomara mucho tiempo.

También es conveniente asegurarse de anotar toda a configuración actual del sistema antes de hacer algún cambio.

Siempre que se hagan cambios por mantenimiento, tenemos que reiniciar el sistema, y ver si el problema persiste, cuando se crea que se resolvió el problema hay que asegurase de probar todo su software, la única forma de asegurarse de que están resueltos todos los problemas consiste en probar todo el equipo. 

En relación al disco flexible hay veces que sufre daños y en algunas ocasiones hay que reparar estas  unidades de discos flexible .

Las actitudes referentes a la reaparición de unidades de discos flexibles han cambiado con los años, principalmente por la disminución del costo de las unidades. Cuando estas eran mas caras, la gente por lo regular consideraba que la reparación de dicha unidad seria una  mejor opción que cambiarla .Sin embargo como cada año disminuyen los precios, hay ciertos procedimientos de mano de obra o de reparación intensiva de partes, que se han vuelto casi tan costosos como reemplazar la unidad nueva .

Las consideraciones en el precio hacen que la reparación de unidades de discos flexibles normalmente se limita a la limpieza de la unidad y de sus cabezas y a lubricar los mecanismos .

En las unidades que cuentan con ajuste de velocidad, es muy común que se ajuste la velocidad dentro del rango de funcionamiento adecuado .

Algunas veces los problemas de lectura y escritura son provocados por que estas sucias las cabezas, limpiar la unidad es fácil y se pueden hacer de dos maneras :

· Utilice uno de los paquetes sencillos de limpieza de cabezas que puedan encontrar en los almacenes para computadoras o artículos de oficina , estos dispositivos son fáciles de operar y no requieren que abra la unidad para tener acceso a la unidad

· El método manual : Utilice un trapo  humedecido con algún liquido como alcohol puro o tricloroetano , si utiliza este método tiene que abrir el sistema para dejar al descubierto la unidad y en muchos casos ( en especial en las primeras unidades de media altura ), también tendrá que quitar y desarmar parcialmente la unidad.

Con este método manual puede obtener un resultado general mucho mejor, pero normalmente el trabajo que se requiere no vale la pena .

Los paquetes de limpieza  para los equipos de computo  se presentan en dos tipos : los de tipo que emplean un liquido que se inyecta mediante un disco de limpieza que lava por completo las cabezas , y en seco que se basa en un material abrasivo que viene en el disco de limpieza y sirve para quitar los depósitos que estén en la cabeza . Lo que se recomienda es nunca se utilice los paquetes de limpieza en seco , mejor utilice el sistema húmedo  en el que la solución se aplica al disco de limpieza .

Los discos  secos pueden desgastar de manera prematura las cabezas si los utilizan incorrectamente o con demasiada frecuencia , los sistemas húmedos son mas seguros de emplear  .

El método manual de limpieza de la unidad requiere que usted tenga acceso físico a las cabezas para que pueda limpiarlas manualmente con una esponja sin pelusa remojada en una solución limpiadora. Para ello  debe tener cierto nivel de habilidad : con solo pulsar incorrectamente la cabezas con un trapo de limpieza puede desalinearlas , debe efectuar un movimiento cuidadoso de adentro hacia fuera con suavidad, no debe efectuar un movimiento de lado a lado  este movimiento puede rasgar una cabeza y sacarla de su alineación, por la dificultad y al primer peligro del método manual , yo recomiendo para  la mayoría de los casos que mejor utilice el paquete de limpieza de disco húmedo ya que es el método mas fácil y seguro.

Mantenimiento del disco duro 

La siguiente sección esta dedicada al mantenimiento de los comandos, y son dos cosas las que necesita para mantener su disco duro 

1. Respaldar sus archivos 

2. Borrar lo que no necesita 

Una de las conveniencias de un disco duro, es que todos sus programas y archivos estén en su lugar, es también el aspecto mas peligroso de un disco duro , que todo este en su lugar .

Para suavizar el golpe que implica una falla de disco duro se debería duplicar o respaldar el contenido de su disco duro en una serie de disquetes por lo menos una vez al mes.  Además diario debería respaldar cualquier archivo que elabore o edite.

Aunque su procesador de palabras puede estar programado para hacer respaldos de los archivos    con los que trabaja, esos archivos no cuentan como respaldo porque ambos, el archivo original y la copia, están en el mismo lugar. El objetivo de respaldar es evitar la dependencia sobre un aparato como el guardián de todos sus datos. Desafortunadamente, aprender a tener una copia de respaldo por lo regular es una lección que la mayoría de la gente aprende de la peor manera. Cuando experimente el grito de terror en una falla del disco duro (sin tener una copia de respaldo) también se convertirá en un nuevo respaldo frecuente.

Existen varias estrategias para respaldar:

El respaldo diario.

Este tipo de respaldo se lleva a cabo al guardar en un disquete los archivos que se elaboraron o se editaron durante el día. Para respaldar sólo algunos archivos, puede usar el comando copy de xtree.

El respaldo del sistema.

Este respaldo copia sus datos, sus programas y disposición de la estructura del directorio en una gran pila de disquetes.

Entre sus respaldos diarios y sus respaldos de sistemas mensuales están  los respaldos crecientes cuando usted respalda todo lo que no se ha respaldado desde el ultimo respaldo del sistema, este es un respaldo intermedio solo  para estar seguro.

De vez en cuando usted debería limpiar su disco duro y dar un vistazo a los archivos de su disco duro , si un archivo es obsoleto es conveniente borrarlo o copiarlo en un disco flexible como respaldo, si piensa que algún día podría volver  a utilizarlo.

Además esos archivos familiares, pueden haber algunos que sean chatarra y se van acumulando en su disco duro ocasionando que la capacidad de la memoria disminuya de capacidad. Existen dos formas de eliminar esos archivos que ya no necesita o abandona :

· Algunos programas, que  depositan archivos extraviados en su disco duro cuando usted lo abandona ya sea al volver a entrar o apagar su computadora si salir en forma adecuada del programa.

· Los procesadores de palabras crean archivos que usted podría borrar para mantener los directorios limpios y ahorrar espacio.

Después de que termine de respaldar su sistema, hay una ultima pequeña tarea, mientras sus archivos estén todavía marcados presione  Ctrl-A  luego pulse A y presione enter , esto apaga la bandera, archive y marque cada uno de los archivos.

Cualquier archivo que usted cree o edite desde este punto en adelante tendrá su bandera archivo encendida en forma automática, puede usar estas banderas archivo encendidas como señales cuando vengan el tiempo de hacer un incremento en el respaldo. Solo se necesita respaldar aquellos archivos con sus banderas y archívelas.

Las actividades de mantenimiento de programas son muy importantes. En la mayoría de los sistemas de computadoras participan un numero enorme de elementos. La mayoría de los grandes programas nunca se depuran por completo. Hay necesidades constantes de realces o reparaciones de los programas importantes.

Las capacidades valiosas en la programación de mantenimiento incluye:

1. Experiencia en el desarrollo de programas 

2. Un nivel elevado de capacidad analítica

El mantenimiento de programas resulta factible mediante una documentación completa y consiste, reemplazada con un historial de mantenimiento del  programa. La reunión cuidadosa de tipos de errores  sus frecuencias de aparición  y las técnicas de aislamiento y corrección que hayan resultados útiles, pueden  dar dividendos en lo que se refiere al mejoramiento del mantenimiento.

Los equipos requieren del mantenimiento  preventivo de acuerdo con un patrón regular  además de reparaciones en el caso de fallas, los técnicos responsables de estas actividades deben tener una preparación básica en ingeniería eléctrica y mantenimiento mecánico y un adiestramiento básico en los procedimientos del mantenimiento de rutina de los equipos.

En los    sistemas de     distribuidores    mixtos  donde se     mezclan    componentes de   varios distribuidores  se encuentran menos problemas cuando son los empleados del usuario quienes se encargan de mantenimiento.

CAPITULO III
AUDITORIA A LA OPERACIÓN DE LA COMPUTADORA CONSIDERANDO LA ENTRADA, PROCESO Y SALIDA DE INFORMACIÓN

3.1.
CONTROLES DE ENTRADA DE DATOS



Definición y documentación de los requisitos de entrada.

Debe definirse y documentarse todos los requisitos de entrada, así como revisar el análisis de la definición y documentación de los requisitos de entrada.

· Revisar la exactitud de la documentación sobre los requisitos de entrada del sistema

· Revisar que la documentación incluya las siguientes disposiciones:

- Requisitos de edición y validación 

- Revisiones de seguridad para la protección de la exclusividad 

- Establecimiento de totales de control adecuados

- Autorización de entradas y actualizaciones

Cerciorar que la gerencia del departamento haya revisado y aprobado por escrito las definiciones de entrada.

Determinar si las definiciones de entrada fueron documentadas de acuerdo con los estándares.

Definición y documentación de los requisitos de archivo

Deben definirse y documentarse todos los archivos y métodos de organización de éstos.

Debe revisarse el análisis relacionado con la selección de los métodos de organización de archivos, con la definición y el formato de archivos.

Por lo que se tiene que determinar si se han proporcionado definiciones para todos los archivos, así como los métodos de organización adecuados.

Si una definición requiere archivos de base de datos, determinar si esta se define en relaciones estructurales, dependencia de grupo y algún requisito especial para garantizar la intimidad.

Examinar la documentación de las necesidades y los tipos de archivo para determinar si las revisó y aprobó la gerencia del departamento.

Si la organización ha establecido una función para administración de base de datos, determinar si el administrador de ésta última ha participado en la definición y documentación de los requisitos de archivo y los métodos de organización de los archivos.

Precisar si los niveles de seguridad, en relación con la sensibilidad de los datos, han sido tomados en consideración en el proceso de la definición del archivo.

Asegurarse que los periodos de retención de los archivos han sido incluidos en sus definiciones.

Establecer que la documentación relacionada con los requerimientos de archivo se apegue a los estándares.

CONTROLES DE ENTRADA



Para procesar los datos de entrada, se deben validar y editar lo más cerca posible del punto de origen. Los procedimientos para el manejo de errores deben colocarse en el lugar apropiado, para facilitar la reentrada, oportuna y precisa, de todos los datos corregidos.

Procedimientos de conversión y entrada de datos

Deben estar establecidos los procedimientos de conversión y entrada de datos, que garanticen la separación de tareas, así como la rutina de verificación del trabajo realizado en el proceso de entrada de datos.

Se debe revisar los procedimientos relacionados con la conversión de entrada de datos.

Determinar si existen procedimientos documentados que expliquen la manera en que convierten e introducen los datos.

Identificar a las personas que ejecutan el trabajo en el proceso de entrada de los datos. Cerciórese de que ninguna persona realiza más de una de las siguientes operaciones:

 Generación de los datos

 Entrada de los datos

 Procesamientos de los datos 

 Distribución de los datos.

Determinar si dentro del departamento de sistemas de información existe un grupo separado que es responsable de realizar operaciones de entrada de datos

Determinar si existe un grupo de control en el departamento de sistemas de información, que en forma independiente, controle los datos que se introducirán. Identificar los dispositivos de control utilizados, como los siguientes:

a. Flujo administrativo del documento 

b. Técnicas de lotificación 

c. Conteo de registros

d. Totales de control predeterminados

e. Técnicas de registro

Si el grupo de control del departamento controla los datos de entrada y si el registro de los datos fuente se realizan en forma simultanea en el punto de origen.

Determinar si los documentos fuente utilizados en la conversión o en la entrada de los datos, son marcados para protegerlos contra duplicaciones o reentradas.

Validación y edición de datos.

Se deben validar y editar los datos de entrada lo más cerca posible del punto de origen.

Se deberían revisar los procedimientos de validación y edición de datos de entrada.

1. Comprobar si se utilizan formatos preprogramados de captura para asegurarse de que los datos se incorporan en el campo y en el formato adecuado, etc.

2. Determinar si hay apuntadores ínter construidos para facilitar la entrada de los datos y reducir el número de errores.

3. Determinar si se utilizan terminales inteligentes para permitir la validación, la edición y el control de principio a fin. Si no se utilizan terminales inteligentes, evaluar, mediante el análisis de costo-beneficio, si se deben introducir.

4. Determinar el punto en el cual se validan y editan los datos de entrada, a pesar de que se haya detectado un error en un campo previo.

5. Determinar si los procedimientos de validación y edición de los datos se aplican a todos los campos de un registro de entrada, a pesar de que haya detectado un error en un campo previo.

6. Determinar si los procedimientos de validación y edición realizan las siguientes comparaciones:

a. Código de aprobación o autorización, nivel superior e individual

b. Dígito verificadores en todas las llaves de identificación.

c. Dígito verificadores al final de un conjunto de datos numérico que no está sujeto a balanceo.

d. Validación de códigos

e. Valores numéricos o alfanuméricos 

f. Tamaño de los campos

g. Combinación de campos 

h. Límite o rango de valores 

i. Signos

j. Cotejo de registros

k. Secuencias 

l. Referencias cruzadas

7. Determinar que a ninguna persona se le permita cancelar o rescribir  los datos validados o los errores editados. Si esto se permite a los supervisores, asegurarse de que existe un registro automático de estas funciones y que se analice posteriormente para ver si las acciones fueron acertadas.

8. Investigar si el grupo control del departamento usuario maneja totales de control de lote, generados por terminales o por concentradores, para asegurarse de que cada lote está completo.

Manejo de errores en la entrada de datos

Los procedimientos para manejo de errores deben estar en el lugar adecuado, para facilitar la reentrada oportuna y precisa de los datos ya corregidos.

Deberían revisarse los procedimientos de manejo de errores, relacionados con la corrección y reentrada de los datos.

1. Determinar si se establecieron y documentaron los procedimientos relacionados con la identificación, corrección y reentrada de los datos rechazados.

2. Determinar si los errores son desplegados o listados inmediatamente después de su detección, para facilitar su rápida corrección.

3. Evaluar si los mensajes de error son claros y fácilmente comprensibles, de manera que se puedan tomar de inmediato las medidas correctivas.

4. Investigar si todos los datos rechazados son grabados automáticamente en los archivos de asuntos pendientes, clasificados por aplicaciones.

5. Revisar los registros de los archivos de asuntos pendientes, para establecer si incluyen información como la siguiente:

· Códigos para indicar tipos de error.

· Fecha y hora en que se graba el registro en el archivo de asuntos pendientes.

· Identificación del usuario que originó el registro de entrada.

6. Determinar si los archivos de asuntos pendientes tienen un registro automático de conteo, para controlar el número de registro en los archivos.

7. Determinar las áreas autorizadas para hacer correcciones.

Determinar si el grupo de control del departamento usuario proporciona un control independiente de estas correcciones.

8. Determinar si los archivos de asuntos pendientes producen mensajes de seguimiento y reportan el estado de las transacciones no corregidas en forma regular.

9. Determinar si todos los supervisores revisan y aprueban las correcciones antes de su reentrada.

10. Determinar si la gerencia del departamento usuario revisa los reportes de los archivos de asuntos pendientes, para analizar el nivel de transacciones erróneas y el estado de las transacciones corregidas. Preguntar si la gerencia del departamento usuario esta consiente de que recae en ella la responsabilidad final por la integridad y exactitud de los datos de entrada.

3.2.
CAPTURA Y EXACTITUD DE ENTRADA DE DATOS


Las características de diseño de la entrada pueden asegurar la confiabilidad del sistema  y producir resultados a partir de datos exactos, o también pueden dar como resultado la producción de información errónea. Asimismo, el diseño de la entrada determina si el usuario puede interactuar con el sistema de manera eficiente, las consideraciones que quien el diseño de la entrada comienzan con el origen de los datos y continúan a lo largo de la selección de métodos para trasladar la entrada en una forma que el sistema pueda verificar su exactitud.

El diseño de la entrada es el enlace que une al sistema de informacion con el mundo y sus usuarios, algunos aspectos cambian, lo que depende de si el sistema esta orientado hacia lotes o en línea, existen aspectos generales en la entrada que todos los  analistas deben en cuenta como:

El diseño de la entrada consiste en el desarrollo de especificaciones y procedimientos para la preparación de datos, la realización de los pasos necesarios para poner los datos de una transacción en una forma utilizable para su procesamiento, así como la entrada de los datos. 

La entrada de los datos se logra al instruir a la computadora para que los lea ya sea de documentos escritos o impresos, o por personas que los escriben directamente en el sistema. 

Los objetivos para el diseño de la entrada se abocan a controlar la cantidad de entrada requerida, a evitar los retrasos, a controlar los errores y a mantener la sencillez de los pasos necesarios.

Control de la cantidad de entrada

Las operaciones de preparación y entrada dependen de las personas, dado que los costos de mano de obra son altos, los asociados con la preparación e ingreso de los datos también son altos, disminuir los requerimientos de datos puede reducir los costos y ocurrir lo mismo con los costos de mano de obra, puede ser un proceso lento que toma mucho mas tiempo que el que necesitan las computadoras para llevar a cabo sus tareas.

Evitar los retrasos

Recibe el nombre de cuello de botella, evitar los cuellos de botella debe ser siempre uno de los objetivos que el analista persiga al diseñar la entrada, para minimizar los cuellos de botella se debe utilizar documentos de retorno.

Evitar los errores en los datos

En cierto sentido la tasa de errores depende de la cantidad de datos, ya que entre mas pequeña sea esta menores serán las oportunidades para cometer errores, por ejemplo si el volumen de datos es de 10000 transacciones por semana, entonces se presentaran aproximadamente 300 errores al disminuir el volumen de datos  que deben ingresarse por cada transacción. Las verificaciones y balances en los programas para entrada de datos, denominadas técnicas de validación de entradas, también descubren errores en la entrada.

Evitar los pasos adicionales

Algunas veces el volumen de transacciones y la cantidad de datos en preparación, o el trabajo de entrada de datos, es algo que no se puede controlar, por ejemplo, en las oficinas de procesamiento de cheques de los bancos o de las grandes compañías de ventas al por menor, el numero de transacciones a procesar es del orden de decenas de miles, el efecto que trae consigo ya sea añadir o quitar un paso cuando se alimentan los cheques al proceso bancario, será multiplicado muchas veces en el transcurso de un día de trabajo. 

Mantener la sencillez del proceso

El control de los errores puede obstruir la tarea, el sistema mejor diseñado se ajusta a las personas que lo utilizaran y al mismo tiempo, proporcionaran métodos para el control de los errores, cuesta trabajo que los usuarios acepten diseños para la entrada que sean complejos o confusos y no existe ninguna garantía para el éxito al instalar un sistema complejo.

Captura de datos para la entrada

En los lineamientos para la captura de datos  en una transacción. Que datos son los importantes y por tanto deben recopilarse para entrada y procesamiento, el analista debe comenzar por capturar solo aquellos datos que en realidad deben formar la entrada, existen dos tipos de datos que deben proporcionarse como entradas cuando se procesan transacciones:

Datos variables

Son aquellos que cambian para cada transacción o toma de decisión, por ejemplo, la identificación de cada articulo dentro del inventario cambia de un pedido a otro, por consiguiente, debe formar parte de la entrada. Por otro lado, el costo de un articulo especifico no cambia, así que no es necesario que forme parte de la entrada. El costo puede ser almacenado en el sistema y recuperado en forma automática cuando el articulo sea identificado durante una venta.

Datos de identificación

Es el dato que identifica en forma nuca el articulo que esta siendo procesado. Por ejemplo, para manejar los retiros del inventario del almacén, primero debe identificarse el articulo, lo que en general se hace por medio de un numero.

Los procedimientos de entrada no deben requerir lo siguiente:

Datos constantes

Datos que son los mismos para cualquier transacción por ejemplo dado que la fecha de transacción es la misma para todas las transacciones efectuadas en una fecha especifica, no es necesario proporcionarla por cada transacción.  Si se va a procesar un lote de pedidos al mismo tiempo, se puede utilizar el reloj-calendario de la computadora para obtener la fecha de cada transacción. 

Detalles que el sistema puede recuperar

Son los datos almacenados que el sistema puede recuperar con rapidez de sus archivos. Cuando se ingresan datos del inventario utilizando para ello el numero de identificación del articulo, no existe ninguna razón para que el personal proporcione la descripción del articulo. El sistema puede recuperar con rapidez y exactitud estos detalles ya sea de la memoria de la computadora o de algún dispositivo de almacenamiento secundario.

Detalles que el sistema puede calcular

Son los resultados que se pueden producir al pedir que el sistema utilice combinaciones de datos almacenados  y proporcionados para calcular el costo delos artículos vendidos, el sistema puede pedir al operador que proporcione el numero del articulo junto con la cantidad vendida

Validación de la entrada

Los diseños de las entradas tienen como finalidad reducir las posibilidades de cometer errores o equivocaciones durante la entrada de datos. Sin embargo, el analista siempre debe suponer que se presentaran errores. Estos deben detectarse durante la entrada y corregirse antes de guardar los datos o procesarlos. El termino general dado a los métodos cuya finalidad es detectar errores en la entrada es validación de entradas. Tres categorías principales de metidos tienen que ver con la verificación de la transacción, la verificación de los datos de la transacción y el cambio de estos últimos.

Verificación de la transacción

Lo mas importante es identificar todas las transacciones que no son validas, esto es inaceptables. Las transacciones pueden caer en esta categoría porque están incompletas, no autorizadas e incluso fuera de lugar.

Controles de lote

En ambientes donde se manejan lotes, existe un retraso entre el momento en que ocurre la transacción y el instante en que se procesan los datos relacionados con ella . el procesamiento por lotes es un termino que significa proceso retardado por la acumulación de transacciones en lotes o grupos de registros. Cuando las transacciones se acumulan y no se procesan justo en el momento en que ocurren, existe una alta posibilidad de que alguna de ellas sea mal procesada, olvidada o pasada por alto, sin importar si la perdida de transacciones es grande o pequeña, este es un aspecto que debe interesar al analista.

Definición y documentación de los requisitos de entrada.

Debe definirse y documentarse todos los requisitos de entrada, así como revisar el análisis de la definición y documentación de los requisitos de entrada.

· Revisar la exactitud de la documentación sobre los requisitos de entrada del sistema

· Revisar que la documentación incluya las siguientes disposiciones:

a) Requisitos de edición y validación 

b) Revisiones de seguridad para la protección de la exclusividad 

c) Establecimiento de totales de control adecuados

d) Autorización de entradas y actualizaciones

Cerciorar que la gerencia del departamento haya revisado y aprobado por escrito las definiciones de entrada.

Determinar si las definiciones de entrada fueron documentadas de acuerdo con los estándares.

Definición y documentación de los requisitos de archivo.

Deben definirse y documentarse todos los archivos y métodos de organización de éstos.

Debe revisarse el análisis relacionado con la selección de los métodos de organización de archivos, con la definición y el formato de archivos.

Por lo que se tiene que determinar si se han proporcionado definiciones para todos los archivos, así como los métodos de organización adecuados.

Si una definición requiere archivos de base de datos, determinar si esta se define en relaciones estructurales, dependencia de grupo y algún requisito especial para garantizar la intimidad.

Examinar la documentación de las necesidades y los tipos de archivo para determinar si las revisó y aprobó la gerencia del departamento.

Si la organización ha establecido una función para administración de base de datos, determinar si el administrador de ésta última ha participado en la definición y documentación de los requisitos de archivo y los métodos de organización de los archivos.

Precisar si los niveles de seguridad, en relación con la sensibilidad de los datos, han sido tomados en consideración en el proceso de la definición del archivo.

Asegurarse que los periodos de retención de los archivos han sido incluidos en sus definiciones.

Establecer que la documentación relacionada con los requerimientos de archivo se apegue a los estándares.

Definición y documentación de los requisitos de procesamiento.

Deben definirse y documentarse las especificaciones para las etapas de procesamiento, así como revisar el análisis relacionado con la definición y la documentación de las especificaciones para el procesamiento, tomando en cuenta que se debe:

Revisar las especificaciones de procesamiento para determinar si son adecuadas y si fueron de acuerdo con las políticas de la organización.

Determinar si la gerencia del departamento ha revisado y aprobado por escrito las especificaciones de procesamiento se apega a los estándares establecidos.

Definición y documentación de los requisitos de salida.

Debe revisarse la documentación de los requisitos de salida y revisar que se incluyan los siguientes aspectos:

· Contenido y formato de los informes preparados

· Autorización de los usuarios para recibir los informes 

· Periodos de retención de los informes

· Provisiones de la gerencia o pistas de auditoria

· Periodo de retención de los archivos.

Determinar que los requerimientos de salida proporcionen al usuario la herramienta para garantizar la integridad, exactitud y autorización de los datos.

Determinar que la documentación de los requisitos de salida se encuentren de acuerdo con los requisitos estándares.

Especificaciones de programas

Las especificaciones de programas deben prepararse por escrito con el suficiente detalle, para permitir que los programadores codifique la aplicación.

Deben precisarse las especificaciones de programación que utilicen los programas para la codificación.

Procurar que las especificaciones para cada aplicación del sistema sean claras, completas y consistentes.

Revisar los diagramas de flujo y tablas de decisión o narrativos, para validar la lógica de la programación incorporada en las aplicaciones.

Cerciorarse de que la documentación de las especificaciones de programación se apegue a los estándares establecidos.

Diseño de documentación fuente

Deben diseñarse con suficiente detalle los documentos fuente para entrada de la información, para facilitar la obtención y la entrada exacta de la información.

Deben revisarse la documentación relacionada con el diseño de los documentos fuente.

Examinar las formas de los documentos de entrada para determinar si su diseño responde a las necesidades del departamento.

Revisar las formas de los documentos de entrada para determinar si contienen todas las condiciones para controles, como prefoliados, y autorizaciones de transacción.

Analizar las formas de los documentos de entrada para determinar si su diseño facilita la obtención de la información y promueve la exactitud mediante dispositivos tales como espacios exactos o alguna anotación.

Cuando la entrada de datos se registra por medio de sistema en línea, revisar el formato de la pantalla para determinar si éste facilita la obtención de la información, si utiliza comandos o instrucciones para registrarlos en forma adecuada o exacta y si tiene rutinas de edición para reducir los errores.

Diseño de controles

Se debe incorporar a los diseños detallas suficientes controles programados para promover la integridad de los datos.

Se debe verificar la exactitud de los controles programados y que estén construidos en los diseños detallados.

Revisar las especificaciones del diseño detallado e identificar los controles programados interconstruidos en el diseño.

Evaluar si es adecuado en el uso de los controles programados, tanto preventivos o de detección, en cada punto de control.

Estimar si son apropiados los controles programados que se incluyen en cada punto de control.

Asegurarse de que incluyan controles correctivos para seguimiento en los puntos donde existan controles preventivos o de detección.

Determinar si la función de auditoria interna ha revisado los controles programados y si los considera adecuados.

Saber si e hicieron análisis de costo-beneficio para definir la inclusión de los controles en los programas.

Diseño de pistas de auditoria

Se debe incorporar documentos apropiada que se utilice como pistas de auditoria en los diseños detallados.

Debería verificarse la exactitud de las pistas de auditoria incluidas en los diseños detallados:

Revisar las especificaciones del diseño detallado e identificar la documentación intermedia o los listados previstos en el diseño

Evaluar la exactitud de estos documentos intermedios o de los listados, como pistas de auditoria.

Juzgar la seguridad e integridad de las pistas de auditoria.

Determinar si la función de auditoria interna revisó los diseños  de las pistas de auditoria y si ha comentado lo apropiado.

Evaluación de los resultados del procesamiento

El personal del departamento de sistemas de información o del grupo de control de calidad debe revisar los resultados del procesamiento, para determinar si se cumplieron los objetivos originales.

Se debe revisar los reportes preparados por el personal de sistemas de información sobre los resultados del procesamiento.

Determinar si el personal de sistemas de información evalúa rutinariamente los resultados de proceso, para determinar si se han cumplido los objetivos originales.

Revisar los reportes preparados por el personal de sistemas de información y determinar si abarcan los siguientes puntos:

 ¿La operación del sistema ésta de acuerdo con los objetivos y las especificaciones originales?

 Si se encontraron diferencias ¿se investigaron y solucionaron adecuadamente?

 Si hubo ineficiencias ¿se reportaron éstas y sus soluciones se evaluaron adecuadamente?

Sistemas de administración de archivos

Se deben inventariar y controlar todos los archivos de cómputo mediante registros adecuados.

Se debe revisar los procedimientos para llevar a cabo el inventario y control de los archivos de cómputo.

Verificar la existencia de un sistema de manejo de archivos.

Determinar si los procedimientos de mantenimiento especifican un ciclo regular para dar de baja los archivos.

Constatar que los registros de la baja de archivos y mantenimiento está de acuerdo con los estándares.

Confirmar si los registros del inventario especifican la utilización del archivo, la duración del almacenamiento , la custodia actual y la aplicación.

Llevar a cabo un muestreo para verificar los archivos inventariados siguen las especificaciones mencionadas y tienen una etiqueta de identificación.

Comprobar que las etiquetas contengan por lo menos:

 El nombre de los archivos

 La fecha de creación

 El número del programa

 El periodo de vigencia

 El número de registro o bloques

Controles de entrada

Para procesar los datos de entrada, se deben validar y editar lo más cerca posible del punto de origen. Los procedimientos para el manejo de errores deben colocarse en el lugar apropiado, para facilitar la reentrada, oportuna y precisa, de todos los datos corregidos.

Procedimientos de conversión y entrada de datos

Deben estar establecidos los procedimientos de conversión y entrada de datos, que garanticen la separación de tareas, así como la rutina de verificación del trabajo realizado en el proceso de entrada de datos.

Se debe revisar los procedimientos relacionados con la conversión de entrada de datos.

Determinar si existen procedimientos documentados que expliquen la manera en que convierten e introducen los datos.

Identificar a las personas que ejecutan el trabajo en el proceso de entrada de los datos. Cerciórese de que ninguna persona realiza más de una de las siguientes operaciones:

 Generación de los datos

 Entrada de los datos

 Procesamientos de los datos 

 Distribución de los datos.

Determinar si dentro del departamento de sistemas de información existe un grupo separado que es responsable de realizar operaciones de entrada de datos

Determinar si existe un grupo de control en el departamento de sistemas de información, que en forma independiente, controle los datos que se introducirán. Identificar los dispositivos de control utilizados, como los siguientes:

a) Flujo administrativo del documento 

b) Técnicas de lotificación 

c) Conteo de registros

d) Totales de control predeterminados

e) Técnicas de registro

Si el grupo de control del departamento controla los datos de entrada y si el registro de los datos fuente se realizan en forma simultanea en el punto de origen.

Determinar si los documentos fuente utilizados en la conversión o en la entrada de los datos, son marcados para protegerlos contra duplicaciones o reentrada.

3.3
 PROCESO DE TRANSACCIONES



El cerebro de la computadora personal es el CPU o ( unidad central de procesamiento ) ,la CPU realiza los cálculos y procesamientos del sistema con excepción del procesamiento matemático intensivo en los sistemas que tiene un procesador.

Algunos fabricantes han ido tan lejos para hacer sus sistemas tan incompatibles físicamente con otros sistemas como sea posible de tal manera que no cualquiera puede tener acceso .

El proceso de  transacciones es una trayectoria común a través de la cual pueden viajar los datos dentro de una computadora, esta trayectoria se emplea para comunicaciones y puede establecerse entre dos o mas elementos de la computadora .

La información que viaja a través de la memoria se refiere a una velocidad mucho menor que la información de un procesador .

Los sistemas utilizan también la configuración autorizada para manipular la información y poder resolver ciertos aspectos conflictivos . A menudo estos conflictos pueden causar problemas mas cuando se esta procesando información.

Al aumentar la complejidad de un sistema, se incrementa en forma dramática la probabilidad de conflictos de recursos. Los sistemas modernos con tarjetas de sonidos y de red pueden real mente salir de configuración, por fortuna casi todas las computadoras poseen una forma lógica de configurar un sistema.

Existen una gran variedad de paquetes de aplicación que pueden adquirir las empresas pero son tres las programas que se han  aventajado a los demás  en los negocios y grandes empresas estos son: las hojas de calculo, procesador  de textos y palabras de textos.

Aunque durante estos años aumento el uso de los paquetes de aplicación, el crecimiento en el empleo de los sistemas de manejo de datos ha sido más importante y en el área de  la auditoria ha sido  un gran instrumento de trabajo ya que  facilita las revisiones de altos niveles de  información que por consecuencia  se tendrá un trabajo más exacto y completo.

El auditor se ayudara del uso de las computadoras y a su vez  con los paquetes que procesan información.

Al procesar información existen capacidades de almacenamiento le permite que los usuarios manejar mas archivos, este aumento de capacidad almacenamiento y en la velocidad permite  a los usuarios  crear bases de datos más grandes que las que se podían manejar con los programas anteriores.

Algunos programas cuentan con funciones de consulta manejadas por menús, mientras que los programas mas avanzados proporcionan indicaciones en forma de dialogo mediante una interfase natural de lenguaje. Hasta existen programas que  pueden corregir la ortografía, además la simplificación de informes ha facilitado el trabajo.

Los nuevos programas permiten clasificaciones simultaneas con base en varias categorías, referencias, cruzadas entre datos y archivos que se reorganizan con facilidad, las funciones matemáticas, el análisis estadístico y la graficación han aumentado las posibilidades de computación y mejorado las salidas.

La sencillez de los nuevos sistemas de manejo de base de datos y la posibilidad de crear un ambiente de trabajo que se ajuste inmediatamente a las necesidades de las empresas o usuarios de dichos centros de computo, los gerentes han permitido que los sistemas de manejo de base de datos y las hojas electrónicas sean un instrumento para su personal y así tener un alto nivel de  rendimiento en su trabajo.

El subsistema de contabilidad es de mantenimiento de registros y facilitación de información. 

Proporciona un modelo de  organización e información según este modelo, que es útil para los accionistas y oros inversionistas, los gerentes de la organización y las dependencias fiscales y de control del gobierno.

Los sistemas de contabilidad son los modelos mas completos de las empresas que se encuentran disponibles y los informes contables  proporcionan la mayor parte de la información operacional de la administración.

Por lo consiguiente , es muy importante evaluar los efectos de la computarización  sobre esta función, sin embargo se debe reconocer que los sistemas de contabilidad son un subsistema  del sistema de información administrativa.

La utilización de las computadoras para efectuar procesamientos de datos de negocios, significa que todos los datos de entrada deben encontrarse disponibles, en algún punto en un medio sensible para las maquinas. En los sistemas pequeños  los datos de transacciones se pueden captar todavía en documentos preparados a mano y transferirse a continuación en tarjetas perforadas, cinta de papel, cinta magnética o discos magnéticos  etc.

En los sistemas de mayor volumen o los que tengan limitaciones de tiempo para respuestas, las transacciones de captan en línea. Puesto que la computadora solo hace lo que se le indica, esto no tiene necesidad de modificar la naturaleza de los libros en absoluto.

Sin  embargo los dos procesos suelen diferenciar  varias formas:

Las técnicas tradicionales de control de auditoria no son suficientes para los  sistemas electrónicos de contabilidad sin embargo se aplican los mismos principios.

La auditoria es un proceso de examen de información con el fin de establecer su confiabilidad. 

El proceso lo realiza normalmente una persona distinta del usuario de la información. El auditor señala sus descubrimientos de modo que la información se pueda entender y utilizar en forma apropiada. 

La  auditoria  de sistemas de información de contabilidad se ocupa de la corrección de los registro de contabilidad y los informes financieros. Se examinan detalladamente los procedimientos, los controles del sistema, las fuentes de datos y el modo en que se desarrollan las declaraciones financieras. 

Mediante este método, el auditor comprueba simplemente la exactitud de la entrada de datos de transacciones, demuestra que estas entradas deben dar como resultado las salidas obtenidas y llega a la conclusión de que el sistema de procesamiento es correcto.

Los controles de entrada se examinan y comprueban y se escoge una muestra de entradas reales. Los resultados del procesamiento de las entradas maestrales se calculan y verifican en función de los valores reales existentes en la salida de la computadora del sistema. Si los resultados calculados y las salidas de los sistemas coinciden, se declara al sistema válido.

La auditoria en torno a la computadora tiene la ventaja evidente de no requerir conocimientos sobre cómo desentrañar un diagrama de flujos o una lista de programas. Su principal debilidad reposa en el hecho de que no se evalúa el sistema de procesamiento. Puede faltar un control vital contra los fraudes. Puede que no haya controles de entrada de datos o sean inadecuados.

Además, el procesamiento se puede realizar de modos ineficientes y costosos. El auditor deberá detectar esas deficiencias del sistema.

Lo inadecuado de la auditoria  en torna a la computadora y el desarrollo de sistemas de entradas directas en línea e interacción más completa, hicieron que el método “en torno a la computadora” no solo resultara inadecuado sino también imposible. En el método “a través de la computadora” el auditor verifica las entradas y el procesamiento interno. A continuación, supone que la salida es correcta. Las técnicas que se utilizan en este caso son muy variables.

Lectura de programas.

Se ha recomendado que los auditores aprendan la programación y verifiquen verdaderamente los programas. Sin embargo, dos programadores que trabajen a partir de la misma tabla de toma de decisiones o el mismo diagrama de flujo, pueden preparar programas muy diferentes. Las diferencias ligeras de la lógica de programación pueden hacer que resulte difícil comprender los programas escritos por otros.

Otro factor importante es el del tamaño y complejidad de los programas que se utilizan en la actualidad. La interacción del programa de procesamiento con programas ejecutivos en los sistemas multiprogramados y de tiempo compartido, es muy compleja, y el resultado exacto suele ser difícil de predecir. Lo s auditores deberían revisar la documentación del programa para verificar las omisiones evidentes de los procedimientos adecuados de control; pero no puede esperarse que lean en realidad ellos mismos los programas, como parte de la técnica general de auditoria.

Programas mantenidos por el auditor. 

Una técnica especial para protegerse contra la modificación del programa es la de que el auditor mantenga una copia especial del programa operacional, bajo su control personal. A intervalos irregulares, se utiliza este programa para reprocesar los datos de entradas reales. 

Los resultados obtenidos se comparan con los registros y los informes procedentes de corridas regulares de procesamiento.

Una de las principales debilidades de este proceso es que los programas cambian con frecuencia y resulta costoso el mantenimiento de dos programas maestros separados.

Otro inconveniente es el de que puede haber dificultades o, incluso, resulte imposible interrumpir el procesamiento para reprocesar datos de entrada con el programa especial.

En los sistemas en línea, los programas son grandes, complejos y de uso constante. Los datos de entrada captados en línea no se retienen con frecuencia, ni están disponibles para su reprocesamiento.

En la actualidad, se reconoce que la computadora puede ser un aliado poderoso en el proceso de auditoria. Muchos de los trabajos realizados por los auditores y sus ayudantes los pueden hacer las computadoras. A menudo las máquinas realizan las tareas mejor que los seres humanos. Resulta relativamente fácil programar la computadora para el muestreo científico de archivos en línea o las corrientes de datos de entrada. En las zonas sensibles, se pueden examinar todos y cada uno de los registros de un archivo para detectar características indeseables.

Programas de auditoria. 

Hay dos tipos de programas de auditoria: programas especiales preparados por el personal de auditoria para sus uso en el sistema de un cliente dado y programa de auditoria preestablecidos. Estos últimos son en realidad lenguajes para fines especiales en la forma de programas normalizados para utilizarlos en cualquier sistema electrónico. Mediante la utilización de estos lenguajes para fines especiales, se pueden preparar con rapidez programas para analizar archivos, con el fin de detectar saldos excepcionalmente grandes o pequeños de las cuentas o cualquier otra actividad desacostumbrada. Se pueden preparar automáticamente cartas de verificación de cuentas de clientes o proveedores para una muestra adecuadamente escogida de las cuentas de archivo.

También es posible comprobar con facilidad los niveles de actividades en las cuentas de los clientes o proveedores. Los programas normalizados son económicamente factibles para su uso en situaciones en las que no se justifican ni los tiempos ni los gastos de preparación de un programa especial de auditoria.

Auditoria continua.

 La auditoria de sistemas integrados en línea no se puede realizar de manera adecuada, a intervalos poco frecuentes, a menos que se mantengan pistas de auditoria. El almacenamiento de datos para todas y cada una de las transacciones junto con los cambios resultantes en todos los archivos, resulta prohibidamente costoso. Si los datos de entrada desaparecen, haciendo imposible que el auditor reconstruya la secuencia de actividades, ¿cómo puede dar testimonio de la exactitud de los registros finales? Existen varias alternativas.

Se puede usar el muestreo  para preservar las pistas de auditoria. Es posible preservar una muestra aleatoria de transacciones, calculadas estadísticamente para que tengan el tamaño adecuado. La trayectoria de cada una de estas transacciones con el sistema se puede rastrear y registrar. Una segunda alternativa consiste en escoger una muestra de cada archivo y registrar detalladamente todas las actividades que afectan a las cuentas de la muestra. Cuando se combinan con instantáneas del sistema, obtenidas mediante vaciados rutinarios de almacenamiento, estas muestras proporcionan pistas adecuadas.

Es posible identificar y registrar las transacciones desacostumbradas. De este modo, se utiliza la computadora para que le advierta al auditor que existen actividades fraudulentas posibles o que hay una frecuencia desacostumbrada de errores que requieren corrección.

Para esto será útil el registro automático de interrupciones de procesamiento o de los accesos a programas ejecutivos. La mayoría de los grandes sistemas incluyen un reloj, que permite rastrear las intervenciones con facilidad, si se registran por tiempo. Sin embargo, el sistema se debe diseñar de tal modo que cualquiera que interrumpa el procesamiento o tenga acceso al control del ejecutivo, se deba identificar claramente por ubicación de acceso, nombre, consigna, etc., y recibir también una autorización para realizar esa actividad antes de que se le permita seguir adelante.

Finalmente, un sistema electrónico eficiente, sobre todo en línea, debe prever procedimientos de recuperación, en el caso de que haya fallas en los equipos, las máquinas, los programas o los sistemas de programación. La lógica que se encuentre a la base de esos procedimientos deberá proporcionar al auditor oportunidades para incluir pistas de auditoria y determinar la corrección del estado actual de los archivos del sistema.

Los auditores se han enajenado a veces a la administración y los especialistas de computadoras, al insistir en la preservación de una pista completa y detallada de auditoria. Se trata de un proceso muy costoso, que cancela la utilidad de muchos sistemas en línea. La utilización del muestreo en esos sistemas está aliviando el problema.

El auditor debe insistir en que se incluyan en el diseño de sistemas de controles estándar internos y de datos. Los controles internos importantes incluyen:

1. Separación de actividades dentro del departamento de los sistemas de información.

2. Documentación normalizada y completa de los sistemas.

3. Control sobre los cambios del sistema.

4. Protección de los datos y los programas contra el fuego, las inundaciones u otros daños.

5. Control sobre la intervención en la consola.

6. Controles adecuados de datos y procesamiento.

7. Participación en los diseños de los sistemas.

Contabilidad para uso en computadoras. 

Para que cualquier recurso se pueda utilizar con eficiencia, es preciso conocer el costo de todas las alternativas de utilización. Los abastecedores de computadoras proporcionan, en su mayor parte, algún tipo de información de contabilidad de trabajos, como parte de sus programas de control ejecutivo. Cierto número de abastecedores de programas y sistemas de programación independientes han desarrollado varios programas de contabilidad o extensiones para los sistemas de programación de los abastecedores normales, para ayudar a contabilizar el uso de las computadoras en los sistemas grandes. Por lo común, proporcionan datos en los tres campos de contabilidad y control de trabajo, supervisión de la utilización de os recursos y facturación a los usuarios individuales.

Contabilidad y control de trabajo.
Se rastrea el flujo de trabajo por el sistema. Algunas tareas se pueden suspender o modificar sobre la base de variaciones de los tiempos de corridas de la computadora o las normas del uso del sistema que se hayan predeterminado. En la mayoría de esos programas se pueden utilizar datos de utilización de los recursos y facturación de trabajos basados en los recursos utilizados. Las facturas se calculan sobre la base de tarifas establecidas por el departamento de operaciones de computadoras. Un control útil en este caso es el de la verificación de autoridad, existiendo niveles particulares de prioridad para cada tarea (basándose en el número de cuentas de presupuesto).

Los datos sobre el uso de los recursos se pueden resumir y analizar para cada dispositivo importante del sistema. Esos datos son una ayuda valiosa para planear y controlar la adquisición de recursos y el diseño futuro de sistemas de equipos y máquinas. La clasificación cruzada del uso de los recursos por trabajos y programadores, puede ayudar a estos últimos a planear para un uso más eficiente del sistema total.

Las computadoras son muy seductoras, por lo cual las personas se ven atraídas para realizar trabajos de una forma más sencillas. Las cargas a los usuarios pueden ayudar a reducir esas malas utilizaciones. La asignación de costos, por trabajo y departamento, es rutina en la mayor parte de los sistemas grandes de computadoras. Sin embargo, no se han normalizado los costos de cada recurso y cómo cobrarlos a cada usuario. Los programas proporcionados por los distribuidores se limitan a mantener un registro de los usos y permitir que el usuario proporcione los datos de costos por dólar unitario, en el caso de que se deseen.

Conceptos gravables. 

Los programas disponibles varían en lo que se refiere a los conceptos gravables. La mayoría de los programas tienen disposiciones para costear lo que sigue:

1. Tiempo de la unidad central de procesamiento. El usuario paga el tiempo del procesador más las cargas de interrupción de procesamiento.

En los sistemas de tiempo compartido, el número de interrupciones (y las cargas asociadas) variará con el número de usuarios del sistema. Así, el usuario paga honorarios más elevados por correr el mismo programa cuando el sistema está muy ocupado. Desgraciadamente, el usuario de un sistema de tiempo compartido puede pagar por más tiempo, cuando los otros usuarios del sistema tengan mayor prioridad, aún cuando su número no sea muy alto.

2. Entradas y salidas. Se le cobran al usuario las líneas impresas y las tarjetas y registros introducidos.

Las cargas de entradas y salidas incluyen con frecuencia declaraciones necesarias de control de trabajo, cuyo número se determina mediante el ejecutivo del sistema.

3. Montaje de medios. Se cobra una cantidad por cada cinta o cada disco montado por el operador.

4. Otros usos de los recursos. También se puede poner un peso por el tiempo transcurrido de utilización de unidades periféricas (de cintas u discos) y el volumen de almacenamiento que se requiere. Pueden incluirse sobre precios especiales para el uso de los recursos por encima de un límite establecido, cuando esa utilización afecte a las capacidades de desempeño de los sistemas multiprogramados por el tiempo compartido.
5. Prioridad. Las cargas básicas de utilización para cada elemento puede variar, dependiendo de la rapidez de respuesta que se requiera.
La mayoría de los programas disponibles son relativamente inadecuados para proporcionar información de facturación. No todos los sistemas proporcionan facturas con renglones por programador, trabajo y fecha dentro de los niveles múltiples de los números de contabilidad. Algunos de ellos, ni siquiera proporcionan los totales para ese nivel de detalles en un periodo de contabilidad. Muchos sistemas son flexibles en lo que se refiere a la longitud utilizada del periodo de contabilidad.

Ajustes de las cargas. 

Pocos sistemas de facturación permiten la modificación flexible de los algoritmos de facturación. Los coeficientes de carga se pueden modificar con facilidad; pero no las fórmulas básicas. Estas modificaciones pueden ser útiles para establecer un sistema de facturación que refleje un patrón eficiente y eficaz de distribución para un sistema dado de computadoras.

En lo general, se deben ajustar las cargas para obtener los beneficios máximos con los recursos disponibles. Si se paga por el tiempo ocioso, cualquier trabajo cuyos réditos cubran los gastos corrientes desembolsados, proporcionará beneficios positivos netos. De manera ideal, el departamento de operaciones de computación deberá establecer cargas de uso interno al nivel que haga que la demanda total de los usuarios sea igual a la disponibilidad total de los recursos.

El objetivo de los inversionistas puede detectar patrones a corto plazo que pueden ser indicativos de fluctuaciones futuras en los precios.

Los paquetes de contabilidad se emplean en tareas de procesamientos, dentro de estos existen algunos como el COI, este paquete es netamente contable, puede procesar transacciones y sacar reportes o auxiliares, estados de cuenta para su análisis, balanzas. 

Estos son de gran utilidad al realizar una auditoria externa o interna.

El auditor puede ayudarse de estos sistemas para manejar la información de manera adecuada y rápida.

También existe el SAE que es un poco más administrativo ya que puede procesar módulos de compras, inventarios, cuentas por pagar, cuentas por cobrar, ventas etc. 

Así como NOI procesa la parte  de la nomina  esto con el fin simplificar  la labor de la nomina.

Estos son programas de Aspel, pero además de esto existen otros paquetes de contabilidad más complejos como son el  SAP R3  y el POEPLE SOFT.

SAP R3 este sistema se compone de módulos de aplicación que soportan todas las operaciones empresariales integrados en tiempo real.

SAP R3 permite a cualquier compañía escoger los módulos de aplicación que soportan todas las operaciones empresariales integrados  en tiempo reales.

SAP  permite  a cualquier empresa escoger sus módulos que quiere implementar y adaptar a las necesidades y  características de la empresa, entre características más importantes del sistema SAP destacan las siguientes:

a) Integración entre módulos de aplicación, procesos de datos y elementos              organizativos.

b) Soporte de varios idiomas

c) Flexibilidad en su manejo

d) Procesamiento interactivo y actualización de las bases de datos en tiempo real 

El sistema SAP  almacena información en grupos y niveles separados, estos niveles son llamados grados de datos que  a su vez refleja la estructura de organización  de una empresa.

Cada empresa define la estructura que adecua a los procesos empresariales de la misma.

SAP almacena la información en  una base de datos, Las bases de datos esta formada por diferentes tipos de datos, las bases de datos contiene registros de datos que almacenan y procesan centralizadamente, para evitar búsquedas.



                      BASES DE                       REGISTROS                                 CAMPO 

                      DATOS  

· Clientes

· RFC

· Teléfono

· Compras

· Pedidos

El resultado de una transacción puede ser la creación de un documento la actualización de los datos maestros o crear un solo registro de dato.

Los beneficios que puede dar SAP R3 a una empresa al procesar sus  transacciones son:

a) Estandarización de procesos de trabajo 

b) Disponibilidad en tiempo real de la información 

c) Eliminación de tareas manuales

d) Capacitación   de análisis

e) Cultura de trabajo menos papeles  y acceso universal a toda la información.

f) Acceso en línea o consultas y flexibilizada al personalizar reportes.

People Soft es una aplicación con nuevos enfoques de administración financiera en sistema integrales con un modelo cliente –servidor, el cual permite un mayor control sobre las operaciones efectuando actividades en línea Cuenta con sistema de contabilidad general que se encarga del proceso diario de la información en el cual nos ofrece un sin fin de funciones.

También es una herramienta integral que permite integrar la información en todas las áreas de nuestra empresa.

Así como SAP  R3 People soft tiene algunas características especificas.

1. Introduce, aprueba y afecta el mantenimiento de las transacciones

2. Efectúa las peticiones del proceso en segundo plano

3. Efectúa las peticiones de informes

4. Permite establecer diferencias entre claves 

5. Permite definir el proceso de error 

6. Puede establecer  los niveles de seguridad

People Soft usa un procedimiento general para ejecutar  los procesos podemos mencionar algunos de ellos:

1. Petición de Procesos

2. Ejecución de Procesos

3. Seguimiento de petición de Procesos

4. actualización de Procesos

Este sistema esta formado y estructurado por árboles, estos nos permiten definir una estructura jerárquica para resumir o ampliar los datos según el nivel que requiere cada árbol, este puede definir las reglas para resumir la estructura de generación de informes de una clave es decir dentro de costos o departamentos etc.


                                                       ARBOL     DE    CUENTAS

                                Activo          pasivo             capital            ingresos              gastos                 


                               Circulante       fijo


                               Efectivo         cuentas. X cobrar


                              101001    fondos fijo

                              102001    bancos

                              103001     inversiones

Tanto  SAP  R3  como  People Soft se desarrollan  en un ambiente Windows por medio de una interfase con AS400   otro sistema  contable-Administrativo.

Como nos podemos dar cuenta hay muchos sistemas que pueden procesar información, desde los más simples hasta los más complejos, dependiendo de las transacciones de la empresa y sus necesidades.

También hay otros tipos de  programas o paquetes que pueden procesar otro tipo de información.  

Estos paquetes para computadora personal casi siempre se manejan con menús y cuentan con funciones para detectar errores durante la captura de datos. Los paquetes de análisis estadístico ayudan a las personas o gerentes a tomar decisiones a identificar y escribir relaciones, también pueden procesar nuestros de datos  a fin de reducir la incertidumbre a la que se enfrentan estas personas y pueden utilizar, medir cambios y mejorar el proceso de predicción  en ciertos cosos de importancia.

Los paquetes de graficación son programas que convierten los datos numéricos  empleados por  las computadoras   en las imágenes que mucha gente prefiere usar al comunicar ideas. Incluir  paquetes de graficación  en una computadora  ayudaría  al auditor o  el analista o tener un trabajo más dinámico y proyectar otro forma de presentar sus resultados a los gerentes.

Además es proporcionar una forma rápida y cómoda de comunicar los resultados dela manipulación de cientos de datos e una hoja electrónica de calculo u otro paquete de análisis.

Puesto que las distintas computadoras tienen  diferentes  posibilidades de graficas, es preciso que un paquete de graficación  se utilice como sistema de computo que cuente con memoria suficiente y rendimiento adecuado como medida de seguridad para los usuarios  a continuación mencionamos algunos tipos de paquetes de graficación.

1. -Paquetes de diseño 

2. - Paquetes de presentación

3. - Paquetes de análisis 

Muchos inversionistas recurren a los ampliamente distribuidos programas de hoja electrónica como lotus 1.2.3 o Excel a fin de administrar sus carteras de acciones, tiene la ventaja de que la forma de capturar la información ya resulta familiar y de que las salidas tiene mucha flexibilidad.

Por ejemplo  Excel puede hacer tablas dinámicas  donde ordena  datos y proporciona información más rápido que con los métodos anteriores 

3.4
CONTROL DE LA SALIDA DE LA INFORMACIÓN



OBJETIVOS DE LA SALIDA

1. La salida de un sistema de información debe alcanzar uno o mas de los siguientes objetivos.

2. Expresar información relacionadas con actividades pasadas, estado actual o proyecciones para el futuro.

3. Señalar eventos importantes, oportunidades, problemas o advertencias.

4. Iniciar una acción

5. Confirmar una acción

El objetivo principal durante el diseño de la salida de la computadora es la informacion que sera presentada a las personas.

Tipos de salidas

Sin importar si la salida es un reporte o un listado del contenido de un archivo, este siempre es resultado de un proceso por computadora. La salida puede ser:

· Un reporte

· Un documento

· Un mensaje

De acuerdo con las circunstancias y los contenidos, la salida puede ser impresa o presentada en una pantalla, el contenido de la salida tiene su origen en las siguientes fuentes recuperación de un dispositivo de  almacenamiento    transmisión    desde un proceso o actividad del sistema

directamente desde una fuente de entrada.

Aspectos importantes de la salida

Cinco preguntas, a las que debe darse respuesta en forma completa y apropiada, ayudan a los analistas de sistemas a  comprender mejor lo que debe ser la salida de un sistema:

· ¿Quienes recibirán la salida?

· ¿Cual es el uso que se le pretende dar?

· ¿Cuantos detalles son necesarios?

· ¿Cuando y con que frecuencia es necesaria la salida?

· ¿Que método utilizar?

Como presentar la información

En general los usuarios finales están mas acostumbrados a recibir información en forma de tablas, los contadores y todos aquellos que revisan datos financieros en forma periódica, dependen casi exclusivamente de información tabular.

En general, el formato tabular debe utilizarse bajo las siguiente condiciones:

· Cuando los detalles dominan y son necesarios pocos comentarios o explicaciones

· Cuando los detalles son presentados en categorías discretas

· Cuando cada categoría debe tener una etiqueta 

· Cuando se deben obtener totales o realizar comparaciones entre diversos componentes.

Diseño de salida impresa

Los analistas de sistemas especifican la salida impresa cuando necesiten enviar por correo un documento ya sea para un cliente o proveedor, imprimir un registro.

De datos o notificar cierta información, o para hacer llegar al mismo tiempo un gran volumen de información a varias personas. El analista debe buscar el empleo de solo aquellas salidas impresas que son absolutamente necesaria. Un reporte bien diseñado debe reemplazar a varios mal diseñados y, además, el proporcionar detalles innecesarios no ayuda a nadie, por lo que los analistas siempre deben estar alertas para evitar la producción de datos extraños.

Dispositivos de salida

Si el volumen es grande y necesita archivarse durante un espacio largo de tiempo entonces se aplica un sistema de micro graficación o una impresora. Si los documentos se distribuyen en lugares dispersos, entonces pueden ser apropiados los dispositivos para facsímil. Para mejorar la comunicación entre varias personas dentro de la organización, se emplean sistemas de mensajes basados en computadora y tele conferencias. Los dispositivos de videotex prometen bastante para extender el sistema fuera de la organización.  Las pantallas cada vez son mas planas y mas grandes, siendo cada vez mas comunes los desplegados en paredes grandes. 

Las pantallas en las estaciones de trabajo hacen uso de particiones y ventanas para que la pantalla se parezca mas a un escritorio que contiene muchos documentos diferentes. Los graficadotes pueden copiar de la pantalla graficas de alta resolución y con colores múltiples para sus presentaciones en papel. Un punto intermedio entre el empleo del papel y las pantallas para la salida de información esta en el uso del microfilm y las microfichas.  una técnica que competir con los dispositivos tradicionales de salida por computadora, como las pantallas y las impresoras la salida por audio. Esto puede lograrse mediante voces sintetizadores o grabando palabras y  frases seleccionada de una persona y luego usando la computadora para enlazarlas y crear la salida apropiada.

Impresoras

La forma tradicional, y que algunos consideran la mas efectiva, para la salida de los resultados del sistema de información es la salida en papel de una impresora

Impresoras de impacto

En la mayor parte del procesamiento de palabras y en el procesamiento general de oficinas, la impresión se realiza mediante impresoras de margarita. Estas utilizan un disco plano de plástico con proyecciones en forma de pétalo, cada una conteniendo un carácter grabado, como la barra de impresión de una maquina de escribir.

Impresoras de no impacto

Estas incluyen a las impresoras térmicas, láser, de chorro de tinta, de deposito de iones, de transferencia de calor y las electrofotograficas. Las impresoras térmicas, láser y de chorro de tinta tienen una amplia aplicación comercial.

Graficadores

Los graficadores convierten la señal de salida de la unidad central de procesamiento en líneas y curvas que se dibujan en papel . los graficadores son de dos tipos de plumas y electrostáticas:

· Graficador de plumas

· Graficador electroestático

Salida de computadora a microfilm (com)

La necesidad de preservar los registros y la de recuperar espacio de almacenamiento siempre están n conflicto, especialmente en los sistemas con registros en papel.

Los sistemas de micro graficación que se establecieron primeramente para el almacenamiento de archivos como una alternativa a los archivos de papel, se están utilizando cada  vez mas y mas. Esta tecnología se ha utilizado durante mucho tiempo para ayudar a reducir el con volumen de papel, pero ahora con los nuevos enlaces de las computadores y las telecomunicaciones, la tecnología hace mas fácil la producción localización y recuperación de registros. La velocidad de recuperación de un equipo de recuperación asistido por computadora es mucho mayor que la de los métodos manuales antiguos. la tecnología puede emplearse para almacenar reportes que tienen una distribución amplia y documentos que se accesan frecuentemente. Los bancos necesitan almacenar la información de los clientes durante varios años y proporcionan reportes sobre el estado de las cuentas. La misma clase de necesidad existe en los hospitales, las compañías de seguros y similares. Muchas publicaciones, como las guías de los horarios de las líneas aéreas, tienen su salida en microfilm para ser utilizados por los empleados de reservaciones, los agentes de viajes y otras personas.

Facsímil

Los facsímiles son copias de graficas o de diversos documentos transmitidos electrónicamente de un lugar a otro. No se requiere tener que volver a teclear los datos o volver a dibujar, casi cualquier texto, dibujo, grafica o reporte formal puede enviarse sin mucha dificultad mediante dispositivos de facsímil, también denominado fax, es que es rápido, exacto y, en muchos casos, costo-eficaz. Una maquina típica consta de una fotocopiadora equipada.

Salida por audio

La forma de la salida por audio es la voz real o una voz humana simulada. Para enviar un mensaje de un sistema basado en computadora, un microprocesador selecciona las palabras correctas de una base de datos digitalizada o de un vocabulario de palabras, las encadena, y luego las convierte en una señal analógica para su salida final. También puede ayudar a validar la entrada de las transacciones. Puede confirmar un evento o proceso. Puede prevenir o recordar. La mayoría de los bancos emplean salida por audio para proporcionar a los cajeros los balances de las cuentas.

Teleconferencia

Es una reunión de negocios o un evento que se realiza mediante su retransmisión por satélite o líneas telefónicas que permiten a los empleados, clientes gerentes, candidatos a puestos y a otras personas que se encuentran geográficamente separadas ver textos, datos, graficas e imágenes, e interactuar entre si en tiempo real mientras se encuentran en sus estaciones de trabajo e en una estación para tele conferencias.

Videotex

Es la comunicación interactiva de texto, números y graficas, que se accesan mediante cualquier computadora, incluyendo computadoras personales, o un aparato de televisión y un teléfono una computadora personal ya instalada se puede emplear como una terminal de videotex, dando acceso de videotex a un auditorio amplio y preparado. los clientes pueden verificar desde su hogar el estado de sus cuentas y transferir dinero de una cuenta a otra. Con la información de los comerciantes al menudeo y de las compañías que aceptan pedidos por correo, los clientes pueden hacer sus compras, curiosear obtener información actualizada de cualquier producto o servicio
Definición y documentación de los requisitos de salida.

Debe revisarse la documentación de los requisitos de salida y revisar que se incluyan los siguientes aspectos:

· Contenido y formato de los informes preparados

· Autorización de los usuarios para recibir los informes 

· Periodos de retención de los informes

· Provisiones de la gerencia o pistas de auditoria

· Periodo de retención de los archivos.

Determinar que los requerimientos de salida proporcionen al usuario la herramienta para garantizar la integridad, exactitud y autorización de los datos.

Determinar que la documentación de los requisitos de salida se encuentren de acuerdo con los requisitos estándares.

Los procesos de salida resultantes del procesamiento se deben revisar en cuánto a su coherencia y distribución oportuna a los destinatarios autorizados.

Revisión de salida

Se deben revisar los reportes de salida en cuanto a forma e integridad.

Deberían revisarse, en cuanto a la forma e integridad, los reportes de salida:

1. Determinar si se han establecido y documentado los procedimientos relacionados con el balanceo y la conciliación de salidas.

2. Juzgar si el departamento de sistemas de información tiene un grupo de control responsable de la revisión de la aceptación e integridad de todas las salidas generadas por las aplicaciones.

3. Estimar si el grupo de control de sistemas de información controla el flujo de procesamiento para garantizar que los programas de aplicación se procesen de acuerdo con los calendarios de proceso.

4. Comprobar si los reportes contiene toda la información necesaria.

5. Revisar si todas las excepciones son reconocidas y reportadas.

6. Examinar si los reportes están hechos para todas las excepciones posibles.

7. Evaluar si todos los campos de los reportes de excepción están complejos y son exactos.

8. Valorar si los totales de los reportes son exactos.

9. Revisar los reportes conjuntamente con los usuarios del procesamiento electrónico de datos y determinar:

a. Si para ellos son importantes los reportes que reciben.

b. Si ellos se encuentran que la información que se presenta en los reportes es exacta, confiable y útil.

c. Determinar si deben darse de baja de la alista de distribución de los reportes de salida.

d. Si ellos deberían ser agregados a la lista de distribución para recibir reportes adicionales.

e. Si ellos tienen la frecuencia y la oportunidad de los reportes que reciben.

Se debe balancear la salida contra los totales de control. Se debe disponer de las pistas de auditoria para facilitar el rastro y la conciliación.

Debería revisarse los procedimientos relacionados con el balanceo y la conciliación de las salidas, para:

1. Saber si el grupo de control del departamento de sistemas de información concilia cada total de la salida de lote (batch) con los totales de la entrada (batch), antes de que se distribuya la salida, para asegurarse que no se agregó o se perdió ningún dato durante el procesamiento.

2. Vigilar si se mantiene una bitácora, por aplicación, para proporcionar una pista de auditoria de las transacciones que se están procesando.

3. Descubrir si se mantiene un bitácora de las terminales del usuario, por medio de las cuales se transmite la salida.

4. Determinar si la bitácora de las terminales de cada usuario se compara con la bitácora de transacciones por aplicación, para garantizar que todas las salidas se han transmitido adecuadamente a los usuarios.

5. Revisar si las transacciones pueden rastrearse hacia delante, para las salidas finales, y hacia atrás, para los documentos fuente originales.

6. Establecer si se reconocen y se reportan todas las excepciones.

7. Investigar si se hicieron los reportes para tosas las excepciones posibles.

8. Examinar si están completos y son exactos todos los campos de los reportes de excepción.

9. Decidir si son exactos todos los totales de los reportes.

10. Revisar los reportes conjuntamente con los usuarios del procesamientos electrónico de datos y determinar:

a. Si para ellos son importantes los reportes que reciben.

b. Si consideran que la información presentada en los reportes es exacta, confiable y útil.

c. Si deben darse da baja de la lista de distribución de los reportes de salida.

d. Si debería agregarse a la lista de distribución para recibir reportes adicionales.

e. Si tienen sugerencias relativas al formato, al contenido, la frecuencia y la oportunidad de los reportes que se reciben.

Determinar si el departamento usuario tienen un grupo de control responsable de la revisión de todas las salidas.

Estimar si el grupo de control del departamento usuario concilia cada total de la salida batch (lote) con los totales de la entrada batch, antes de que se libere la salida. 

Confirmar si el grupo de control del usuario ha proporcionado:

a. Relaciones de todos los cambios a los datos del archivo maestro del sistema de aplicación. 

b. Relaciones de todas las transacciones generadas internamente, producidas por la aplicación.

c. Relaciones de todas las transacciones intermedias procesadas por la aplicación.

d. Relaciones de todas las transacciones introducidas en el sistema.

Juzgar si el grupo de control del departamento usuario hace uso de las relaciones para verificar la exactitud e integridad de toda la salida.

Evaluar si la gerencia del departamento usuario está consiente de que, finalmente, es responsable de la exactitud de todas las salidas.

Distribución de las salidas o los resultados

La distribución de las salidas debe estar de acuerdo con las instrucciones escritas.

Deberían revisarse las instrucciones relacionadas con la distribución de las salidas.

1. Revisar las instrucciones en cuanto a la integridad y exactitud.

2. Determinar si todas las instrucciones y sus modificaciones están por escrito.

3. Verificar si existe una lista de distribución para cada aplicación.

4. Estimar si en todas las salidas de cada aplicación se incluyen relaciones de distribución apropiadas.

5. Confirmar si se actualizan las relaciones de distribución siempre que se hace algún cambio en los requisitos de distribución.

6. Establecer si las listas detallan suficientemente:

a. La frecuencia del reporte o documento.

b. La disposición del original o de las copias al carbón.

c. Los tiempos calendarizados para la distribución de cada reporte.

d. Las instrucciones especiales para cualquier reporte.

7. Observa la distribución existente de las salidas para determinar el flujo de los documentos.

8. Probar la entrega de las salidas contra el calendario de entrega, respecto de la oportunidad y exactitud con que se hace esto.

9. Experimentar el método  para corregir los errores de distribución.

10. Discutir con el personal de distribución, su opinión en cuanto al sistema existente y sus sugerencias para mejorarlo.

11. Analizar con los usuarios de procesamiento electrónico de datos, su opinión sobre el sistema existente y sus sugerencias para mejorarlo.

12. Determinar si existe una bitácora de distribución de salidas, y realizar lo siguiente:

a. Revisar el formato de estos registros y determinar si contienen suficiente información que permita determinar la distribución existente de las salidas y quién es el responsable de su ordenación.

b. Observar el método utilizado por el personal de distribución para el llenado de esta bitácora.

c. Comparar los errores de distribución contra la bitácora para determinar si es exacta y útil.

Manejo de errores en salidas

Deben existir procedimientos para reportar y controlar los errores contenidos en las salidas.

Deberían de revisarse los procedimientos para el manejo de errores de salida.

1. Determinar si se han establecido y documentado los procedimientos relacionados con la comunicación y el control.

2. Precisar si el grupo de control del departamento usuario notifica automáticamente al usuario los problemas de la salida.

3. Investigar si el grupo de control del departamento usuario guarda una bitácora de todas las salidas que contienen errores.

4. Estimar si la bitácora se utiliza para los siguientes propósitos:

a. Identificar los problemas.

b. Identificar al personal se sistemas de información.

c. Registrar la hora y la fecha en que se contactó al personal de sistemas de información.

d. Registrar la acción correctiva efectuada por el personal del departamento de sistemas de información.

e. Registrar la fecha y la hora en que se recibió la salida corregida.

f. Identificar las causas y las tendencias de los errores de salida.

g. Garantizar que se corrijan oportunamente los errores de salida.

5. Establecer si la salida generada por el proceso de datos está sujeta a la misma revisión de calidad que la salida errónea original.

Manejo y retención de la salida

Se deben establecer los procedimientos para el manejo y la retención de la salida.

Deberían Revisarse los procedimientos para el manejo y la retención de la salida.

1. Determinar si se han establecido un periodo de retención para los registros y los documentos.

2. Investigar si el periodo de retención es razonable para propósitos de respaldo y auditoria.

3.  Comprobar si se han utilizado métodos apropiados para disponer de los registro y los documentos innecesarios.

4. Verificar si el acceso a los registro y a los documentos está restringido sólo a personal autorizado.

5. Confirmar si se realizan revisiones periódicas para determinar si la salida transmitida a los usuarios es todavía necesaria para ellos.

6. Revisar si se realizan las técnicas de custodia dual para controlar la transmisión, la distribución, la destrucción o el regreso para el almacenamiento de la salida.

Medidas de seguridad para los reportes de salida

Se deben documentar las medidas de seguridad de los reportes de salidas que están esperando ser distribuidos.

Deberían evaluarse las medidas de seguridad de los reportes que están esperando su distribución, así como aquellos que se distribuyen a los usuarios.

1. Determinar si los procedimientos escritos proporcionan listados de los reportes de salida, clasificados como críticos o decisivos.

2. Evaluar los riesgos asociados  con los reportes de salida críticos o decisivos y los procedimientos de prueba utilizados para la protección de estos reportes.

3. Estimar si se están tomando las medidas de seguridad adecuadas en relación con la protección de reportes de salida críticos o decisivos que se van a distribuir.

4. Juzgar si los departamentos usuarios que reciben reportes críticos o decisivos están consientes de esta situación y están tomando las acciones adecuadas para mantenerlos como confidenciales, mientras los tengan es su poder y a su disposición.

CAPITULO IV
SEGURIDAD FÍSICA Y LOGICA

4.1
ANÁLISIS Y EVALUACIÓN DEL SISTEMA DE CONTROL



Responsabilidad para control de acceso y seguridad física

Se deben asignar las responsabilidades para el control de acceso y seguridad física. Cuando sea necesario se debe nombrar un gerente de seguridad que informe  a la gerencia general.

Deberían examinarse las responsabilidad para el control de acceso y la seguridad física:

1. Revisar el organigrama para determinar si se requiere un gente de seguridad y si debe informar a la gerencia general.

2. Revisar los procedimientos de seguridad en cuanto a cómputo para determinar  la responsabilidad de cada aspecto de seguridad y si se ha establecido ésta claramente.

3. Entrevistar al gerente de seguridad, en caso de que exista , y verificar si su comunicación con los demás empleados responsables de seguridad propicia la comprensión de las responsabilidades y si éstas son congruentes con las manifestadas en los planes de seguridad de la organización.

4. Entrevistar al personal seleccionado del departamento de sistemas de información para evaluar el grado de conciencia sobre la importancia del control de acceso y dela seguridad física.

5. Revisar los informes que el gerente de seguridad envía a la gerencia general para comprobar si e respetan los  procedimientos establecidos.

6. si la responsabilidad del gerente de seguridad incluye las actividades asociadas con el desarrollo y el mantenimiento de sistemas y programas, revisar si informa sobre aspectos de precauciones y de los procedimientos en estas áreas.

7. si entre las responsabilidades del gerente de seguridad se incluye tanto información como sistemas, revisar que las condiciones de estas áreas se manifiesten en un informe a la gerencia.

8. Si la responsabilidad del gerente de seguridad incluye la integridad del personal de operación, revisar los procedimientos respectivos y determinar si son acordes con las leyes sobre la intimidad.

9. si la responsabilidad del gerente de seguridad incluye la protección contra sabotaje o situaciones de peligro, como fallas en fuentes de energía y de agua, revisar si su informe contempla las precauciones que se han tomado para tales casos

Reportes de actividades de terminales

Se deben registrar el acceso al centro de cómputo solo al personal autorizado.

Deberían revisarse los procedimientos de acceso al centro de cómputo.

1. Asegurarse de que existen procedimientos que definen las restricciones del acceso al centro de cómputo.

2. Cerciorarse de que los procedimientos están vigentes y evitar que las personas no autorizadas entren al centro de cómputo.

3. Verificar que el personal autorizado está específicamente definido y que se manejan estándares de operación y procedimientos.

4. Observar, en diferentes ocasiones, si sólo el personal autorizado se encuentra en la sala de cómputo.

5. Decidir si la entrada a la sala de cómputo se restringe por medio de uso de llave de identificación o cualquier otro sistema de seguridad automático.

6. Si no es así, determinar un control alterno que prevea una medida similar de restricción a la entrada.

7. Si se utiliza algún mecanismo automatizado, asegurarse de que se cambie periódicamente la forma de acceso.

8. Determinar si las áreas restringidas están equipadas con sistemas de alarma para detectar la entrada de cualquier persona no autorizada.

9. Si el Centro de cómputo no se encuentra atendido o no hay personal,  asegurarse de que haya un área regular en donde pueda haber alarmas que detecten la entrada de personas no autorizadas y que transmita la señal a cualquier agencia o persona que esté afuera, para que ésta detecte que hay alguien adentro.

10. Determinar si existen procedimientos específicos que prevengan el acceso a los programadores del sistema al centro de cómputo.

11. Si los programadores del sistema tienen acceso al centro de cómputo, determinar si sus actividades están relacionadas con áreas específicas a las cuales se les pueda escoltar.

Acceso al centro de cómputo

Se debe restringir acceso al centro de cómputo sólo a personal autorizado.

Deberían revisarse los procedimientos de acceso al centro de cómputo.

1. Asegurarse de que existan procedimientos que definen las restricciones del acceso al centro de cómputo.

2. Cerciorarse de que los procedimientos están vigentes y evitar que las personas no autorizadas entren al centro de cómputo.

3. Verificar que el personal autorizado está específicamente definido y que s manejan estándares de operación y procedimientos.

4. Observar, en diferentes ocasiones, si sólo el personal autorizado se encuentra en la sala de cómputo.

5. Decidir si la entrada a la sala de cómputo se restringe por medio de uso de llave de identificación o de cualquier otro medio automático de seguridad.

6. si no es así, determinar un control alterno que prevea una medida similar de  restricción a la entrada.

7. Si se utiliza algún mecanismo automatizado, asegurarse de que se cambie periódicamente la forma de acceso.

8. Determinar si las áreas restringida están equipadas con sistema de alarma para detectar la entrada de cualquier persona no autorizada.

Escolta visitantes

Se debe acompañar a cualquier persona que no sea del área de operaciones de cómputo cuando se encuentre en esa área.

Deberían revisarse los procedimientos relacionados con la escolta de personal ajeno al centro de cómputo.

1. Revisar di los procedimientos para identificación continua del personal ajeno que se encuentre en las áreas de operación del centro de cómputo.

2. Revisar si los procedimientos de escolta de visitantes son adecuados y si se llevan a cabo durante la estancia de éstos en las áreas de operación.

Acceso a terminales

Debe controlarse el acceso a las terminales; se debe programar específicamente las horas de operación de acceso  a terminales conectadas que están manejando información confidencial.

1. En general, revisar las políticas para ubicación de las terminales y de aquellas que pueden desplegar información confidencial de la organización.

2. Asegurarse de que la activación de terminales esté protegida por medio de claves de acceso, password, o por técnicas similares.

3. Revisar los procedimientos de asignación de claves de acceso, password, incluyendo una preasignación en la pantalla y procedimientos de validación.

4. Identificar a los usuarios para descubrir cualesquiera circunstancias bajo las cuales los passwords son liberados o transmitidos a otros individuos cuyo acceso no esta debidamente aprobado.

5. Determinar si hay procedimientos para cambios periódicos en los passwords, identificar la manera en que se puede programar, comunicar y registrar a los usuarios un cambio en el password.
6. Evaluar si el sistema controla los intentos repetidos de adivinar un password.
7. Visitar las áreas donde están instaladas las terminales que puedan desplegar información confidencial y evaluar el riesgo de que sea vista por personal no autorizado.

8. Revisar la programación de las horas restringidas de acceso.

9. Comparar los registros de la operación de las horas anteriores, para ver si existe alguna desviación en cuanto al horario establecido.

10. Determinar si los passwords que se proporcionan a los empleados se usaron y cancelaron en el momento adecuado.

11. Determinar si los passwords que se han proporcionado a los programadores de sistema se desactivaron cuando terminaron su tarea.

Reportes de actividades 

Se deben registrar los accesos de la terminal a los datos y se deben revisar periódicamente los reportes de actividad de las terminales.

De debería revisar periódicamente los registros de acceso a la terminal y sus actividades, de acuerdo con los procedimientos descritos.

1. La persona responsable debe revisar los procedimientos de control para registrar y comunicar todos los accesos de las terminales.

2. Comparar los registros de acceso de las terminales, con las operaciones o los horarios aprobados y obtener una lista del personal autorizado al acceso.

3. Evaluar los riesgos que existen durante las conversiones, las pruebas y los periodos de recuperación.

Prácticas de seguridad

Se deben efectuarse practicas adecuadas  de seguridad, tales como no identificar la ubicación de las instalaciones de sistemas de información.

Deberían revisarse las prácticas de seguridad.

1. Visitar las instalaciones de sistemas de información para asegurarse de la naturaleza de la instalación y de que no sea identificable fácilmente mediante señales o marcas.

2. Revisar los directorios y otra documentación proporcionada por la organización, para asegurarse de que la ubicación de las instalaciones de sistemas de información no se identifica fácilmente.

Protección contra incendio.

La protección contra incendio de las instalaciones debe estar de acuerdo con los estándares aceptados generalmente.

Debería evaluarse la eficiencia de las medidas de protección contra incendio.

1. Entrevistar al gerente general y al general de sistemas de información para determinar si se siguieron los estándares contra incendio y si se establecieron de manera que las instalaciones estén protegidas.

2. Revisar las estándares aceptados generalmente, publicados por la organización nacional de protección contra incendios y evaluar si las medidas de seguridad de la organización están de acuerdo con ellos.

3. Revisar los procedimientos y los equipos contra incendio para ver si coinciden con las pólizas de seguros contra incendio.

4. Inspeccionar las instalaciones para determinar si existen medidas adecuadas de protección contra incendios.

Protección física de los archivos

Se deben proteger los archivos de computo contra accidentes, destrucción y utilización por parte de personal autorización. 

Deberían revisarse los mecanismos de protección física contra la destrucción o mal uso de los archivos.

1. Verificar que el área de la biblioteca cuente con equipo de detección de incendios y dispositivos de protección.

2. Asegurase de que el área de biblioteca tenga un control ambiental que sea consistente en el medio ambiente de operaciones.

3. Observar que el área de biblioteca cumpla con el reglamento local y estatal contra incendios.

4. Cerciorarse de que el área de biblioteca esté protegida contra inundaciones.

5. vigilar que el manual de procedimientos de operación especifique técnicas de manejo de archivos.

6. Cuidar la condición de los archivos mediante un muestreo para determinar si han sido mal utilizados o maltratados.

7. Confirmar que el acceso físico a la biblioteca está completamente restringido.

8. Comprobar que los procedimientos especifiquen que se quiten los anillos para protección de archivos de todas las cintas de la biblioteca.

Capacitación en conocimientos y procedimientos

Se debe capacitar al personal de operaciones del centro de computo para la aplicación de controles y procedimientos de seguridad.

Se debería ratificar la conciencia del personal de operación en cuanto a medidas de seguridad. Por lo que se debe de:

1. Verificar que los procedimientos operacionales para incendio, inundación y sistemas de alarma estén al alcance de todo el personal de operaciones.

2. Asegurarse de que el personal de operaciones esta capacitado adecuadamente para utilizar los equipos contra incendio e inundación y los sistemas de alarma.

3. Observar si el personal de operaciones conoce la ubicación de las alarmas contra incendio, de los extinguidores, de los interruptores de energía auxiliar y de cualquier otro equipo de emergencia con que se cuente en la instalación.

Prueba de los planes de seguridad

Se deben probar periódicamente los planes de seguridad.

Se deberían evaluar la efectividad y la calidad de las pruebas de seguridad.

1. Examinar los planes de seguridad y determinar si están lo suficientemente detallados y si son comprensibles.

2. Determinar si se han probado los planes de seguridad y evaluar la independencia de las personas involucradas en las pruebas.

3. Revisar las descripciones y los resultados de las pruebas de seguridad. Determinar qué problemas, si hubo algunos, se detectaron y si se modificaron las medidas de seguridad para superar estos problemas.

4. Determinar si la gerencia general de la organización revisó, aprobó y tomó las medidas correctivas necesarias como resultado de las pruebas anteriores de seguridad y de la revisión actualizada de los planes de seguridad.

Respaldo y recuperación

En caso de una interrupción inesperada, deben existir planes adecuados para el respaldo de recursos críticos del equipo de cómputo y para el restablecimiento de los servicios de sistemas de información.

Plan para recuperación en caso de siniestro 

Debe existir un plan documentado de respaldo para el procesamiento de trabajos críticos, para casos en que se presente una falta mayor en el equipo o en el software o de que exista una destrucción permanente o temporal de las instalaciones del centro de cómputo.

Deberían evaluarse lo adecuado de un plan de recuperación después de un desastre o siniestro.

1. Debe evaluarse, junto con la persona responsable, la naturaleza del plan para recuperación en caso de siniestros y los componentes de este plan.

2. Entrevistar a la gerencia del departamento de sistemas de información y determinar su injerencia en la planeación para recuperación en caso de siniestro.

3. Evaluar qué tan razonablemente es el plan de recuperación para casos de siniestros de términos de consideraciones de costo-beneficio.

4. Evaluar la actualización y la integridad del plan de recuperación y determinar si se colocaron ejemplares de este plan en lugares fuera del centro de cómputo.

5. Entrevistar al personal de sistemas de información para determinar si está consciente del plan de recuperación en caso de siniestro y si lo conoce.

Procedimientos de urgencia y capacitación para seguridad del personal

El plan de respaldo debe prever procedimientos de urgencia y capacitación para garantizar la seguridad del personal.

Debería revisarse los procedimientos relacionados con la seguridad del personal en casos de urgencia.

1. Revisar que los procedimientos de urgencia estén completos  y cuantificar el tiempo de respuesta en que se lleven a cabo.

2. Determinar si los procedimientos de urgencia incluyeron todos los tipos  de situaciones que puedan presentarse dentro de la instalación.

3. Determinar si se han probado los procedimientos de urgencia.

4. Investigar si se han capacitado a los empleados para situaciones de urgencia y si las han enfrentado.

Aplicaciones criticas

El plan de respaldo debe contener una prioridad reestablecida para el procesamiento de las aplicaciones.

Se debería evaluar la lista de las aplicaciones criticas para establecer si las aplicaciones del sistema de información fueron consideradas en cuanto a la extensión del siniestro, el tiempo esperado de recuperación de las operaciones normales, las pérdidas potenciales de la organización y el punto en el cual se interrumpe un ciclo normal de proceso.

Por lo que se debe de:

1. Determinar si se ha consultado a la gerencia del departamento usuario en cuanto al establecimiento de un factor relativo  al riesgo de pérdida para cada aplicación.

2. Evaluar que tan razonable es la lista de las aplicaciones críticas.

3. Discutir con el departamento usuario y con la gerencia de sistemas de información si pueden mantenerse las aplicaciones críticas que están listadas.

4.2.
SALVAGUARDA DE  LAS INSTALACIONES DEL CENTRO DE COMPUTO



Para tener una mejor condición y seguridad de los equipos de computo  dentro de una empresa es necesario seguir algunos procedimientos, como ver que tipo de equipo  necesitamos, que capacidad de transacciones desarrollamos, las condiciones en podremos adquirir dicho equipo y tener  el mantenimiento adecuado.

Es por eso que mencionamos algunos de los puntos importantes para la salvaguarda del equipo de cómputo.
 Hay muchos modelos y configuraciones de los cuales se puede seleccionar. Cómo determina el analista lo que necesita  del  sistema, cuando se va a adquirir un nuevo sistema de cómpu​to.

El  punto  departida en un proceso de decisión acerca de un equipo son los requerimientos de tamaño y capacidad. Un sistema particular de cómputo puede ser apropiado para una carga de trabajo e inade​cuado,  otra capacidad de los sistemas es frecuentemente el factor determinante. Entre las características relevantes a considerar están las siguientes:

1. El documento interno

2. La velocidad del ciclo del sistema para procesamiento.

3. Número de canales para entrada, salida y comunicación.

4. Características  de los componentes  de despliegue y  continuidad

5. Tipos de números  de almacenamiento, auxiliares que se le pueden agregar.

De la misma forma, el techo de la microcomputadora particularmente se limite a cinco puntos.

Para conectar terminales e impresoras puede ser muy restrictivo un sistema de teleproceso diseñado para conectar 23 sitios entre sí mediante terminales y líneas de comunicación.

1. Como ya lo hemos indicado, las necesidades de software a menu​do dictan las necesidades de hardware, tales como los tamaños de memoria interna, puertos de comunicación capacidad de disco y la posibilidad de usar cinta magnética. No todas las computadoras permiten la conexión de subsistemas de cinta magnética. Los provee​dores son una fuente confiable para los requerimientos de configura​ción. Ellos pueden proporcionar información sobre los requerimientos.

2. ​Plan de discos en el sistema  de computo en paralelo

El administrador debe tomar en cuenta el espacio requerido para cada artículo  maestro, el espacio para los programas debe incluir el software del sistema y el método asediante el cual eliminara las copias de respaldo. Al usar disquetes flexibles en un sistema pequeño, el analista tiene que determinar si los archivos maestreo y de transacción deben mantenerse en el mismo disquete y en cuales de ellos han de guardarse los programas. Los considerados de respaldo como el tamaño de los archivos es la guía para la decisión de cuales unidades de disquete se necesitan. Esta configuración pro​porciona también una forma para respaldar todos los disquetes.

Medición y evaluación de computadoras

A menudo se hacen cuna para conocer  los sistemas de cómputo sobre la base de los datos reales de diseño.  Uno de los datos de prueba generados al usar programas sintéticos.

Las pruebas se pueden hacer en prácticamente cualquier tipo de ambiente de sistemas, incluyendo los de trabajo en lotes y  con los usuarios unidos al sistema directamente o por medio de tele-comunicaciones. La siguiente sección incluye un análisis de cómo es​tos trabajos pueden simularse por medio de programas sintético.

Las pruebas comunes son la velocidad del procesador central, con las instrucciones típicas de ejecutar un conjunto de programas, así co​mo móviles procesos en un ambiente de multiprogramación,  misma prueba realizada en otras computadoras mostrará cualquier diferencia entre la velocidad y desempeño atribuible al procesador.

Usando, sumas y restas repetidas y detección de capacidad de instrucciones. Las diferencias entre las velocidades de procesamientos son claras.

Las pruebas también se centran en turno a una mezcla de lenguajes de los programas a ejecutar, una mezcla de distintos tipos de programas y aplicaciones con un rango amplio de volúmenes y necesi​dades de entrada y salida. El tiempo de respuesta para enviar y recibir los datos de las terminales es una prueba adicional para la compara​ción de sistemas.

A veces, en vez de procesar trabajos de prueba en los sistemas de computo se usan en simuladores  para detectar si un buen  desempeño. En los simuladores  de sistemas de computo tienen   carga de trabajo dependiendo cuantas operaciones de entrada salida existen, cuántas instrucciones  se realizan en un cálculo) y el orden en el que se procesa un hora dichas especificaciones.

Equipo compatible

Por razones de costo es frecuente que los analistas tomen en cuenta uso de un equipo para una cierta tarea de computadora que no esté fabricado por el vendedor de la misma. Tales componentes se llaman equipo compatible. Algunas compañías se especializan en la fabrica​ción de componentes del sistema, tales como las impresoras, las uni​dades de disco, o las unidades de memoria que se pueden conectar al sistema de un proveedor en vez del mismo equipo fabricado por él. La unidad central de proceso no se preocupa o sabe que el equipo no es dc la misma osaren.

El beneficio del equipo compatible es el menor articu​lo, comparado con el del producido por un proveedor importante de computadoras. Puesto que las empresas especializadas en computadoras tienen  mayor desarrollo.

Aunque hay un gran mercado de equipo compatible debido a las diferencias de precios, el analista debe asegurarse de que el equipo cum​plirá con los niveles necesarios de calidad, que se necesitaran igual  al equipo original y que el proveedor de la com​putadora mantendrá las garantías y acuerdos de servicio en el resto del sistema. Existe el peligro de que algunos técnicos de servicio emplea​dos por el proveedor acuse de desperfectos al equipo  agre​gado al sistema. Por lo tanto, el analista debe llegar a un acuerdo sobre las responsabilidades de mantenimiento y métodos para resolver las posibles disputas en cuanto a los desperfectos.

Factores financieros

La adquisición y pago de un sistema de cómputo se manejan usualmente por medio de uno de los tres métodos comunes: renta, alquiler a largo plazo o corto cualquier  opción es la adecuada depende de las características y planes de la organización al momento de la adquisición. Ninguna opción es siempre mejor que las otras. 

En comparación con los otros métodos de adquisición, la renta es el más caro. Los pagos mensuales son más altos y la organización no recibe ningún beneficio fiscal o de propiedad, de no ser por la deduc​ción de la renta mensual excepto el gasto de la empresa. El equipo recibido se usa a menudo, aunque el contrato de renta debe escribirse de forma que el arrendatario se asegure de tener un sistema que funcione adecuadamente​ y que hay un compromiso mayor por el  proveedor, generalmente propor​ciona un mejor servicio y el usuario puede contar con la disponibili​dad del sistema para su uso.

No se requiere inversión de capital para alquilar a largo plazo un sistema de cómputo. El alquiler ofrece ventajas fiscales específicas. Además de deducir el costo del alquiler como un gasto de la empresa a menudo se dispone de créditos fiscales por la inversión, lo que reduce directamente el impuesto sobre ingresos. En algunos casos, el titulo del equipo pasa incluso al arrendador. La asiste  legal es necesaria para investigar los términos y condiciones de la renta.

La adquisición de computadoras mediante la compra directa del método más común, y se incrementa su popularidad al aumentar los descensos del alquiler. Al transcurrir el tiempo es la opción  más correcta.

4.3  PLANES DE CONTINGENCIA 


Cuando se habla de la función informática generalmente se tiende a hablar de tecnología nueva, de nuevas aplicaciones, nuevos dispositivos hardware, nuevas formas de elaborar información más consistente, etc.

 Sin embargo se suele pasar por alto o se tiene muy implícita la base que hace posible la existencia de los anteriores elementos. Esta base es la información.

 Es muy importante conocer su significado dentro la función informática, de forma esencial cuando su manejo esta basado en tecnología moderna, para esto se debe conocer que la información:

· esta almacenada y procesada en computadoras 

· puede ser confidencial para algunas personas o a escala institucional 

· puede ser mal utilizada o divulgada 

· puede estar sujeta a robos, sabotaje o fraudes

Los primeros puntos nos muestran que la información esta centralizada y que puede tener un alto valor y lo s últimos puntos nos muestran que se puede provocar la destrucción total o parcial de la información, que incurre directamente en su disponibilidad que puede causar retrasos de alto costo.

Pensemos por un momento que hay se sufre un accidente en el centro de computo o el lugar donde se almacena la información. Ahora preguntémonos: ¿Cuánto tiempo pasaría para que la organización este nuevamente en operación?

 

Es necesario tener presente que el lugar donde se centraliza la información con frecuencia el centro de cómputo puede ser el activo más valioso y al mismo tiempo el más vulnerable.

Es muy importante manejar con discreción los resultados que se obtengan de los aspectos de seguridad, pues su mala difusión podría causar daños mayores. Esta información no debe ser divulgada y se la debe mantener como reservada.

Al ingresar al área de seguridad se debe contemplar muy estrechamente las relaciones que hay entre los aspectos: tecnológicos, humano - sociales y administrativos.

Como hablamos de realizar la evaluación de la seguridad es importante también conocer como desarrollar y ejecutar el implantar un sistema de seguridad.

 

Desarrollar un sistema de seguridad significa: "planear, organizar coordinar dirigir y controlar las actividades relacionadas a mantener y garantizar la integridad física de los recursos implicados en la función informática, así como el resguardo de los activos de la empresa."

 

Por lo cual podemos ver las consideraciones de un sistema de integral de seguridad.

 
Sistema Integral de Seguridad

Un sistema integral debe contemplar:

· Definir elementos administrativos 

· Definir políticas de seguridad 

· A nivel departamental 

· A nivel institucional 

· Organizar y dividir las responsabilidades 

· Contemplar la seguridad física contra catástrofes (incendios, terremotos, inundaciones, etc.) 

· Definir prácticas de seguridad para el personal: 

· Plan de emergencia (plan de evacuación, uso de recursos de emergencia como extinguidores. 

· Números telefónicos de emergencia 

· Definir el tipo de pólizas de seguros 

· Definir elementos técnicos de procedimientos 

· Definir las necesidades de sistemas de seguridad para: 

· Hardware y software 

· Flujo de energía 

· Cableados locales y externos 

· Aplicación de los sistemas de seguridad incluyendo datos y archivos 

· Planificación de los papeles de los auditores internos y externos 

· Planificación de programas de desastre y sus pruebas (simulación) 

· Planificación de equipos de contingencia con carácter periódico 

· Control de desechos de los nodos importantes del sistema: 

· Política de destrucción de basura copias, fotocopias, etc. 

· Consideración de las normas ISO 14000

 
 
Etapas para Implementar un Sistema de Seguridad

Para dotar de medios necesarios para elaborar su sistema de seguridad se debe considerar los siguientes puntos: 

· Sensibilizar a los ejecutivos de la organización en torno al tema de seguridad. 

· Se debe realizar un diagnóstico de la situación de riesgo y seguridad de la información en la organización a nivel software, hardware, recursos humanos, y ambientales. 

· Elaborar un plan para un programa de seguridad. El plan debe elaborarse contemplando: Plan de Seguridad Ideal (o Normativo)

Un plan de seguridad para un sistema de seguridad integral debe contemplar:

· El plan de seguridad debe asegurar la integridad y exactitud de los datos 

· Debe permitir identificar la información que es confidencial 

· Debe contemplar áreas de uso exclusivo 

· Debe proteger y conservar los activos de desastres provocados por la mano del hombre y los actos abiertamente hostiles 

· Debe asegurar la capacidad de la organización para sobrevivir accidentes 

· Debe proteger a los empleados contra tentaciones o sospechas innecesarias 

· Debe contemplar la administración contra acusaciones por imprudencia

 

Consideraciones para con el Personal

Es de gran importancia la elaboración del plan considerando el personal, pues se debe llevar a una conciencia para obtener una autoevaluación de su comportamiento con respecto al sistema, que lleve a la persona a:

 

a. Asumir riesgos 

b. Cumplir promesas 

c. Innovar

 

 

Para apoyar estos objetivos se debe cumplir los siguientes pasos:

Motivar

Se debe desarrollar métodos de participación reflexionando sobre lo que significa la seguridad y el riesgo, así como su impacto a nivel empresarial, de cargo y individual. 

 

Capacitación General

En un principio a los ejecutivos con el fin de que conozcan y entiendan la relación entre seguridad, riesgo y la información, y su impacto en la empresa. El objetivo de este punto es que se podrán detectar las debilidades y potencialidades de la organización frente al riesgo.

Este proceso incluye como práctica necesaria la implantación la ejecución de planes de contingencia y la simulación de posibles delitos.

 

Capacitación de Técnicos

Se debe formar técnicos encargados de mantener la seguridad como parte de su trabajo y que esté capacitado para capacitar a otras personas en lo que es la ejecución de medidas preventivas y correctivas.

 

Ética y Cultura

Se debe establecer un método de educación estimulando el cultivo de elevados principios morales, que tengan repercusión a nivel personal e institucional.

De ser posible realizar conferencias periódicas sobre: doctrina, familia, educación sexual, relaciones humanas, etc.

Etapas para Implantar un Sistema de Seguridad en Marcha

Para hacer que el plan entre en vigor y los elementos empiecen a funcionar y se observen y acepten las nuevas instituciones, leyes y costumbres del nuevo sistema de seguridad se deben seguir los siguiente 8 pasos:

 

5. Introducir el tema de seguridad en la visión de la empresa. 

6. Definir los procesos de flujo de información y sus riesgos en cuanto a todos los recursos participantes. 

7. Capacitar a los gerentes y directivos, contemplando el enfoque global. 

8. Designar y capacitar supervisores de área. 

9. Definir y trabajar sobre todo las áreas donde se pueden lograr mejoras relativamente rápidas. 

10. Mejorar las comunicaciones internas. 

11. Identificar claramente las áreas de mayor riesgo corporativo y trabajar con ellas planteando soluciones de alto nivel. 

12. Capacitar a todos los trabajadores en los elementos básicos de seguridad y riesgo para el manejo del software, hardware y con respecto a la seguridad física.

 

Beneficios de un Sistema de Seguridad

Los beneficios de un sistema de seguridad bien elaborado son inmediatos, ya que el la organización trabajará sobre una plataforma confiable, que se refleja en los siguientes puntos:

1. Aumento de la productividad. 

2. Aumento de la motivación del personal. 

3. Compromiso con la misión de la compañía. 

4. Mejora de las relaciones laborales. 

5. Ayuda a formar equipos competentes. 

6. Mejora de los climas laborales para los RR.HH.

CAPITULO V
TELECOMUNICACIONES

5.1
 FUNCION DE LAS TELECOMUNICACIONES



Básicamente se refieren al empleo de medios electrónicos y de transmisión de luz para comunicarse entre nodos separados por una distancia.

Las redes de telecomunicaciones actuales proporcionan los enlaces que mueven en segundos volúmenes masivos de datos, la utilidad de un sistema de información se puede mejorar grandemente mediante el alcance y la fuerza de su red de telecomunicaciones.

Componentes básicos de las telecomunicaciones

Terminales

Las terminales en las configuraciones de comunicaciones de datos representan dispositivos que introducen datos al sistema y extraen información de el , las terminales inteligentes se emplean para extender la capacidad de la computadora central y aceptar los datos en su lugar de origen y realizar cierta cantidad de procesamiento. Incluyen microcomputadoras pueden ser utilizadas con propósitos diferentes y que se basan en la forma en que están configuradas y programadas

Modem

Es un dispositivo para convertir electrónicamente señales digitales a señales analógicas y viceversa. Es necesario debido a que el hardware de la computadora produce y recibe señales digitales , en tanto que la mayoría de las líneas de comunicación solo manejen voz o señales analógicas.

Canales telefónicos tradicionales:

Pueden describirse bajo las siguientes clasificaciones:

1. Velocidad de la línea

2. Líneas conmutadas /no conmutadas

3. Sistemas analógicos / digitales

4. Modo

5. Trasmisión asincrona / sincronía

6. El segundo MODEM

Este MODEM demodula la señal analógica en la línea de comunicaciones en una señal digital aceptable para el hardware de procesamiento.

Procesador de comunicaciones:

· Computadora anfitriona

· Configuraciones en línea y utilización

· Las terminales los canales y el hardware de procesamiento de datos de deben arreglar en algún tipo de configuración en línea

Configuraciones en línea y utilización

Multiplexores

Los multiplexores son aparatos que permiten que algunos canales debajo de la banda de voz sean sustituidos por canales en banda de voz, en la multiplexion por división de frecuencia (FDM), a las terminales de menor velocidad se les asigna una parte de las frecuencias de la banda de voz. En la múltiplexión sincronía  por división de tiempo (STDM), una ranura de tiempo permanentemente dedicada se crea para cada terminal. Por otra parte, estos multiplexores asíncronos o estadísticos asignan la salida de las terminales al canal de transmisión en forma estadística dinámica.

· Líneas de punto a punto

· Líneas con separación múltiple

Líneas de punto a punto

Es una red de comunicaciones de punto a punto, cada terminal envía datos hacia y recibe datos de una computadora mediante una línea individual que se enlaza directamente a la computadora. Una red de comunicaciones de punto a punto en donde ninguna terminal comparte una línea, es apropiada en el caso en que se necesite una transmisión de datos y una respuesta a alta velocidad y constante.

Líneas con separación múltiple

Cuando se utiliza una línea de separación múltiple, solo una terminal de la línea puede enviar datos en un momento dado, es similar a una línea telefónica colectiva por el hecho de que si una persona esta a la mitad de una llamada, todos los demás deben esperar a que dicha persona cuelgue antes de poder hacer su llamada, todos los demás deben esperar a que dicha persona cuelgue antes de poder hacer su llamada.. la duplicación de líneas y módems hace que una configuración de separación múltiple sea significativamente menos costosa que una red de comunicaciones de punto a punto. Aun cuando las terminales de una línea de separación múltiple puedan estar demasiado ocupadas una configuración de línea de separación múltiple es normalmente suficiente para sistemas de consulta de terminales múltiples, especialmente si cada consulta se puede plantear en forma breve.

Controladores de comunicaciones

Cuando hay varias terminales y es intensa en las terminales la actividad del procesamiento de datos, el programa de control de la computadora se dedica a conmutar mensajes, almacenar y recuperar datos, manejar protocolos para diferentes dispositivos y, en general, a controlar  otros aspectos de los diálogos entre las terminales y la unidad central de procesamiento huésped. Los procesadores de comunicación, que en realidad son computadoras de propósito general o computadoras dedicadas, están conectados entre dicha unidad y los módems locales para extraer esas tareas de la CPU  la siguiente lista presenta aplicaciones típicas de los controladores frontales:

1. Conmutación de mensajes

2. Almacenamiento y envío

3. Colección de datos

4. Interfaz con el almacenamiento masivo

5. Conversión de códigos y de terminal

6. Validación y prerrastreo de datos

7. Seguridad de la terminal o sistema

8. Pista de auditoria

9. Operación independiente

10. Escrutinio rotativo o especial de los dispositivos

11. Conjunto de caracteres y mensajes

12. Traducción a un código común

13. Recuperación de líneas

14. Detección y corrección automática de errores

15. asignación dinámica de líneas

16. monitoreo de redes 

17. Capacidad de regeneración del sistema
Medios de comunicación

Los medios mas populares empleados para la creación de redes de telecomunicaciones son los alambres o cables de par trenzado, el cable coaxial, el cable de fibra óptica, las microondas terrestres y los satélites. Los cuales se describen  cada uno de ellos, seguido de un análisis de la señalización por banda base y por banda ancha.

Par trenzado

Utiliza dos cables estándar que se aíslan por separado y se enredan conjuntamente. Esta protegido por una capa exterior de aislante denominada cubierta o camisa, es barato y fácil de instalar, debido a que es el mismo tipo de cable que se emplea en los sistemas telefónicos, el mismo cable puede utilizarse para formar la red de sistemas de información.

Cable coaxial

Esta formado por un cable, denominado conductor, rodeado por un blindaje trenzado que sirve como tierra. El conductor y la tierra están separados por un aislante grueso y todo el cable esta protegido en su parte externa por una camisa aislante. El cable coaxial más grueso transporta señales sobre distancias más largas que un cable más delgado, pero el cable más grueso es mas caro y menos flexible que el cable delgado. No obstante, el cable coaxial más grueso no puede utilizarse en instalaciones en donde el cable tenga que meterse por cajones existentes para cables o tubos conduit  con espacio limitado por rincones angostos.

Cable de fibra óptica

El cable de fibra óptica utiliza un medio ya sea de plástico de vidrio para transportar las señales de luz. Aunque el plástico más durable en lo que respecta a su flexión, el vidrio proporciona una atenuación menor (perdida de potencia)   los cables de fibra óptica ofrecen muchas ventajas con respecto a los cables de conductores eléctricos metálicos. Los conductores de fibra óptica tienen un ancho de banda más amplio que los conductores metálicos. Se han alcanzado velocidades de datos de hasta 10 bits por segundo con fibras óptica ultra puras, en tanto que el par trenzado telefónico generalmente esta limitado a velocidades de 9600 a 14400 bps. Además, la fibra óptica permite mezclar en un solo conductor la transmisión de voz, video y datos.

Los cables de fibra óptica pueden tenderse en ambientes con ruido eléctrico debido a que la energía óptica no se ve afectada por la radiación electromagnética. Los cables de fibra óptica no producen interferencia debido a que no generan radiación electromagnética normalmente, solo 1 de cada 100 billones de bits de datos transmitidos mediante fibra óptica tiene error. La tasa de errores para el siguiente mejor medio, como el cable coaxial e banda ancha, es de 1 por cada 10 billones de bits. Debido a que no se transmite energía eléctrica, la mayoría de los códigos de construcción permiten la instalación de cable de fibra óptica sin que tengan que tenderse a través de un tubo conduit, además, se elimina la necesidad de una tierra común. La ausencia de señales radiadas hace virtualmente imposible que haya intercepción, si alguien tratara de interceptar las señales, esto se detectaría inmediatamente debido a que ocurriría una perdida en señal de la luz.

Los cables de fibra óptica son más pequeños y ligeros que los cables metálicos con igual capacidad de trasmisión. El cable de fibra óptica tiene la misma resistencia a la atención que el cable de acero del mismo diámetro y es más resistente a la corrosión que cualquier metal.

La principal desventaja de la fibra óptica es el empalme de los cables, cuando se empalman los cables de la fibra óptica, cada extremo de la fibra óptica debe alinearse con precisión para permitir que la máxima cantidad de luz se transmita entre las fibras empalmadas. Este alineamiento consume mucho tiempo y es muy costoso. Tecnológicamente, el factor limitante más significativo del cable de fibra óptica implica las conexiones entre el mismo y los dispositivos electrónicos, como computadoras e impresoras. Las señales trasportadas mediante cables de fibra óptica deben ser convertidas por medio de transportadas mediante cables de fibra óptica deben ser convertidas por medio de transmisores receptores de señales de luz a señales eléctricas para que puedan ser entendidas por el hardware de procesamiento. 

Cuando el hardware electrónico esta listo para transmitir, las señales eléctricas deben convertirse a señales de luz.

Además de las muchas ventajas ya enumeradas, la fibra óptica esta ganando una gran fuerza como columna vertebral de una red gracias a la interfaz de datos distribuidos por fibra ( fddi), que es un estándar apoyado por grupos de estándares internacionales incluyendo al instituto americano de normas nacionales, la asignación de capacidad se controla mediante una técnica conocida como rotación de tokens en tiempo en el que cada dispositivo o estación de la red lleva la rotación de tokens en tiempo en el que cada dispositivo o estación de la red lleva la cuenta del tiempo transcurrido desde que vio por ultima vez al tokens. Cuando vuelve a ver al token, la estación lo toma y envía mensajes sincronos y asíncronos. Esta clase de técnica proporciona un buen soporte para una variedad de aplicaciones de transferencia de datos en forma interactiva y masiva.

Microondas

Los sistemas más nuevos de microondas operan en el rango de 18 a 23 giga hertz (ghz) del espectro de ondas electromagnéticas, aunque todas las ondas arriba de la marca de 1 GHZ se consideran microondas. Una banda de microondas de 18 GHz puede llevar varios canales de 1.5 Mbps que soportan simultáneamente la transmisión de voz y datos,  además, la inhalación es mucho más rápida que la de los sistemas basados en cable. El espacio ya no es un problema debido a que las antenas típicas de microondas tienen menos de 18 pulgadas de diámetro y los aditamentos electrónicos asociados pueden caber en una caja a prueba de intemperie de menos de 24 pulgadas po9r lado. No obstante, los operadores de sistemas de microondas aun requieren una  licencia por parte de la comisión federal de comunicaciones.

Las antenas de microondas son más eficientes entre mayor sea la frecuencia como resultado de esto, las bandas de mayor frecuencia pueden utilizar antenas más pequeñas las antenas para un sistema de 2 GHz tienen de 6 a 8 pies de diámetro, un sistema de 23 GHz puede utilizar antenas un poco mayor a un faro de un automóvil. 

La ruta que siguen las microondas no solo debe ser visible claramente, sino que debe haber suficiente espacio libre sobre el terreno, los edificios u otras obstrucciones para acomodar las longitudes de onda. La energía de las microondas viaja en frentes de ondas que pueden verse afectados por obstáculos a lo largo de la ruta. Los espacios por arriba y por debajo de la línea de visión, denominados zonas fresnel, deben mantenerse libres de obstrucciones para un rendimiento optimo del sistema.

Satelites

Los satélites denominados pájaros por la industria aeroespacial, se estan convirtiendo en herramientas cada vez más significativas para la transmisión de datos como alternativas a los circuitos terrestres tradicionales, en especial las líneas telefónicas rentadas. La distancia no significa nada para un satélite, que su cono transmisor y receptor puede cubrir un distrito, una ciudad, un estado o un continente, además, un mensaje puede transmitirse una vez a cientos o miles de receptores. Las tasas de error son de aproximadamente 1 por cada 10 millones de bits transmitidos. 

la banda Ku ( 11 GHz a 14 GHz) y los platillos de tierra a satélite con terminales de abertura muy pequeña ( vsat) ofrecen opciones costo-eficaces para la transmisión de datos. Las VSAT   son más fáciles de instalar y sufren menos impedancia atmosférica que los platillos anteriores de banda C (4GHz a 6 GHz) las velocidades de los datos para la banda ku van desde 1.2 kbpsa 1.544 mbps y más allá, con una propagación de medio segundo. Generalmente, una buena respuesta es de 3 a 4 segundos. No es de sorprender que algunos expertos en telecomunicaciones estan denominado a las comunicaciones por satélite y a las fibras ópticas como el dúo dinámico.

Banda base versus banda ancha

La banda base y la banda ancha son los dos enfoques básicos para la transmisión de señales. La banda base utiliza todo el ancho de banda disponible para formar un canal. Las señales digitales se colocan en serie y se transmiten directamente al eslabón sin ser moduladas, la ethernet de DECX es una caracterización completa, física y eléctrica, de una red de banda base que emplea un cable coaxial.

Las ventajas de la banda base son: 

a. Es popular (utilizada por la ethernet de DEC y el token anillo de IBM)

b. Es estándar aceptado

c. Su instalación y mantenimiento es relativamente barato

d. Sus opciones para los medios incluyen cables de par trenzado, cable coaxial y fibra óptica,

e. Se pueden soportar sus elevadas velocidades de datos ( de 1 a 10 mbps), y

f. Es fácil hacer conexiones.

Las desventajas de la banda base son:

a) Solo se puede utilizar para distancias cortas que no sean mayores de 11/2 millas 

b) Es susceptible a interferencias y a otros ruidos típicos de los alambres y los cables. (El cable de banda base se puede instalar con protección o blindaje en las areas más ruidosas del lugar para reducir esta desventaja.

c) No tiene voz o video en tiempo real

La banda ancha subdivide el ancho de banda disponible en bandas discretas que permiten una transmisión simultanea de señales múltiples. El cable coaxial es especialmente aplicable a la transmisión e banda ancha debido a su gran capacidad de ancho de banda.  Se requieren módems de frecuencia de radio para modular las transmisiones a las frecuencias apropiadas del portador de canales y para asegurar que no interfieran entre sí.

Selección de medios de transmisión

Si el procesamiento distribuido es limitado y se anticipa una red sencilla, pueden ser adecuados medios de par trenzado conectados a un sistema telefónico publico. Cuando se instala un sistema telefónico comúnmente se tienden pares extra de cable ofreciendo la posibilidad de que los pares extra puedan utilizarse para los datos.

En la actualidad algunas partes del sistema telefónico constan de equipo analógico que no es muy apropiado para la transmisión de datos. 

Por otra parte, si el sistema de información propuesto estará integrado totalmente, requiriendo canales para transporte de voz, video y datos en toda la organización, entonces será necesaria una combinación de fibra óptica, cable coaxial, satélite y microondas. Sin duda, la mayoría de las organizaciones utilizaran medios de banda ancha en el futuro, además, la fibra óptica se preferirá sobre el cable coaxial. Cuando el sistema telefónico se convierta a una red digital integrada, el par trenzado será una opción viable.

Arquitecturas de redes, estándares y protocolos

Las comunicaciones entre las instalaciones de redes y los productos de los proveedores pueden compararse a las comunicaciones entre los representantes en las naciones unidas, algunos expertos en telecomunicaciones estiman que más del 25 por ciento de la capacidad total disponible en computadoras esta siendo utilizada para proporcionar sistemas de conversión entre los distintos elementos de las redes.

La arquitectura de una red define las funciones que realizan la red y sus nodos. Los protocolos de las redes proporcionan las reglas básicas de formateo y manejo de los datos que se transmiten de una parte de la red a otra, y para superar los problemas de incompatibilidad entre los diferentes dispositivos conectados a la red.  De acuerdo a la arquitectura de la red, las funciones de una red y los protocolos que las implementan operan en siete niveles y extractos diferentes.  En el nivel mas bajo se encuentran los protocolos de transmisión física que se encargan del eslabonamiento y las rutas, en el nivel intermedio se encuentran protocolos de transporte, sesión y presentación, responsables de la transmisión de extremo a extremo y la conversión de datos. En el nivel superior se encuentran los protocolos de aplicaciones que manejan las funciones de los usuarios finales.

Modelo de interconexión de sistemas abiertos

La red de telecomunicaciones debe realizar varias funciones para permitir a los dispositivos conectados enviar y recibir mensajes. Todas estas funciones se definen dentro de los siete estratos del modelo OSI. Una de las ventajas de separar las funciones de la red en estratos de arquitectura es que proporciona una modularidad para facilitar los cambios de las instalaciones. Un estrato de arquitectura dado solo puede comunicarse con los estratos adyacentes que estan inmediatamente arriba y abajo del, asegurando de esta forma que se preserven la modularidad e independencia de las funciones de los estratos de arquitectura..

Protocolo de control de transmisiones /protocolo Internet

Los usuarios y los proveedores normalmente emplean niveles híbridos de protocolos a partir del modelo OSI y del estándar del protocolo de control de transmisiones / protocolo Internet.  El TCP/IP, desarrollado por el departamento de la defensa, se ocupa del tercer y cuarto estratos en el modelo de siete estratos OSI, 

Protocolo de automatización de manufactura 

Protocolo técnico de oficinas

Unos cuantos dispositivos adyacentes se pueden unir fácilmente mediante cables físicos empleando un cableado de par trenzado, sin embargo, en una planta de manufactura, en donde muchos dispositivos están distribuidos a lo largo de miles de pies cuadrados, un solo cable coaxial de banda ancha proporcionan una conexión fácil y permite una mayor flexibilidad., con un par trenzado, cada vez que se agrega un dispositivo, se incurre en costos adicionales de cableado. Además, la banda ancha puede manejar concurrentemente dispositivos sincronos y asíncronos y conectar dispositivos con diferentes velocidades de datos. En consecuencia, los productos Map son mas fáciles de instalar e intercambiar debido a que se requieren menos cables y menor tiempo de cableado.

El TOP soporta la compatibilidad e interconectividad dentro de la oficina MAP/ TOP, conjuntamente, proporcionan una integración completa del sistema de información para la manufactura de una organización.

Arquitectura de redes de sistemas

La arquitectura de redes de sistemas de IBM, introducida en 1974, fue la primera arquitectura de redes de computadoras disponible comercialmente, al igual que el modelo OSI, la SNA es una arquitectura de siete estratos, estos son :

1. El control físico que conecta física y electrónicamente los nodos

2. El control de encadenamiento de daos que transmite datos libres de errores a lo largo de los circuitos

3. El control de ruta que dirige los datos en paquetes entre su origen y su destino

4. El control de transmisiones que regula el intercambio de datos para que correspondan a las velocidades de procesamiento de datos en su origen y su destino

5. El control de flujo de datos que sincroniza el flujo de datos entre su origen y su destino

5.2  ADMINISTRACION DE REDES



La organización en la parte de las redes de comunicaciones de computadores es un punto de viraje bastante importante; es por ello, que uno de los modelos  de red más   conocidos, es el modelo OSI.


A grandes rasgos, el modelo OSI, dado por capas, está dividido en:

Capa física:


Se encarga de garantizar la integridad de la información transmitida por la red; por ejemplo, si se envía un 0, que llegue un 0 .

Capa de enlace:


Garantiza que la línea o canal de transmisión, esté libre de errores.

Capa de red:


· Determina como se encaminan los paquetes, de la fuente al destino.

· 
Igualmente, debe velar por el tráfico de la red, evitando al máximo las congestiones. Para ello, debe llevar un registro contable de los paquetes que transitan.

Capa de transporte:

· 
Divide los datos en unidades más pequeñas y garantiza que tal información transmitida, llegue correctamente a su destino.


· De igual forma, crea una conexión de red distinta para cada conexión de transporte requerida, regulando así el flujo de información.


· Analiza también, el tipo de servicio que proporcionará la capa de sesión y finalmente a los usuarios de red. 

Capa de sesión:

· 
Maneja el sentido de transmisión de los datos y la sincronización de operaciones; es decir, si uno transmite, el otro se prepare para recibir y viceversa o


· Situaciones Commit, donde tras algún problema, se sigue tras ultimo punto de verificación.

Capa de presentación:


Se encarga de analizar si el mensaje es semántica y sintácticamente correcto.

Capa de aplicación:


Implementación de protocolos y transferencia de archivos.


Lo anterior, nos permite describir 3 tipos de fallos en la seguridad de la red:

· Alteración de bits: Se corrige por código de redundancia cíclico. 

· Ausencia de tramas: Las tramas se desaparecen por el ambiente o una sobrecarga del sistema; para ello, se debe tener un número de secuencia de tramas. 

· Alteración de la secuencia en la cual el receptor reconstruye mensaje.

· Otro de los tipos de modelos de referencia más conocidos, es el TCP/IP, hoy día, con algunas variaciones, como el de encapsular varios protocolos, como el Netbios; el TCP/IP da replicación de los canales para posibles caídas del sistema.


Bajo ésta política, entonces se ha definido como clases de redes:

a. Intranet = Red interna de la empresa. 

b. Extranet = Red externa pero directamente relacionada a la empresa. 

c. Internet = La red de redes.

El problema de tales implementaciones, es que por los puertos de estandarización pública de TCP/IP,  se puede  entrar cualquier  tercero  para afectar la red de la  compañía o  su flujo de información .


Tal cuestión, es recurrente sobretodo en el acceso de la red interna de la compañía a la Internet, para lo cual, y como medida de protección, se usan Firewall ( cortafuegos ) que analizan todo tipo de información que entra por Internet a la compañía, activando una alarma, en caso de haber algún intruso o peligro por esa vía a la red.


La compañía puede definir 2 tipos extremos de políticas de seguridad:

· Políticas paranoicas: Toda acción o proceso está prohibido en la red. 

· Políticas promiscuas: No existe la más mínima protección o control a las acciones de los usuarios en la red.

No importa lo que haga la empresa, siempre va a haber un punto de fallo, para adelantarse a intrusos, entonces se han ideado algunas herramientas para probar la eficacia de las políticas de seguridad en red de la empresa, algunas de tales herramientas, son: SAFEsuite y COPS.

Estas empiezan probando la fiabilidad de las contraseñas de usuario usando algunas técnicas de indagación como es el leer el tráfico de la red buscando en tal información sobre nombres de usuarios y contraseñas respectivas, probar la buena fé de los usuarios mandándoles mensajes de la administración solicitando su contraseña a una especificada por la herramienta o probando contraseñas comunes o por defecto en muchos sistemas.
Sistemas Soportado en Bases de Datos

En el desarrollo de sistemas soportados en bases de datos, se deben considerar el control, la integridad y la seguridad de los datos compartidos por muchos usuarios. Se deberían describir todos los componentes que integran un medio ambiente de bases de datos.

Sistemas de Administración de Base de Datos (SABD) 

Debe instalarse el software que proporciona el acceso, l a organización y el control sobre datos compartidos , el sistema de administración de bases de datos debe instalarse y mantenerse de tal manera que asegure la integridad del software, de las bases de datos y de los parámetros de control  que definen el ambiente.

Para asegurar su integridad, se debería revisar lo adecuado del sistema de administración de bases de datos (SABD), que proporciona el control sobre el acceso y la organización de datos compartidos.

1. Comprender las facilidades de control incorporadas en el SABD utilizado por la organización, principalmente las relacionadas con las siguientes áreas:

a) Acceso a datos compartidos

b) Organización de los datos

c) Control de los datos compartidos

2. Identificar los componentes que integran el medio ambiente de la base de datos que utiliza la organización.

3. Entender cómo se mantiene la integridad del software.

4. Comprender cómo se mantiene la integridad de los parámetros de control

Responsabilidad de la administración de la base de datos

Se deben la responsabilidad de la administración del ambiente de la base de datos. Donde se requiera, debe ser la ubicación del administrador de la base de datos a un nivel lo suficientemente alto para asegurar su independencia.

Se debería revisar la asignación de la responsabilidad de la administración del ambiente de la base de datos, para confirmar su adecuada situación.

1. Establecer si se han definido claramente, por escrito, las responsabilidades relacionadas con la administración del ambiente de la base de datos, para incluir lo siguiente:

a) Coordinación

b) Revisión

c) Documentación

d) Adiestramiento y capacitación

e) Desarrollo y mantenimiento de estándares

2. Identificar a la persona asignada a la función de administración de la base de datos. Para determinar:

1. La capacitación técnica y administrativa de la persona, para asegurar la delegación de dicha función de la administración de la base de datos.

2. La ubicación organizacional de la función, para asegurar que ésta tiene no sólo la independencia sino también autoridad suficiente para delegar la responsabilidad asignada.

3. Evaluar si la organización debe considerar el establecimiento del puesto de administrador de base de datos, para asumir las responsabilidades citadas en el punto 1.

4. Para evitar un conflicto de intereses, cuando se le hayan otorgado otras responsabilidades a la persona encargada de la función de administrador de base de datos, asegurarse de que esas otras funciones no involucran la utilización de base de datos administradas por dicha persona.

Descripciones y cambios de datos

Deben establecerse y ponerse por escrito los procedimientos relacionados con la descripción, los cambios y el mantenimiento de del directorio de datos.

Se deberían revisar los procedimientos relacionados con la descripción, el cambio y el mantenimiento del directorio de datos.

1. Establecer si la descripción de datos se maneja en forma manuelo por medio del software.

2. Seleccionar algunos de los ejemplos de descripción de datos para determinar:

a) Lo adecuado a las descripciones.

b) La actualidad de esas descripciones.

c) El grado en que se comparten los datos implicados en esas descripciones.

3. Establecer la forma en que los nuevos nombres de datos son:

a) Sugeridos para su adopción.

b) Aprobados para su inclusión en la descripción de datos.

c) Introducidos en la descripción de datos.

4. Asegurarse de que los cambios en la descripción de datos son:

a) Requeridos por escrito.

b) Convenidos entre los usuarios de las descripciones de datos compartidos.

c) Aprobados por la gerencia.

d) Comunicados a todos los usuarios que comparten las descripciones de datos.

5. Investigar el papel de la función de administración de base de datos en las actividades relacionadas con las nuevas descripciones de datos o con los cambios (incluyendo bajas) en las descripciones de datos .

6. Determinar si los estándares y procedimientos relacionados con la adición de nuevos nombres de datos o con el cambio de descripción de datos están por escritos y se están controlando para verificar su cumplimiento.

7. Cuando las descripciones de datos se manejan por medio del software, determinar los controles incorporados en tal software, e investigar si se controla la exactitud y la actualización de las descripciones de datos producidos por tal software.

Acceso y control concurrente de los datos

Los procedimientos relacionados con el acceso a los datos, a los datos sensitivos y con el control sobre el acceso concurrente a los datos, deben ser dirigidos por el sistema de administración de base de datos (SABD).

Deberían revisarse los procedimientos relacionados con el acceso de datos, con el acceso a datos sensitivos, y con el control sobre accesos concurrentes a los datos por el SABD.

1. Determinar si el acceso a los datos sólo puede efectuarse a través del sistema de administración de la base de datos (SABD).

2. Asegurarse de que se identifiquen los elementos de los datos sensitivos y que sean adecuadas las autorizaciones para su acceso.

3. Comprender los mecanismos de control de los accesos concurrentes, del SABD al mismo elemento de datos y determinar si son adecuados para prevenir un procesamiento erróneo.

4. Vigilar que los requerimientos de acceso a los datos están por escrito, de acuerdo con los procedimientos establecidos.

5. Comparar los requerimientos de acceso escritos con las autorizaciones concedidas.

6. Establecer, si existe, una bitácora de seguridad y determinar su utilidad, como pista de auditoria, en la revisión de los accesos a la base de datos.

7. Confirmar  si se ha establecido el concepto de propietario (ownership) de datos y si el propietario de cada elemento de datos está consiente de su responsabilidad de asegurar la integridad de los datos que le pertenecen.

La mayoría de las computadoras se realizan a través  de un  puesto serial, un puerto paralelo o de un adaptador en red , dichas conexiones le permiten transferir y compartir un archivo, enviar correos electrónicos o tener acceso al software de otras computadoras y por lo general hacer que dos o mas computadoras puedan trabajar en equipo .

Al continuar aumentando la necesidad de dispositivos seriales adicionales los usuarios van necesitando mas puertos, si cuentas con estaciones  de trabajo rápidos y un servidor de archivos igualmente rápidos, entonces también deberá tener una red rápida . El explosivo crecimiento de multimedia software para grupos y otras tecnologías que requieren enormes cantidades de datos , han obligado a los administradores de red a considerar la necesidad de conexiones de red de alta velocidad para las estaciones de trabajo de escritorio individuales

Las comunicaciones de red  velocidades mayores, han estado disponibles en varios años pero se limitaban principalmente a las conexiones de cable central de alta velocidad entre los servidores, debido a su costo adicional. No obstante hoy en día existen nuevas tecnologías que están diseñadas para entregar datos a altas velocidades .

La alimentación en tiempo real de datos de servicios financieros. Videotecas , conferencias , edición de videos y procesamiento de gráficos a color solo son algunas de las tareas que se realizan actualmente en las PCs que se beneficiarían en gran medida del incremento en la velocidad de transmisión de la red .

La administración  o manejo de un red de computadoras se realizara bien o mal pero se realizara. El  manejo de una red consiste en mucho mas que solo tener cables y anexar conectores .Existe la demanda implícita de la lectura política inherente en cualquier organización  y esa estructura política impedirá o alentara la instalación de la red y su manejo .

Proporcionar una conexión en una  LAN  a un usuario y no a otro, o a una terminal y no a otra son actividades afines  a una organización.

Es totalmente adecuado concebir la distribución de los servicios de red como un sistema auspiciado serán hechas frecuentemente por aquellos usuarios con las necesidades de comunicaciones de datos mas apremiantes. Sin embargo, la ventaja  de este punto de vista es que los usuarios con necesidades legitimas pero no políticamente energéticas, por lo tanto  el manejo de una red puede ligarse tamben a capitanes de precintos.

REDES DE ÁREA LOCAL

La siguiente generación
El desarrollo de las redes de área local (LAN) a mediados de la década de 1980 ayudo a cambiar nuestra forma de pensar de las computadoras como computadoras a la forma en que nos comunicamos entre computadoras, y son particularmente importantes en que es una LAN la que será conectada a muchas estaciones de trabajo como la primera fase de un entorno distribuido de redes y operaciones de computación de mayor magnitud.  Las LAN son importantes para muchas organizaciones de menor tamaño porque son la ruta a seguir hacia un entorno de computación multiusuarios distribuido capaz de comenzar en forma modesta, pero también de extenderse a medida que aumenten las necesidades de la organización.

Al comienzo de la década de 1980 era imposible distinguir entre lo que se ha llamado redes “locales” y lo que denominaré redes “globales”.  En muchas redes locales todos los nodos son microcomputadoras; aunque no hay nada inherente en la tecnología que requiera tal condición.

Cada vez con mayor frecuencia mini computadoras y mainframes o microcomputadoras son parte integrante de las redes.  Quizá el desarrollo más penetrante e importante de las redes en la década de 1980 fue el reconocimiento que los dispositivos controlados por computadora son ahora los periféricos de la red, y no que la red es un periférico de una computadora.

Es cierto que el termino “red de computadoras” esta ya pasado de moda y que incluso el termino “red de comunicación de datos” puede ser demasiado restrictivo en una era en la que deben reconocerse no solo datos en caracteres sino también en gráficos, imágenes de todos tipos, y fragmentos de voz y video como información que deben manejar las redes.

El procesamiento de la información requiere redes de transmisión de información que ofrezcan servicios superiores a los que caracterizan a las transmisiones de voz y datos tradicionales.

Las redes de área local se distinguirán de las redes globales (algunas veces llamadas “Redes de área vasta” o WAN) en que las redes globales tienen en general cuando menos uno o más computadoras nodos centrales para la operación de la red.   El nodo central es cuando menos una mini computadora de tiempo compartido y es frecuentemente una mainframe o macro computadora.  En una red global, las micro computadoras se utilizan a menudo como terminales inteligentes.

En contraste, las LAN o redes de área local fueron inventadas con el aspecto de la conectividad en mente.  Las redes locales pueden servir a usuarios locales, se pueden interconectar o bien pueden ser nodos de una  red global.  Las redes de área local pueden tener radios que varían de algunos cientos de metros a cerca de 50 kilómetros.  Las redes globales se pueden extender por todo el mundo, de ser necesario.

Sin embargo las LAN y las WAN no satisfacen todas las necesidades de conexión.  Se necesita un ares de alta velocidad que se extienda más allá del área cubierta por una LAN, pero que no esté limitada a los métodos ordinarios de conexión en redes de área vasta.

Desde un principio y hasta mediados de la década de 1980 reinó la anarquía entre los fabricantes de redes de área local.  Ni siquiera la incursión de IBM al mercado impuso orden, debido a que en parte IBM presentó dos LAN importantes basadas en diferentes tecnologías físicas e hizo el anuncio de la aparición de otras.  No obstante la LAN Token Ring de IBM ha sido marcado con claridad como su primera implantación estratégica de una red de área local.  

Sin menospreciar la incursión  de IBM en el mercado de las LAN, actualmente se producen nuevas redes de área local, y continua el debate concerniente a cual es la “mejor”.  Sin embargo, ha comenzado ha hacerse evidente la existencia de cierto orden a media que los estándares.  Si escuchamos con detenimiento los acalorados debates que se siguen realizando entre los fabricantes y distribuidores de LAN observaremos que las batallas son de naturaleza técnica ; aunque el análisis más profundo de ellos puede convencernos de lo contrario.  

Ostensiblemente, los argumentos de los debates fuero tomados de cuatro aspectos fundamentales.

Hoy día la batalla se ha trasladado, cuando menos en parte, a la interfase del usuario y a la facilidad de uso de la LAN, independientemente de la tecnología de base empleada.  Una gran parte de la razón de ser de este movimiento es la vasta aceptación de estándares, tanto nacionales como internacionales, aplicables a redes.  También se ha reconocido que se  necesitan diversas tecnologías de bases en el mercado.  Pese a ello, aun se pueden observar y escuchar muchas de las antiguas batallas cuando se realizan discusiones de tecnologías de “sustento o soporte”adecuadas para u entorno de trabajo determinado.

Las redes de área local se describen a veces cono aquellas que “cubren una área geográfica limitada...”, donde todo “nodo de la red puede comunicarse con todos los demás., y ... no requiere de un nodo o procesador central”

“Es una  red de comunicación que puede ofrecer intercambio interno entre medios de voz de datos de computadoras, procesamiento de palabras .facsímil, videoconferencias, transmisión electrónica de mensajes”.

Una LAN puede clasificarse  como:

· Intraintitucionales, de propiedad privada, administradas por el usuario y no sujetas a la regulación de FCC de esta categoría se excluyen  las empresas de servicios comunes, tales como sistemas telefónicos y sistemas comerciales de televisión por cable.

· Integradas a través de la conexión vía un medio estructural continuo : puede operare múltiples servicios en un mismo juego de cables.

· Capaces de ofrecer  conectividad global 

· Que soportan comunicaciones de datos a baja y alta velocidad 

· Disponibles en el mercado , al alcance del comprador , el mercado de las LAN sigue siendo volátil sin menospreciar los productos de IBM  y muchos sistemas que siguen siendo diseñados por pedido.

Estas son las características que hacen las redes de área local atractivas para organizaciones  chicas y grandes .En el  caso  de organizaciones grandes, comprender que se realizan  muchas tareas cerca de la fuente del poder  de computación fue una razón importante pero no decisiva para adoptar las  LAN.

Parte de esta reestructuración de las inversiones en equipo fue una manera de reflexión del hecho que a pesar que muchas organizaciones tenían equipo de computo refinado realizaban comunicaciones de datos primitivas, en cualquier caso , estas variaciones en los presupuestos han llevado a algunos analistas de la industria a creer incorrectamente que el concepto tradicional de enlazar  a diversos departamentos de una compañía en una red común para utilizar recursos centralizados.

Esta claro que algunos de los creadores de las redes están en lo correcto cuando se anticipan a un rol sobresaliente de las redes en soluciones de distribución de información  a futuro. Las redes hace una década  fueron centralizadas por que el procesamiento y las bases de datos eran cada vez mas distribuidas. 

Aunque las redes globales pueden no ser distribuidas, las redes locales  distribuyen casi siempre el procesamiento entre muchos nodos inteligentes por los general enlazados por conexiones fijas. Dicha red local puede convertirse después en un nodo inteligente de un red global.

No es raro  que las redes  que comienzan como simples sistemas centralizados se conviertan  en sistemas distribuidos sin el diseño consciente de analista de  sistema. Históricamente, un terminal en lote común en una red era reemplazada por un dispositivo basado en  un mini i microprocesador que ofrecería recursos locales de almacenamiento y procesamiento de archivos y también la  posibilidad de generar trabajos en lotes .

Las redes de área local son únicas porque simplifican procesos sociales .Las redes globales se implantan para hacer un uso mas efectivo en costo de mainframes o macrocomputadoras costosas. Las redes de área locales se 
implantan para hacer uso efectivo en costo de las personas.

Una clave del interés en las redes de área local es que aquellos que dirigen grandes organizaciones han reconocido que la organización implica interacción social . Las computadoras no toman decisiones, si no las personas, las computadoras no importa cuan inteligentes sean solo ayudan a las personas  a dirigir las organizaciones.

Como una organización es principalmente un proceso social, opera en forma mas eficiente cuando las personas que constituyen y dispongan de herramientas que les ayuden a la toma de decisiones . Esto significa que las personas que utilizan computadoras en las organizaciones no lo hacen en forma aislada, sino  como seres sociales comprendidos en actividades de comercio y conversación.

No obstante una computadora vacía es como una mente también vacía de poca o ninguna utilidad para nadie, incluyendo a su propietario , si cada computadora debe de ser llenada en forma  diferente y a mano entonces  el trabajo se vuelve menos eficiente. En el desarrollo de la era de la información es importante que la tecnología ayude a las personas a reducir la cantidad de información a niveles manejables y a mejorar la calidad de  dicha información.

En un contexto  organizacional, las redes ofrecen el medio para permitir que el poder  de  computación disponible sea utilizado a su máximo alcance . Asimismo, otros aspectos han sido importantes para generar interés en las LAN, incluyendo el deseo de las personas de tener independencia en las operaciones de computo, la necesidad de contar con computadoras en todos los departamentos de la organización.

En la década de los 80s los sistemas multiusuarios de alto nivel de desempeño según siendo demasiado costosos para ser empleados por departamentos o pequeñas  organizaciones y se formulan preguntas concernientes a la necesidad de contar con estos sistemas cuando ya se disponía de grandes números de microcomputadoras económicas. Sin embargo al final de la década  el costo de las microcomputadoras de  alto nivel de desempeño ya no imponía un obstáculo para utilizarlas como servidores de archivos.

Algunas de las ventajas de los sistemas multiusuarios sobre las redes de área local son:

· Unidades de disco de gran capacidad y alto nivel de desempeño hacen posible el mantenimiento y manipulación de archivos muy grandes.

· A menudo  la velocidad de procesamiento es mucho mayor, aunque esta cambia a pasos  agigantados.

· Se utilizan  terminales  económicas  para tener  acceso al sistema. Sin  embargo con la rápida reducción de precios de las microcomputadoras y el valor  percibido de una micro  como herramienta para elevar el nivel  de desempeño, con frecuencia se desvanece la ligera  ventaja  que representa  el costo de las terminales ineficientes.

· Con frecuencia  puede  realizarse un  mejor  manejo de los procedimientos operacionales como el respaldo  de datos  que  con una red  de microcomputadoras 

Algunas de sus  desventajas  son:

· Cuando el sistema queda paralizado, todo mundo se queda sin hacer nada.

· A menudo  los costos  de mantenimiento son mayores que en el caso de sistemas  basados en microcomputadoras.

· Con frecuencia , el numero  de usuarios es mas limitado que con las redes de área local. En  el extremo de bajo costo el limite común es de 16 usuarios y el limite  practico es a menudo  de  10 o 12 en un sistema de 16 usuarios  a fin de ofrecerles un tiempo de respuesta  optimo.

· Quizá  muchos  usuarios  estén  utilizados  microcomputadoras  que pudieran realizar  muchas funciones  del sistema multiusuarios.

· Se puede  agregar  nuevos usuarios al sistema  a un  costo  marginal .

· El  numero  de usuarios  puede crecer sin hacer mejoras importantes y costosas al sistema .Las redes  comunes admiten hasta 64 o mas  usuarios  sin incurrir en ningún  costo  adicional  aparte de microcomputadoras  extra equipadas con una  tarjeta  interfase de red  adecuada .

Existen diversas formas en las que podrían  organizarse las redes y la mayoría de las redes se encuentran en un constante estado de transición y desarrollo. Si la red  de computadoras tiene solo una ubicación central  o computadora anfitriona  que realiza  todas las tareas de procesamiento de datos  desde uno o mas  lugares distantes o remotos, se trata  de una red centralizada.

Redes de punto a punto 

Una red de punto a punto es sin duda  la mas sencilla, ya  que tienen solo una computadora, una línea de comunicaciones,( directa  o a través del sistema telefónico ) y una terminal en el otro extremo del cable. La terminal  puede ser  una terminal  de lote distante o interactiva , esta fue la primera forma de  red existente y muchas redes siguen conservando esta estructura , desarrollándose gradualmente en entidades ,mas complejas.

En un sistema de este tipo  la computadora  central  no necesita ser grande. Una microcomputadora puede actuar como maestra de una o mas terminales , sin embarga normalmente estos sistemas  tienen una computadora grande como sistema maestra.

Redes de  Multipuntos

Las redes multipuntos constituyeron originalmente una extensión directa de sistemas , punto a punto en que en vez de haber una sola estación remota existen múltiples  estaciones distantes ,estas estaciones distantes o remotas pueden conectarse  vía líneas de comunicaciones independientes a la  computadora o pueden multiemplearse a un sistema lineal.

En un sistema de punto a punto o multipuntos , las características de las estaciones de trabajo remotas son función del trabajo que se realizara en el sitio distante, las redes locales , en algunas de sus manifestaciones son expansiones el concepto multipuntos . En su contexto original  un sistema multipuntos contenía solo un nodo con inteligencia , una red local tendrá normalmente inteligencia en todos o en la mayoría de los puntos del sistema sin que necesite ningún sistema central.

Redes  Centralizadas

Para  reiterar una red centralizada es aquella en la cual las operaciones de computo primarias se realizan en un solo lugar , donde todas las estaciones distante se alimentan de información a la central . A menudo un sistema  de este tipo  es concebido como una red en estrella donde cada sitio remoto ingresa al sistema central vía una línea de comunicaciones , aunque los sistemas punto a punto y multipuntos clásicos eran también redes centralizadas.

Sin embargo en términos generales una red de multipuntos no tenia  recursos de procesamiento distribuido, aunque una red de estrella puede tener otras computadoras en el otro extremo de sus líneas de comunicaciones. La computadora que soporta una red de multipuntos tradicional podría haber sido enlazada a una red en estrella.

Redes Anulares ( Distribuidas) 

Una red anular se organiza  conectando nodos de la red en un ciclo cerrado con cada nodo enlazado a los nodos contiguos a la derecha y a la izquierda, La ventaja de una red anular es que se puede operar a grandes velocidades  y los mecanismos para evitar  colisiones.

Redes jerárquicas ( Distribuidas)

Una red jerárquica representa una red completamente distribuida en la que computadoras alimentan de información a otras computadoras que a su vez alimentan a otras.

Las computadoras que se utilizan como dispositivos remotos pueden tener recurso de procesamiento  independientes y recurren a los recursos en niveles superiores  o inferiores conforme se requiere información u otros recursos.

Servicios y servidores

A menudo, un servicio se entrega a través de un servidor. El término “servidor” ha sido usado y aceptado ampliamente en el contexto de las redes de área local; aunque es un concepto apropiado en cualquier entorno de redes. Un servidor contiene el hardware, y cuando menos parte del software, que se necesitan para producir el servicio.

Ya sea que hablemos de servidores de impresión, servidores de archivos, servidores de comunicaciones y otros, los servidores suelen operar en algún punto distante del usuario final se diseñan para que múltiples usuarios tengan acceso a servicios costosos, complicados o de uso poco frecuente.

Los servicios podrían incluir procesos, software o hardware que no sean servidores, como soporte de emulaciones de terminales especializadas en un enlace de una LAN a una mainframe o macrocomputadora.

Servidores de archivos y de impresión.

Los servidores de archivo y de impresión se contaron entre los atractivos originales de las redes de área local.  Los servidores permitieron a múltiples usuarios tener acceso a periféricos costosos y mantener bases de datos comunes.  Los frutos del servicio de archivos fueron servicios de valor agregado, como el correo electrónico.  Sin embargo, el correo electrónico puede ser implantado en un entorno completamente distribuido, aunque esto se logra a menudo en una forma más directa sise dispone de servidores de archivos comunes.

Servidores de comunicaciones​ Vías de acceso y puentes.

Como la mayoría de las redes de área local operan dentro del contexto de redes de mayor tamaño, y como es posible que en organizaciones grandes varias o muchas LAN departamentales tengan que comunicarse entre sí, se han fabricado vías de acceso y puentes.

Es importante que comprenda la función que realizan las vías de acceso y los puentes antes de entrar de lleno en la exposición.

Por desgracia estos dos términos se utilizan con gran imprecisión en muchos diarios comerciales y revistas de computación.  Sin embargo, se ha vuelto razonablemente común hacer una distinción entre ambos, y las definiciones que siguen se utilizaran en forma consistente.  Una “vía de acceso” consta del hardware y software necesarios para que dos redes tecnológicamente diferentes se comuniquen entre sí.  En contraste con una vía de acceso, un “puente” se utiliza para enlazar dos redes tecnológicamente similares.

LAN de uso general

Las redes de área local de uso general son aquellas que están diseñadas para ofrecer altos niveles de conectividad entre hardware diverso.  Ejemplo de éstas son las redes asincrónicas basadas en RS-232-C como System 2000 de Sytek, Inc. Y Net/One de Ungermann-Bass.  La ventaja de estos sistemas es que cualquier dispositivo se puede comunicar con cualquier otro dispositivo de la red sin pasar por algún procesador central o controlador de comunicaciones. 

La desventaja es que esos sistemas ofrecen sólo un sistema de transporte conectivo que carece de los servicios para el usuario implicados por estrato 7 (aplicación) del modelo OSI.

Las organizaciones que compren estos sistemas deben contar en general con mecanismos servidores propios que ofrezcan incluso los servicios más rudimentarios.  Se confía en que el usuario final haga conexiones adecuadas, muy similar al uso del teléfono.  Las redes antes mencionadas son principalmente sistemas de banda ancha y su poder yace en su posibilidad de ofrecer un medio de comunicación común entre un vasto número (varios miles de conexiones) de equipo diverso.

Mantenimiento de la Red

El mantenimiento de la red consiste en reparar interrupciones cuando estas se presenten y , lo que es mas importante, evitar que ocurran interrupciones .

Para evitar interrupciones en el servicio, el mantenimiento contempla tareas mundanas como la actualización del software del sistema operativo de las red, prueba  de cables y componentes activas del sistema de cableado, tarjetas de interfase  y monitoreo de la carga de trabajo, rendimiento y tiempo de respuesta .

Cuando falle la red de área local será necesario que se recurra a todas las herramientas de diagnostico  con las que se pueda contar. Existen varios elementos evidentes que deben verificarse cuando ocurra una falla.

Primero lea las partes relevantes de todos los manuales y asegúrese de entender los mensajes de error, después verifique  la NIC, luego el cable de empalme después el cable troncal y por ultimo el servidor. SI no se tuvo éxito tras el primer intento, pruebe con una búsqueda binaria, dividiendo la red a la mitad y probando la operación de cada una de las mitades, después concéntrate en la otra mitad que no haya funcionado .

En general cuando se diseña el sistema total, todo esfuerzo debe estar encaminado a reducir el numero de puntos de fallas individuales. Donde ocurran puntos de falla individuales de este tipo  entonces, si  es económicamente viable , debe contarse  con un equipo de respaldo .

La consecuencia de la carga y el tamaño de los paquetes significa que es necesario conjuntar datos relacionados con paquetes, caracteres, sesiones  y canales. Después  los datos  conjuntados se pueden utilizar  para anticipar el desempeño de la red en condiciones cambiantes. En una red en la que utilizan mas de un canal es posible ubicar  servicios y usuarios específicos a esos servicios en el mismo canal con un puente a través de los canales, en consecuencia, es posible optimizar el rendimiento del sistema para diferentes clases de usuarios, aunque los usos de canales cruzados observaran alguna degradación. Con la posibilidad de monitorear el trafico y el desempeño no es posible tomar las decisiones de manejo necesarias de reconfigurar, expandir o modificar la red.

Aunque hay escasez de hardware y software de diagnostico existe dispositivos  que empiezan  a salir en el mercado  que pueden ayudar al administrador de la red.

Algunos de estos  son dispositivos  autónomos mientras que otros son de tarjetas que se colocan en las computadoras personales  y cuando se combinan  tonel software adecuado, pueden ofrecer información concerniente a índices de colisión de una red.

Desde el inicio de las redes  de computadoras, la seguridad ha sido un tema  de frecuente discusión. Aunque la mayor parte  de la discusión  referente a la seguridad de las redes ha estado limitada  a la comunidad del procesamiento de datos, los debates  aparecían muy comúnmente en la prensa  publica.

Sin embargo para 1983  el aspecto de la seguridad en las redes de computadoras se había convertido  en  un tema  muy popular y se hicieron numerosos cometarios del problema en la prensa.

Uno de los objetivos principales de las redes de computadoras y en especial de las redes de área local,  consiste en ofrecer acceso sencillo y conveniente a sistemas de computación dentro de una organización y ese uso sencillo puede entrar en conflicto algunas veces con necesidades de seguridad.

Como uno de los objetivos  primarios de una red de área local es conectividad, la optima implantación de un sistema altamente conectivo tiende a frustrar algunos métodos de seguridad y control. Los diversos estratos de seguridad están diseñados para impedir el acceso no autorizado y esto esta implícito un aspecto de seguridad importante.

La seguridad  es importante  y los problemas de seguridad deben ser atendidos, por otra parte una preocupación excesiva por la seguridad garantiza cierta cantidad de paranoia de parte de los administradores  de las redes

Existen algunos problemas de seguridad por que algunos datos pueden ser fundamentales para la seguridad nacional o bien para el bienestar económico de una corporación. Hay otros aspectos de seguridad.

Existen  asimismo  otros problemas no resueltos que originan el incremento de la seguridad. 

Fueron los procedimientos de seguridad tradicionalmente empleados en grandes sistemas mainframe o de microcomputadoras que perturbaron a muchos usuarios al grado de insistir en cambiar un entorno de LAN departamentales. Es difícil imaginar un sistema de seguridad ya que las características de seguridad están diseñadas principalmente  para mantener alejadas a las personas. No obstante conforme las redes locales se enlazan en redes regionales, nacionales e internacionales a las corporaciones y a los gobiernos corresponde prestar atención a la seguridad.

5.3
REDES EN SU PARTE FÍSICA Y LÓGICA



Auditoria de comunicaciones:

Ha de verse:

1. La gestión de red = los equipos y su conectividad. 

2. La monitorización de las comunicaciones. 

3. La revisión de costes y la asignación formal de proveedores. 

4. Creación y aplicabilidad de estándares.

Cumpliendo como objetivos de control:

1. Tener una gerencia de comunicaciones con plena autoridad de voto y acción. 

2. Llevar un registro actualizado de módems, controladores, terminales, líneas y todo equipo relacionado con las comunicaciones. 

3. Mantener una vigilancia constante sobre cualquier acción en la red. 

4. Registrar un coste de comunicaciones y reparto a encargados. 

5. Mejorar el rendimiento y la resolución de problemas presentados en la red.

Para lo cual se debe comprobar:

a. El nivel de acceso a diferentes funciones dentro de la red. 

b. Coordinación de la organización de comunicación de datos y voz. 

Han de existir normas de comunicación en: 

a. Tipos de equipamiento como adaptadores LAN. 

b. Autorización de nuevo equipamiento, tanto dentro, como fuera de las horas laborales. 

c. Uso de conexión digital con el exterior como Internet. 

d. Instalación de equipos de escucha como Sniffers (exploradores físicos) o Traceadores (exploradores lógicos).

e. La responsabilidad en los contratos de proveedores. 

f. La creación de estrategias de comunicación a largo plazo. 

g. Los planes de comunicación a alta velocidad como fibra óptica y ATM ( técnica de conmutación de paquetes usada en redes MAN e ISDN). 

h. Planificación de cableado. 

i. Planificación de la recuperación de las comunicaciones en caso de desastre. 

j. Ha de tenerse documentación sobre el diagramado de la red. 

k. Se deben hacer pruebas sobre los nuevos equipos. 

l. Se han de establecer las tasas de rendimiento en tiempo de respuesta de las terminales y la tasa de errores. 

m. Vigilancia sobre toda actividad on-line. 

n. La facturación de los transportistas y vendedores ha de revisarse regularmente.

Auditoria De La Red Física

Se debe garantizar que exista:

1. Áreas de equipo de comunicación con control de acceso. 

2. Protección y tendido adecuado de cables y líneas de comunicación para evitar accesos físicos. 

3. Control de utilización de equipos de prueba de comunicaciones para monitorizar la red y el trafico en ella. 

4. Prioridad de recuperación del sistema. 

5. Control de las líneas telefónicas.

Comprobando que:

a. El equipo de comunicaciones ha de estar en un lugar cerrado y con acceso limitado. 

b. La seguridad física del equipo de comunicaciones sea adecuada. 

c. Se tomen medidas para separar las actividades de los electricistas y de cableado de líneas telefónicas. 

d. Las líneas de comunicación estén fuera de la vista. 

e. Se dé un código a cada línea, en vez de una descripción física de la misma. 

f. Haya procedimientos de protección de los cables y las bocas de conexión para evitar pinchazos a la red. 

g. Existan revisiones periódicas de la red buscando pinchazos a la misma. 

h. El equipo de prueba de comunicaciones ha de tener unos propósitos y funciones específicas. 

i. Existan alternativas de respaldo de las comunicaciones. 

Con respecto a las líneas telefónicas: No debe darse el número como público y tenerlas configuradas con retrollamada, código de conexión o interruptores.

Auditoria De La Red Lógica

En ésta, debe evitarse un daño interno, como por ejemplo, inhabilitar un equipo que empieza a enviar mensajes hasta que satura por completo la red.

Para éste tipo de situaciones:

a. Se deben dar contraseñas de acceso. 

b. Controlar los errores. 

c. Garantizar que en una transmisión, ésta solo sea recibida por el destinatario. Para esto, regularmente se cambia la ruta de acceso de la información a la red. 

d. Registrar las actividades de los usuarios en la red. 

e. Encriptar la información pertinente. 

f. Evitar la importación y exportación de datos.

Que se comprueban si:


1) El sistema pidió el nombre de usuario y la contraseña para cada sesión:
En cada sesión de usuario, se debe revisar que no acceda a ningún sistema sin autorización, ha de inhabilitarse al usuario que tras un número establecido de veces erra en dar correctamente su propia contraseña, se debe obligar a los usuarios a cambiar su contraseña regularmente, las contraseñas no deben ser mostradas en pantalla tras digitarlas, para cada usuario, se debe dar información sobre su última conexión a fin de evitar suplantaciones. 

2) Inhabilitar el software o hardware con acceso libre. 

3) Generar estadísticas de las tasas de errores y transmisión. 

4) Crear protocolos con detección de errores. 

5) Los mensajes lógicos de transmisión han de llevar origen, fecha, hora y receptor. 

6) El software de comunicación, ha de tener procedimientos correctivos y de control ante mensajes duplicados, fuera de orden, perdidos o retrasados. 

7) Los datos sensibles, solo pueden ser impresos en una impresora especificada y ser vistos desde una terminal debidamente autorizada. 

8) Se debe hacer un análisis del riesgo de aplicaciones en los procesos. 

9) Se debe hacer un análisis de la conveniencia de cifrar los canales de transmisión entre diferentes organizaciones. 

10) Asegurar que los datos que viajan por Internet vayan cifrados. 

11) Si en la LAN hay equipos con modem entonces se debe revisar el control de seguridad asociado para impedir el acceso de equipos foráneos a la red. 

12) Deben existir políticas que prohíban la instalación de programas o equipos personales en la red. 

13) Los accesos a servidores remotos han de estar inhabilitados. 

La propia empresa generará propios ataques para probar solidez de la red y encontrar posibles fallos en cada una de las siguientes facetas: 

Servidores = Desde dentro del servidor y de la red interna. 

Servidores web. 

Intranet = Desde dentro. 

Firewall = Desde dentro. 

Accesos del exterior y/o Internet.

Criptografia

La criptografía se define como " las técnicas de escrituras tales que la información esté oculta de intrusos no autorizados". Esto, no incluye el criptoanálisis que trata de reventar tales técnicas para descubrir el mensaje oculto.


Existen 2 tipos de criptoanálisis:


Diferencial:
Con variaciones de un bit en cada intento, trata de averiguar la clave de descifrado del mensaje oculto.


Lineal :


Se apoya en variaciones XOR entre cada par de bits, hasta que se logre obtener un único bit, parte de la clave.


Relacionado con esto, se ha desarrollado también la esteganografía, que bajo un camuflaje totalmente ajeno al mensaje a transmitir, se envía la información oculta.


Aunque el cifrado de información es una excelente técnica para proteger los datos, no debería convertirse en el desvelo de la compañía, pues existen otros tipos de debilidades más importantes para tratar por la compañía, ello, además porque ya existen diferentes programas, hasta gratuitos, como algunas versiones de PGP, tales que toda la potencia informática del mundo, podría romperlos.

Algunos tipos de métodos de criptografía, son:


Transposición 


Invierte el orden de los caracteres en el mensaje. Por ejemplo, si se quiere cifrar "El perro de san Roque no tiene rabo " , colocándolo en un arreglo de columnas de tamaño n, con clave de descifrado k = n en secuencia con 5 columnas {3,2,5,1,4}, el mensaje cifrado quedaría = "osonea lr r ir ednu eo ere et p aqonb" 
Tal mecanismo, se criptoanaliza con estudios de factibilidad de cierto tipo de tuplas.


DES:
Utiliza una clave de 56 bits para codificar bloques de 64 bits, por su escasa longitud de clave de acceso, es fácil de romper.

IDEA:
Surgió  del  DES, IDEA  genera bloques de  ciframiento de 64 bits  con una clave  de 128 bits, además usa diversas técnicas de confusión, como es el XOR, suma modulo 2^16 y producto (2^16)+1 .


El problema de la criptografía de llave privada, es que en una red muy grande, en caso de que se decida cambiar la clave de desciframiento, hay que notificar a cada uno de los participantes en los procesos de transmisión de datos, corriéndose el peligro de que caiga la nueva clave en manos no autorizadas..


Es por ello, que se ha desarrollado la criptografía de llave pública, que consta de 2 tipos de llaves:

· Una que es pública y conocida por todos los miembros autorizados de la red. 

· Una segunda, que es privada y solo la conoce su dueño y el paquete cifrado.

De esa forma, si es necesario cambiar las claves, se notifica por un mensaje cifrado a todos los participantes de la transmisión usando la llave pública.


RSA es un tipo común de transmisión encriptada por llave privada, opera por factorizaciones de los mensajes clave o registro por números primos de orden.

Consideraciones para Elaborar un Sistema de Seguridad Integral


Como hablamos de realizar la evaluación de la seguridad es importante también conocer como desarrollar y ejecutar el implantar un sistema de seguridad.


Desarrollar un sistema de seguridad significa: "planear, organizar coordinar dirigir y controlar las actividades relacionadas a mantener y garantizar la integridad física de los recursos implicados en la función informática, así como el resguardo de los activos de la empresa."


Por lo cual podemos ver las consideraciones de un sistema de integral de seguridad.

Sistema Integral de Seguridad


Un sistema integral debe contemplar:

1. Definir elementos administrativos 

2. Definir políticas de seguridad 

3. A nivel departamental 

4. A nivel institucional 

5. Organizar y dividir las responsabilidades 

Definir prácticas de seguridad para el personal: 

· Plan de emergencia (plan de evacuación, uso de recursos de emergencia como extinguidores.)

· Números telefónicos de emergencia

· Definir el tipo de pólizas de seguros 

· Definir elementos técnicos de procedimientos 

· Definir las necesidades de sistemas de seguridad para: 

· Hardware y software 

· Flujo de energía 

· Cableados locales y externos.

· Aplicación de los sistemas de seguridad incluyendo datos y archivos. 

· Planificación de los papeles de los auditores internos y externos 

· Planificación de programas de desastre y sus pruebas (simulación) 

· Planificación de equipos de contingencia con carácter periódico. 

· Control de desechos de los nodos importantes del sistema: 

· Política de destrucción de basura copias, fotocopias, etc. 

· Consideración de las normas ISO 1400

· Etapas para Implementar un Sistema de Seguridad


Para dotar de medios necesarios para elaborar su sistema de seguridad se debe considerar los siguientes puntos: 


Sensibilizar a los ejecutivos de la organización en torno al tema de seguridad.


Se debe realizar un diagnóstico de la situación de riesgo y seguridad de la información en la organización a nivel software, hardware, recursos humanos, y ambientales.


Elaborar un plan para un programa de seguridad, el plan debe elaborarse contemplando:

Plan de Seguridad Ideal (o Normativo)
Un plan de seguridad para un sistema de seguridad integral debe contemplar:


El plan de seguridad debe asegurar la integridad y exactitud de los datos.
Debe permitir identificar la información que es confidencial.
Debe contemplar áreas de uso exclusivo.
Debe proteger y conservar los activos de desastres provocados por la mano del hombre y los        actos abiertamente hostiles.
Debe asegurar la capacidad de la organización para sobrevivir accidentes.
Debe proteger a los empleados contra tentaciones o sospechas innecesarias.

Donde:


Riesgo (roles, fraudes, accidentes, terremotos, incendios, etc)
Medidas pre.. (políticas, sistemas de seguridad, planes de emergencia, plan de resguardo, seguridad de personal, etc)

Consideraciones para con el Personal


Es de gran  importancia la elaboración del plan considerando el personal, pues se debe llevar a una   conciencia  para  obtener una  autoevaluación  de su   comportamiento  con  respecto al sistema, que lleve a la persona a:


· Asumir riesgos.


· Cumplir promesas.


· Innovar.

Para apoyar estos objetivos se debe cumplir los siguientes pasos:


Motivar


Se debe desarrollar métodos de participación reflexionando sobre lo que significa la seguridad y el riesgo, así como su impacto a nivel empresarial, de cargo y individual. 


Capacitación General.


En un principio a los ejecutivos con el fin de que conozcan y entiendan la relación entre seguridad, riesgo y la información, y su impacto en la empresa. El objetivo de este punto es que se podrán detectar las debilidades y potencialidades de la organización frente al riesgo.


Este proceso incluye como práctica necesaria la implantación la ejecución de planes de contingencia y la simulación de posibles delitos.

Capacitación de Técnicos


Se debe formar técnicos encargados de mantener la seguridad como parte de su trabajo y que esté capacitado para capacitar a otras personas en lo que es la ejecución de medidas preventivas y correctivas.

Practica y Cultura


Se debe establecer un método de educación estimulando el cultivo de elevados principios morales, que tengan repercusión a nivel personal e institucional.
De ser posible realizar conferencias periódicas sobre: doctrina, familia, educación sexual, relaciones humanas, etc.

Etapas para Implantar un Sistema de Seguridad en Marcha


Para hacer que el plan entre en vigor y los elementos empiecen a funcionar y se observen y acepten las nuevas instituciones, leyes y costumbres del nuevo sistema de seguridad se deben seguir los siguiente 8 pasos:

1. Introducir el tema de seguridad en la visión de la empresa.
2. Definir los procesos de flujo de información y sus riesgos en cuanto a todos los recursos participantes.
3. Capacitar a los gerentes y directivos, contemplando el enfoque global.
4. Designar y capacitar supervisores de área.
5. Definir y trabajar sobre todo las áreas donde se pueden lograr mejoras relativamente rápidas.
6. Mejorar las comunicaciones internas.
7. Identificar claramente las áreas de mayor riesgo corporativo y trabajar con ellas planteando soluciones de alto nivel.
8. Capacitar a todos los trabajadores en los elementos básicos de seguridad y riesgo para el manejo del software, hardware y con respecto a la seguridad física.

Beneficios de un Sistema de Seguridad


Los beneficios de un sistema de seguridad bien elaborado son inmediatos, ya que el la organización trabajará sobre una plataforma confiable, que se refleja en los siguientes puntos:

a. Aumento de la productividad.

b. Aumento de la motivación del personal.

c. Compromiso con la misión de la compañía.

d. Mejora de las relaciones laborales.

e. Ayuda a formar equipos competentes.

f. Mejora de los climas laborales para los RR.HH.

CONCLUSIONES


La Auditoría en Informática es una extensión del auditor tradicional, puede definirse como la revisión analítica a la suficiencia de controles establecidos en el ámbito informático, con la finalidad de disminuir los riesgos de pérdida de información y garantizar la seguridad, confiabilidad y exactitud de la misma.

Cada  día  es más  importante mantener seguros los datos con los que trabajan las empresas, ya que si la información es algo intangible, ésta representa el grado de utilidades que pueden obtener las empresas.

De ahí la necesidad de establecer controles con objeto de reducir los riesgos a que están expuestos los mismos.

El riesgo de detener o entorpecer las operaciones estarán en función directa al número de aplicaciones automatizadas y a la importancia de éstas.

Los nuevos riesgos que la informática involucra no sólo quedan cifrados en la pérdida o robo de algunos equipos, la mayoría de ellos se presenta en el contenido y en la posibilidad de alteración de los registros magnéticos, ya que en ella se encuentra el activo vital de la empresa que es la información.

Se podrá juzgar que la revisión del auditor informático en algunos casos es exagerada, pero hay que tener en cuenta que la capacidad de destruir o cambiar la información junto con la habilidad de extraer información en medios magnéticos, le otorga al usuario final un enorme poder; poder que en algunas situaciones se presenta en fraudes, robo electrónico, alteración o modificación de programas, difamación, etc..., riesgos que finalmente repercuten en daños económicos, que pueden llegar a magnitudes impresionantes.
Hoy en día existe un incremento importante de delitos por medios electrónicos que han llevado a diversas instituciones a quebrantos y pérdidas cuantiosas, afectando a accionistas, clientes, empleados y a la propia economía nacional.
Así el auditor en informática, parte de la existencia de normas, políticas y procedimientos que rigen a la función informática y delimita el nivel de congruencia con el ejercicio de los mismos.
La Auditoría en Informática es también considerada una especialidad que establece la problemática que para el auditor origina la computadora y su medio ambiente, asimismo como aprovechar las bondades  que ofrece en sí el computador para que el auditor pueda analizar y evaluar la información que produce, su adecuado control y salvaguarda congruencia con el ejercicio de los mismos.
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