Sistema Operativo I

Políticas de Seguridad


PROTECCIÓN

· La protección es un mecanismo para controlar el acceso de los procesos o usuarios a los recursos del sistema. Cada sistema tiene políticas que dictan el uso de los recursos. 

· El mecanismo de protección es distinto de las políticas. Se prefiere un mecanismo general que puede apoyar muchas políticas. 

Dominios de la protección

· Los procesos tienen que accesar varios objetos en el sistema: archivos, dispositivos, memoria, etc. Sólo se debe permitir que un proceso accese a los recursos para los cuales está autorizado. 

· También, el proceso sólo debiera poder accesar a los recursos que necesita para completar su tarea. Este principio es la necesidad de saber. Puede limitar los daños de un proceso con errores. 

· Dominio de protección: Un proceso corre dentro de un dominio, que especifica los recursos que se pueden accesar por el proceso. Cada dominio define un conjunto de objetos y las operaciones permitidas. 

· La capacidad para accesar un objeto es un derecho de acceso. Un dominio es un conjunto de derechos de acceso. 

· Unix: Los dominios corresponden a los usuarios. Se puede correr un proceso en otro dominio a través del bit de setuid. 

· Multics: Se organizan los dominios en una jerarquía de anillos. 

· Cada anillo de 0 a 7 es un dominio. 

· Un proceso ejecutando en anillo Dj tiene todo los derechos de los anillos Di donde i>j. 

· Cada segmento tiene un anillo asociado. Las llamadas a segmentos de otros anillos se controlan por el sistema operativo. Si la llamada es a un anillo con más privilegios, debe ser una llamada a un punto de entrada publicado. Si con menos privilegios, se deben copiar los argumentos a un espacio accesible por el procedimiento llamado. 

· ¿Apoya Multics el principio de necesidad de saber? No. 

Matriz de acceso 

· En un matriz de acceso, las filas representan los dominios y las columnas representan los recursos. Las entradas son las operaciones permitidas. 

· Se puede controlar los cambios de dominios por el uso de columnas para dominios (o sea, los dominios son también recursos). Un proceso puede cambiar su dominio solamente su dominio actual tiene el derecho de cambiar (accesar) a el nuevo. 

· La matriz de acceso es suficientemente general para apoyar varias póliticas. Por ejemplo: 

· La capacidad para copiar o transferir un derecho de un objeto a otro dominio. 

· La capacidad de un dominio (el dueño) para modificar los derechos de otros dominios para un recurso especifico. 

· La capacidad de un dominios (el controlador) para modificar todo los derechos de otro dominio especifico. 

Implementación de la matriz de acceso 

· Tabla global. Obvio y sencillo, pero la tabla es normalmente muy grande (no cabe en la memoria física) y derechos tal como "todos pueden leer" necesitan una entrada para cada dominio. 

· Listas de acceso. Cada objeto tiene una lista que es su columna de la matriz. Se descartan las entradas (dominios) vacías. Es fácil tener derechos de default. Ejemplo: AFS. 

· Lista de capacidades. Cada dominio tiene un lista de capacidades que es su fila de la matriz. Si un proceso quiere realizar un operación en un objeto, usa la capacidad como argumento en la llamada de sistema. Ejemplo sencillo: descriptores de archivos. 

El proceso nunca puede modificar la lista de capacidades directamente. La lista se mantiene por el sistema operativo. Varias operaciones sobre capacidades son posibles (por ejemplo, transferir). 

Mach usa capacidades. 

· Muchas sistemas usan listas de acceso y capacidades juntos. Se usa la lista de acceso para determinar si le debiera dar una capacidad a un proceso o no. 

Cancelación de derechos de acceso

· A veces puede ser necesario cancelar los derechos de acceso a un objeto. Problemas: inmediata o demorada, selectiva o general. 

· Con listas de acceso la implementación de la cancelación es sencilla. 

· Con capacidades tenemos un problema más profundo porque están distribuidas en el sistema. Posibilidades: 

· Expiración automática de capacidades 

· Apuntadores inversos de objetos a capacidades 

· Indirección de capacidades a una tabla global 

Seguridad

La seguridad de computador y de red deben proveer 

· Secreto 

· Integridad: el sistema no se puede modificar sin autorización 

· Disponibilidad 

Dominios para la consideración de seguridad

· Hardware. Proteger el hardware es difícil, y con la proliferación de los PCs y LANs es siempre más difícil. Frecuentemente los "ataques" son accidentes, por ejemplo, cortes de luz afectan la disponibilidad. Mantener el secreto es difícil en redes. 

· Software. La eliminación de software, especialmente de las aplicaciones, es fácil que afecte la disponibilidad. Copiar es también posible. Un enfoque más sofisticado es la modificación del software. 

· Datos. Los datos son vulnerables a cada tipo de problema. Con más bases de datos el secreto es más difícil de apoyar, pues el análisis cuidadoso de la información agregada en unas bases de datos a veces pueden proveer información especifica. La integridad es también crucial. 

· Redes. Hay dos tipos principales de amenazas, pasiva y activa. 

Las amenazas pasivas usan "escuchar a la mala" o monitorear. Pueden ser difícil de detectar. Dos tipos: 

· Lectura de los contenidos de mensajes. 

· Análisis de trafico. A pesar de usar mensajes cifrados, puede ser posible deducir la clase de comunicación al observar los modelos en ella. 

Amenazas activas: 

· Modificación de mensajes en tránsito. 

· Negación de servicio lograda por inundar la red o suprimir los mensajes dirigidos a alguna destinación. 

· Mascarada. Una entidad simula ser otra. Puede ser posible al capturar y retocar una secuencia de validación. 

· Metas para un sistema de seguridad: 

· El sistema se debiera diseñar de modo que sea tan pequeño y sencillo como sea posible, lo cual mejora la probabilidad que sea correcto y no sea demasiado pesado para los usuarios y la eficiencia. 

· La seguridad del sistema no debiera depender de la preservación del secreto del mecanismo de seguridad. En esta manera se puede revisar el mecanismo por los expertos. 

· El sistema debiera ser aplicable a todos los accesos, incluso los fuera de la operación normal, tales como mantención o recuperación. 

Validación

· Los sistemas de protección y seguridad dependen de la identificación de procesos y programas, y entonces de la identificación de los usuarios. 

· ¿Cómo podemos validar la identidad de un usuario? 

· La posesión del usuario (una llave o tarjeta) 

· El conocimiento del usuario (password) 

· Los atributos del usuario (huellas digitales, patrón de rutina) 

· Los passwords son el método más común. Métodos para adivinar un password: 

· Información personal sobre el usuario 

· Pruebas repetidas 

· Naturaleza humana 

· Enfoques para proteger la seguridad de passwords: 

· Generados por el sistema 

· Nuevo password para cada sesión 

· Pares de passwords (o funciones de password) 

· En Unix el archivo de passwords guarda los passwords en forma codificada que todos pueden leer. Se usa una función que no se puede invertir para generar el código de un password. Pero es peligroso tener el archivo público. ¿Por qué? 

Sistemas de confianza

· Estos pretenden proveer la seguridad de múltiples niveles. 

· Tienen dos principios fundamentales: 

· Sin lectura superior: no se pueden leer los objetos que están en niveles de seguridad más altos. 

· Sin escritura inferior: no se pueden escribir objetos que tienen un nivel de seguridad más bajo. 

¿De qué problema sufre esto? 

· En un sistema de confianza todos los accesos entre un proceso y un objeto deben ser monitoreado. ¿Cuál es la consecuencia para la velocidad del sistema? 

· El monitor de seguridad y su base de datos deben ser completamente protegidos de accesos de afuera. También, se debe verificar la correctitud del monitor. 

Seguridad de redes

· Las redes están vulnerables a ataques en puntos numerosos. Un enfoque para combatirlo es la codificación. 

· Con la codificación de enlace, se codifica el mensaje al punto de dejar cada interruptor de paquetes, y se descodifica en el próximo interruptor. Se requiere mucha codificación y decodificación, y el mensaje está vulnerables en cada nodo. 

· Con la codificación entre extremos (end-to-end encryption), se codifica los datos de usuario y entonces se transmite el mensaje con el encabezamiento en texto limpio. Pero el modelo de tráfico es visible. 

· Entonces se necesitan ambos: la codificación de enlace y entre extremos. El paquete es siempre codificado, excepto el encabezamiento cuando en un interruptor. 

· Para apoyar la codificación convencional las dos partes de un intercambio deben compartir una clave que no está conocida por otras. Además se deben cambiar la clave frecuentemente para limitar los daños si un atacador sabe la clave. ¿Cómo se pueden distribuir las claves? 

· Una clave puede ser seleccionada por A y entregada físicamente a B. 

· Una tercera parte les puede entregar físicamente la clave a A y B. 

· Si A y B ya tienen una clave, pueden transmitir una nueva codificada por la antigua. 

· Si A y B cada uno tiene una conexión codificada con C, C les puede entregar una clave sobre enlaces codificados. 

· Los dos primeros son incómodos la codificación entre extremos, ya que los extremos pueden cambiar frecuentemente. 

· El tercero sufre del rompimiento de una clave, que descubre todas las otras. 

· El cuarto es preferible. A y B tienen claves permanentes para la comunicación con C. Se pueden manejar las claves permanentes usando la codificación de claves públicas. 

· El rellenar de tráfico es un método de evitar el análisis de tráfico. Mientras que no haya mensajes de transmitir, se codifica y transmite un flujo continuo de bit aleatorios. 

Amenazas de programa

· Puerta secreta. Una puerta secreta es un punto secreto de entrada en un programa que puede burlar los procedimientos normales de seguridad. Pueden ser útiles durante la depurificación y desarrollo de un sistema, o para manejar el caso cuando rompa el sistema de validación, pero son un hueco real de seguridad. 

· Cuando un equipo de prueba (tiger team) de las Fuerzas Aéreas de USA estaba tratando de romper Multics, un táctico que usaba era mandar una actualización falsa del sistema operativo a un sitio de Multics. La actualización instaló una puerta secreta en el sistema que se podía usar más tarde. 

· Caballo de Troya. Es un programa aparentemente útil que contiene código oculto que hace algo no deseado. Un enfoque interesante es escribir un compilador que es un caballo de Troya. El compilador puede vigilar a programas específicos (como login) y modificarlos especialmente. El código de fuente no revelará nada. 

· Se pueden disminuir los ataques de caballos de Troya con sistemas de confianza. Los programas ejecutados por un usuario de confianza no pueden escribir información privada para el atacador porque no pueden escribir abajo (el archivo de atacador debe ser modificable por todos). 

· Canal encubierto (covert channel). Un usuario con privilegios puede usar un canal encubierto para comunicarse con un usuario sin privilegios. Por ejemplo, los resúmenes de tablas accesibles por el usuario sin privilegios pueden generar TOTAL vs. TOTALES, proveyendo un canal de un bit. 

Amenazas de sistema

· Virus. Los virus han sido típicamente un problema de los PCs. Son normalmente pedazos pequeños de código que se ponen en otros programas en secreto. Un método: 

· Encontrar la primera instrucción del programa y reemplazarla con un salto a un punto después el fin de código. 

· Insertar el código de virus en este lugar. 

· Hacer que el virus simule la primera instrucción y salte de vuelto a la segunda instrucción del programa. 

· A menudo los virus propagan tranquilamente antes de que se inician por algún evento (tal como una fecha particular). 

· En general hay tres clases de virus: 

· Los que infectan las aplicaciones 

· Los que infectan los archivos de S.O. (aún necesitan aplicaciones para propagarse) 

· Los que atacan el sector de boot 

Los de la segunda categoría son los más difícil de detectar. 

· Medidas de protección: 

· Checksum criptográfico: Se calcula un checksum de los datos y se guarda con los datos. Para evitar que el virus pueda modificar el checksum, se codifica con una clave no guardada en el disco. 

· Eliminación de virus: Se chequea para los signos característicos de virus particulares, o se compara con imágenes del sistemas limpios. 

· Respaldos 

· Gusano (worm). Los gusanos son similares a los virus, pero usan las facilidades de la red para propagarse automáticamente. 

· El gusano más famoso era el "gusano de Internet" del 2 de noviembre de 1988 escrito por Robert Morris, Jr. Inundó miles de computadores usando un ataque basado en rsh y errores en finger y sendmail. Pudo usar estos programas para instalar nuevas copias de si mismo en otras máquinas, y también trató de romper los passwords de las cuentas en cada sistema. 

· Se sentenció Morris a 3 años de la vigilancia, 400 horas de servicio a la comunidad, y una multa de US$10.000. ¿Era justa? 

Codificación

· La codificación simétrica usa la misma clave para los algoritmos de codificación y de decodificación. El problema es mantener el secreto de la clave. 

· Si el algoritmo de codificación no es secreto, implantaciones baratas de chip pueden ser desarrolladas por fabricantes. 

· Un ejemplo: DES (Data Encryption Standard), un algoritmo derivado de Lucifer (de IBM). Desde 1977 ha sido el estándar nacional de Estado Unidos. Aunque se considera el algoritmo inmune de ataques criptoanalíticos, usa una clave de solamente 56 bits, y ahora podría ser atacado por pruebas repetidas. 

· En la codificación de claves públicas, no es necesario distribuir claves secretas, pero los algoritmos son más caros. 

· Se usa un par de claves, la privada y la pública. Se puede usar cualquiera para codificar un mensaje, pero solamente el otro lo puede decodificar. 

· Un ejemplo es RSA (implementado en PGP), que depende de la dificultad de descomponer en factores los números grandes. 

· ¿Cuáles son las ventajas y desventajas de codificar los datos que están en un sistema de computador? 

Sistemas Operativos Distribuidos

· Los usuarios tienen la capacidad de accesar recursos remotos. 

· Migración de datos. A través de un sistema de archivos distribuido, se puede accesar un archivo en un servidor como un archivo local. Se transfieren solamente las partes necesarias del archivo. 

· Migración de computación. Se puede iniciar una computación en un sistema remoto. Ejemplos: RPC (remote procedure call, o llamada a procedimiento remoto) y mandar de mensajes. 

· Migración de procesos. Se puede mover un proceso que ya está corriendo. Razones: 

· Redistribución de carga 

· Paralelismo 

· Necesidades de hardware o software 

· Accesos a datos 

RPC

· Ventaja: El uso de servicios en otras máquinas se parece a una llamada a una biblioteca. Es también una desventaja. 

· Necesitamos semánticas claras de fracaso, límites de tiempo, etc. 

· Necesitamos un método para identificar servicios, usando nombres fijos o un servicio de nombres. 

Resumen

· ¿Cómo ayudan los semáforos? Integrados en el sistema operativo. 

· ¿Cuáles son las operaciones de semáforos? P/wait lo decrementa y bloquea si menos de 0. V/signal lo incrementa y desbloquea un proceso si el valor es menos de o igual a 0. 

· ¿Cuál es el problema de productor y consumidor? ¿Cómo se soluciona? Usar las condiciones o los semáforos para determinar si hay buffers llenos o vacíos disponibles. 

· Si se usa la detección de deadlock, ¿qué se puede hacer después de detectar un deadlock? Abortar todos, o retroceder selectivamente. 

· ¿Con la evitación de deadlock? Mantener estados seguros y siempre chequear si una asignación aún puede permitir que todos los procesos terminen si soliciten sus asignaciones máximas. 

· En la planificación circular, ¿cuán grande debiera ser el cuanto? En un sistema interactivo, generalmente suficiente largo para ejecutar un proceso corto típico. 

· ¿Cuáles son las ventajas de la paginación? 

· La fragmentación interna es pequeño 

· Ninguna fragmentación externa 

· Ninguna necesidad de memoria contigua; la traducción de direcciones a través de una tabla de páginas 

· ¿Cómo funciona la memoria virtual? Cuando una página no esté en el conjunto residente, se lee del disco. 

· ¿Cuáles son las ventajas de la memoria virtual? 

· Más procesos están en memoria a la vez 

· Un proceso puede ser más grande que la memoria 

· ¿De qué depende la memoria virtual para ser un esquema eficiente? El principio de localidad. 

· ¿Qué causa el thrashing? Si muy poco de un proceso está en la memoria, o si la paginación reemplaza las páginas al punto de uso. 
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