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1. DATOS DE LA ASIGNATURA

	Nombre de la asignatura: 
	
	Seguridad en redes

	Carrera: 
	
	Ing. En Sistema Computacionales

	Clave de la asignatura:
	
	ESCR-03

	Horas teoría-Horas práctica-Créditos:
	
	3-1-7


2. UBICACIÓN DE LA ASIGNATURA

2.1. Relación con otras asignaturas del plan de estudio.

	ANTERIORES
	
	POSTERIORES

	Asignaturas
	Temas
	
	Asignaturas
	Temas

	Redes de computadoras
	
	
	Redes III
	


2.2. Aportación de la asignatura al perfil del egresado.

Diseñar y entender los fundamentos de la protección de una infraestructura corporativa de red segura, implementando normas de seguridad concretas.
3. OBJETIVO(S) GENERAL(ES) DEL CURSO 

El estudiante estará capacitado para implementar los conceptos y normas de seguridad para una red corporativa segura, utilizando herramientas de cifrado básico, tecnologías sobre seguridad mas comunes, guiados a través de la arquitectura y la implementación de normas de seguridad entendiendo los pasos necesarios para la gestión de riesgos y los detalles específicos necesarios.                                                                 

4. PLANEACIÓN DIDÁCTICA POR UNIDAD

	4.1
	Unidad:
	I
	
	Tema:
	Fundamentos sobre seguridad


	Objetivo de la Unidad
	
	Evaluación de la Unidad

	El estudiante conocerá y analizará los aspectos más importantes de la seguridad informática, a través del diseño de políticas y procedimientos de seguridad, haciendo uso de los algoritmos criptográficos.
	
	Examen           55 %
Asistencia          5%

Practica           15 % 

Tareas o participación          25%


	No. Subtema
	Descripción del Subtema
	Actividades del Maestro
	Práctica del Alumno
	No. Sesiones

	1.1


	Cifrado
	Proporcionar información acerca de los sistemas de cifrado asimétrico, simétrico y funciones hash.
	Conocer los diferentes sistemas de cifrado existentes y realizar ejercicios del tema.
	6

	1.2
	Autenticación y autorización
	Explicar la importancia que tiene la exposición de la identidad y las claves secretas para dar seguridad a los sistemas de red.
	
	2

	1.3
	Gestión de claves
	
	
	2

	1.4
	Custodia de claves
	Explicar la generación y distribución de claves de forma segura para que puedan ser distribuidas.
	
	2


	Bibliografia:
	
	Recurso Didáctico:

	1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003

	
	Lap Top
Cañón

Pizarrón 

Plumón

	
	
	

	4.1

Unidad:

2

Tema:

Seguridad básica del router y del switch
Objetivo de la Unidad

Evaluación de la Unidad

El estudiante comprenderá la importancia del manejo de los dispositivos de red para mantener una red segura, que permita administrar los datos adecuadamente.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%
No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

2.1

2
2.2
3
2.4
2
2.5
4
Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003
Lap Top

Cañón

Pizarrón 

Plumón




	4.1

	Unidad:

	3

		Tema:

	ACL del router y CBAC


	Objetivo de la Unidad

Evaluación de la Unidad

El estudiante comprenderá que la transmisión de datos requiere procesamientos adicionales de seguridad haciendo uso de las Listas de control de acceso para mantener la seguridad en la red.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%
No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

3.1 

2
3.2

2
3.3
3
3.4

2
3.5

2
Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003
Lap Top

Cañón

Pizarrón 

Plumón




	4.1

	Unidad:

	4

		Tema:

	Seguridad del router


	Objetivo de la Unidad

Evaluación de la Unidad

El estudiante conocerá los principales instrucciones que se le deben de dar a los dispositivos de encaminamiento para asegurar la red.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%
No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

4.1 

1

4.2

1

4.3

2

3

2

1

Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003
Lap Top

Cañón

Pizarrón 

Plumón




	4.1

	Unidad:

	5

		Tema:

	Detección de la intrusión en el router, monitoreo y administración.


	Objetivo de la Unidad

Evaluación de la Unidad

Analizará las formas de administración del router para establecer un monitoreo adecuado de los equipos que solicitarán la conexión a la red.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%
No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

51 

Control de dispositivos

Explicará a los alumnos la forma en que deberá administrar los dispositivos de red, sesiones, estadísticas y registros de eventos
El alumno será capaz de programas las tablas de enrutamiento, conocer el registro de eventos  y determinar el status del sistema.
4
5.2

Administración de dispositivos

6
Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003
Lap Top

Cañón

Pizarrón 

Plumón




	4.1

	Unidad:

	6

		Tema:

	VPN sitio a sitio del router


	Objetivo de la Unidad

Evaluación de la Unidad

El alumno será capaz de realizar la configuración del protocolos de seguridad de internet utilizando una autoridad de certificados.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%

No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

6.1 

Configuración del soporte CA

Explicación a cerca del manejo de los elementos que se  utilizan en la configuración de claves compartidas.

El alumno será capaz de configurar los sitios del router haciendo uso de las claves precompartidas.

5

6.2

Visión general del soporte CA

5

Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003
Lap Top

Cañón

Pizarrón 

Plumón




	4.1

	Unidad:

	7

		Tema:

	VPN sitio de acceso remoto del router


	Objetivo de la Unidad

Evaluación de la Unidad

El alumno será capaz de realizar un acceso remoto a través del uso de routers utilizando claves precompartidas y certificados digitales.
Examen           55 %

Asistencia          5%

Practica           15 % 

Tareas o participación          25%

No. Subtema

Descripción del Subtema

Actividades del Maestro

Práctica del Alumno

No. Sesiones

6.1 

Configuración inicial de la serie de hubs de cisco

Explicará a los alumnos cómo se realiza la configuración de los hubs de cisco, así como el navegador y utilización del protocolo IPSec.

El alumno realizará la conexión de los hubs de cisco para la administración y manejo de la VPN.

3

6.2

Configuración del navegador de la serie hubs de cisco

2

6.3

Configuración del cliente para VPN IPSec

3

Bibliografia:

Recurso Didáctico:

1. Thomas R. Peltier, Justin Peltier, John Blackley.- “Information Security. Fundamentals”. Auerbach Publications, CRC Press, 2005.
2.  Ronald L. Krutz, Russell Dean Vines.- “The CISM Prep Guide. Mastering the Five Domains of Information Security Management”. Wiley Publishing, Inc. 2003.
3.  Ed Tittel, Mike Chapple, James Michael Stewart Eds. “ CISSP:Certified Information Systems Security Professional Study Guide”. CYBEX, 2003.
4. Merike Kaeo.- Diseño de seguridad en redes. Cisco Press, 2003

5.Andrew G. Mason, CCIE 7144. Redes privadas vistuales de Cisco Secure. Cisco Press 2002
Lap Top

Cañón

Pizarrón 

Plumón




5. REVISION DE LA PLANEACION DIDACTICA
Esta planeación deberá ser revizada cada dos ciclos escolares a partir de la fecha de su efectividad.

COPIA NO CONTROLADA
	RV00/01/07
	
	F-AA-01


COPIA NO CONTROLADA
	RV00/01/07
	
	F-AA-02
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