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Mencari sistem komputer yang akan dimasuki

Pada tahapan ini yang perlu menjadi forkus utama adalah:
o Tetapkan alasan mengapa Anda harus melakukan penjebolan terhadap sebuah server
e Cari sistem yang akan dijadikan target

e Kenali sistem yang akan Anda masuki

Tetapkan alasan mengapa anda harus menjebol sebuah server
Sebelum anda melakukan sesuatu anda harus menetapkan tujuannya. Demikian halnya ketika seorang
hacker akan menjebol sebuah server, mereka harus menetapkan tujuan dan targetnya secara jelas.

Tujuan yang jelas akan sangat memotivasi anda sebagai hacker sejati.

Banyak alasan mengapa hacker harus menjebol server atau situs tertentu, baik yang sifatnya

individualistis atau kelompok bahkan negara. Antara lain:

1. Membantu administrator pengelola situs yang akan dijebol agar tidak dijebol oleh hacker jahat yang
bermaksud mencuri data

2. Mengungkapkan pendapat kelompoknya.
3. Melakukan tindakan kriminal

4. Menjadikannya sebagai profesi

5. lIseng-iseng saja

Masih banyak alasan yang dapat Anda gunakan sebagai alasan. Apapun alasannya, anda harus pahami
bahwa semua tindakan anda akan menimbulkan resiko. Dan itu semua harus anda

pertanggungjawabkan sendiri akibatnya, baik akibat positif maupun negatif.

Perhatikan kutipan berita mengenai tingkah laku hacker yang dapat dikategorikan sebagai membantu
pengelola situs yang akan dijebol agar tidak dijebol oleh hacker jahat yang bermaksud negatif. Langkah
seperti dilakukan oleh hacker Stolen seperti diberitakan oleh www.detik.com sebagai berikut:
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Wawancar a dengan Penj ar ah Donmi n
Stol en: Pemi | i k Domai n Juga Sal ah
Reporter: Donny B. U

deti kcom - Jakarta, Masih ingat Stol en yang nmenggunakan e-mai

st ol en8910@ahoo. con? Para pem|ik domain yang senpat dijarah donmai nnya ol eh
St ol en pasti sangat penasaran, siapa dan apa tujuan dia nel akukan hal yang
not abene.

Yang jelas, Stolen yang nengaku bukan warga negara |Indonesia ini tidak ingin
di sebut kan siapa jati diri yang sesungguhnya. Berikut ini intisari dari

bi ncang- bi ncang deti kcom dengan Stol en, Sel asa (7/3/2000). Beberapa bagi an
tel ah nengal am pengeditan tanpa nengurangi arti dan makna.

deti kcom : Stol en, sebel umya bi sakah nenceritakan sedi kit tentang siapa anda?
Stolen : Saya pria, seorang konsultan spesialis penmbuatan e-comrerce dan
teknol ogi Internet. Usia saya berkisar antara 20 - 30 tahun. Saya ti dak

ti nggal di | ndonesi a.

Apakah anda neniliki alasan tertentu keti ka nenbaj ak beberapa domai n nane?
Vel l, saya tidak memi|i ki kepentingan tertentu dalam hal ini. Saya hanya ingin
nmenunj ukkan beberapa hol e di dal am prosedur Net Sol, terutama pendaftaran
domai n. Saya nenenukan beberapa adm n domain tidak nem liki cukup pengetahuan
unt uk neli ndungi donmai n-domai n ner eka.

Tahukah anda bahwa pem lik Integrasi.comtidak pernah nenghubungi saya atau
bahkan juga tidak nencoba nenganbil kenbali domain nereka hingga nel ewati 1

m nggu (sejak dijarah)? Inikah jenis reaksi yang anda i ngi nkan dari seorang
adm ni strator domai n?

Apakah domai n yang tel ah anda baj ak hanya dinmiliki ol eh orang | ndonesia saja?
Ti dak juga. Ada juga domain dari negara-negara lain di penjuru dunia. Tetap
kebanyakan nemang berbasis di |ndonesia. Saya ingin nenegaskan satu hal, saya
ti dak peduli |okasi penilik sebuah donmain keti ka saya nenganbil|l (domain
tersebut). Setelah saya nenganbil nya, baru saya nengerti (di mana basi snya).

Berapa domai n yang tel ah berhasil anda baj ak?

Di | ndonesia total 15 buah. Rata-rata saya hanya nmemliki 5 domai n dal am satu
saat. Sekarang ini, seluruh domain telah dianbil kenbali ol eh peniliknya
Kenungki nan adni ni strator (donmain tersebut) dapat nenpel ajari sesuatu dari

kej adi an ( penj arahan) tersebut.

Apa saj a domai n | ndonesi a tersebut?

agi sstore. com bursanobil.com citadel-hobby.com i-mall2000.com

i ndoexchange. com indosat.com integrasi.com internetinstan.com

par kl anej akarta. com plasa.com pyridamcom swanet.com baliww. com
eastjava. com dan bi nus-tph. com

Menurut anda, nmudahnya sebuah domai n nane di baj ak di sebabkan karena apa?
Sudah jel as, karena kel enmhan dari prosedur pendaftaran domain di Net Sol
Bukan dari InterNIC. Tetapi, saya juga nenyal ahkan penilik (domain). Jika
seseorang nenganbil domain mlik saya, saya akan nencota nenganbil kenbali
sesegera mungki n.

Dan taukah anda? Dari seluruh 15 donmin tersebut, tidak satupun peniliknya
nmencoba segera nenganbil kenbali dommin tersebut. Response tercepat yang saya
dapat kan adal ah setelah 2 hari. Bayangkan, 2 hari sesudah penbaj akan

Onong- onbng, apa yang akan anda | akukan dengan donmi n yang tel ah berhasil anda
baj ak tersebut ?

Saya nenbi arkan peniliknya nenganbi|l kenbali. Seperti yang tel ah saya kat akan
sebel utmya, saya tidak nmem liki kepentingan tersenbunyi apapun. Ji ka nmereka
dapat nmenganbil kenbali, silakan saja.

Ji ka mereka manpu. By the way, sal ah satu penilik donmin, kalau tidak sal ah
pl asa. com yang penili knya nenggunakan e-nmail dns@omrerce. net.id, sebenarnya
"mem nta dengan amat sangat” kepada saya untuk mengenbal i kan domai n mer eka.



Teri makasi h atas kesenpat an nel akukan bi ncang-bi ncang kali ini
Teri makasi h kenbali .

Aksi hacker Stolen masih berlanjut, tetapi tetap dengan nuansa membantu mengingatkan para pengelola
sistem komputer agar memelihara dan menjaga situsnya dengan lebih baik lagi. Berikut ini berita
mengenai aksi hacker Stolen dengan melakukan checkup server-server dari situs Indonesia seperti

diberitakan oleh www.detik.com sebagai berikut:

Hacker Stolen: 61 Situs |Indonesia Sudah Saya Check-up
Reporter: Donny B.U.

deti kcom - Jakarta, Masi h ingat hacker Stol en dal am beberapa kasus penbobol an
situs | ndonesi a menggunakan MS00-078 security hole? Set el ah beber apa kasus tersebut,
Stolen lalu | ebi h menfokuskan 'security check terhadap situs-situs |ndonesia.
Beri kut adal ah hasil nya yang di sanpai kan kepada deti kcom Senin (27/11/2000).

"Beberapa bul an yang | alu, saya nenenukan banyak sekali situs dengan domain
.1 D yang rapuh terhadap MS00-078 security hol e. Saya nmenemukan sekitar 61
situs yang bel um menasang pat chnya," ujar Stol en. Kerudi an Stol en nengupl oad
file tenporary. htmMl ke webserver situs-situs tersebut, tepatnya ke root
directory C\ atau D:\. "Saya cukup senang karena dari beberapa situs tersebut
tel ah nensetting perni ssionnya dengan bagus, sehingga saya tidak dapat

mengupl oad file ke webservernya neski pun tetap nmem liki hole. Server tersebut
adal ah asi avictory.co.id, aetna.co.id, deacons.co.id, mk-ajinonpto.co.id,
pram ndo. co.id, dan tns.co.id.

"Seni nggu kenmudi an, saya kenbali neneri ksa ke-61 situs-situs tersebut dan
nmendapat kan sebagi an dari nereka tel ah nenasang patchnya. Situs tersebut
adal ah warnet.web.id, netra.net.id, indofood.co.id, marklin.co.id, pelangi-
cimandiri.co.id, dan philips.co.id. Tetapi berhubung nereka memasang patch
sesudah saya nmengupload file tenporary. ht l sebel umya, nereka tetap akan
nmenenukan file tersebut di root directory nereka," papar Stolen

Ber hubung sedang banyak kerjaan, Stolen terpaksa nenghenti kan senentara

kegi atan security check tersebut untuk sementara waktu. Dal am masa reses
tersebut, Stol en nmendapat penberitahuan dari situs hacker attrition.org yang
mengabar kan bahwa beberapa situs | ndonesia tel ah di hacked.

"Saya nmenbandi ngkan situs-situs yang di hacked tersebut dengan daftar 61 situs
yang saya punya, dan ada sebagi an yang nenmang nmasuk dal am daftar tersebut.
Situs-situs tersebut tanmpaknya di hacked ol eh Anti Hackerlink," ujar Stolen


http://www.microsoft.com/TechNet/security/bulletin/ms00-078.asp
http://www.detik.com/

"Nah, baru-baru ini saya bi sa nel anjutkan nmeneri ksa situs-situs |Indonesia
kenbal i . Saya nendapat kan sebagi an besar dari nereka kini telah nmemasang patch
di webserver nereka. Situs-situs tersebut adal ah transone.net.id, ndp.ac.id,
tarumanagara. ac.id, uns.ac.id, bapepam go.id, deptranspph.go.id,
jakarta.go.id, pustekkomgo.id, transkep.go.id, argo.co.id, car.co.id,
codistrib.co.id, daein.co.id, dbns.co.id, indoexpress.co.id, intellisys.co.id,
iverson.co.id, kit.co.id, korindo.co.id, kpw.co.id, |atinusa.co.id,
limma.co.id, |yman.co.id, nctdonalds.co.id, mm-pt.co.id, nobisel.co.id,

nhm co.id, pdc.co.id, plnjaya.co.id, prinus.co.id, ptwbi.co.id, quadras.co.id,
sanpet.co.id, sconptec.co.id, sei.co.id, spij.co.id, sucofindo.co.id,
sumrit.co.id, teijin.co.id, trisula.co.id, unipro.co.id, usg.co.id dan
yongna. co. i d. Tetapi sanma seperti pada kategori kedua, situs-situs tersebut
juga telah terdapat file tenporary.htm di root directory yang pernah saya

upl oad sebel unmmya," ujar Stol en

"Ti nggal enam situs |agi yang bel um nenpat ched webserver nereka. Situs
tersebut adalah idin.or.id, postel.go.id, asmaraindo.co.id, inaportl.co.id,
perhutani .co.id, dan pln.co.id. Dengan nmenggunakan MS00-078 security hol e,

si apa pun dapat nelihat isi dari webserver nereka," ujar Stolen

Dari keenam situs terakhir tersebut, enpat diantaranya nensetting

per m ssi onnya dengan bagus sehi ngga Stol en tidak dapat nengoverwrite hal aman
depan situs tersebut. "Tetapi dua diantaranya, yaitu asnarai ndo.co.id dan

pl n.co.id sangat-sangat buruk, karena saya dapat saja nengganti default page
nmer eka, " tandas Stol en.

"Itul ah kesel uruhan i nformasi yang bi sa saya sanpai kan hingga hari ini," ujar
Stolen. "Saya akan tetap menmonitor situs-situs Indonesia. Setelah saya sel esa
meneri ksa senmua situs yang berdonmmin .ID, saya akan nencoba beralih ke situs-
situs berdomain . COM NET/ ORG " uj ar Stol en nengakhiri ki sahnya.

Ada juga hacker yang melakukan tindakan negatif dengan maksud mencari perhatian. Berikut in
kelompok hacker yang bermaksud mengungkapkan pendapat kelompoknya seperti pada kelompok

pendukung kasus hacker wenas berikut ini:

Tunt ut Wenas Di bebaskan
Ant i hackerlink Bobol Situs S pore
Reporter: Sigit Wdodo

deti kcom - Jakarta, Apa jadinya bila hacker |ndonesia ditangkap dan diadili di
Si ngapur a? Kel onmpok Anti hackerlink Sel asa (15/8/2000) nenyi kapi nya dengan
nmel akukan cyber war dan nenbobol situs-situs Singapura.

Situs Singapura yang pertama kali terkena getahnya adal ah situs www.geiser.com.sg.
Kel ompok Anti hackerlink nmengubah tanpilan hal aman i ndex situs tersebut dengan
sebuah hal aman penuh ani masi berl atar bel akang warna hitam

Kat a- kat a "Happy Birthday Si ngapore", "Do not ness with | ndonesi an Hackers",
"Free Wenas" dan "Or W WII F*!'k Singapore Server" silih berganti tanmpil d
hal aman i ndex. Di bagi an atas hal anan tersebut tercantum nama Anti hackerl i nk
dan di bagi an bawah terdapat pesan sebagai beri kut:

This is not a GAME, this is REAL what you see now is our ultimtum for
unsecured conputer system nothing destroyed... we just cane with peace and
| eave this page as our sign

What we want is just |let our brother wenas aka hC-_ free, because he did al
t hi ngs for know edge.


http://geiser.com.sg/

"Yes, | ama crimnal. My crinme is that of curiosity. My crine is that of

j udgi ng people by what they say and think, not what they | ook like. My crine
is that of outsmarting you, sonething that you will never forgive ne for." -
The Consci ence of a Hacker - The Mentor

Freedom of know edge. Freedom of speech. Freedomto Deci de.

Greets to:

all ppl at #antihackerlink - irc.dal.net

Penbobol an situs Singapura ini dilakukan untuk menuntut penbebasan Wnas ali as
HC- (15 tahun), sal ah seorang hacker dedengkot kel onpok Anti hackerlink, yang
saat ini tengah nenjadi terdakwa di pengadil an Si ngapura.

Wenas ditangkap setel ah nenbobol situs Data Storage Institute (DSI) di

Si ngapur a dan di kenakan 16 tuntutan. Keputusan pengadilan ini akan digel ar di
Si ngapura pada 22 Agustus 2000 nmendat ang. Saat ini Wenas di kenakan t ahanan
negeri (tahanan kota - Red) dan tidak bol eh kel uar dari Singapura.

Yang lebih membahayakan adalah mereka yang memiliki maksud-maksud kriminal seperti pencurian
data kartu kredit, pencurian informasi perusahaan dan lain sebagainya. Coba perhatikan berita di bawah

ini.

2000 Data dan Kartu Kredit Di gasak
Si tus E-commerce Di bobol Hacker
Reporter: Donny B. U

deti kcom - Jakarta, Hacker konputer nenyerang kenbali, nmemaksa sebuah situs e-
comer ce NewYork untuk menberitahu kepada pel anggannya bahwa nonor kartu
kredit nereka telah dicuri dan di pasang di suatu situs di |nternet.

Situs yang apes tersebut ialah ww. Sal esGate. com nerupakan contoh terakhir
bagai mana sebuah situs bisnis online ditanpar ol eh penbobol an sistem sekuriti.
Ser angan tersebut nmeni ngkat kan kepedul i an ant ar pel anggan, eksekutif industri
dan otoritas penegak hukum

Sekitar 2000 data tel ah di gasak dari database Sal esGate, termasuk nonor kartu
kredit dan informasi pribadi |ainnya. Sialnya |agi, data-data kartu kredit
tersebut |agi-Ilagi dipajang di sebuah situs di Internet.

Menur ut situs CNET News, hingga Jumat (3/2/2000) pihak Sal esGate tel ah

nmel akukan koordi nasi secara intensif dengan Secret Service di Anerika untuk
nmenangkap hacker yang bertanggung jawab atas penbobol an sistem sekuriti

ner eka

Sal esGat e adal ah sebuah situs jual-beli dimana bisnis kecil datang untuk
menawar kan produk dan jasa nereka pada | okasi yang terpusat. Sal esGate
menj am n sekuriti dari transaksi tersebut dan tel ah nmemasang pesan di situs
nmer eka yang nenj anj i kan akan nengenbal i kan sermua dana yang terpotong dari
kartu kredit yang di gasak tersebut.

Sebel umya pada pertengahan Januari 2000 seorang hacker bernama Maxus tel ah
nenbobol toko CD online, CD Universe, dan nmenbawa |ari sekitar 350 ribu nonor
kartu kredit. Maxus |alu nemasang beberapa ri bu nonor tersebut di |nternet dan
nem nta tebusan sebesar US $ 100 ribu dari perusahaan tersebut.

Pi hak CD Uni verse tidak bersedi a nengi kuti pern ntaan Maxus dan segera
menghubungi pi hak FBI untuk nel akukan pel acakan. Hi ngga ki ni Maxus tersebut

bel um terungkap jati diri yang sebenarnya.

Kenmbal i ke Sal esGate, pihak perusahaan tel ah nenberitahu pel anggan nereka
bahwa si stem sekuriti nereka kebobol an dan tel ah nenbat al kan senmua kartu
kredit nereka | angsung dengan perusahaan yang nengel uarkan kartu kredit
tersebut.



Bukan itu saja, pelanggan juga diwanti-wanti untuk nmewaspadai apabila ada
tagi han penbelian yang tidak di kenal yang nengacu kepada "Sal esGate" atau
"I nt ernet Managenent Service".

Si stem sekuriti yang | emah atau hacker yang jago?

Selanjutnya yang termasuk kategori iseng-iseng adalah mereka yang baru belajar menjadi hacker.
Biasanya yang baru saja mendapatkan trik-trik menjebol situs alias hacker script kiddies. Hacker model
seperti ini sangat banyak terjadi di Indonesia. Mereka tidak punya agenda apa-apa dan hanya sekedar
mengetes dan mencoba trik. Biasanya mereka hanya mencoret-coret situs milik orang lain dengan tidak

meninggalkan pesan berarti bagi pemiliknya.

Nah, jika Anda seorang pengelola sistem komputer alias administrator, coba pikirkan dan pahami,
apakah situs anda memiliki potensi diserbu oleh hacker. Jika ya, apa kira-kira motifnya. Dari sana anda
bisa menyusun strategi pembendungan terhadap serbuan hacker. Jika perlu anda menyiapkan perangkat

yang dapat menjebak para hacker tersebut.

Misalnya saja anda pengelola situs bisnis, apakah ada untungnya seorang hacker menjebol situs anda ?
Bagaimana jika perusahaan saingan anda berniat mempermalukan perusahaan anda ? Atau anda secara

tidak sengaja mengundang para hacker iseng untuk "menguliti" anda habis-habis ?

Sekali lagi yang paling mudah bagi pengelola sistem komputer dan jaringan adalah pahami alasan para
hacker dan susun strategi perlindungan atau sering disebut setup policy atau kebijakan perusahaan

anda.

Untuk soal keamanan, biaya menjadi sangat tidak tak terbatas. Jika perusahaan Anda bergerak di bidang
finansial berbasis internet, maka setiap kebobolan situs anda akan sangat berdampak terhadap
kepercayaan perusahaan anda. Jika demikian, maka masalah keamanan tidak bisa ditawar-tawar lagi.
Namun jika situs anda di internet hanya sekedar informasi product dan tidak memanfaatkan e-commerce,
mungkin keamanannya tidak perlu menggunakan kecanggihan tingkat tinggi, mungkin tidak perlu firewall

melainkan cukup menggunakan router yang setupnya terpasang dengan baik dan benar.
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